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Анализируются возможности наиболее распространённых стандартов в обла-
сти менеджмента инцидентов информационной безопасности. Анализируется ме-
тодика выявления инцидентов на основе операционных и технических процедур с 
точки зрения управления бизнес - процессами и технической перспективы. Оценива-
ются возможности основных этапов (шагов): сбор информации об уязвимостях, про-
верка информации и оценка риска, выбор метода распространения информации. Рас-
смотрены возможные инциденты информационной безопасности и разработана со-
ответствующая классификация. Сформулированы требования к техническим сред-
ствам и системам выявления инцидентов информационной безопасности.

Ключевые слова: инциденты информационной безопасности, классификация ин-
цидентов информационной безопасности, обнаружение инцидентов информацион-
ной безопасности и управление ими, международные и национальные стандарты ме-
неджмента инцидентов информационной безопасности.

Kartashevskiy V. G., Kryzhanovsky A. V.

ANALYSIS OF METHODS AND MEANS 
OF DETECTING INFORMATION 

SECURITY INCIDENTS
We analyze here the possibilities of the most common standards in the field of manage-

ment of information security incident. We also analyze the methodology of incident detection 
based on operational and technical procedures from the point of view of business process man-
agement and technical perspective. The possibilities of the main stages (steps) are evaluated: 
collection of information about vulnerabilities, verification of information and risk assessment, 
choice of the method of information dissemination. Possible incidents of information security 
are considered and the corresponding classification is developed. We formulate requirements to 
technical means and systems of detection of information security incidents.

Keywords: information security incidents, classification of information security incidents, 
detection and management of information security incidents, international and national stan-
dards of management of information security incident.

DOI: 10.14529/SECUR180308



МЕТОДЫ АНАЛИЗА ДАННЫХ 51

Под инцидентами информационной безо-
пасности (ИБ) понимаются различные проис-
шествия, приводящие к нарушениям безопас-
ности компании. Эти нарушения могут приве-
сти к серьёзным последствиям, поэтому со-
трудники безопасности фирмы должны подго-
товиться к своевременному противодействию 
возникающим угрозам. Кроме того, специали-
стам, обеспечивающим, ИБ необходимо фик-
сировать все произошедшие на предприятии 
случаи нарушений безопасности для дальней-
шего их анализа. Для лучшей организации 
процедур выявления угроз специалист дол-
жен скомпоновать обнаруженные им случаи 
нарушения защиты в строго выделенные груп-
пы. Данные базовые действия регламентиро-
ваны соответствующими нормативными доку-
ментами, поэтому каждый высококвалифици-
рованный специалист должен строго следо-
вать принятой политике безопасности, чтобы 
организовать комплекс мер по обнаружению 
и управлению инцидентами ИБ [1,2]. 

В области менеджмента инцидентов ИБ, в 
основном, применяются три национальных 
стандарта: российский (ГОСТ), европейский 
(ENISA-European Network and Security 
Information Agency -европейское агентство 
сетевой и информационной безопасности) и 
американский (NIST-National Institute of 
Standarts and Technology -  национальный ин-
ститут стандартов и технологий). Рекоменда-
ции этих стандартов помогают разграничить 
полномочия сотрудников компании и диффе-

ренцировать обязанности должностных лиц 
в области менеджмента инцидентов ИБ, в ре-
зультате риск возникновения инцидентов ИБ 
на предприятии значительно уменьшается 
[3].

В качестве примера стандарта, регламен-
тирующего процедуры менеджмента инци-
дентов ИБ, рассмотрим стандарт ENISA «CSIRT 
Setting up Guide in Russian». Этот европей-
ский регламентирующий документ «Пошаго-
вое руководство по созданию CSIRT» деталь-
но описывает процесс создания Computer 
Security and Incident Response Team (CSIRT — 
группа реагирования на инциденты компью-
терной безопасности) с точки зрения управ-
ления бизнес - процессами, а также техниче-
ской перспективы [4]. 

Методика выявления инцидентов на ос-
нове операционных и технических процедур 
иллюстрируется на рис. 1.

Процесс обработки информации состоит 
из трёх основных этапов (шагов). 

Шаг 1 — сбор информации об уязвимо-
стях.

Обычно существует два основных типа 
источников информации, которые предо-
ставляют исходную информацию для серви-
сов:

– информация об уязвимости IT-системы;
– отчёты об инцидентах.
Шаг 2 — проверка информации и оценка 

риска.
Этот шаг приведёт к анализу последствий 

Рис.1.  Процесс обработки информации



52 ВЕСТНИК УрФО. БЕЗОПАСНОСТЬ В ИНФОРМАЦИОННОЙ СФЕРЕ № 3(29) / 2018

специфической уязвимости на IT-
инфраструктуру клиента. Основные крите-
рии анализа — идентификация, актуальность 
и классификация.

Шаг 3 —выбор метода распространения 
информации.

CSIRT может выбрать один из нескольких 
методов распространения, в зависимости от 
пожеланий клиентов и корпоративной комму-
никационной стратегии: веб-сайт, электронная 
почта, отчёты, архивирование и исследования.

Инцидентами информационной безопас-
ности, представленными на рис. 2, являются: 
утрата услуг и сбой оборудования, системные 
сбои или перегрузки, ошибки пользователей, 
несоблюдение политики или рекомендаций 
по ИБ, нарушение физических мер защиты, не-
контролируемые изменения систем, сбои про-
граммного обеспечения и отказы технических 
средств, нарушение правил доступа [5].

Инциденты информационной безопасно-
сти можно классифицировать по ряду при-
знаков, изображённых на рис. 3 [6].

1. По категории критичности:
1 категория: инцидент может привести к 

значительным негативным последствиям 
(ущербу) для информационных активов или 
репутации организации;

2 категория: инцидент может привести к 
негативным последствиям (ущербу) для ин-
формационных активов или репутации орга-
низации;

3 категория: инцидент может привести к 
незначительным негативным последствиям 
(ущербу) для информационных активов или 
репутации банка;

4 категория: инцидент не может привести 
к негативным последствиям (ущербу) для ин-
формационных активов или репутации.

2. По приоритетам реагирования на ин-
циденты:

– очень высокий: соответствует 1-й кате-
гории критичности, время реагирования не 
более 1 часа;

– высокий: соответствует 2-й категории 
критичности, время реагирования не более 4 
часов;

– средний: соответствует 3-й категории 
критичности, время реагирования не более 8 
часов;

– низкий: соответствует 4-й категории 

критичности, время реагирования не опре-
делено.

3. По причине возникновения: случайные; 
преднамеренные.

4.По степени нанесенного ущерба: непо-

Рис. 2. Инциденты информационной безопасности

Рис. 3. Классификация инцидентов ИБ
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правимый ущерб; поправимый ущерб; отсут-
ствие ущерба. 

В качестве основных целей структуриро-
ванного, хорошо спланированного менед-
жмента инцидентов ИБ ГОСТ 18044-2007 вы-
деляет следующие цели [7,8]:

– обнаружение и эффективная обработка 
событий ИБ, выделение из их числа инциден-
тов ИБ;

– оценка и разрешение идентифициро-

ванных инцидентов ИБ наиболее оптималь-
ным способом;

– минимизация негативных воздействий 
инцидентов ИБ соответствующими защитны-
ми мерами;

– извлечение уроков из инцидентов ИБ с 
целью их предотвращения в будущем, улуч-
шения общей система менеджмента инци-
дентов ИБ (СМИИБ).
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