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Проблема оптимизации выбора при принятии решений присутствует во всех 
сферах жизни и деятельности современного человека. Люди принимают решения каж-
дый день, независимо от времени и места нахождения. Многие из решений кажутся 
нам незначительными, а за некоторые человек, группа, целое предприятие или даже 
государство несет большую ответственность, в том числе и материальную. В ста-
тье рассмотрена математическая модель, позволяющая из предложенных на рынке 
компонентов оборудования, на основе анализа требований и сравнительного анали-
за, проведённого на основе квалиметрической оценки качеств выбрать оптимальное 
решение для синтеза интегрированной системы безопасности.
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При проектировании интегрированных 
систем безопасности, на проектировщике ле-
жит большая ответственность за выбор на-
бор элементов. Принимаемое решение, оче-
видно, должно быть наилучшим из представ-
ленных альтернатив, однако рассмотреть все 
аспекты и детали, которые могут влиять на 
выбор в принятии решения практически не-
возможно. Естественно, есть исключения, и 
можно произвести расчеты и сравнения па-
раметров вручную, но затраты и усилия для 
обработки такого количества информации 
будут огромными.  Между тем, неоптималь-
ность принимаемых решений ведет к значи-
тельным потерям времени, возможностей и 
ресурсов.

В наши дни на предприятиях и объектах в 
целях повышения технической оснащенно-
сти стали широко применяться интегриро-
ванные системы безопасности (ИСБ). Инте-
грированная система безопасности пред-
ставляет собой аппаратно-программный 
комплекс технических средств, обладающих 
технической, информационной, программ-
ной и эксплуатационной совместимостью. 

Использование таких систем позволяет ре-
шать на новом качественном уровне задачи 
по обеспечению безопасности объектов, по-
вышать эффективность действий службы без-
опасности. 

Как правило, ИСБ включают в себя со-
вместно функционирующие подсистемы ох-
ранной, тревожной, пожарной сигнализации 
и пожарной автоматики, телевизионную си-
стему наблюдения (ТСН), системы контроля и 
управления доступом, систему защиты авто-
матизированных рабочих мест сотрудника 
службы безопасности, а также ряд дополни-
тельных подсистем, обеспечивающих защиту 
от различных видов угроз. В состав ИСБ могут 
входить как изделия разных производителей, 
так и комплексы систем физической защиты 
объектов одной торговой марки. Все подси-
стемы, входящие в состав ИСБ имеют разноо-
бразные количественные и качественные ха-
рактеристики и параметры. К качественным 
характеристики можно отнести адаптируе-
мость подсистемы под различные условия 
эксплуатации. Количественные параметры 
более разнообразны, к ним можно отнести 
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напряжение питания, тип и размеры зоны об-
наружения, чувствительность, вероятность 
обнаружения, время наработки на ложное 
срабатывание и прочие. Так в результате ана-
лиза средств обнаружения по физическому 
принципу действия можно выделить множе-
ство видов и типов элементов.

Перед проектировщиком возникает про-
блема выбора элементов для построения 
ИСБ для конкретного объекта, что является 
трудной задачей в связи с большим количе-
ством фирм-производителей, появившимся 
разнообразием систем и их комплектующих, 
а также индивидуальными особенностями 
объектов и запрашиваемого заказчиком ре-
шения. Перед специалистом возникает зада-
ча формирования такого набора средств за-
щиты, который будет удовлетворять всем за-
прашиваемым условиям, требованиям и по-
желанием заказчика. 

В соответствии с ГОСТ Р 22.1.12, ГОСТ Р 
50775 и ГОСТ Р 50776 в состав комплексной 
системы безопасности (КСБ) должны входить 
следующие технические подсистемы: 1) де-
журно-диспетчерская; 2)производственно-
технологического контроля; 3) охранной и 
тревожной сигнализации; 4) пожарной сигна-
лизации; 5) контроля и управления доступом; 
6) теле/видеонаблюдения и контроля; 7) до-
смотра и поиска; 8)пожарной автоматики; 9) 
связи с объектом; 10) защиты информации; 
11)инженерно-технических средств физиче-
ской защиты; 12) инженерного обеспечения 
объекта (электроосвещения и электропита-
ния; газоснабжения; водоснабжения; канали-
зации; поддержания микроклимата). [1, 2, 3]

Все эти подсистемы могут входить в со-
став ИСБ, но не все они обязательны при про-
ектировании. Изучая требования заказчика и 
уже имеющиеся на объекте элементы КСБ, 
специалист по защите информации должен 
анализировать необходимость включения 
какой-либо из подсистем, а также и включе-
ния дополнительных подсистем с новыми ка-
чествами. Также необходимо учитывать по-
желания заказчика при приобретении обору-
дования и осуществлении связанных с уста-
новкой и эксплуатацией материальных за-
трат. Не имеет смысла приобретать заведомо 
дорогостоящие компоненты ИСБ, если их 
стоимость превышает максимальный сум-
марный ущерб, наносимый объекту. Таким 
образом, в случае постановки задачи заказ-
чиком, не предусматривающей проектирова-
ния конкретной подсистемы, а подразумева-

ющей создание комплекса подсистем, входя-
щих в состав интегрированной системы без-
опасности, необходимо начать проектирова-
ние с этапа выбора набора подсистем физи-
ческой защиты, необходимых и достаточных 
для минимизации ущерба. Эта проблема на-
ходит свое решение в математическом мето-
де изучения оптимальных стратегий, а имен-
но теории игр. 

Теория игр - это математические методы, 
изучающие поиск оптимальных стратегий в 
различных ситуациях. Для поиска наиболее 
оптимальной стратегии или нескольких аль-
тернативных стратегий защиты информации 
можно провести математическую игру двух 
противоборствующих сторон, одной из кото-
рых является система защиты информации 
(компьютерной и (или) физической безопас-
ности) на объекте, а другая подразумеваю-
щая возможные действия злоумышленника. 
Так как цель создания системы безопасности 
– это определение оптимальной стратегии 
злоумышленника и его действий, то можно 
считать, что преступник увлечен желанием 
нанести как можно больший ущерб этой раз-
рабатываемой системе безопасности. [4]

Из предположения следует, что выигрыш 
нарушителя будет равен проигрышу «защит-
ника», таким образом можно получить матри-
цу для антагонистической игры двух проти-
воборствующих сторон с нулевой суммой. В 
качестве стратегий злоумышленника примем 
строки матрицы xi, где i=1,...,n, а в качестве 
стратегий администратора безопасности 
обозначим столбцы yj, где j=1,...,m. К стратеги-
ям нарушителя отнесем различные виды дей-
ствий, наносящих ущерб системе безопасно-
сти, а к стратегиям «защитника» отнесем при-
менением им различных компонентов и под-
систем интегрированных систем безопасно-
сти.

Для проведения игры необходимо знать 
результаты игры А при каждой паре страте-
гий xi и yj. Обозначим аij - причинённый пре-
ступником материальный ущерб, рij - вероят-
ность нанесения ущерба при xi. В качестве аij 
можно учитывать годовые материальные по-
тери предприятия при реализации опреде-
ленного типа угроз. Следует учитывать, что 
использование систем безопасности требует 
дополнительного финансирования (стои-
мость оборудования и его годового обслужи-
вания), поэтому это тоже необходимо учесть 
при расчетах. Таким образом, необходимо 
построить такую стратегию yi, при которой 
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сведутся к минимуму средние потери:  

ijp(xi).
Для выбора оптимального набора компо-

нентов интегрированной системы безопас-
ности в математической игре в качестве стра-
тегий необходимо использовать различные 
сочетания из угроз и методов защиты. Пред-
положим, 1-й игрок (злоумышленник) выби-
рает свою стратегию i. В наихудшем случае он 
получит выигрыш min aij. Предвидя это, 1-й 
игрок должен выбрать свою стратегию i0 та-
ким образом, чтобы сделать этот выигрыш 
лучшим:

В этом случае 2-й игрок «защитник» дол-
жен выбрать такую свою стратегию j0  чтобы 
получить минимальный ущерб: 

Выигрыш 1-го игрока должен лежать 
между правыми частями формул, он называ-
ется значением игры и равен элементу ai0j0. 
Действия «защитника» будут верными в том 
случае, если максимальный суммарный 
ущерб, нанесенный злоумышленником, будет 
сведен к минимуму. 

Итак, ранее определили, что первый этап 
проектирования ИСБ состоит в определении 
входящих в систему подсистем. Для этого не-
обходимо разложить математическую игру, 
где на стороне «защитника» будут различные  
компоненты и подсистемы, входящие в со-
став интегрированной системы безопасно-
сти, а на противоположной стороне – требо-
вания заказчика. В данном случае выполне-
ние требования заказчика выражается, как 
«перекрывание» его определенной подсисте-
мой и будет считаться наиболее благоприят-
ным исходом. По итогу разложения игры вы-
бирается комплекс, состоящий из выполняю-
щих требования подсистем, достаточных для 
построения оптимальной интегрированной 
системы безопасности.

Следующий этап состоит в «наполнении» 
каждой подсистемы элементами. Для опреде-
ления моделей оборудования и ПО раскла-
дывается новая игра, в которой на стороне 
«защитника» уже будут элементы подсистем 
безопасности, а на стороне нарушителя – 
угрозы, возможные на исследуемом объекте, 
функции и требования, возложенные на под-
систему.

На данном этапе возникает проблема 
расчета ущерба от реализации этих угроз. То 

есть, максимальный ущерб – это общее коли-
чество ресурсов, которые может потерять 
предприятие в случае реализации угроз на-
рушителем. Следовательно, при противодей-
ствии какой-то определенной угрозе или на-
бору угроз с помощью компонентов и подси-
стем безопасности ИСБ, величина максималь-
ного ущерба будет уменьшаться. Но не стоит 
забывать, что практически все элементы си-
стемы, их установка и ежегодное обслужива-
ние тоже несут потери ресурсов. 

Таким образом, суммарный максималь-
ный ущерб будет рассчитываться, как сумма 
максимального ущерба с учетом применения 
интегрированной системы безопасности и 
ресурсов, вложенных в эту систему. Ресурсы, 
вложенные в ИСБ, – это стоимость оборудо-
вания, стоимость его обслуживания (установ-
ка, ремонт, замена и т.д.), при необходимости, 
заработная плата персонала, рассчитанные 
за годовой период. Сумма максимального 
ущерба  - это ежегодные потери из-за угроз, 
выраженные в денежном эквиваленте. 

Далее предлагается рассчитать, во сколь-
ко раз уменьшится максимальный ущерб, в 
случае применения интегрированной систе-
мы безопасности. Для определения степени 
влияния того или иного продукта на величи-
ну максимального ущерба в расчеты можно 
ввести такой элемент, как «коэффициент вли-
яния», который будет вычисляться на каждый 
компонент, программу или комплекс обору-
дования в отдельности, с помощью методов 
квалиметрической оценки качества продук-
ции. 

Термин «квалиметрия» впервые был 
предложен группой советских учёных еще в 
1968 году. Азгальдов Г. Г.,  Гличев А. В. и другие 
научные работники предложили единую ме-
тодику количественной оценки качества раз-
личных объектов и процессов. Квалиметрия 
- это наука о методах формирования количе-
ственных представлений о качестве, иными 
словами, это оценка качества, значимости и 
эффективности применения  продукции. В 
настоящее время данная научная дисципли-
на широко используется при определении 
показателей качества для потребителей, 
оценке качества закупаемой продукции с це-
лью анализа рынка, совершенствовании тех-
нологического процесса производства на ос-
нове потребительских требований, ведении 
количественных показателей качества объ-
ектов на основе учета перспектив научно-
технического прогресса, различных требова-
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ний и международных стандартов. Основная 
задача квалиметрии - это разработка методик 
оценки конкретного объекта или процесса, 
числом, характеризующим степень его соот-
ветствия предъявляемым требованиям. [5]

Оценивание объектов с помощью мето-
дов квалиметрии происходит поэтапно. На 
начальном этапе имеется определенный на-
бор компонентов и подсистем интегрирован-
ной системы безопасности, которые имеют 
схожие характеристики и единую целевую 
направленность. Далее необходимо произве-
сти оценку каждого элемента по различным 
критериям и определить число, характеризу-
ющее степень его соответствия предъявляе-
мым требованиям и ожиданиям. После того, 
как произведен выбор оптимального компо-
нента ИСБ на основе теории игр, необходимо 

с помощью квалиметрического расчета опре-
делить коэффициент влияния на максималь-
ный суммарный ущерб (стоимость примене-
ния оборудования + максимальный ущерб от 
реализации угроз), наносимый предприятию 
до применения системы безопасности. Да-
лее, используя полученные для каждого ком-
понента коэффициенты влияния на макси-
мальный суммарный ущерб, производится 
расчет, при котором определяется оптималь-
ный набор компонентов и подсистем ИСБ, то 
есть максимальный суммарный ущерб при 
использовании которого будет сведен к ми-
нимуму. Таким образом, конечным этапом 
оценки продукта является принятие реше-
ния: «использовать» - «не использовать». 

Так же следует отметить, что оптималь-
ный набор средств защиты информации не 
является статичным, он может изменяться 
при изменении списка угроз и изменении по-
казаний максимального ущерба. Данный вы-
вод связан с тем, что стоимость оборудова-
ния будет различаться и может существенно 

влиять на величину полученного максималь-
ного суммарного ущерба. Эту зависимость 
мы можем наблюдать с помощью формул:

                                                                                 (3)
                                                                                 (4)
где МСУ – максимальный суммарный 

ущерб
МУ – максимальный ущерб
СО – стоимость оборудования
Кв – коэффициент влияния
МСУ* - полученный максимальный сум-

марный ущерб
Любое набор компонентов и подсистем 

ИСБ можно охарактеризовать множеством 
различных показателей. Для расчета коэффи-
циента влияния необходимо построить дере-
во общих свойств. Пример такого дерева 
представлен на рисунке 1:

Для каждой функциональной группы 
компонентов и подсистем ИСБ строится свое 
индивидуальное дерево общих свойств, в ко-
тором выделяют только те свойства, которые 
влияют на качество обеспечения безопасно-
сти по своей функциональной направленно-
сти.

На следующем этапе проводится анализ, 
то есть количественная оценка качества на 
основе формирования определяющих пока-
зателей. Суть этого этапа состоит в определе-
нии весомостей показателей, получении не-
обходимого количества определяющих пока-
зателей, используемых на последующих ста-
диях расчетов. Существуют десятки способов 
определения коэффициентов весомости. 
Один из самых популярных – это способ вспо-
могательной процентной шкалы. Такой спо-
соб является эффективным, так как для его 
реализации необходимо составить опрос 
экспертов по определенным критериям. 

Для начала, составитель анкеты форми-
рует дерево общих свойств для каждого ком-

МСУ = МУ + СО
МСУ*  = МУ * Кв + СО

Рис. 1. Начальные уровни дерева общих свойств
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понента и подсистемы ИСБ. Для одной функ-
циональной группы компонентов, подсистем 
или программного обеспечения составляют-
ся одинаковые анкеты, так как смысл оптими-
зации состоит в выборе одного элемента из 
всей функциональной группы (например, к 
одной функциональной группе можно отне-
сти объемные извещатели). Далее названия 
всех ветвей дерева, не имеющих последую-
щего разветвления, записываются в анкету. 
Это критерии качества. Анкета отдается экс-
перту, которому необходимо определить 
оценки в баллах для каждого критерия каче-
ства продукта. В первой графе эксперт опре-
деляет степень важности критерия для про-
дукта данной функциональной группы, во 
второй графе – оценку продукта по данному 
критерию. В данном случае экспертами вы-
ступают люди, непосредственно связанные с 
областью применения или активно применя-
ющие оцениваемые продукты. Для точности 
расчета необходимо опросить как минимум 
12 экспертов. 

На следующем шаге складываются баллы 
первой графы оценивания и переводятся сте-
пень важности каждого критерия в процен-
ты, затем в доли. Сумма степеней важности 
критериев в процентах равна 100%, в долях 
– 1, соответственно. Степень важности крите-
рия (в долях) умножаем на оценку критерия и 
складываем с остальными показателями, по-
лучаем, в данном случае, суммарный коэффи-
циент весомости Квес равный значению от 1 
до 10. Чем больше коэффициент Квес, тем 
лучше элемент выполняет свои функцио-
нальные задачи. 

Далее следует перевести Квес в доли и рас-
считать коэффициент влияния:

                                                                                (5)
Формула 5 представлена таким образом 

потому, что коэффициент влияния, фактиче-
ски, показывает во сколько раз, увеличится 

максимальный ущерб при применении дан-
ного продукта. Полученные коэффициенты 
влияния для конкретной модели устройства 
усредняются, так как анкетирование произ-
водится среди множества экспертов. Далее 
полученный результат подставляются в фор-
мулу 4 и рассчитывается величина макси-
мального суммарного ущерба. Значения МСУ* 
сравниваются у всех продуктов одной функ-
циональной группы. Выбирается компонент 
и подсистема интегрированной системы без-
опасности с наименьшим значением данного 
показателя. Исходя из положений теории игр, 
использование именно этого компонента 
(одного средства или подсистемы) будет наи-
более оптимальным.

Также следует учитывать, что большое 
расхождение в баллах говорит о межэксперт-
ной несогласованности. Сравнение произво-
дится отдельно по каждой ветви дерева. Уро-
вень согласованности в зависимости от от-
ветственности задачи устанавливают в раз-
мере ±5% для более ответственных задач и 
±10% для менее ответственных задач. Если 
расхождения в оценках экспертов укладыва-
ются в этот интервал, то их считают согласо-
ванными. В случае, если оценки экспертов 
являются несогласованными, то их просят 
пересмотреть свои исходные оценки, анкети-
рование проводится повторно.

Таким образом, в настоящей статье пред-
лагается решение проблем, возникающих 
при разработке проектов интегрированной 
системы безопасности. Методика позволяет 
на основе анализа требований, предъявляе-
мых к обеспечению безопасности объекта, и 
индивидуальных предпочтений заказчика 
выбирать оптимальный набор оборудования 
и программного обеспечения для синтеза ин-
тегрированной системы безопасности из раз-
личных компонентов и подсистем, предло-
женных на рынке.

Кв = 1 - Квес
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