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В настоящей статье приводятся аргументы относительно возможности ис-
пользования современных методов распознавания образов в задачах биометрической 
аутентификации: нечетких экстракторов, искусственных многослойных нейронных 
сетей, методов «глубокого обучения», а также сверточных, эволюционных, малых, 
«широких», гибридных нейронных сетей. Приводятся результаты собственных иссле-
дований по данному направлению. Предлагается два метода интеграции биометри-
ческой и электронной подписей на основе динамических параметров подписи, а так-
же параметров лица и клавиатурного почерка.
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Введение
Тенденции современного информацион-

ного общества связаны с переходом госу-
дарств к цифровой экономике. Это приводит 
к тому, что целые сегменты документооборо-
та (ДО) переносятся в цифровую среду: госу-

дарственные услуги, банковское обслужива-
ние, электронные закупки. Хотя документы 
создаются при помощи программного обе-
спечения, многие из них распространяются 
на бумажных носителях. Это связано с тем, 
что темпы повсеместного внедрения и освое-
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ния современных технологий в организаци-
ях, а также развитие законодательства отста-
ют от потенциальных возможностей, которые 
дают эти технологии. Поэтому в обозримом 
будущем во многих сферах деятельности до-
кументооборот будет смешанным, при этом 
электронные документы и транзакции будут 
превалировать.

В настоящей статье рассматривается ре-
шение проблемы интеграции биометриче-
ской и электронной подписей в среде ги-
бридного документооборота [1]. Гибридный 
документ может находиться на электронном 
или бумажном носителе и содержать изобра-
жение автографа, защищенное с помощью 
электронной подписи (ЭП), а также тайных 
или открытых биометрических образов, бла-
годаря чему можно быстро (за приемлемое 
время) проверить его целостность и аутен-
тичность независимо от формы представле-
ния (бумажный или электронный). Ключевым 
атрибутом гибридного документа является 
ЭП, при формировании которой использует-
ся биометрический образ субъекта. При этом 
применяются нейросетевые алгоритмы пре-
образования биометрических признаков в 
секретный ключ ЭП. Для формирования ЭП из 
биометрических данных предложен гибрид-
ный преобразователь биометрия-код, спо-
собный преобразовывать вектор нечетких, 
неоднозначных биометрических параметров 
пользователя в четкий однозначный код клю-
ча (пароля).

В качестве биометрических образов 
предлагается использовать так называемую 
биометрическую рукописную подпись (авто-
граф) либо образ лица и параметры клавиа-
турного почерка субъекта при вводе им па-
рольной фразы. Основной акцент делается 
на динамические биометрические образы 
человека, изменяющиеся с течением жизни.

1. Динамические биометрические 
образы

Предлагается два варианта реализации 
технологии генерации секретных ключей ЭП 
на основе биометрических образов:

1. Первый вариант подразумевает ис-
пользование в качестве биометрического об-
раза рукописную подпись. В данном случае 
формирование ЭП из биометрической руко-
писной подписи не повлияет существенным 
образом на имеющиеся бизнес-процессы в 
организации, т.к. подпись является привыч-
ным способом подтверждения аутентично-
сти бумажных документов.

2. Второй предлагаемый метод формиро-
вания ЭП заключается в использовании для 
выработки секретного ключа данных от стан-
дартного оборудования: клавиатуры и веб-
камеры. В этом случае задействуются параме-
тры лица и клавиатурного почерка субъекта. 
На базе данного метода также предлагается 
«расширенная» технология защиты для элек-
тронных реализаций документов, которая за-
ключается в следующем. После формирова-
ния гибридного документа его владелец мо-
жет ограничить доступ других лиц к произ-
вольным его частям, а также запретить опре-
деленные действия (печать, редактирование 
и т.д.). При этом содержание каждой из этих 
частей документа будет зашифровано на от-
крытом ключе того субъекта, которому пре-
доставляется доступ. Если к одной из частей 
документа имеют доступ более одного субъ-
екта, создается несколько копий этой части, 
каждая из которых шифруется на соответ-
ствующем открытом ключе. При работе поль-
зователя с электронной реализацией гибрид-
ного документа производится непрерывный 
мониторинг в реальном времени параметров 
его лица и клавиатурного почерка. Эти пара-
метры используются для генерации закрыто-
го ключа, применяемого в дальнейшем для 
расшифровки соответствующих частей доку-
мента (рис. 1). При фиксации изменений био-
метрических характеристик субъекта, реги-
стрируемых в процессе работы, документ 
временно «изменяет» либо «скрывает» свое 
содержимое целиком или полностью, блоки-
рует часть функций по его редактированию. 
Пользователь не сможет пойти «в обход» си-
стемы гибридного документооборота, т.к. вся 
конфиденциальная информация зашифрова-
на на соответствующих криптографических 
ключах. Общедоступная для всех субъектов 
информация не шифруется. Такая техника ак-
тивной защиты получила название техноло-
гии «живого документа».

Для повышения надежности генерации 
ключа можно использовать многофакторный 
метод, сочетающих оба предложенных вари-
анта.

1.1. Параметры рукописной подписи
В компьютерном представлении подпись 

может состоять из функций положения пера 
на планшете x(t), y(t) и давления пера на план-
шет p(t), где t – это время в дискретной форме. 
Каждый рукописный образ подвергается 
спектральному и корреляционному анализу 
с целью вычисления фиксированного коли-
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чества информативных признаков. Данный 
вектор состоит как из величин, характеризу-
ющих внешний вид образа (расстояния меж-
ду определенными точками изображения 
подписи, параметры ее наклона, ширины, 
длины), так и динамику его воспроизведения 
(амплитуды гармоник функций x(t), y(t), p(t), 
соответствующих частоте колебания руки 
подписанта (около 1-10 Гц), коэффициенты 
корреляции между этими и производными 
функциями, коэффициенты вейвлет-преобра-
зования Добеши D6). Подробнее процесс вы-
числения данных признаков описан в работе 
[2].

1.2. Параметры лица и клавиатурного 
почерка субъектов

В качестве параметров лица использова-
лись некоторые характеристики из работ [3] 
и [4], в частности:

– Расстояния между глазами, центром 
лица, кончиком носа (в пикселях, значения 
нормировались по диагонали лица в кадре).

– Площади глаз, носа, рта (значения нор-
мировались по площади лица).

– Коэффициенты корреляции яркости и 
цветовых составляющих пикселей (в соответ-
ствии с моделью RGB) между всеми парами 
следующих областей лица: глаза, нос, рот. 
Данные признаки характеризуют асимме-
трию лица.

– Параметры, характеризующие цвет глаз 
и кожи.

В качестве признаков клавиатурного по-
черка использовались времена удержания и 
паузы между нажатием клавиш. 

2. Методы и технологии формирова-
ния секретного ключа электронной 

подписи из биометрических данных 
субъекта

Нечеткий экстрактор (fuzzy extractor) 
базируется на применении кодов, исправля-
ющих ошибки. Криптографический ключ ко-
дируется помехоустойчивым кодом, далее 
закодированная последовательность бит 

объединяется с биометрическими характе-
ристиками субъекта, которые вычисляются 
по данным обучающей выборки. На выходе 
получается «открытая строка». В процессе ау-
тентификации субъект повторно предъявля-
ет биометрические данные, которые склады-
ваются с «открытой строкой» с помощью опе-
рации XOR. В результате высвобождается 
ключ, неверные биты которого корректиру-
ются. К фундаментальным недостаткам нечет-
ких экстракторов относятся [1]:

1. Все классические коды вносят избыточ-
ность. Чем больше исправляющая способ-
ность кода, тем больше избыточности и мень-
ше длина генерируемого ключа-пароля. В не-
четком экстракторе длина ключа жестко за-
висит от исправляющей способности кода.

2. Классические коды не могут исправить 
большое количество ошибок, поэтому их не-
возможно использовать вместе с  малоин-
формативными или коррелированными био-
метрическими параметрами (признаками).

3. Нечеткие экстракторы квантуют «сы-
рые» (необработанные, необогащенные) био-
метрические данные и не учитывают параме-
тры распределения значений признаков, 
в результате они должны давать более высо-
кую долю ошибок по сравнению с нейросете-
выми преобразователями биометрия-код, 
которые в  свою очередь располагают этими 
данными, кодируя их весовыми коэффициен-
тами нейронов.

Применение данного подхода по отноше-
нию к динамическим биометрическим обра-
зам не дало высоких результатов [5, 6].

Искусственные нейронные сети (ИНС) со-
стоят из взаимосвязанных вычислительных 
элементов (нейронов), способных к обуче-
нию, приводящему к уличению качества ре-
шения задачи. Классические ИНС кодируют 
данные об особенностях признаков весовы-
ми коэффициентами синапсов нейронов. 
Особое внимание в настоящее время уделя-
ется технологиям «глубокого обучения». По-
пуляризация данного направления поддер-
живается крупными организациями (NVIDIA 
Corporation, Intel Corporation, Google, Inc., 
Microsoft Corporation). На сегодняшний день 
под «глубоким» обучением обычно подразу-
мевается итерационная настройка много-
слойных нейронных сетей прямого распро-
странения, при которой в том или ином виде 
используется алгоритм «обратного распро-
странения ошибки». Он имеет 2 типа реализа-
ции: пакетного или стохастического гради-

Рис. 1. Иллюстрация процесса получения доступа к 
фрагменту электронной реализации гибридного 

документа
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ентного спуска (во втором случае использу-
ются методы оптимизации ИНС) [7]. Предпри-
нимаются попытки применения методов глу-
бокого обучения для аутентификации субъ-
ектов по динамическим биометрическим ха-
рактеристикам [8]. Однако использовать эти 
техники в реальной практике пока затрудни-
тельно, так как для достижения приемлемых 
показателей требуется значительный объем 
обучающей выборки (сотни примеров биоме-
трического образа и более).

Помимо больших многослойных ИНС ак-
тивные исследования ведутся в области, так 
называемых малых сетей (shallow networks). 
Эти ИНС способны к универсальной аппрок-
симации, но для этого требуется потенциаль-
но неограниченное число скрытых нейронов, 
которое играет роль сложности модели ИНС 
и является критическим фактором для прак-
тической реализации. Известен ряд работ, в 
которых выполнялась оценка ограничений 
малых ИНС и сформулирован ряд теорем [9]. 
Получены нижние оценки сложности неглу-
боких сетей в зависимости от соотношения 
между областью значений аппроксимируе-
мой функции и размерностью входа [10]. По-
пытки создания процедур автоматической 
оценки минимально необходимого числа 
нейронов на основании данных обучающей 
выборки предпринимались и ранее. В [11] 
дана эмпирическая связь между числом при-
меров обучающей выборки и размером сети 
с целью определения верхнего порога числа 
нейронов скрытого слоя. Эти результаты яв-
ляются важными для развития методов био-
метрической аутентификации, так как имеют 
отношение к обоснованию сложности ИНС в 
зависимости от ограничений на объем обуча-
ющей выборки. Малые сети могут обучаться 
на гораздо меньшем числе примеров.

Нейронные сети, в которых реализовано 
изменение весовых коэффициентов и топо-
логии с помощью эволюционных алгоритмов, 
относятся к группе сетей TWEANNs (Topology 
& Weight Evolving Artificial Neural Networks). 
Данная стратегия построения и обучения 
ИНС относится к категории методов обуче-
ния с подкреплением и нашла применение в 
условиях, когда выполнить обучение с учите-
лем практически невозможно. Эволюцион-
ная аугментация нейросетевой топологии 
(NeuroEvolution of Augmenting Topologies, 
NEAT) использует генетические алгоритмы 
для адаптации, как топологии, так и весов 
ИНС. Метод использует вариацию параме-

трической мутации, которая основана на эво-
люционных стратегиях и эволюционном про-
граммировании. Эволюция начинается с ИНС 
без скрытых нейронов и идет в направлении 
усложнения структуры. Такой подход находит 
применение в долго функционирующих и по-
стоянно обучающихся ИНС на больших объе-
мах данных (системы автопилотов автомоби-
лей, обнаружения препятствий и др.) [12].

На сегодняшний день при сравнительно 
небольших обучающих выборках эволюци-
онный подход успешно применяется для под-
бора топологий и весов в ИНС с одним скры-
тым слоем. Только с 2014 года доступность 
аппаратных ресурсов позволила применить 
нейроэволюцию к глубоким и сверточным 
нейронным сетям, но уже на очень больших 
выборках [13]. Эволюционный подход может 
быть положен в основу механизмов, позволя-
ющих менять параметры ИНС пропорцио-
нально изменениям динамического биоме-
трического образа пользователя со време-
нем и в зависимости от его состояния.

В некотором смысле аналогом «малых» 
ИНС являются так называемые «широкие» 
нейросети. Эти ИНС представляют собой 
персептроны, которые состоят из большого 
количества нейронов, но малого числа слоев 
(один или два) и имеют принципиальные от-
личия от shallow networks. Главное отличие 
состоит в том, что для обучения «широких» 
ИНС не используется принцип «обратного 
распространения ошибки». Не итерацион-
ный и абсолютно устойчивый алгоритм обу-
чения «широких» ИНС впервые предложен в 
России несколько лет назад для решения за-
дач биометрической аутентификации [14]. 
Позже он лег в основу серии стандартов ГОСТ 
Р 52633. Обучение выполняется послойно, 
каждый нейрон обучается независимо от 
остальных нейронов сети, исходя из параме-
тров закона распределения признаков, вы-
числяемых по данным обучающей выборки. 
Чтобы настроить автомат на распознавание 
определенного субъекта достаточно 20 при-
меров его образа. Высокая скорость работы 
позволяет реализовать данные алгоритмы на 
низкопроизводительном вычислительном 
устройстве.

В рамках теории «широких» ИНС стали 
применяться процедуры оценки информа-
тивности признаков (через площади пересе-
чения функций плотностей вероятности) [15]. 
Впервые предложено создавать синапсы с 
учетом информативности признаков, а коли-
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чество входов нейрона устанавливать, исхо-
дя из общей информативности признаков 
[16]. Это требование является логичным и по-
зволяет обосновать выбор многих параме-
тров ИНС. Теория «широких» ИНС имеет мно-
го общего с методами математической стати-
стики и теории вероятностей. Комплексиро-
вание разных математических аппаратов по-
зволило сдвинуться «с мертвой точки» в во-
просах биометрической аутентификации.

«Широкие» нейронные сети могут быть 
настроены на генерацию фиксированной би-
товой последовательности при поступлении 
на вход образа, принадлежащего определен-
ному классу, и случайной равномерно рас-
пределенной последовательности бит («бе-
лого» шума) при поступлении на вход неиз-
вестного образа. Таким образом, данные сети 
могут быть использованы для интеграции 
биометрической и электронной подписей.

3. Гибридный подход к построению 
преобразователей биометрия-код, 

генерирующего секретный ключ элек-
тронной подписи

Активное развитие «широких» ИНС про-
изошло в последние годы главным образом 
по пути гибридных нейросетевых алгорит-
мов. После отказа от «обратного распростра-
нения ошибки» появилась возможность ме-
нять не только активационную функцию ней-
рона, но и его функционал (в персептроне 
всегда использовался функционал взвешен-
ного суммирования). В частности, для более 
эффективной обработки слабо коррелирую-
щих биометрических параметров подходят 
квадратичные формы (1). Последние иссле-
дования показали, что многие функционалы 
обрабатывают данные гораздо эффективнее 
сумматоров персептрона и способны рабо-
тать с сильно коррелирующими признаками 
[17]. Также эти исследования показывают, что 
сильно коррелирующие признаки позволяют 
создавать специальные нейроны, эффектив-
ность которых значительно выше, чем нейро-
нов, ориентированных на обработку незави-
симых признаков [18]. Например, такие ней-
роны можно построить на базе разностного 
(2) или гиперболического (3) многомерного 
Байесовского функционала. Таким образом, 
корреляционная зависимость между призна-
ками может быть воспринята нейросетью как 
особый вид информации об образе. Это об-
стоятельство кардинально меняет подход: от 
малоинформативных и коррелированных 
признаков не нужно избавляться, они долж-

ны обрабатываться отдельными видами ней-
ронов. Гибридные «широкие» ИНС имеют об-
щие черты с сетями радиально-базисных 
функций, но являются более гибкими. Они 
могут состоять из нескольких слоев, форми-
руемых из различных типов нейронов и 
иметь перекрестные связи.

                                                                                (1)

где ai – значение i-го биометрического па-
раметра (входа нейрона), mi и σi – математи-
ческое ожидание и среднеквадратичное от-
клонение i-ого признака (для образа «Свой»), 
соответственно, n – размерность функциона-
ла (число признаков, входов нейрона).

                                                                                (2)

                                                                                (3)

где aj – значение i-го параметра (входа 
нейрона) с высоким значением модуля кор-
реляции |ri,t| по отношению к t-му биометри-
ческому признаку. То есть таблицы входных 
связей функционала Байеса должна форми-
роваться таким образом, что бы обогащае-
мые им параметры были как можно сильнее 
коррелированны между собой.

После обогащения входных данных ней-
рона расчетное значение функционала по-
ступает в функцию активации. В простейшем 
случае функция активации является порого-
вой. Именно такой случай рассматривается в 
рамках настоящей статьи.

Рассматриваемые гибридные ИНС ориен-
тированы на распознавание образов при вы-
сокой размерности пространства признаков 
и наличии ограничений на объем обучающей 
выборки. Построение и обучение этих сетей 
детерминировано, при этом коррелирован-
ность биометрических параметров опреде-
ляется только на основании малой обучаю-
щей выборки, а сами параметры определены 
заранее. Обучение «широкой» нейросети яв-
ляется послойным, т.е. каждый последующий 
слой обучается на выходных значениях ней-
ронов предыдущего слоя, воспринимая их 
как значения признаков. Можно сказать, что 
каждый слой «широкой» сети состоит из не-
скольких подсетей, настройка нейронов каж-
дой из которых имеет свою специфику.

При реализации преобразователя 
биометрия-код на практике важно позабо-
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титься о том, чтобы биометрический образ и 
ключ пользователя не были скомпрометиро-
ваны. Сегмент сети, представляющий собой 
персептрон, можно считать достаточно защи-
щенным от этой угрозы [19]. Из весов нейро-
нов нельзя за приемлемое время извлечь 
данные обучающей выборки и воссоздать 
эталон биометрического образа, как и из-
влечь личный ключ пользователя (это являет-
ся вычислительно сложной и плохо формали-
зуемой задачей). Однако квадратичные фор-
мы и Байесовские функционалы оперируют 
непосредственно параметрами законов рас-
пределения признаков, что ведет к необходи-
мости хранения данных параметров. Если 
сервер, на котором хранится таблица нейро-
сетевых функционалов, не является доверен-
ным, то существует угроза восстановления 
фрагментов ключа и эталона биометрическо-
го образа пользователя по данным таблицы 
нейросетевых функционалов. В этом случае 
для защиты биометрического эталона на эта-
пе хранения может быть применен механизм 
защищенного нейросетевого контейнера 
[19]. Данный механизм заключается в том, что 
параметры нейронов гибридной сети шифру-
ются на выходах нейронов персептрона. При 
верной выдаче фрагмента ключа нейронами 
персептрона, параметры других нейронов 
будут расшифрованы. В противном случае, 
сеть сгенерирует шум, т.к. расшифрованные 
значения весовых коэффициентов не будут 
соответствовать эталону субъекта.

Корректирующие коды из работы [20] по-

зволяют безопасно хранить синдромы оши-
бок и не дают возможности восстановить 
ключ без предъявления биометрического об-
раза, достаточно близкого к аутентичному. В 
сочетании с механизмом защищенного ней-
росетевого контейнера [19] эти помехоустой-
чивые коды [20] решают проблему безопас-
ного хранения таблицы нейросетевых функ-
ционалов. Однако открытым остается вопрос 
влияния механизма защищенного нейросете-
вого контейнера на вероятность ошибочных 
решений, принимаемых «широкой» нейрон-
ной сетью.

В работе [21] предлагается следующая 
модель гибридной сети, представленная на 
рисунке 2. Для каждого субъекта по данным 
его обучающей выборки формируется и обу-
чается отдельная нейронная сеть. Каждая 
сеть способна генерировать ключ электрон-
ной подписи длиной до 2048 бит.

Надежность биометрической системы ау-
тентификации (идентификации) определяет-
ся следующими показателями. Вероятность 
ошибки 2-ого рода («пропуска чужого», False 
Acceptance Rate, FAR) должна быть как можно 
ниже. При этом вероятность шибки 1-ого 
рода («ложный отказ в допуске своему», False 
Rejection Rate, FRR) должна быть приемлемой, 
т.к. частые отказы создают неудобства. FAR и 
FRR также возникают при генерации невер-
ного ключа (при FAR=FRR говорят о Equal 
Error Rate, EER).

В настоящей работе нейросетевой преоб-
разователь биометрия-код с указанной архи-

Рис. 2. Схема работы преобразователя биометрия-код на базе гибридных нейронных сетей
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тектурой был реализован в виде программ-
ного комплекса с интерфейсами ввода под-
писей (рукописных паролей), лица и клавиа-
турного почерка (с использованием графиче-
ского планшета, веб-камеры и клавиатуры). С 
использованием биометрических данных со-
бранных в рамках исследования [21] гибрид-
ные сети (рис. 2) были перенастроены инди-
видуально под каждого субъекта. Далее были 
привлечены те же 90 испытуемых, что и в ра-
боте [21], которые многократно прошли про-
цедуру биометрической идентификации 
(данные предъявлялись сразу всем нейросе-
тевым преобразователям). Далее проводи-
лась проверка корректности ключей, генери-
руемых с помощью 90 гибридных сетей (ключ 
должен быть корректен только в одном из 90 
случаев). В результате достигнуты следующие 
вероятности ошибочных решений:

– при распознавании субъекта/генера-
ции ключа по рукописным образам: FRR=18% 
при FAR<0,01% (EER=3,5%);

– при распознавании субъекта/генера-
ции ключа по клавиатурному почерку и лицу: 
FRR=6,8% при FAR<0,01% (EER=1,7%);

– при распознавании субъекта/генера-
ции ключа по рукописным образам, клавиа-
турному почерку и лицу: FRR=2,5% при 
FAR<0,01% (EER=0,9%).

При проведении эксперимента не приме-

нялся механизм защищенного нейросетевого 
контейнера, однако были учтены изменения 
динамического биометрического образа 
субъекта со временем (обучение преобразо-
вателя биометрия-код и его тестирование 
проводилось в различные дни с перерывом 
от одной до нескольких недель). В общей 
сложности совершено порядка 4500 попыток 
прохождения процедуры идентификации и 
последующей аутентификации.

Заключение
В рамках работы проведено аналитиче-

ское исследование методов построения пре-
образователей биометрия-код, используемых 
для интеграции биометрической и электрон-
ной подписей в качестве основы биометриче-
ских систем аутентификации и систем элек-
тронной подписи с биометрической актива-
цией: нечетких экстракторов, искусственных 
многослойных нейронных сетей, методов 
«глубокого обучения», а также сверточных, 
эволюционных, малых, «широких», гибридных 
нейронных сетей. Протестирована модель ги-
бридной нейронной сети на базе персептро-
на, сетей квадратичных форм и многомерных 
разностных и гиперболических функциона-
лов Байеса. Экспериментально подтверждена 
высокая эффективность применения модели 
для решения задачи по интеграции биометри-
ческой и электронной подписей.
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