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Ефимов П. В., Семаков М. Н., Шабуров А. С.

О БЕЗОПАСНОСТИ 
ДИСТАНЦИОННОГО УПРАВЛЕНИЯ 
СИСТЕМОЙ КЛИМАТ-КОНТРОЛЯ 
ПРИ ИСПОЛЬЗОВАНИИ  
GSM КАНАЛА СВЯЗИ

Рассмотрены основные преимущества внедрения технологии «умный дом». Сфор-
мулированы главные требования к реализации систем, обеспечивающих данную тех-
нологию. Рассмотрен процесс управления подсистемой климат-контроля, как одной 
из ключевых подсистем. Проанализированы угрозы безопасности информации, обу-
словленные использованием GSM канала связи в процессе управления. Предлагается 
внедрение модели управления системой климат-контроля с единым центром.

Ключевые слова: технология «умный дом», система климат-контроля, GSM ка-
нал связи, несанкционированный доступ, защищенность системы.

Efimov P. V., Semakov M. N., Shaburov A. S.

ON THE REMOTE CONTROL 
SECURITY OF THE CLIMATE-
CONTROL SYSTEM IN USING  
THE GSM COMMUNICATION 

CHANNEL
The basic advantages of adoption of the technology “The Smart House” are stated. The 

principal requirements to the realization of systems, providing the above-mentioned technolo-
gy are formulated. Informational security threats, made conditional on the usage of GSM com-
munication channel during the operation are analyzed. The adoption of the model of the “cli-
mate control” system - control with the single centre – are suggested. 

Keywords: “The Smart House” technology, Climate control System, GSM communication 
channel, unauthorized access, system defence.

ТЕХНИЧЕСКИЕ СРЕДСТВА И МЕТОДЫ 
ЗАЩИТЫ ИНФОРМАЦИИ



ТЕХНИЧЕСКИЕ СРЕДСТВА И МЕТОДЫ ЗАЩИТЫ ИНФОРМАЦИИ 5

В последнее время широкое примене-
ние получает технология «умный дом» как 
система комплексного интеллектуального 
управления зданиями. Одно из главных до-
стоинств интеллектуальных зданий – это 
комфорт, который они обеспечивают своим 
жильцам. Управление освещением дома и 
придомовой инфраструктурой позволяет 
создавать различные варианты световых 
сцен в зависимости от времени суток. Систе-
ма климатического контроля дает возмож-
ность в одно и то же время в разных частях 
здания создавать особые зоны температур-
но-влажностного режима1. 

Кроме того, неоспоримым преимуще-
ством «умного дома» является система обе-
спечения безопасности. Причем системы ав-
томатизации должны функционировать та-
ким образом, чтобы обеспечивать выполне-
ние заданных управляющих воздействий в 
любых чрезвычайных ситуациях. В первую 
очередь они обеспечивают защиту от втор-
жения и несанкционированного доступа в 
помещение с помощью подсистем охранной 
сигнализации, видеонаблюдения, автомати-
зации управления входными группами и ок-
нами. Кроме того, минимизируется фактор 
возгорания и возникновения пожара из-за 
нарушения правил эксплуатации бытовых 
приборов, осуществляется контроль расхода 
воды, тепловой и электрической энергии. Это 
достигается с помощью максимально рацио-
нального использования ресурсов самой си-
стемы и оптимизации системы управляющих 
команд2.

Важной целью внедрения современных 
технологий управления зданиями является 
поддержание заданного температурно-влаж-
ностного режима, что обеспечивается подси-

стемой климат-контроля и является необхо-
димым условием для функционирования 
всех остальных подсистем и оборудования.

В современных условиях сформировался 
основной набор требований к подобным  си-
стемам, что подразумевает:

•  высокую эффективность системы;
•  экономичность использования ресурсов;
•  безопасность эксплуатации;
•  возможность автоматического регули-

рования;
•  создание и поддержание максимально 

комфортных условий для проживания и 
управления.

Климатические системы разрешают одну 
из задач по созданию искусственно поддер-
живаемых запрограммированных климати-
ческих зон в здании, в первую очередь за 
счет быстрого достижения и поддержания за-
данной температуры воздуха во внутренних 
помещениях, что особенно важно в холодное 
время года.

В ситуациях, когда здание находится да-
леко за чертой города и в холодное время 
года редко эксплуатируется или не использу-
ются совсем, возникает вопрос о дистанцион-
ном мониторинге и управлении системой 
климат-контроля. Современные автоматизи-
рованные системы позволяют сделать ис-
пользование автономного управления кли-
матом в частном загородном доме, коттедже, 
любом другом объекте более простым, на-
дежным и безопасным3.

Дистанционная связь с блоком управле-
ния системой климат-контроля может уста-
навливаться как с помощью проводного, так 
и за счет беспроводного соединения. Класси-
фикация возможных каналов связи отражена 
на рис. 1.

Рис. 1. Классификация каналов связи в системе управления
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Проводные соединения зачастую бывают 
недоступны в тех районах, где располагаются 
загородные дома, а спутниковая связь будет 
дорогостоящим вариантом. В связи с этим са-
мым распространенным и эффективным ва-
риантом дистанционного управления являет-
ся GSM канал.

Рассмотрим процесс управления систе-
мой климат-контроля (рис. 2). При этом пред-
полагается, что доступ к управляющему воз-
действию может иметь только санкциониро-
ванный пользователь, как правило, хозяин 
дома. 

Процесс управления в такой системе бу-
дет обеспечиваться последовательностью 
взаимосвязанных компонентов:

•  блок управления системой климат-кон-
троля;

•  оператор сотовой связи;
•  портативное устройство с поддержкой 

GSM;
•  человек (хозяин дома).
Целью управляющих воздействий будет 

являться выполнение основных функций 
данной системы, к которым относятся:

•  мониторинг системы климат-контроля;
•  контроль температуры воздуха в раз-

личных зонах здания;
•  контроль подачи газа или другого то-

плива (например, пеллет) в отопительный ко-
тел;

•  оповещение об аварийных ситуациях;
•  возможность регулировки температу-

ры воздуха;
•  перезапуск отопительного котла в слу-

чае отключения электроснабжения.
Рассмотрение в качестве объекта иссле-

дования системы климат-контроля или ото-
пления здания обусловлено тем, что повреж-
дение ее системы управления, или несанкци-
онированное воздействие со стороны зло
умышленника, а также несвоевременное реа-

гирование на аварийную ситуацию могут 
привести к наиболее значительным повреж-
дениям как других подсистем, так и всего 
объекта.

Пагубным может стать и отсутствие сооб-
щения об аварийной ситуации, неполадках 
системы климат-контроля или даже незначи-
тельных изменениях температурно-влажност-
ного режима. Известны инциденты, когда из-
за повреждения подобной системы убытки от 
повреждений при замораживании системы 
отопления достигали 20% стоимости строи-
тельства всего объекта недвижимости. Поэто-
му возможность значительных финансовых 
потерь в случае нарушения процесса управле-
ния системой климат-контроля в первую оче-
редь обусловливает требования к информа-
ционной безопасности канала связи.

Опыт практического внедрения данных 
систем, мнения специалистов в области про-
ектирования и реализации систем типа «ум-
ный дом», а также учет инцидентов в сфере 
информационной безопасности позволили 
сформировать перечень наиболее актуаль-
ных угроз безопасности информации для 
рассматриваемой системы. В первую очередь 
к ним относятся:

•  отрицательный баланс на SIM-карте в 
блоке управления или устройстве управле-
ния системой;

•  отключение напряжения электриче-
ской сети;

•  выход из строя блока управления;
•  блокирование злоумышленником GSM 

сигнала в зоне блока управления;
•  кража портативного устройства управ-

ления с целью негативного воздействия на 
систему климат-контроля;

•  перехват и изменение GSM сигнала 
управления;

•  подмена номера телефона на блоке 
управления;

Рис. 2. Дистанционное управление системой климат-контроля
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•  несанкционированный доступ к порта-
тивному устройству управления с целью не-
гативного воздействия на систему климат-
контроля;

•  передача ложных сообщений об ава-
рийных ситуациях;

•  невозможность самостоятельного 
устранения неисправности в случае ава-
рийной ситуации.

При  этом основные угрозы безопасности 
целесообразно разделить на две подгруппы:

•  связанные с передачей сообщений от 
блока управления;

•  связанные с передачей сообщений от 
хозяина дома.

Основные угрозы отражены на рис. 3, 
большая часть которых может быть блокиро-
вана традиционными способами и средства-
ми, например:

•  привязкой SIM-карты в блоке управле-
ния с SIM-картой хозяина дома и оповеще-
нием о снижении баланса, или установка 
блока управления со второй активной SIM-
картой;

•  установкой источников бесперебойно-
го питания и блока управления с аккумулято-
ром для автономной работы;

•  резервированием элементов системы 
климат-контроля механическими устрой-
ствами.

В то же время разработать систему управ-
ления, отвечающую современным требова-

ниям, используя только простые способы за-
щиты, невозможно.

Для решения проблем, связанных с безо-
пасностью канала связи дистанционной си-
стемы управления климатом, предлагается 
внедрить модель системы с единым центром 
управления (рис. 4). 

В данном случае компания-подрядчик 
при разработке и реализации проектов с вне-
дрением дистанционных систем управления 
должна предусматривать возможность 
управления из единого центра с предвари-
тельным анализом вероятных угроз безопас-
ности. Отдельный комплекс мер должен 
предусматривать угрозы безопасности в ин-
формационной сфере с учетом перехвата 
канала управления или несанкционирован-
ного вмешательства в систему управляющих 
команд.

Внедрение подобной системы с единым 
центром позволит исключить возможность 
реализации большинства указанных выше 
угроз безопасности или минимизировать 
затраты на восстановление работоспособ-
ности системы климат-контроля в случае 
возникновения инцидента. В первую оче-
редь защищенность системы будет повы-
шена за счет внедрения сервисов безопас-
ности, к основным из которых предполага-
ется отнести:

•  постоянный мониторинг состояния си-
стемы, позволяющий оперативно реагиро-

Рис. 3. Угрозы информационной безопасности GSM канала связи  
при дистанционном управлении системой климат-контроля
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вать на возникновение неполадок или угроз 
со стороны злоумышленника;

•  использование защищенного канала 
связи с применением криптографических 
средств защиты информации и специализи-
рованного оборудования;

•  использование оборудования для об-
работки, приема и передачи сигналов с аппа-
ратной и программной защитой;

•  собственная техническая служба адми-
нистрирования, которая своевременно и в 
короткие сроки имеет возможность устра-
нить возникшие неполадки или предотвра-
тить их появление;

•  автоматическая обработка сигналов 
специализированным программным обеспе-
чением;

•  регистрация всех событий и инциден-
тов, позволяющая в случае реализации угроз 
безопасности информации восстановить 
объективную картину произошедшего и при 
необходимости привлечь злоумышленника к 
ответственности.

Таким образом, внедрение основных сер-
висов защиты информации в системах управ-
ления климат-контролем при реализации 
технологии «умный дом», позволит каче-
ственно реализовать основные требования 
по обеспечению функционирования подоб-
ных систем, снизить вероятность нарушения 
безопасного режима управления удаленных 
объектов, повысить эффективность и надеж-
ность применения технологии в целом.

Рис. 4. Модель системы управления с единым центром
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В данной статье рассмотрена атака на получение нелегального доступа. Про
анализированы возможные способы ее реализации. Разработана методика, основан-
ная на выявлении аномального поведения атакующего. Предложен математический 
способ сравнения действий пользователя, а также способ формирования и обновле-
ния базы данных действий.
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METHODS OF DETECTING  
ILLEGAL ACCESS  

TO CORPORATE NETWORK
This article describes the attack on obtaining illegal access. The possible ways of its realiza-

tion. A technique based on the detection of abnormal behavior of the attacker. The mathemat-
ical way to compare user actions, as well as a way to create and update the database opera-
tions.

Keywords: information security, obtaining illegal access, intrusion detection system.

КОМПЬЮТЕРНАЯ  
БЕЗОПАСНОСТЬ

Введение
Получение нелегального доступа – вход 

злоумышленника в систему от лица легитим-
ного пользователя. Наиболее распростра-
нённым способом проведения данного вида 
атак является использование человеческого 
фактора. Например, в статье [1] автор рассма-
тривает халатность и доверчивость персона-
ла как основную причину утечки информа-
ции.

Другой способ реализации атаки на полу-
чение нелегального доступа – использова-
ние уязвимостей прикладного программного 
обеспечения, многие из которых можно най-
ти в банке данных угроз ФСТЭК [2].

 Получив нелегальный доступ, злоумыш-
ленник нарушает конфиденциальность, це-
лостность и доступность информации, что 
влечет огромный ущерб предприятию. Кро-
ме того, в отличие от атак на повышение при-
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вилегий, которые можно предотвратить с по-
мощью разграничения доступа,  данный вид 
атак сложнее детектировать, поэтому остро 
встает вопрос о создании действенной мето-
дики по обнаружению такого рода атак.

В данной статье представлена методика, 
основанная на том, что поведение злоумыш-
ленника, получившего доступ к профилю ра-
ботника, будет отличаться от поведения ле-
гитимного пользователя, так как действия 
злоумышленника носят деструктивный ха-
рактер.

Состояние проблемы
Данная проблема  широко обсуждается 

как в научных кругах, так и среди специали-
стов-практиков по информационной безо-
пасности. 

В статье [3] проводится анализ возмож-
ных путей защиты от атак на получение неле-
гального доступа, описывается концепция 
метода обнаружения таких атак, основанного 
на обнаружении аномального поведения 
пользователей. С одной стороны, продемон-
стрирована эффективность метода, с другой 
стороны, авторы выделяют ряд проблем, за-
трудняющих реализацию предложенной ими 
методики на практике. Для того чтобы обна-
ружить аномальное поведение, требуется 
создать эталонную базу данных действий 
пользователей. Она формируется путем на-
копления информации о действиях пользо-
вателей. Этот процесс требует большого ко-
личества времени, вычислительных мощно-
стей и памяти.

Для того чтобы снизить количество места, 
занимаемого базой данных действий пользо-
вателей, в статье [4] автор предлагает вести 
запись только определенных действий, на-
пример поисковых запросов. Данная методи-
ка основана на том, что если поведение ата-
кующего отличается в целом, то будут отли-
чаться и отдельные команды.

В научной работе [5] проводится сравни-
тельный анализ сигнатурного метода обнару-
жения атак и метода, основанного на выявле-
нии аномального поведения. Авторы подчер-
кивают преимущества второго и предлагают 
свой алгоритм. Его основная идея заключает-
ся в подсчете корреляции частоты использо-
вания команд пользователя в текущем и пре-
дыдущих сеансах. На основе полученного ко-
эффициента корреляции делается вывод о 
легитимности пользователя. Однако пробле-
ма формирования базы данных,  в которой 
хранится информация о частоте использова-
ния команд, остается открытой.

Таким образом, при построении системы 
обнаружения атак на получение нелегального 
доступа чаще всего используется метод, осно-
ванный на обнаружении аномального поведе-
ния пользователей. Реализация этого метода 
сопровождается следующими сложностями:

•  создание базы данных действий поль-
зователей;

•  обновление базы данных действий 
пользо-вателей;

•  создание набора правил, по которым 
оценивается отклонение поведения пользо-
вателя.

Рис. 1. Структурная схема методики обнаружения нелегального доступа
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Постановка задачи
Целью данной работы является разработ-

ка методики обнаружения нелегального до-
ступа. Для достижения поставленной цели 
была построена математическая модель по-
ведения пользователя в системе, предложен 
алгоритм численной оценки и сравнения по-
ведения пользователей. Также предложен 
способ создания и обновления базы данных 
действий пользователей.

Общее описание методики
Весь процесс обнаружения нелегального 

доступа можно представить в виде двух фаз 
(рис. 1): фазы создания базы данных действий 
пользователей и фазы обнаружения. Обе 
фазы функционируют параллельно во время 
сессии пользователя. 

В первой фазе собирается информация о 
действиях пользователей. Информация о 
действиях конкретного пользователя назы-
вается профиль поведения. Профили поведе-
ния формируют базу данных действий поль-
зователей.

Во второй фазе сравниваются текущие 
действия пользователя с действиями, взяты-
ми из базы данных. Модуль сравнения срав-
нивает эти действия, а модуль принятия ре-
шений принимает решение о том, является 
ли данный пользователь легитимным.

Описание принципа сравнения дей-
ствий пользователя

Основная идея заключается в том, чтобы 
каждому возможному действию (копирова-
ние, редактирование, просмотр и т. д.) при-
своить определенное числовое значение.

Эти числовые значения записываются в 
матрицу A (рис. 2). Строки матрицы опреде-

ляют пользователя системы, а столбцы их 
действия, тогда Ai,j – числовое значение j-го 
действия i-го пользователя.  Обозначим на-
бор этих числовых значений как Xk,  
k={1,2,…,n}.

Так как числовые значения из набора Xk 
являются дискретными случайными числами, 
то Xk можно охарактеризовать с помощью ма-
тематического ожидания M, дисперсии E и 
среднего линейного отклонения H. Профиль 
поведения пользователя определяется как 
вектор  с координатами M, E и H.

Для нахождения вышеуказанных харак-
теристик рассчитывается среднее значение 
величины:

	  .	 (1)

Математическое ожидание, дисперсия и 
среднее линейное отклонение рассчитыва-
ются по следующим формулам:

	 ,	 (2)

	 ,	 (3)

	  .	 (4)

С помощью координат вектора модуль 
сравнения сравнивает вектор C1, взятый из 
базы данных действий,  с вектором C2, сфор-
мированным в текущей сессии пользователя. 
Коэффициент сходства K определяется путем 
нахождения угла между векторами

	  ,	 (6)

	  .	 (7)

Далее коэффициент сходства передается 
в модуль принятия решения. Если угол K 
больше Kкрит, то пользователь классифициру-
ется как атакующий.

Значение Kкрит устанавливается руковод-
ством предприятия исходя из экспертной 
оценки информационных активов.

Формирование и обновление базы 
данных действий пользователей

Информация о каждом действии пользо-
вателя в виде числовых значений записыва-
ется в матрицу действий пользователей и 
хранится в структурированном виде.Рис. 2. Пример матрицы действий пользователей
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Информация профиля обновляется сле-
дующим образом: если пользователь класси-
фицирован как злоумышленник, его действия 
не записываются в профиль, если классифи-
цирован как легитимный, то его действия за-
писываются по окончании сеанса. Этот меха-
низм можно представить в виде следующей 
структурной схемы (рис. 3)

 
Заключение  

В данной статье предложена методика 
обнаружения атак на получение нелегально-
го доступа, основанная на аномальном пове-
дении злоумышленника. Был разработан спо-
соб сравнения действий пользователя и 
предложен его математический алгоритм. 
Особенности предложенного способа:

•  с увеличением базы данных действий 
пользователей увеличивается точность 
определения;

•  гибкость за счет возможности изменять 
Kкрит, что позволяет адаптировать меха-
низм к изменению в системе;

•  простота реализации.
Также предложен способ создания и 

обновления базы данных. Она представле-
на в виде матрицы, а все действия записа-
ны в числовом виде. Это позволяет значи-
тельно уменьшить занимаемый ею объем 
памяти.

Обновление базы данных действий про-
исходит после каждого сеанса пользователя, 
что обеспечивает её актуальность и, как след-
ствие, увеличивает точность.

Рис. 3. Структурная схема механизма обновления профиля
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РАЗВИТИЕ ТЕХНОЛОГИЙ 
ОБЕСПЕЧЕНИЯ БЕЗОПАСНОСТИ 
МОБИЛЬНОГО ДОСТУПА К СЕТИ

Данная статья посвящена развитию технологий обеспечения безопасного мо-
бильного доступа к корпоративной сети в условиях широкого внедрения пользова-
тельских устройств в корпоративную информационную систему. В обзоре уделено 
внимание использованию MDM/ЕММ решений, описываются их общие характеристи-
ки вне зависимости от производителя продукта, а также рассматриваются основ-
ные угрозы, связанные с управлением корпоративной мобильностью. В первую оче-
редь применение таких решений имеет место в коммерческом секторе в связи с недо-
статочным уровнем защиты, обеспечиваемым MDM/ЕММ решениями. Дальнейшее 
использование данных решений, в том числе и в госсекторе, возможно в составе ком-
плексных систем безопасности.

Ключевые слова: мобильные устройства, мобильные приложения, MDM/ЕММ ре-
шения, концепция BYOD.

Kuts D. V., Tretiak N. V., Sarukhanyan H. S.

DEVELOPMENT OF TECHNOLOGIES 
GRANTING SECURE MOBILE ACCESS 

TO NETWORK
This article describes the development of technologies of secure mobile access to a corpo-

rate network in conditions of massive introduction of user devices to a corporate information 
system. The review concerns the use of MDM / EMM solutions, describes their common charac-
teristics regardless of the product manufacturers, and also introduces common threats faced in 
corporate mobility management.In the first place, due to insufficient level of protection provid-
ed by MDM / EMM, the use of such solutions takes place in commercial sector. The further use of 
this solutions is possible as a part of complex safety systems, including the government sector.

Keywords: mobile devices, mobile applications, MDM/EMM solutions, BYOD concept.

В настоящее время в области информа-
ционных технологий стали актуальными та-
кие ключевые направления, как мобиль-
ность, корпоративная мобильность, мобиль-
ные информационные системы, виртуализа-
ция и облачные вычисления и работа с боль-
шими массивами данных. Для предприятий, 
различных организаций и учреждений обе-
спечение мобильности и дистанционной ра-

боты сотрудников, переход к системе элек-
тронного документооборота, доступ к своим 
внутренним информационным ресурсам, 
проведение удаленных совещаний стали воз-
можными с использованием мобильных 
устройств и решений. 

Электронные коммуникации используют-
ся в качестве универсального средства полу-
чения и обмена информацией, но в то же вре-
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мя Интернет, являющийся одной из глобаль-
ных составляющих электронных коммуника-
ций, стал полем противоправной деятельно-
сти против государства и личности. Значи-
тельно увеличились риски и угрозы инфор-
мационной безопасности, следовательно, 
важнейшей задачей современного информа-
ционного общества стало обеспечение ин-
формационной безопасности.

Развитие технологий  
корпоративной мобильности

Консьюмеризация информационных тех-
нологий (внедрение пользовательских 
устройств в корпоративную информацион-
ную систему, доступ сотрудников к внутрен-
ней сети и в Интернет с их личных мобильных 
устройств) и стратегия BringYourOwnDevice 
(BYOD, Использование персональных 
устройств в рабочих целях) отражают наибо-
лее распространенные тенденции техноло-
гий корпоративной мобильности. 

По оценкам компании Gartner, около 90% 
компаний планируют поддерживать бизнес-
приложения на устройствах, принадлежа-
щих конечным пользователям, поскольку 
это позволит значительно сократить расхо-
ды на оборудование [1]. Использование пер-
сональных мобильных устройств поможет 
поддерживать связь с сотрудником после 
окончания рабочего дня, даст возможность 
работать со служебной информацией в сво-
бодное время.

Компания «Первый БИТ» провела иссле-
дование российского рынка, которое выяви-
ло ключевые особенности использования 
мобильных решений для бизнеса. В опросе 
приняли участие руководители высшего 
звена, директора и собственники 400 компа-
ний с численностью до 500 сотрудников.

По данным исследования, 77% руководи-
телей и собственников бизнеса используют 
смартфоны и приложения для работы; 7,5% 
руководителей проводят в офисе практиче-
ски все рабочее время; 5% заявили, что прак-
тически не появляются в офисе, либо не име-
ют офиса вообще. В среднем руководители и 
владельцы бизнеса почти половину (42%) ра-
бочего времени проводят вне офиса. Как от-
мечено, абсолютное большинство руководи-
телей проверяют каждый день показатели 
бизнеса: информацию о платежах, объем 
продаж, дебиторскую задолженность и мно-
гое другое. Но при этом мы видим, что также 
большую часть времени современный руко-

водитель проводит вне офиса. Смартфон, ос-
нащенный соответствующими мобильными 
приложениями, становится необходимым ин-
струментом контроля бизнеса [2].

По отраслевой направленности самыми 
активными пользователями информацион-
ных технологий всегда являются представи-
тели финансовых, телекоммуникационных и 
занимающихся розничной торговлей компа-
ний, а также госсектора. Мобильные прило-
жения для госзаказчика — это специализиро-
ванные элементы мероприятий, таких как 
Олимпиада в Сочи или мобильные версии 
печатной периодики [3].

Совокупность компонентов корпоратив-
ной мобильности можно разделить на три ос-
новные составляющие – мобильные устрой-
ства компании/сотрудников, мобильное про-
граммное обеспечение (ПО) и услуги по соз-
данию мобильных корпоративных решений.
Мобильное ПО включает платформы разра-
ботки приложений (Mobile Enterprise 
Application Platform, или MEAP), корпоратив-
ные мобильные приложения (Corporate 
Mobile Applications, или CMA), ПО управления 
корпоративной мобильностью (Enterprise 
Mobile Management, или EMM) и ПО управле-
ния мобильной безопасностью (Mobile 
Enterprise, Security или MES).

Платформы MEAP реализуют клиент-сер-
верную среду исполнения и инструменты для 
разработки корпоративных мобильных при-
ложений и упрощают процесс разработки мо-
бильного ПО для мобильных устройств с раз-
ными операционными системами (кроссплат-
форменность).

Мобильные приложения СМА включают 
средства управления корпоративными ре-
сурсами, ПО автоматизации операционной и 
производственной деятельности, ПО автома-
тизации стратегий взаимодействия с клиен-
тами (Customers Relationship Management,  
или CRM) и пр.

Область управления корпоративной мо-
бильностью EMM включает продукты управ-
ления мобильными устройствами (Mobile 
Device Management, или MDM), продукты 
управления мобильными приложениями 
(Mobile Application Management, или MAM),  
продукты управления мобильным контентом 
(Mobile Content Management, или MCM) и 
продукты, предлагающие решения, включаю-
щие набор функций MDM/MAM/MCM. Кон-
тейнерные решения также входят в данную 
область. 
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Область обеспечения мобильной корпо-
ративной безопасности MES имеет опреде-
ленное перекрытие с областью управления 
корпоративной мобильностью EMM, потому 
что часть функций безопасности встроена в 
EMM-решения. 

Мобильная безопасность MES опериру-
ет средствами управления угрозами, вклю-
чая антивирусы и управление мобильными 
приложениями; средствами защиты и кон-
троля информации, включая шифрование, 
системы контроля утечки данных (Data Leak 
Prevention или DLP) и контейнерные техно-
логии по разделению корпоративных и пер-
сональных данных; средствами обеспечения 
конфиденциальности и целостности инфор-
мации, передаваемой по каналам связи; 
средствами обеспечения безопасности и 
управления уязвимостями, включая удален-
ное стирание информации, блокировку 
устройств и управление корпоративными 
политиками. 

О ключевых игроках на рынке корпора-
тивной мобильности можно судить по «маги-
ческим» квадратам Gartner, где представлены 
основные поставщики EMM продуктов за 
2014 и 2015 годы. Лидерами поставок с поло-
жительными оценками как по полноте виде-
ния, так и по способности реализации обо-
значены компании Air Watchby VMware,  
MobileIron, IBM, Citrix, Good Technology (в кон-
це 2015 г. Blackberry, отнесенная в квадрате к 
нишевым игрокам, поглотила конкурента 
Good Technology). К бросающим вызов ком-
паниям отнесена SAP. Нишевые игроки – 
Blackberry, Landeck, Globo. Визионеры – Soti, 
Microsoft, Sophos [4]. Основанное на облач-
ных технологиях MDM решение есть у Cisco.  
В России существует MDM решение Safe 
Phone, разработанное «НИИ СОКБ», и другие 
отечественные решения данного класса.

Управление  
корпоративной мобильностью

Управление мобильностью предприятия 
(EMM) является интенсивно развивающимся 
направлением его развития, объединяя дей-
ствия сотрудников, процессы и технологии 
на основе применения широкого спектра мо-
бильных устройств, беспроводных сетей и 
связанных с ними услуг.

Решения класса MDM обеспечивают воз-
можность использовать существующую в 
компании или организации структуру груп-
повых политик для оснащения мобильных 

устройств сотрудников. Беспроводное управ-
ление мобильными устройствами позволяет 
администраторам производить обновление 
или устанавливать приложения на этих 
устройствах. Виртуальная частная сеть (VPN) 
мобильных устройств открывает пользовате-
лям доступ к данным и приложениям за 
брандмауэром, одновременно контролируя 
работающие подключения. Таким образом 
решения MDM предусматривают определен-
ные ограничения для пользователей и нали-
чие системы контроля в компании или орга-
низации.

Мобильными устройствами управлять 
труднее, чем другим сетевым оборудовани-
ем: мобильные устройства подключаются к 
сети разными способами, используют раз-
личные операционные системы (Android, 
Windows, iOS и т. д.), имеют разный уровень 
защиты, кроме того, их легко потерять из-за 
небольших размеров. С другой стороны, со-
временные мобильные устройства обладают 
широкими возможностями, которые интерес-
ны предприятиям и организациям, а также и 
самим пользователям. Все указанные факто-
ры усложняют поддержку этих устройств, 
обеспечение защиты корпоративных данных 
при наличии доступа к важным бизнес-при-
ложениям и клиентским данным или при по-
тере, краже, неаккуратном использовании 
самого устройства.

По мере приближения возможностей мо-
бильных устройств к возможностям традици-
онных сетевых устройств появляется необхо-
димость в управлении мобильными устрой-
ствами таким же образом, как и портативны-
ми или настольными компьютерами. И одним 
из решений по управлению мобильными 
устройствами стало появление MDM систем.

MDM – это высокомасштабируемые си-
стемы, имеющие возможность поддерживать 
десятки тысяч устройств и обеспечивающие 
различные варианты настройки. На стороне 
сервера в MDM имеются четыре основных 
компонента системы: сервер-шлюз, сервер 
управления устройствами, сервер регистра-
ции и SQL Server (сервер баз данных).

Сервер-шлюз, как правило, устанавлива-
ется в граничной сети и служит терминалом 
для сетевого подключения устройства, про-
веряет подлинность входящих подключений 
устройств, предоставляет стабильные IP-
адреса для устройств и выполняет другие 
функции, относящиеся к сетевым подключе-
ниям и подключениям устройств.
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Сервер управления устройствами являет-
ся узлом администрирования и управления 
устройствами, включая применение группо-
вых политик, распространение программно-
го обеспечения по беспроводной связи и сти-
рание памяти устройств. Он работает с суще-
ствующими контроллерами доменов. Серве-
ры управления устройствами выступают в 
качестве заменителей сетевых клиентов для 
устройств, позволяя этим устройствам сооб-
щаться с другими системами.

Сервер регистрации создает объекты до-
менных служб Active Directory, представляю-
щие мобильные устройства в контроллере 
домена, позволяя управлять этими устрой-
ствами подобно остальным членам домена. 
Этот сервер также занимается запросами и 
получением сертификатов для мобильных 
устройств. Он использует Active Directory как 
основу для проверки подлинности устройств 
перед тем, как принимать или выпускать сер-
тификаты регистрации. 

Базы данных SQL Server предоставляют 
хранилище для всей информации, относя-
щейся к настройке устройств, задачам, пара-
метрам состояния и так далее [5].

У разных производителей MDM решений 
программное обеспечение различается на-
бором функций, но в целом можно выделить 
основные реализуемые возможности:

1)  обеспечение доступа мобильного ре-
шения к корпоративным информационным 
системам и базам данных независимо от его 
поставщика, а также от используемой пред-
приятием информационной платформы, ин-
тернет-провайдера или провайдера сотовой 
связи;

2)  синхронизация мобильного решения 
с корпоративной информационной систе-
мой; 

3)  разделение полномочий администра-
торов MDM по наборам функций системы и 
доступа администраторов к управлению 
устройствами по группам пользователей 
(применение политик из Active Directory);

4)  подготовка к работе, регистрация и 
учет используемых устройств, оперативное 
управление (управление конфигурациями 
ОС, управление и настройка мобильных при-
ложений, в том числе их инициализация и де-
инициализация, удаленная очистка, блоки-
ровка, оповещение о факте получения root-
прав, контроль за текущим статусом и сбой-
ными ситуациями мобильного устройства  
и пр.);

5)  обеспечение работы индивидуальных 
приложений в соответствии с корпоративны-
ми политиками (правила использования лич-
ного опознавательного номера (Personal 
Identification Number, PIN); разрешение/за-
прет установки приложений и их функций; 
управление источниками приложений; рабо-
та с облачным хранилищем и пр.);

6)  аудит, мониторинг и подготовка отчет-
ности — контроль соответствия устройств и 
приложений корпоративным политикам, а 
также отслеживание вопросов, связанных  
с использованием тех или иных сервисов и 
приложений, создание отчетов по зареги-
стрированным устройствам, по неактивным 
устройствам, по клиентским сессиям и пр.; 

7)  обеспечение безопасности посред-
ством защищенного доступа к средствам со-
вместной работы (управление правами до-
ступа, запрет доступа со взломанных 
устройств), организации выделенных инфор-
мационных каналов (VPN-сетей, параметры 
виртуальных частных сетей мобильных 
устройств определяют уровень контроля 
пользователей над их подключениями к та-
кой сети), возможности работы с документа-
ми в защищенном файловом контейнере, 
контроля информационных потоков, шифро-
вания передаваемых данных, удаленного ад-
министрирования, возможности уничтоже-
ния информации на мобильном устройстве в 
случае его потери или хищения в случае со-
хранения его подключения к сети и пр.;

8)  техническая поддержка пользовате-
лей — оперативное решение специалистами 
ИТ-отделов проблем использования мобиль-
ных устройств сотрудниками организации. 

MDM/EMM решения не обеспечивают пол-
ноценного функционала, поддерживаемого, 
например, продуктами класса DLP (защита от 
потери данных) и IRM (управления правами 
доступа к информации), но все же они могут 
обеспечить необходимый уровень безопасно-
сти при использовании в определенных усло-
виях мобильных устройств, а в случае необхо-
димости их можно интегрировать в более 
мощные системы безопасности [6].

Защита  
корпоративной мобильности

Одним из основных факторов, препят-
ствующих эффективному использованию мо-
бильных устройств в корпоративной среде, 
являются ограничения со стороны информа-
ционной безопасности.
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Защита информации на мобильных 
устройствах основывается на различных ва-
риантах шифрования данных и на использо-
вании методов управления доступом к дан-
ным (использование PIN, контроль за време-
нем ожидания и пр.). MDM-системы, в отли-
чие от DLP-решений, не обладают возможно-
стью анализировать данные в состояниях 
«Передаваемые данные» (data-in-motion), 
«Используемые данные» (data-in-use) и/или 
«Хранимые данные» (data-at-rest) по их со-
держимому. Указанные виды анализа данных 
имеют решающее значение для выполнения 
задач контроля, мониторинга и обеспечения 
целостности данных. MDM-системы при на-
личии доверенного доступа к устройству и 
хранимым на нем данным не обеспечивают 
фильтрацию исходящих коммуникаций или 
подключаемых съемных носителей – ни по 
содержимому, ни по контексту пользователя, 
данных или используемого канала.

В современной ситуации этого недоста-
точно при выходе данных за пределы контро-
лируемого организацией ИТ-периметра. Ис-
точником уязвимостей также может быть ис-
пользование личных почтовых ящиков для 
работы с корпоративной информацией, ко-
пирование данных на домашние ПК, не обо-
рудованные достаточными средствами защи-
ты, утеря мобильных устройств и пр.

Таким образом, при активном использова-
нии персональных устройств в рабочих целях 
по всем секторам экономики и в госсекторе 
стоит задача защиты собственно данных неза-
висимо от физического места их нахождения и 
поиска баланса между мобильностью сотруд-
ников и информационной безопасностью. Ее 
решение возможно при условии, что система 
управления мобильными устройствами MDM/
EMM будет использоваться в качестве состав-
ного компонента в более широкой, комплекс-
ной стратегии обеспечения безопасности дан-
ных на мобильных устройствах. MDM-системы 
следует применять для решения задач общего 
управления и контроля мобильных устройств, а 
также для шифрования данных. Одним из ре-
шений безопасности данных при использова-
нии мобильных устройств в работе и бизнесе 
является предоставление доступа к информа-
ции любой компании или учреждения через 
удаленное подключение мобильных устройств 
через терминальные сессии к виртуальным 
Windows-средам, которые в свою очередь за-
щищены функционирующей на хосте DLP-
системой, обеспечивающей предотвращение 

неконтролируемых утечек данных. При таком 
решении не требуется локальное хранение 
данных на мобильных устройствах, обработка 
данных в рамках виртуальной Windows-сессии 
и хранение происходят на сервере компании 
или учреждения. Сотрудники могут пользо-
ваться выложенными на сервере виртуализа-
ции необходимыми приложениями (браузер 
для выхода в Internet, электронная почта, раз-
решенная программа обмена мгновенными со-
общениями, программа для работы с докумен-
тами и пр., требуемые для выполнения долж-
ностных обязанностей приложения), служба 
информационной безопасности при этом со-
хранит полный контроль над обрабатываемы-
ми данными. Данный подход называется Virtual 
Data Leak Prevention (VDLP) [7].

Следует также отметить ключевые пробле-
мы, связанные с безопасностью MDM-решений. 
В первую очередь это проблемы с безопасно-
стью самих мобильных устройств. Поскольку 
большинство политик MDM-систем не препят-
ствует установке стороннего софта на устрой-
ства (это вызвало бы значительное недоволь-
ство пользователей), существуют серьёзные 
риски, связанные с целым рядом угроз инфор-
мационной безопасности. Во первых, значи-
тельная часть разработчиков ПО под мобиль-
ные платформы имеет довольно поверхност-
ное представление об информационной безо-
пасности и не умеет избегать ошибок в про-
граммировании, создающих уязвимости в при-
кладном  ПО. Через уязвимое ПО, используемое 
на мобильном устройстве, могут быть реализо-
ваны атаки различного типа, нацеленные на по-
лучение личной информации или контроля над 
устройством. Например, некорректная органи-
зация межпроцессного взаимодействия в при-
ложениях вследствие ошибок программиста 
может стать причиной утечки личной информа-
ции  или коммерчески значимой информации, 
учетных данных пользователя. Во вторых, это 
риски, связанные с наличием вредоносного ПО 
на мобильном устройстве пользователя. В пер-
вую очередь представляют опасность програм-
мы класса spyware, т. е. «шпионские програм-
мы», или «программные закладки». Благодаря 
скрытому размещению на устройстве они по-
зволяют получить доступ к корпоративным ре-
сурсам, т. к. процедуры аутентификации устрой-
ства и аутентификации пользователя в MDM-
системах в этом случае проходят без каких-ли-
бо проблем. Конечно, антивирусная защита 
устройств может дать некоторую гарантию без-
опасности, но далеко не во всех случаях. 
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Мобильные устройства также уязвимы по 
причине использования сетей стандарта GSM. 
Этот стандарт использует одностороннюю ау-
тентификацию, т. е. процедуру аутентифика-
ции проходит только мобильное устройство, 
но не базовая станция. Таким образом суще-
ствует угроза подмены базовой станции злоу-
мышленником, т. е. весь информационный 
трафик пойдёт через поддельную станцию 
злоумышленника (см. рис. 1). При использова-
нии технологии VPN доступа к информацион-
ным активам коммерческой организации это 
не даст, но модификация входящего трафика 
мобильного устройства может обернуться за-
ражением устройства вредоносным ПО, что 
открывает уже совсем другие возможности по 
сбору информации. Также возможен перехват 
GSM-трафика с устройства  по радиоканалу, т. 
к. криптозащита GSM-трафика недостаточно 
эффективна. Это позволит злоумышленнику 
собрать больше информации о устройстве для 
реализации атаки другого типа. Уязвимым так-
же является интерфейс bluetooth, который по-
зволяет злоумышленнику получить удалён-
ный доступ к устройству (см. рис. 1). Беспро-
водной доступ с применением технологии wi-
fi также имеет ряд проблем с безопасностью. 
Злоумышленник может, перехватив пакеты ау-
тентификации, выполнить перебор возмож-
ных комбинаций пароля. В этом плане уязвим 
и корпоративный WPA – Enterprise, только для 
этого требуется поддельная точка доступа (см. 
рис. 1).

Для защиты мобильных устройств необ-
ходимо учитывать специфику различных опе-
рационных систем и аппаратных различий 
устройств различных производителей. Реа-
лизовывать грамотно разработанную поли-
тику в профилях безопасности мобильных 
устройств. Клиентская часть MDM-систем 
должна контролировать наличие средств ан-
тивирусной защиты, следить за своевремен-
ным обновлением ПО, осуществлять много-
факторную аутентификацию пользователя и 
устройства при доступе к корпоративным 
ресурсам, осуществлять криптографическую 
защиту трафика и корпоративных данных, 
хранящихся на телефоне. Однако даже при-
менение всех этих механизмов не может дать 
стопроцентной гарантии защиты. Разумно 
применять MDM-системы на предприятии 
вместе с DLP- и IDS-системами.

Резюмируя результаты исследования, мож-
но сказать, что внедрение средств управления 
использованием мобильных устройств (MDM/
EMM) в составе комплексных систем безопас-
ности может оказать решающее влияние на 
обеспечение легитимности и контроля мобиль-
ного доступа к информационным ресурсам 
компаний и учреждений, а также к системам в 
рамках принятых политик и регламентов. Одна-
ко обязательным условием внедрения данных 
решений является их использование в рамках 
комплексной системы защиты информации на 
предприятии и эволюции самих решений.

Рис. 1. Общая схема потенциальных угроз
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ИНТЕЛЛЕКТУАЛЬНЫЙ АНАЛИЗ 
ДАННЫХ В ЗАДАЧЕ  
ОБНАРУЖЕНИЯ БОТНЕТОВ

В данной работе представлена многоагентная система обнаружения ботнетов 
«NET.BOTNET» на основе интеллектуального анализа данных. Данная система вносит 
вклад в решение проблемы обнаружения ботнетов в глобальной сети и предназначе-
на для обнаружения группового поведения ботов. Предлагаемая система позволяет 
обнаруживать ботнеты независимо от их протокола или организационной струк-
туры, используя кластерный анализ сетевого трафика. В работе описывается архи-
тектура многоагентной системы, для чего используются агентно-ориентирован-
ные методы представления моделей, объектно-ориентированные и агентные мето-
дологии проектирования и разработки программных систем. Также рассматривает-
ся метод обнаружения трафика ботнетов, основанный на интеллектуальном ана-
лизе данных.

Ключевые слова: ботнет, обнаружение ботнета, многоагентная система.

Kosenko M. Yu.

DATA MINING IN THE PROBLEM  
OF DETECTING BOTNETS

This paper presents multi-agent system for detecting botnets “NET.BOTNET” based on data 
mining. This system contributes to the problem of detecting botnets in a global network and is 
designed to detect group behavior of bots. The proposed system allows to detect botnets re-
gardless of their Protocol or organizational structure using a clustering analysis of network traf-
fic. This paper describes the architecture of multi-agent system using agent-oriented techniques 
for the representation of models, object-oriented and agent-based methodology for the design 
and development of software systems. Also discusses a method of detecting traffic of botnets 
based on data mining.

Keywords: botnet, detection of botnet, multi-agent system.

ВВЕДЕНИЕ
Большинство нападений и мошенниче-

ских действий в Интернете осуществляются 
с помощью вредоносного программного 
обеспечения. В частности, ботнеты, как со-
временное вредоносное программное обе-
спечение, стали основной «платформой» 
для проведения атак в Интернете [1]. Бот-
нет – это сеть зараженных компьютеров 
(далее – боты), которые находятся под кон-

тролем злоумышленника (владелец ботне-
та, далее – бот-мастер) через некоторый 
канал управления. Ботнеты обычно содер-
жат от десятков до сотен тысяч ботов, а не-
которые даже включали несколько миллио-
нов ботов. Они используются для распреде-
ленных атак типа «отказ в обслуживании» 
[2], рассылки спама, фишинговых атак [1, 3, 
4], кражи информации, распространения 
вредоносных программ и других видов 
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атак. С учетом масштабов и эффективности 
атак, предоставляемых совокупной про-
пускной способностью и вычислительной 
мощностью ботов, в настоящее время бот-
неты считаются крупнейшей угрозой безо-
пасности в Интернете.

Для противодействия этой растущей 
угрозы требуется улучшить методы обнару-
жения, которые идентифицируют ботнеты 
(ботов или их управляющие  сервера). Дан-
ный вопрос широко освещен в работах мно-
гих авторов, таких как Binkley J. R., Singh S., 
Ramachandran A., Livadas C., Karasaridis A., 
Stinson E., Mitchell J. C., Yen T. F., Reiter M. K. и 
др. Данные авторы предложили множество 
подходов к обнаружению ботнетов, но пред-
ложенные решения имеют различные огра-
ничения:

•  отсутствует механизм автоматической 
генерации сигнатур ботов;

•  обнаружение ботнетов, с конкретной 
организационной структурой, к примеру, 
централизованной или децентрализованной;

•  обнаружение ботнетов работающих по 
специфичному протоколу, к примеру, IRC или 
HTTP  и др.;

•  обнаружение ботнетов с определенной 
вредоносной активностью, к примеру, скани-
рование или рассылка спама;

•  порождают множество ложных сраба-
тываний.	

В данной работе мы сосредоточимся на 
решении проблемы обнаружения ботнетов 
в глобальной сети и предложим много
агентную систему обнаружения ботнетов 
«NET.BOTNET» на основе интеллектуального 
анализа данных. NET.BOTNET предназначе-
на для обнаружения группового поведения 
ботов. Основным шагом этой системы явля-
ется кросс-кластерный анализ, система фо-
кусируется на распознавании поведенче-
ского сходства и корреляции между не-
сколькими зараженными хостами. Таким 
образом, предлагаемая система позволит 
обнаруживать ботнеты независимо от их 
протокола или организационной структу-
ры, используя кластерный анализ сетевого 
трафика, и будет эффективна, даже если 
ботнеты изменяют свои методы управления 
(например, протоколы и структуру). Поми-
мо этого предлагается алгоритм обнаруже-
ния управляющего трафика ботнета, в ре-
зультате которого появляется возможность 
автоматически формировать сигнатуру 
бота.

ОБНАРУЖЕНИЕ БОТНЕТОВ НА ОСНОВЕ 
МНОГОАГЕНТНОГО ПОДХОДА

Для того чтобы идентифицировать бот-
нет, в первую очередь необходимо обнару-
жить распределенную атаку типа «отказ в об-
служивании», для осуществления которой 
чаще всего прибегают к использованию бот-
нетов. Либо обнаружить любую другую рас-
пределенную атаку, совершаемую с помощью 
ботнета. После обнаружения атаки необходи-
мо блокировать её на стороне источника ата-
ки, а атакующее средство взять под наблюде-
ние для выявления характерных признаков 
работы бота. Далее попытаться идентифици-
ровать других участников ботнета путем по-
иска в различных сетях обнаруженных при-
знаков работы бота.

Проведя декомпозицию решаемой зада-
чи, можно выделить перечень известных за-
дач, решение которых приведет к требуемо-
му результату:

•  задача обнаружения атаки типа «рас-
пределенный отказ в обслуживании»;

•  задача блокирования атаки;
•  задача выявления характерных призна-

ков работы бота;
•  задача идентификации бота;
•  задача координации агентов системы;
•  задача контроля и мониторинга работы 

агентов;
•  задача накопления информации;
•  задача визуализации атак и ботнетов.
Многоагентный подход фактически из-

бавляет от проблем масштабирования при 
росте системы обнаружения. Выявленные ха-
рактерные признаки взаимодействия ботов с 
контролерами ботнетов используются для 
динамического формирования сигнатур бо-
тов. Сигнатуры позволяют обнаружить при-
сутствие бота в других сетях. Такой подход 
помогает решить проблему автоматизации 
обнаружения ботов.

А. Архитектура многоагентной си-
стемы. 

Полученные в процессе декомпозиции 
задачи можно отнести к различным классам 
функциональности: {Обнаружение, Блокиро-
вание, Исследование, Идентификация, Коор-
динация, Интерфейс}. Каждому классу может 
соответствовать свой тип агента, решающий 
задачи класса. Таким образом, многоагентная 
система идентификации ботнета имеет вид

MAS = {Adetection, Ablocking, Adiscovery, Aidentification, 
Acoordination, Ainterface}, где 
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Adetection={A1
detection ,…,An

detection} – множество 
агентов обнаружения атаки типа «распреде-
ленный отказ в обслуживании». Агенты дан-
ного класса решают задачу обнаружения атак 
и реагируют на неё определенным в сцена-
рии реагирования образом. В каждой авто-
номной системе сети Интернет располагает-
ся как минимум один агент данного класса 
Ai

detection , где i=1...n – номер автономной систе-
мы сети Интернет;

Ablocking={A1
blocking ,…,An

blocking} – множество 
агентов, решающих задачу блокирования об-
наруженной атаки. В каждой автономной си-
стеме сети Интернет располагается как мини-
мум один агент данного класса Ai

blocking , где 
i=1...n – номер автономной системы сети Ин-
тернет;

Adiscovery={A1
discovery ,…,An

discovery} – множество 
агентов выявления признаков бота. Класс 
агентов, решающий задачу определения ха-
рактерных признаков работы бота. В каждой 
автономной системе сети Интернет распола-
гается как минимум один агент данного клас-
са Ai

discovery , где i=1...n – номер автономной си-
стемы сети Интернет.

Aidentification={A1
identification ,…,An

identification} – мно-
жество агентов идентификации работы бота в 
рамках автономной системы. Агенты данного 

класса анализируют трафик сети на наличие 
признаков функционирования ботов. В каж-
дой автономной системе сети Интернет рас-
полагается как минимум один агент данного 
класса Ai

identification , где i=1...n – номер автоном-
ной системы сети Интернет;

Acoordination – множество агентов сети, реша-
ющих задачу распространения информации 
об активных агентах;

Ainterface – множество агентов сети, решаю-
щих следующие задачи: контроль и монито-
ринг работы сети агентов, визуализация атак, 
хранение информации.

Концептуальный алгоритм функциониро-
вания системы Botnet MultiAgent Recognition 
(BNMAR) заключается в следующем (рис. 1):

1.  Агент обнаружения атаки типа «рас-
пределенный отказ в обслуживании» обнару-
живает атаку на подконтрольную ему сеть.

2.  Агент обнаружения атаки сообщает 
агенту координации информацию о сетях ис-
точнике обнаруженной атаки.

3.  Агент координации передает агентам 
блокирования, находящимся в соответствую-
щих источникам атаки автономных системах, 
информацию об атакующем узле.

4.  Агент координации передает агенту 
выявления признаков бота, контролирующе-

Рис. 1. Схема многоагентной системы идентификации ботнетов
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го сеть источника атаки, информацию об ата-
кующем узле.

5.  Агент координации передает интер-
фейсному агенту информацию об атаке.

6.  Агент блокирования прекращает зло-
намеренную активность узлов, находящихся 
в контролируемой им сети.

7.  Агент выявления признаков бота ана-
лизирует активность узлов, замеченных в ата-
ке. В результате чего выявляет характерные 
признаки работы бота.

8.  Агент выявления признаков бота сооб-
щает характерные признаки работы бота 
агенту координации.

9.  Агент координации рассылает инфор-
мацию о работе ботов агентам идентифика-
ции ботов.

10.  Агенты идентификации анализируют 
трафик в своей сети, пробуя обнаружить по-
лученные признаки работы бота. В случае 
удачной идентификации передают информа-
цию о боте агенту координации, который на-
правляет её интерфейсному агенту для даль-
нейшего принятия решения.

Б. Описание моделей системы идентифи-
кации. 

Для каждого типа агентов в работе выде-
лены соответствующие модели, предназна-
ченные для представления процессов решае-
мых агентами задач. Они включают базовые 
функции и специальные функции агентов, 
протоколы взаимодействия и сценарии пове-
дения агентов.

Предлагаемый перечень базовых функ-
ций агентов включает следующие функции: 
функции инициализации, окончания работы, 
доступ к частной онтологии агента, контроль 
списка активных агентов, базовая работа с 
модулями транспортного уровня (создание 
соединения, посылка сообщения, закрытие 
соединения). Также для некоторых агентов 
предполагаются специализированные функ-
ции, основанные на базовых. Для агентов об-
наружения атаки их реализация будет зави-
сеть от используемого метода обнаружения, 
для агентов выявления признаков бота – от 
используемых методов анализа деятельности 
бота, для агентов блокирования – от полити-
ки реагирования на атаку, для агентов иден-
тификации – от метода анализа сетевого тра-
фика.

Протоколы взаимодействия агентов 
представляются в виде последовательности 
команд с определенными параметрами. Про-

токолы взаимодействия агентов основывают-
ся на транспортном уровне, предоставляе-
мом коммуникационной средой. В работе для 
обмена сообщениями между агентами ис-
пользуется протокол TCP.

В работе предполагаются различные сце-
нарии поведения агентов. В некоторых случа-
ях сценарии конкретных агентов будут зави-
сеть от политики безопасности, принятой в 
системе идентификации.

Общая модель агента. Существует целый 
ряд математических моделей многоагентных 
систем, в каждой из которых делается акцент 
на каком-либо аспекте системы. Согласно [5], 
выделяют следующие модели многоагентных 
систем: модели, являющиеся развитием по-
нятия алгебраической системы по А. И. Маль-
цеву, «Искусственный рой» [6], модель, пред-
ложенная К. Цетнаровичем, основанная на 
идее трехступенчатого определения основ-
ных понятий. Наиболее адекватной для по-
ставленной задачи является модель, осно-
ванная на  понятии алгебраической системы 
по А. И. Мальцеву. Данная модель удачна в 
связи со следующими аспектами:

•  открытость [7]. Возможность агентов 
интегрироваться в системы, совместно реша-
ющие сложные задачи;

•  позволяет разделить уровни описания 
отдельных агентов и многоагентной системы 
как целого;

•  ориентирована на описание конечного 
множества действий;

•  модель ориентирована на искусствен-
ных агентов.

Таким образом, МАС можно выразить 
следующим образом [1]: MAS= (A,E,R,ORG), 
где А – множество агентов; E – среда, в кото-
рой находится данная МАС; R – множество 
взаимодействий между агентами; ORG – мно-
жество базовых организационных структур, 
соответствующих конкретным функциям (ро-
лям) агентов и установившимся отношениям 
между ними.

Для описания введенного множества R 
взаимодействий между агентами и между 
агентами и окружающей средой вводится три 
языка разного уровня со следующими комму-
никационными функциями: язык составления 
общих планов и взаимодействия с другими 
агентами (L2), язык локального планирова-
ния (L1), язык исполнительного уровня (L0). 
Это позволит создать многоуровневую архи-
тектуру агента, что приведет к разбиению 
функциональных возможностей агента на не-
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сколько иерархических уровней. Каждый та-
кой уровень взаимодействует с остальными в 
порядке иерархии. Примером такой архитек-
туры является InteRRaP (INTErgation of 
Reactive behavior and RAtional Plannig – объе-
динение реактивного поведения и рацио-
нального планирования). Акт взаимодей-
ствия с использованием некоторого языка Lx 
обозначим через r(Lx). Тогда R = ({r(L2)}, 
{r(L0)}). Язык L1 предназначен для построе-
ния планов агента в рамках множества ORG.

Отдельный агент же в рамках выбранной 
модели может быть описан как четверка: 
Ai=(Ei, Ri, ORGi, C), где Ei – элементы комму-
никационной среды, включая источники ин-
формации (Ei  E); Ri – подмножество связей 
данного агента с другими (Ri  R); ORGi – под-
множество, описывающее организационную 
структуру агента (или множество его функ-
ций, выполняемых в общей структуре МАС,  
ORGi  ORG); C – внутренняя структура 
агента.

Внутренняя функциональная структура 
отдельного агента может быть представле-
на пятеркой C=(K, F, I, G, B), где K  – под-
система – ядро, отвечающее за динамиче-
скую реализацию ORG, F – подсистема, от-
вечающая за выполнение конкретных функ-
ций агента, I – подсистема, отвечающая за 
взаимодействия с источниками информа-
ции, G – подсистема, отвечающая за взаи-
модействие с другими агентами, B – база 
знаний агента. Метамодель агента пред-
ставлена на рис. 2. Центральный блок мета-

модели описывает структуру базового 
агента, на основе которого будут строиться 
основные агенты системы. Дополнитель-
ные блоки описывают структуру основных 
агентов, отражая специальные функции, за-
висящие непосредственно от роли  агента в 
системе.

С. Алгоритм BNMAR выявления характер-
ных признаков ботнета.

Для выявления характерных признаков 
ботнета разработан специальный алгоритм, 
позволяющий для конкретного ботнета вы
явить управляющий трафик. Предложенный 
метод обнаружения трафика ботнета состоит 
из следующих этапов:

•  фильтрация трафика;
•  агрегация связанных потоков;
•  векторизация потоков;
•  кластеризация потоков;
•  кросс-кластерная корреляция.
Фильтрация. Для осуществления класте-

ризации необходимо отфильтровать ненуж-
ные потоки трафика. Это делается в несколь-
ко этапов. Эти этапы полезны для снижения 
нагрузки трафика и повышения эффективно-
сти процесса кластеризации. На первом эта-
пе фильтрации отбрасываются все потоки, 
которые не направлены от внутренних хо-
стов к внешним хостам. На втором этапе от-
фильтровываются исходящие потоки, кото-
рые не находятся в состоянии «ESTABLISHED». 
На третьем этапе применяется фильтрация 
по белым спискам.

Рис 2. Метамодель агента
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Агрегация и векторизация. После фильтра-
ции необходимо провести агрегацию связных 
потоков с целью снижения нагрузки. Выбира-
ется временной интервал Е (обычно несколь-
ко часов), в рамках которого все m TCP/UDP 
потоков, разделяющих один и тот же протокол 
(TCP или UDP), адрес источника, адрес назна-
чения и порт, объединяются в один коммуни-
кационный поток ci = {fj}j=1..m, где каждая fj – это 
отдельный TCP/UDP  поток. Множество {ci}i=1..n 
объединяет все n коммуникационных пото-
ков, наблюдаемых в интервале E, отражая 
коммуникацию наблюдаемого хоста.

Задача построения модели коммуникации 
состоит в выявлении коммуникационных по-
токов, которые являются общими для всех на-
блюдаемых хостов. Это может быть достигнуто 
путем кластеризации рассматриваемых пото-
ков. Для того чтобы применить алгоритмы кла-
стеризации для потоков, сначала необходимо 
представить потоки в подходящем векторном 
представлении. Мы извлекаем ряд статистиче-
ских признаков из каждого потока ci и перево-
дим их в d-мерный вектор pi < Rd. Можно опи-
сать эту задачу в качестве функции F : C → Rd. 
Функция F определяется следующим образом. 
Учитывая поток ci, вычисляем дискретное рас-
пределение четырех случайных величин:

•  количество потоков в час;
•  количество пакетов в потоке;
•  среднее число байт в пакетах;
•  среднее количество байт в секунду.
С учетом дискретного распределения вы-

борки каждой из этих четырех случайных пере-
менных мы вычисляем приблизительный вари-
ант путем техники биннинга данных. Таким об-
разом, мы преобразуем распределение каждой 
из четырех величин в вектор из k элементов.  
В результате каждый поток ci можно предста-
вить в виде вектора pi из d = 4*k элемента.

Кластеризация. Цель заключается в поис-
ке групп потоков, которые похожи друг на дру-
га, тем самым выявляя потоки трафика к 
управляющим серверам. Для этого применя-
лась техника кластеризации на наборе данных 
векторного представления потоков. Кластери-

зация выполнялась техникой обучения без 
учителя. Поскольку мощность множества дан-
ных векторного представления потоков боль-
шая даже для небольших сетей, а также раз-
мерность признаков может быть достаточно 
большой, кластеризация потоков становится 
сложной задачей. Для того чтобы справиться 
со сложностью кластеризации, процедура 
разбивалась на несколько этапов. На первом 
этапе производилась укрупненная кластери-
зация в уменьшенном пространстве призна-
ков. Результатом первого этапа кластеризации 
является множество относительно больших 
кластеров. Второй этап кластеризации выпол-
няется на каждом отдельном наборе данных 
выявленных на первом этапе. В этот раз для 
кластеризации используется полное про-
странство признаков. В результате мы получа-
ем уточненные конечные кластера.

Корреляционный анализ. Это заключитель-
ный этап алгоритма. В результате корреляци-
онного анализа мы вычисляем кластера пото-
ков с управляющим ботнетом трафиком. Все 
кластера из разных сегментов сети, получен-
ные на предыдущих шагах, сравниваются меж-
ду собой. Кластера из разных сетевых сегмен-
тов, являющиеся наиболее совпадающими, и 
будут содержать управляющий трафик.

ТЕСТИРОВАНИЕ  
МЕТОДА ИДЕНТИФИКАЦИИ БОТОВ

А. Настройка экспериментального стен-
да и сбор данных.

Цель экспериментальной проверки за-
ключалась в оценке точности идентификации 
ботнетов. Для этого была развернута тестовая 
инфраструктура, состоящая из нескольких 
ботнетов. Использовались следующие моди-
фицированные ботнеты: BotSim [4], Ares [5], 
quasibot [6], ZIB-Trojan [7], Athena [8]. Центры 
управления бонетами располагались на внеш-
нем сервере, а боты разместились на вирту-
альных машинах в сети института информаци-
онных технологий. В таблице 1 приводится 
описание характеристик ботнета во время 
проведения эксперимента.

Таблица 1. Свойства экспериментальных ботнетов

Ботнет Протокол Количество C&C Количество 
ботов

Количество 
пакетов

Количество 
потоков

BotSim HTTP 1 5 51953 4285
Ares HTTP 1 5 183645 13054

quasibot HTTP 1 5 142671 6446
ZIB-Trojan[ IRC 1 5 1427351 45541

Athena IRC 1 5 976482 98877
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Далее на пограничных маршрутизаторах 
путем использования техники зеркалирова-
ния порта в течение одной недели собирался 
весь проходящий трафик. Следует отметить, 
что в получившемся дампе трафика содержит-
ся много протоколов нормальных приложе-
ний, таких как HTTP, ICMP, DNS, SMTP, POP3, 
IMAP, ICQ, FTP, SSH. Это является хорошим фак-
тором для тестирования уровня ложных сра-
батываний. 

Б. Оценка результатов.
В таблице 2 приведены статистические 

данные дампа собранного трафика. В течение 
каждого дня было передано порядка  
11 миллионов пакетов (TCP, UDP) и 40000 по-
токов. Показано, что фильтрация эффективна 
с точки зрения уменьшения объема данных. 
Агрегирование также меняет конечные дан-
ные, в итоге мы получаем примерно 1000–
3000 агрегированных потоков в сутки.

Затем проводилась кластеризация. Резуль-
таты кластеризации приведены в таблице 3. 

В дальнейшем мы проводили корреляци-
онный анализ полученных от разных точек 

экспериментального стенда кластеров и вы-
явили максимально похожие кластера. Ана-
лиз показал, что эти кластера содержат тра-
фик ботнетов. 

ЗАКЛЮЧЕНИЕ
Для борьбы с ботнетами должны предла-

гаться новые методы и подходы, так как 
успешное противодействие бонетам вызовет 
у злоумышленников значительные проблемы 
при реализации многих атак. Значит Интер-
нет станет в целом безопаснее.

В этой работе рассмотрена многоагент-
ная система обнаружения и блокирования 
ботнетов, которая позволяет эффективно 
противодействовать ботнетам, проводить 
мониторинг их работы и получать инфор-
мацию для проведения кибер-расследова-
ний. В работе протестирован подход выяв-
ления управляющего трафика ботнета с 
применением интеллектуального анализа. 
Тестирование подхода проведено в реаль-
ных сетях, а результаты показывают, что ме-
тод может обнаружить трафик реальных 
ботнетов.

Таблица 2. Статистические данные дампа собранного трафика

Пакеты Потоки После фильтрации агрегации

День 1 11710097 52932 3844

День 2 12154085 50500 2064

День 3 11146827 34691 1337

День 4 9648531 23338 997

День 5 12745692 64127 2368

День 6 10364893 78160 2212

День 7 11534816 125861 2697

Таблица 3. Результаты кластеризации

Ботнет Протокол Количество 
ботов Обнаружен

Количество ботов 
после  

кросс-кластеризации

Количество истинно 
положительных 

результатов

BotSim HTTP 5 Да 5 100%

Ares HTTP 5 Да 5 100%

quasibot HTTP 5 Да 4 80%

ZIB-Trojan[ IRC 5 Да 4 80%

Athena IRC 5 Да 3 60%
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КОЛИЧЕСТВЕННЫЙ АНАЛИЗ ПРОЦЕДУРЫ 
ОБЕЗЛИЧИВАНИЯ ПЕРСОНАЛЬНЫХ 
ДАННЫХ. МЕТОД ИЗМЕНЕНИЯ СОСТАВА 
ИЛИ СЕМАНТИКИ

Обезличивание – способ обработки персональных данных, целью которого являет-
ся приведение этих данных в защищенное состояние, которое не позволяет злоумыш-
леннику использовать их во вред физическому лицу. Результат обезличивания персо-
нальных данных зависит от их содержания и применяемого метода обезличивания. 
Нормативные акты определяют несколько методов обезличивания, но все они описы-
ваются качественными критериями. В статье производится количественный анализ 
одного из методов обезличивания – метода изменения состава или семантики. Пред-
лагается вариант технической реализации данного метода, включая решение пробле-
мы необходимого и достаточного идентификационного набора изменяемых атрибу-
тов, определение требований к правилам изменения, а также рассмотрение возмож-
ных способов реализации таких требований. На основе реального примера произво-
дится оценка эффективности метода по различным критериям, в том числе по тех-
ническим критериям (невозможность идентификации, с одной стороны, и возмож-
ность деобезличивания с применением заданных правил, с другой стороны), а также по 
экономическим критериям (окупаемость). На базе показателей вероятности иденти-
фикации и степени обезличивания персональных данных приводятся рекомендации по 
повышению эффективности данного метода обезличивания персональных данных.

Ключевые слова: персональные данные, обезличивание персональных данных, ме-
тод изменения состава или семантики.

Mishchenko E. Yu., Sokolov A. N.

QUANTITATIVE ANALYSIS OF THE 
DEPERSONALIZATION PROCEDURE. 

METHOD OF COMPOSITION OR 
SEMANTICS MODIFICATION

Depersonalization is the way of personal data processing for the purpose of transforming 
data to protected status, in order to prevent disturber use it to damage the person. The result of 
depersonalization is depending on content of the personal data and the depersonalization 

МАТЕМАТИЧЕСКИЕ МЕТОДЫ В ОБЕСПЕЧЕНИИ 
ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ
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method also. Standard acts define some methods of depersonalization, but all of them are de-
scribing by qualitative criterions.  This article makes the quantitative analysis of one of the de-
personalization methods – the method of composition or semantics modification (MOD Meth-
od). Proposed variant of technical realization of MOD Method solves the problem of the identi-
fication attribute set, which is necessary and sufficient for the modification, define the require-
ments for modification rules, and also describes the methods to realize them. On practical ex-
ample the performance evaluation of  MOD Method is made by using some criterions, including 
the technical criterions (identification impossibility on the one side and reconstruction possibil-
ity by means of modification rules on the other side), and commercial  criterions (economic re-
turn). On the base of identification probability and depersonalization degree some recommen-
dations of efficiency enhancement  are proposed. 

Keywords: personal data, depersonalization, method of composition or semantics modifi-
cation.

Приказом Роскомнадзора1 предусмотре-
но четыре метода обезличивания, реализую-
щих различные качественные принципы из-
менения базы персональных данных:

1)  метод введения идентификаторов ре-
ализует принцип подстановки в БД аб-
страктного идентификатора вместо 
группы идентифицирующих атрибу-
тов. Эта группа хранится в секрете, а 
остальные данные становятся обезли-
ченными. В статье «Количественный 
анализ процедуры обезличивания 
персональных данных. Метод введе-
ния идентификаторов»2 этот метод 
рассмотрен подробно с точки зрения 
количественных критериев;

2)  метод изменения состава или семан-
тики реализует принцип подстановки 
в БД абстрактных значений (в том чис-
ле с иной структурой) вместо значе-
ний идентифицирующих атрибутов. 
При этом БД становится обезличен-
ной, а в секрете хранится алгоритм 
восстановления прежних значений 
атрибутов. Необходимо отметить, что 
данный метод в общем случае допу-
скает необратимую модификацию БД, 
вплоть до уничтожения идентифици-
рующих атрибутов. Но поскольку нас 
интересует возможность восстановле-
ния ПД, мы будем рассматривать дан-
ный метод только в таком аспекте. 
Определение значений количествен-
ных критериев для данного метода 
обезличивания является целью дан-
ной статьи; 

3)  метод перемешивания реализует 
принцип подстановки в БД чужих зна-
чений (из другой записи этой же БД) 
вместо значений любых атрибутов. 

При этом БД становится обезличен-
ной, а в секрете хранится алгоритм 
восстановления прежних значений 
атрибутов. Отличие от предыдущего 
метода состоит в том, что изменяется 
не само значение атрибута, а его ме-
сто. Определение значений количе-
ственных критериев для данного ме-
тода обезличивания выходит за рамки 
данной статьи и будет рассмотрено в 
дальнейшем;

4)  метод декомпозиции реализует прин-
цип разделения БД на произвольное 
количество групп атрибутов с даль-
нейшим раздельным хранением этих 
групп. Предполагается также создание 
некоторых таблиц связи, которые бу-
дут храниться в секрете. Данный метод 
можно рассматривать как некий сим-
биоз предыдущих методов: с одной 
стороны, нельзя обойтись без измене-
ния порядка расположения внутри 
каждой группы атрибутов, так как БД в 
целом не будет обезличена и таблицы 
связей не имеют смысла, а изменение 
порядка приводит к методу переме-
шивания (но с раздельным хранени-
ем). С другой стороны, если разделить 
БД всего на две связанные части, то 
получим метод введения идентифика-
торов (с сомнительным дополнением 
в виде таблицы связей). Мы не утверж-
даем, что данный метод не имеет пер-
спективы, просто его количественные 
критерии аналогичны методам пере-
мешивания либо введения идентифи-
каторов.

Каждый из указанных методов подразу-
мевает неограниченный доступ к обезличен-
ной части, с одной стороны, и ограниченный 
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(санкционированный) доступ к зависящей от 
метода защищаемой части (секрет метода), с 
другой стороны. То есть независимо от мето-
да обезличивания ПД должны существовать 
рабочие места, являющиеся частью защища-
емой ИСПДн, на которых хранится эта секрет-
ная часть, происходят собственно процессы 
обезличивания и деобезличивания. Возмож-
ны варианты, когда секретом являются не 
собственно ПД и даже не программное обе-
спечение для их модификации (и то и другое 
занимает много места и должно храниться 
стационарно на месте обработки), а некий 
очень малый набор параметров или коэффи-
циентов,  ключевым образом влияющих на 
алгоритм обработки (хранится на внешнем 
носителе).

В предыдущей статье2 показаны две воз-
можные цели процесса обезличивания с точ-
ки зрения технологии:

•  передача обезличенной информации 
по незащищенным каналам связи (от одной 
группы защищенных рабочих мест к другой 
такой же группе);

•  обработка обезличенной информации 
на незащищенных рабочих местах (с двусто-
ронней передачей на защищаемые рабочие 
места).

Также показано, что метод введения 
идентификаторов в целом более эффективен 
для достижения второй цели.

Ниже приводится исследование следую-
щего метода обезличивания – метода  изме-
нения состава или семантики.

1. Описание метода. В соответствии с 
Приказом Роскомнадзора1 метод изменения 
состава или семантики реализуется путем 
обобщения, изменения или удаления части 
сведений, позволяющих идентифицировать 
субъекта, и создания некоторого правила мо-
дификации этих сведений. Вариант удаления 
придется исключить из-за невозможности де-
обезличивания, поэтому учитываем только 
различные способы модификации значений 
атрибутов. То есть после применения данно-
го метода единая база (БД), в отличие от мето-
да введения идентификаторов, не распадает-
ся на части, но возникают следующие особен-
ности: 

1)  БД преобразуется в обезличенную 
базу с тем же объемом, но не идентич-
ной структурой, в которой некий на-
бор идентифицирующих физическое 
лицо (ФЛ) атрибутов становится набо-
ром неких более или менее абстракт-

ных значений. Менее абстрактными 
можно считать изменения типа пере-
вода значения на иностранный язык 
или деление числа на 10, более аб-
страктным можно считать использова-
ние любого кодирования, в т. ч. шиф-
рования. Остальные атрибуты, не зна-
чимые с точки зрения идентификации, 
но определяющие суть обработки, 
остаются неизменными;

2)  создаются алгоритмы прямого и об-
ратного преобразования значений 
атрибутов. Алгоритмы должны быть 
формализованы для автоматизиро-
ванного (ПО) либо ручного (текстовая 
инструкция) использования.

В данном процессе модификации БД не-
обходимо решить три проблемы:

1)  какие атрибуты включить в группу мо-
дифицируемых;

2)  какими свойствами должно обладать 
модифицированное значение;

3)  какими свойствами должен обладать 
алгоритм модификации;

1.1.	 Атрибуты модифицируемой группы. 
Набор атрибутов, подлежащих модификации, 
аналогично методу введения идентификато-
ров должен соответствовать двум требовани-
ям:

•  быть достаточным для идентификации 
конкретного ФЛ (интегральный показатель 
ВИ для данного набора должен быть равен 1); 

•  быть необходимым для надежного обе-
зличивания прочих данных, не включенных в 
эту группу (интегральный показатель ВИ для 
любого набора из оставшихся реквизитов 
должен быть не просто меньше 1, а норма-
тивно меньше). 

В статье «Количественные критерии 
идентификации физического лица при обе-
зличивании персональных данных»3 обосно-
вано, что для идентификации ФЛ в объеме  
1 млн записей достаточным является набор 
«фамилия» + «дата рождения», но в то же вре-
мя набор таких атрибутов, как «имя», «адрес 
проживания», «номер телефона», «место ра-
боты», может дать ВИ=1 сам по себе – без 
атрибута «фамилия».

Следовательно, в модифицируемую груп-
пу должны быть включены все атрибуты, по 
которым возможно идентифицировать ФЛ с 
ВИ больше ВИнорм. В частности, в группу мо-
дифицируемых должны войти все так называ-
емые официальные реквизиты (ИНН, СНИЛС 
и т. д.).
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Однако необходимо учитывать, что ре-
альная обработка ПД автоматизированным 
способом производится в рамках нескольких 
таблиц базы данных реляционного типа, одна 
часть которых является справочниками (ус-
ловно постоянные), а другая часть – изменяе-
мые данные функционального характера (пе-
ременные). Эти части связаны посредством 
специальных служебных идентификаторов. 
Очевидно, что эти связующие идентификато-
ры не могут быть модифицированы незави-
симо в различных таблицах, и таким образом 
не должны включаться в модифицируемую 
группу. Следовательно, если они являются 
идентифицирующими (имеют реальный 
смысл), то должны быть переведены в аб-
страктный  вид до начала применения мето-
да.

1.2.	Требования к модифицирован-
ным значениям. Из определения метода 
следует, что целью модификации идентифи-
цирующего атрибута является превращение 
его в непригодный для идентификации вид. 
Поскольку модификации подвергается не 
один атрибут, а группа, вышеприведенное 
требование можно сформулировать более 
строго: интегральная вероятность идентифи-
кации ФЛ для группы модифицированных 
реквизитов в целом должна быть меньше 
нормативного значения. При этом модифи-
цированные значения могут сохранять се-
мантику (например, значение «Москва» атри-
бута «город» модифицировалось в значение 
«М----а»), а могут стать абстрактным набором 
символов. Но какие изменения являются ми-
нимально необходимыми? Очевидно, что ВИ 
для атрибута достаточно абстрактного вида 
практически равна нулю, но чем более моди-
фицированными (абстрактными) будут изме-
ненные атрибуты, тем больше усилий потре-
буется в дальнейшем для их восстановления. 
Поэтому вполне достаточными могут ока-
заться даже незначительные изменения.

1.3.	Требования к алгоритму модифи-
кации. Из определения метода следует, что 
алгоритм может изменять такие характери-
стики БД, как состав и семантику. С точки зре-
ния технологии обработки в рамках реляци-
онной базы данных модификация – это копи-
рование значений полей (или их частей, в т. ч. 
преобразованных любым способом) из ис-
ходной БД в какое-либо поле конечной БД. 
Любое поле БД содержит атрибут и имеет три 
характеристики (которые могут отличаться в 
конечной БД в сравнении с исходной): 

•  структурную (имя поля в БД, как иден-
тификатор единицы обработки), в статье 3 
обозначенную как собственно атрибут АБ;

•  семантическую (тип данных поля, как 
показатель формата хранения), в статье 3 
обозначенную как название атрибута НБ;

•  содержательную (значение поля), в ста-
тье 3 обозначенную как значение атрибута ЗБ.

При рассмотрении вариантов изменений 
(реализаций алгоритмов) необходимо учиты-
вать, что нас интересует обратимость обезли-
чивания, то есть для предлагаемого алгорит-
ма модификации должен быть предусмотрен 
и обратный алгоритм восстановления значе-
ний атрибутов.

Под изменением состава надо понимать 
следующие варианты изменения структуры:

•  добавление полей. Прямая цель – вне-
сение в конечную БД дополнительных лож-
ных значений атрибута (дезинформация), 
вспомогательная – для копирования исход-
ного значения (или его части) из одного поля 
в несколько конечных (выглядит как разделе-
ние одного атрибута на несколько частей);

•  удаление полей. Прямая цель исключа-
ется как необратимая операция (потеря атри-
бута), вспомогательная – необходима при 
слиянии нескольких исходных атрибутов в 
один конечный;

•  перемещение полей. Условная опера-
ция – расположение (перечисление  в струк-
туре) аналогичных полей в конечной БД в по-
рядке, отличном от исходной БД, создающая 
эффект перемещения.  Прямая цель сама по 
себе не имеет смысла, вспомогательная – не-
обходима при разделении атрибутов;

•  разделение полей. Имеет смысл при со-
вместном использовании с добавлением и 
перемещением атрибутов в конечной БД;

•  слияние полей. Имеет смысл при пер-
воначальном разделении и перемещении по-
лей в конечной БД.

Наиболее сложным вариантом измене-
ния состава является преобразование исход-
ной БД в конечную, в которой количество по-
лей идентифицирующих атрибутов равно 
суммарному количеству их символов в исход-
ной БД (размер соответствующих полей ко-
нечной БД – один символ), причем эти поля 
расположены в произвольном порядке. 

Под изменением семантики надо пони-
мать изменение содержимого атрибута. Оно 
принципиально отличается от всех предыду-
щих изменений тем, что перед копированием 
из исходного поля в конечное преобразуется 



34 ВЕСТНИК УрФО. БЕЗОПАСНОСТЬ В ИНФОРМАЦИОННОЙ СФЕРЕ № 1(19) / 2016

само значение атрибута. Преобразование 
может быть любым. 

Если алгоритм модифицирует только 
структуру (состав) БД, то секретом алгоритма 
будет правило (таблица) преобразования ис-
ходных полей в конечные, то есть соответ-
ствия от простого вида «имя – имя» до наибо-
лее сложного «имя – группа имен+группа 
размеров».

Алгоритм, модифицирующий значения 
атрибутов, – самый сложный, возможно, его 
секретом будет лишь небольшой набор па-
раметров формулы преобразования (напри-
мер, ключ шифрования). Конечно, его можно 
еще более усложнить, применяя в совокуп-
ности с модификацией структуры исходной 
БД. 

2. Оценка эффективности метода.  
В Приказе Роскомнадзора1 определены два 
термина, которые могут быть приняты крите-
риями эффективности. Это «анонимность», 
как критерий функциональности (в статье3 
для него введен количественный аналог – 
степень обезличивания СО, которая связана 
с ВИ формулой СО = 1 – ВИмакс), и «примени-
мость», как критерий технической реализуе-
мости, отражающий  возможность обработки 
обезличенной базы без предварительного 
деобезличивания, т. е. защищенной обработ-
ки в с применением «дополнительной инфор-
мации» и незащищенной обработки – без ее 
применения. В рамках метода изменения со-
става или семантики такой «дополнительной 
информацией» является секретный алгоритм 
(либо его параметры в виде таблиц или клю-
чей преобразований).

2.1.	Эффективность анонимности.  
В предыдущей статье2 мы производили оцен-
ку значения СО на конкретном примере: зло-
умышленник ищет ФЛ (фамилию, имя, отче-
ство, адрес и пр.) на основании известной 
ему информации о его автомобиле (внешнем 
виде) при условии свободного доступа к обе-
зличенной БД регистрации всех автомобилей 
нашей страны. Только теперь мы будем счи-
тать, что эта БД обезличена методом измене-
ния состава или семантики (рассмотрим оба 
этих варианта), и там есть в открытом виде 
вся информация об автомобилях, но все 
идентифицирующие атрибуты владельцев 
изменены в рамках метода). 

Кроме доступа к БД злоумышленник мо-
жет использовать следующую информацию, 
которую можно получить из открытых источ-
ников:

1)  злоумышленнику известен  регион, в 
котором ФЛ эксплуатирует свой авто-
мобиль (средний регион нашей стра-
ны – с населением 2 млн человек, об-
ластной центр – с населением 1 млн 
человек);

2)  возраст ФЛ – от 18 до 60 лет;
3)  количество ДТП в год по региону –  

3 тыс. при количестве автомобилей  
800 тыс., по областному центру –  
2 тыс. при количестве автомобилей 
500 тыс;

4)  для оценки максимального значения 
ВИмакс, примем критерий «актуаль-
ность идентификации» (т. е. время зло-
умышленнику на поиск) равным  
30 дням (имея в виду, что реальное его 
значение не более 3 дней).

Из первых двух условий следует, что по 
возрасту водителями в данном регионе могут 
быть 1 млн человек, а в областном центре – 
500 тыс. (ВИ=1/1000000 и ВИмакс=1/500000 – 
облегчим задачу злоумышленнику).

Третье и четвертое условия позволяют 
оценить вероятность того, что искомый авто-
мобиль можно будет из-за ДТП обнаружить в 
ограниченном количестве известных мест 
(пункты регистрации ДТП, страховые компа-
нии, автосалоны по ремонту). Если принять, 
что в ДТП участвуют 2 автомобиля, то для ре-
гиона вероятность попадания в ДТП конкрет-
ного автомобиля равна (3/800=1/266)*2=1/133 
за год, а за 30 дней («актуальность идентифи-
кации») – 1/133/12=1/1596. Для областного 
центра эта вероятность будет 1/1500. Но для 
определения ВИ надо учесть К = «ограничен-
ное количество известных мест». Если в об-
ластном центре 5 пунктов регистрации ДТП, 
то ВИмакс=1/1500/5=1/7500. Это ВИ без ис-
пользования атрибутов из БД. Посмотрим, 
чем поможет злоумышленнику информация 
из обезличенной базы.

В состав маркера поиска (МП) войдут 
атрибуты: НМ1 = «марка», НМ2 = «модель», 
НМ3 = «цвет кузова», НМ4 = «государствен-
ный номер» - их можно надежно определить 
по внешнему виду. В обезличенной базе реги-
страции автомобилей в открытом виде есть 
все эти атрибуты и еще многие другие: «дата 
регистрации», «место регистрации», «наиме-
нование автосалона-продавца», реквизиты 
договора продажи, свидетельства о реги-
страции, полиса ОСАГО и пр. При обезличи-
вании по методу введения идентификаторов 
все идентифицирующие атрибуты просто от-
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сутствовали, и при этом ВИмакс было равно 
1/1500 (СО=1-1/1500=0,9993), а в рассматри-
ваемом методе все эти атрибуты есть, из-за 
чего ВИмакс может только повыситься. Величи-
ну ВИ будет определять возможность иден-
тификации ФЛ по модифицированным атри-
бутам. Выше мы уже рассмотрели набор мо-
дифицируемых атрибутов, но в качестве наи-
более приоритетных для идентификации 
злоумышленник, очевидно, выберет фами-
лию, имя и адрес ФЛ, а уже потом – прочие 
атрибуты.

Рассмотрим первый вариант изменений – 
изменение состава. Как показано выше,  
наиболее перспективный способ – разделе-
ние полей. Если принять среднюю длину сло-
ва в русском языке 7 символов, можно рас-
считать, что разделение атрибута «фамилия» 
на части по одному символу с произвольным 
их размещением в структуре обезличенной 
БД, то теоретическое количество сочетаний 
этих символов будет равно 5000. ВИ=1/5000 – 
отличный результат, но фактический экспери-
мент с фамилией автора этой статьи дал всего 
около 20 возможных фамилий. Однако если 
дополнительно подобной процедуре под-
вергнуть «имя» (не говоря уже об «отчестве») 
ФЛ и перемешать его с символами фамилии, 
грубый расчет покажет ВИ менее 1/40000, но 
это достижение будет практически бесполез-
ным, если не модифицировать надежно атри-
бут «адрес» (название улицы, номер дома и 
квартиры), так как знание улицы дает среднее 
значение ВИ=1/1000 (в городе-миллионнике 
– около 1 тысячи улиц, хотя такое же значе-
ние получается для одного многоквартирно-
го дома), но наличие номера дома и квартиры 
значительно повышает ВИ (например, из  
5 цифр наберется не более 100 вариантов 
трехзначных квартир в двузначных домах). 
Одно понятно – разделение на символы атри-
бута адрес будет эффективным только враз-
брос с символами фамилии, имени, отчества. 
Вывод – изменение состава можно использо-
вать для обезличивания только в самом 
сложном варианте посимвольного разделе-
ния атрибутов, любые упрощения алгоритма 
недопустимы.

Рассмотрим второй вариант изменений – 
изменение семантики. Существует три воз-
можных способа изменений содержимого:

•  добавление символов. Цель – дезин-
формация, но добавление букв в атрибут «фа-
милия», а тем более «имя» и «улица», далеко 
не всегда сохраняет смысл этих атрибутов. 

Добавление цифровых символов смысл атри-
бута сохраняет, но не может понизить ВИ 
меньше 1/1000 (известна улица), даже если 
символов добавить много;

•  удаление символов. Опасная операция 
с точки зрения дальнейшего восстановления, 
а с точки зрения обезличивания – совсем не 
очевидная. Удаление первой буквы «фамилии» 
будет необратимым, а последней буквы –  
абсолютно неэффективным. Однако возмо-
жен вариант применения данного способа 
при его совместном использовании с бумаж-
ным носителем. Предположим, что автомо-
биль остановил сотрудник ГИБДД, а у водите-
ля нет документов на автомобиль. В реальной 
обстановке, чтобы подтвердить право на 
управление автомобилем, водитель может 
предъявить паспорт, но в нашем примере у 
сотрудника ГИБДД есть только обезличенная 
база, поэтому реквизиты из паспорта не по-
могут. Попробуем сократить «фамилию», 
«имя», «отчество» собственника до первых 
букв и посмотрим, чему равно ВИ. В списке 
500 самых распространенных русских фами-
лий 34 фамилии начинаются на букву «М», то 
есть ВИ равно 0,07, для татарских фамилий – 
ВИ=0,07, для украинских – ВИ=0,08. Незави-
симо от национальности ФЛ в словаре «Рос-
сийские фамилии в алфавитном порядке» 
(2014 г.) для объема 250000 фамилий расчет 
показывает ВИ=0,08. Это значение показыва-
ет вероятность того, что случайный человек 
(независимо от пола) имеет фамилию на бук-
ву «М» (ресурс http://russkg.ru/index.php? 
catid=84:2012-12-02-23-13-33&id=4390:-500& 
I temid=63&option=com_content&view= 
article). Аналогичные расчеты показывают, 
что вероятность имени на букву «Е» равна 
0,023 (ресурсы http://imyarebenku.ru/man_
names и http://imyarebenku.ru/woman_
names), а вероятность мужского имени на 
букву «Ю» равна 0,008 (примем ее за вероят-
ность отчества). Вероятность совпадения 
всех трех атрибутов менее 1/67000. Для бо-
лее часто встречающихся инициалов  вероят-
ность гораздо выше (для инициалов «САН» – 
1/5700!), но надо учитывать, что в поставлен-
ной задаче злоумышленник не знает инициа-
лов и, хотя ВИ увеличится вдвое из-за воз-
растных пределов, все равно ему удобнее 
для идентификации использовать открытые 
атрибуты. Что касается сотрудника ГИБДД, 
который знает инициалы из паспорта, то во-
дителя с инициалами «МЕЮ» можно отпу-
стить, а с инициалами «САН» придется задер-
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жать. В целом данный способ изменения со-
держимого, к сожалению, не годится, так как 
позволяет злоумышленнику достаточно на-
дежно определить количество автомобилей 
в собственности известного ему ФЛ;

•  замена символов «один-в-один» (без из-
менения размера атрибута). Решающим обра-
зом зависит от алгоритма замены. Обычная 
перестановка символов атрибута (без их из-
менения) в произвольном порядке приводит 
нас к уже рассмотренному варианту разделе-
ния полей с их перестановкой, но ограничен-
ному размерами самого атрибута, что являет-
ся недостаточным. Любая кодировка, рассчи-
танная на секретный алгоритм (программный 
код в виде исполняемого модуля, хранящего-
ся на рабочем месте оператора), например, в 
виде квадратного уравнения О=к*И2+л*И+м, 
где И – исходное значение атрибута, О – обе-
зличенное значение, к, л, м – константы, легко 
вычисляется путем использования известных 
значений (злоумышленник найдет в обезли-
ченной базе информацию о себе по номеру 
своего автомобиля и вычислит константы 
уравнения, т. е. ВИ данного способа =1).  Лю-
бая кодировка, рассчитанная на секретные 
константы (таблица замен и т. п., хранящиеся 
на внешнем носителе) по мере ее усложне-
ния приведет нас к шифрованию, то есть к ис-
пользованию секретных ключей. Шифрова-
ние является абсолютно надежным способом, 
но даже при его использовании не удастся 
уменьшить ВИ по сравнению с использова-
нием метода введения идентификаторов, ко-
нечно, если не применить полное шифрова-
ние всех атрибутов (в этом случае ВИ=0).

2.2.	 Эффективность применимости. Ре-
шающим критерием применимости рассма-
триваемого метода является техническая воз-
можность его реализации. А уже при наличии 
технической возможности определяющую 
роль играют стоимость и сроки реализации.

На рис. 1 приведена схема разделения 
обработки ПД на защищаемых и незащищае-
мых рабочих местах, где в качестве связую-
щего звена используется межсетевой экран.

Цифрами на рис. 1 обозначены:
1 – обезличенные данные (сервер обез

личенной базы, в свободном доступе, не за-
щищается);

2 – рабочее место оператора ПД с уста-
новленным алгоритмом модификации (вхо-
дит в состав ИСПДн, защищается);

3 – рабочее место оператора обезличен-
ной базы (в свободном доступе, не защищает-
ся);

4 – межсетевой экран, обеспечивает од-
носторонний доступ к информации, направ-
ление которого указано стрелками.

В нашем случае с БД регистрации автомо-
билей все чувствительные к идентификации 
ПД владельцев (фамилия, имя, отчество, дата 
рождения, место рождения, адрес прожива-
ния, телефон, номер паспорта) будут модифи-
цироваться и восстанавливаться только 
пользователями рабочего места 2 (регистра-
тура). А в базе 1 будут храниться и обрабаты-
ваться модифицированные идентификаторы 
ФЛ и открытые данные о постановке и снятии 
с учета всех автомобилей любого ФЛ, и до-
ступ к ним будет разрешен не только легаль-
ным пользователям рабочих мест 3, но и лю-
бым пользователям, которые смогут (в прин-
ципе без ограничений) получить физический 
доступ к базе 1 (либо с рабочего места 3 в от-
сутствие легального пользователя, либо под-
ключив к базе 1 новое рабочее место). 

Анонимность обеспечивается межсете-
вым экраном, который запрещает доступ к 
информации (ПД) и алгоритму модификации 
на рабочем месте 2 от рабочих мест на сторо-
не обезличенной базы, то есть злоумышлен-
ник (как и любой пользователь рабочего ме-
ста 3) не имеет доступа к алгоритму.

Рис. 1
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Для определения эффекта применимости 
показанной на рис. 1 системы в целом необ-
ходимо оценить применимость ее обеих ча-
стей – защищаемой (состоит из необходимо-
го количества рабочих мест 2) и незащищае-
мой (состоит из сервера 1 и большого коли-
чества рабочих мест 3). 

Пользователь рабочего места 2 может ре-
шать как частную, так и общую задачу иденти-
фикации, и другие функции:

1)  указав значение любого идентифика-
тора ФЛ, модифицировать его и вы-
дать запрос через экран 4, получить 
все данные конкретного ФЛ из обезли-
ченной базы (сервер 1) и сопоставить 
их с этим ФЛ;

2)  указав значения открытых атрибутов 
из обезличенной базы 1, получить спи-
сок модифицированных идентифика-
торов ФЛ с заданными значениями 
атрибутов и восстановить их в виде 
ПД;

3)  кроме того, только этот пользователь 
может добавлять записи о новых ФЛ и 
модифицировать для них идентифика-
торы, а также удалять ФЛ  из БД полно-
стью (т. е. всю информацию о ФЛ).

Таким образом, применимость (техниче-
ская реализация функций) с точки зрения за-
щищаемой системы не вызывает сомнений.

Пользователь рабочего места 3 может 
выполнять аналогичную рабочему месту 2 
функцию 2), но не может сопоставить эту ин-
формацию конкретным ФЛ, функцию 1) он 
может выполнить, только имея уже модифи-
цированный идентификатор, а функцию 3) он 
выполнять не может в принципе. 

Что касается функции ввода существен-
ной информации (ради которой и создана вся 
система обработки), она может выполняться 
только в рамках функции 2), т. е. пользовате-
лем 2, а пользователем 3 только при наличии 
модифицированного идентификатора. Оче-
видно, с точки зрения применимости рабоче-
го места 3 складывается ситуация, полностью 
аналогичная показанной в статье2, где описы-
валось использование метода введения 
идентификаторов.

При первом посещении (постановка ав-
томобиля на учет) владелец должен прийти к 
рабочему месту 2, представить свои ПД (по-
казать паспорт) и получить идентификатор. 
По методу введения идентификаторов ФЛ по-
лучал идентификатор из таблицы соответ-
ствий, но и в нашем случае ему не нужно пре-

доставлять весь набор модифицированных 
идентификаторов – достаточно дать аб-
страктный технологический идентификатор, 
который все равно будет нужен для связи та-
блиц БД. После получения идентификатора 
ФЛ владелец идет к рабочему месту 3, пред-
ставляет идентификатор и все данные об ав-
томобиле. При повторном посещении (сня-
тие с учета или постановка на учет другого 
автомобиля) владелец идет с идентификато-
ром сразу к рабочему месту 3. Тип внешнего 
носителя, на котором хранится идентифика-
тор ФЛ, и проблемы, связанные с его приме-
нением, также обсуждались в статье2.

С первого взгляда оба метода обезличи-
вания имеют одинаковую эффективность 
применения, но при расширении границ при-
менения сразу будут видны различия:

1)  количество мест стационарного хра-
нения «секрета метода». В методе вве-
дения идентификаторов – 1 (таблица 
соответствий), а в методе изменения 
состава и семантики – количество ра-
бочих мест с установленным алгорит-
мом и установочных носителей (если 
это внешние носители с ключами алго-
ритма – то же самое количество, хотя 
украсть их сложнее), кроме того – ал-
горитм известен разработчику;

2)  частичная утечка «секрета метода». 
Даже при утечке части таблицы соот-
ветствий злоумышленник не получит 
доступа к остальной части и к ПД всех 
новых ФЛ, а в методе изменения соста-
ва и семантики – любая утечка – полная 
и на все время до смены алгоритма;

3)  нарушение доступности «секрета ме-
тода». При распределенной системе 
обработки географическая удален-
ность таблицы соответствий от обез
личенной базы порождает сложности 
в технологии применения метода вве-
дения идентификаторов, а в методе из-
менения состава и семантики – БД 
всегда в целом виде;

4)  передача по каналам связи таблицы 
соответствий в открытом виде невоз-
можна, в отличие от модифицирован-
ной базы в методе изменения состава 
и семантики.

2.3.	Экономическая эффективность. 
Аналогично методу введения идентификато-
ров,  в нашем случае наибольшие финансо-
вые затраты также потребуются на модерни-
зацию программного обеспечения (ПО) 
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ИСПДн. И это будет серьезным препятствием, 
когда производителем ПО является не опера-
тор ПД, а некая сторонняя организация.

В статье2 мы уже определяли стоимость 
создания системы защиты ИСПДн, состоящей 
из такого же количества рабочих мест, как в 
обезличенной базе. Без учета средств межсе-
тевого экранирования и обнаружения втор-
жений, а также разработки эксплуатацион-
ных документов  (для защищенной ИСПДн и 
для обезличенной базы эти затраты будут 
одинаковыми) для 100 рабочих мест мы полу-
чили сумму 700000 руб.

Если сравнить эти затраты со стоимостью 
модернизации структуры БД и ПО (не зависит от 
количества рабочих мест и составляет от 0 (ПО 
собственного производства) до 300000 руб.),  
то целесообразность обезличивания будет 

однозначной. Но при сравнении экономики 
двух методов обезличивания необходимо 
учитывать, что для метода изменения состава 
и семантики каждого рабочего места 2 требу-
ется наличие внешнего носителя (для хране-
ния «секрета метода»), стоимость которого 
составляет около 1000 руб.

Таким образом, рассмотренный метод из-
менения состава и семантики характеризует-
ся большей сложностью технической реали-
зации, чем метод введения идентификаторов. 
В то же время эффективность обезличивания 
критически зависит от алгоритма модифика-
ции и всегда теоретически ниже, чем у метода 
введения идентификаторов. Тем не менее эф-
фективность метода является вполне доста-
точной, а его преимуществом является боль-
шая гибкость.
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ОРГАНИЗАЦИОННАЯ И ОРГАНИЗАЦИОННО-
ТЕХНИЧЕСКАЯ ЗАЩИТА ИНФОРМАЦИИ

Современные реалии свидетельствуют о 
том, что информационное общество все 
больше и больше вторгается в процесс фор-
мирования личности ребенка.

Сегодня многие педагоги рассматривают 
образование как  информационно-деятельност-
ный процесс, в результате которого должен быть 
создан человек  третьего тысячелетия, человек 
новой эпохи, Homo informaticus, который одно-
временно является и объектом и субъектом  ин-
формационного преобразования. 

Современный образовательный про-
цесс далеко вышел за рамки не только класс-
ного кабинета, но и образовательного уч-
реждения.  Поэтому нужно по-новому смо-
треть как на сам процесс образования, так и 
на его содержание, потому что современный 
школьник, воспитанник детского сада, уч-
реждения дополнительного образования 
ждет от нас иного отношения, требует фор-
мирования принципиально новых компе-
тенций. 
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М. Н. Капранова считает, что социально-
информационное пространство эпохи ин-
формационного общества кардинально из-
менилось:

•  по своей структуре (трехмерность со-
циальной среды, включающая в себя 
классическую реальность, виртуаль-
ную реальность и переходную зону);

•  масштабам (сетевая, многоканальная 
доступность мирового сообщества); 

•  динамике социальных преобразований 
(быстродействие социально-информа-
ционных каналов, скорость социаль-
ной диффузии, трансляции сообщений 
и событий); 

•  многообразию предлагаемого контента 
(разнообразие доступных современно-
му человеку идей, образцов, моделей 
поведения) [5]. 

Информационное общество укрупняет, ин-
тенсифицирует и ускоряет модели формирова-
ния личности. Благодаря этому  школьники по-
лучают социальное одобрение или неодобре-
ние своей деятельности, вызвать социальный 
резонанс, отклик, сформировать группы едино-
мышленников, подражателей и т. п. Это воз-
можно в новом информационном режиме как 
дальнейшая эволюция социальных сетей, ча-
тов, контактов, форумов, блогов, интернет-ком-
мьюнити и т. п. Индивидуальная (личностная) 
информационная акция в виртуальном про-
странстве может быть одобрена миллионами 
людей, особенно молодежью (как основных по-
требителей виртуальной информации).

В информационном обществе реализа-
ция прав личности на активную роль в фор-
мировании социальных условий, образцов 
поведения, воздействия на других людей соз-
дает новые технологии социальной педагоги-
ки, осуществляемой непосредственно с уров-
ня субъективно-личностных волеизъявле-
ний. Речь идет прежде всего о новых возмож-
ностях как демонстрации опыта, образцов и 
моделей поведения, так и вовлечения в вир-
туальные и реальные эксперименты, в раз-
личных технологиях организации совмест-
ной деятельности. Современный человек 
имеет как никогда богатейшие возможности 
интерактивного участия в различных вирту-
альных акциях и экспериментах. Именно дея-
тельностная компонента виртуальной среды 
позволяет говорить о формировании такого 
феномена, как виртуальная педагогика. И со-
временная школа обязательно должна учи-
тывать этот феномен современности.

Увлеченные неограниченными возмож-
ностями виртуальной реальности, внушае-
мые, управляемые личности становятся груп-
пой риска, имеют высокий шанс быть запро-
граммированными негативными примерами, 
вовлеченными в асоциальные интернет-со-
общества, в группы людей со сходными де-
структивными интересами.  В связи с этим 
должны изменяться подходы к организации 
образовательной деятельности.

Информационная безопасность  есть си-
стема обязательных контекстов социальной 
ситуации развития (ССР). Для достоверной 
оценки информационной безопасности не-
обходим учет характеристик познавательно-
го и личностного развития ребенка, опреде-
ляющих его возможности преодолеть небла-
гоприятные с точки зрения информацион-
ной безопасности воздействия компонентов 
ССР. 

Информационная безопасность детей 
должна быть определена в двух аспектах – в 
аспекте защиты от вредного воздействия ин-
формационной среды и в аспекте развития 
условий, обеспечивающих позитивную соци-
ализацию и индивидуализацию ребенка и как 
следствие повышения качества образования. 
Информационная безопасность детей может 
быть определена как:

•  защищенность ребенка от дестабилизи-
рующего воздействия информацион-
ной продукции на здоровье и психиче-
ское, духовное, нравственное развитие; 

•  создание условий информационной 
среды для позитивной социализации и 
индивидуализации личности, опти-
мального социального, личностного, 
познавательного и физического разви-
тия, сохранения соматического, психи-
ческого и психологического здоровья и 
благополучия, формирования позитив-
ного мировосприятия. 

Понимание такого сложного явления во 
многом обусловлено контекстом его рассмо-
трения – обыденным, научным или право-
вым. Поэтому в социальных науках изучение 
безопасности осуществляется с различных 
позиций, а также с точки зрения ее практиче-
ского значения для различных сторон жизни 
общества [3].

Организация позитивной информацион-
ной среды образовательного учреждения 
должна осуществляться с позиций деятель-
ностного подхода.  Необходимо осущест-
влять анализ жизнедеятельности в рамках 
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образовательного учреждения всех субъек-
тов системы и их взаимосвязей.  К примеру, 
профессор Зинченко выделяет  различные 
уровни  применения междисциплинарного 
подхода к феномену информационной без-
опасности: во-первых, как деятельность 
конкретных социальных субъектов, сфера 
отношений, возникающих между этими 
субъектами, в которой функционирует и 
развивается общественное, групповое и ин-
дивидуальное сознание; и, во-вторых, как 
предмет научного познания, позволяющий 
исследовать его сущность, закономерности 
развития и особенности функционирования 
лишь с помощью теоретического анализа в 
разных сферах научного знания, который в 
то же время должен опираться на прак-
тический материал [4].

Безопасность должна быть рассмотрена 
на всех уровнях субъект-субъектных отноше-
ний.  И. В. Абакумова., А. Н. Веракса,  А. Е. Вой-
скунский, В. А. Емелин, О. С. Крюкова, С. В. Ле-
онов, Н. Н. Никитина, Г. У. Солдатова, Л. А. Шай-
герова,  Р. С. Шилко в своих исследованиях 
делят  информационную безопасность на ак-
тивную и пассивную формы. Выделяется, что 
активная составляющая выступает в качестве 
деятельности для данного субъекта, в то вре-
мя как пассивная составляющая представля-
ет собой одновременно условия самореали-
зации и развития с точки зрения данного 
субъекта и предмет деятельности субъекта 
вышележащего уровня. Обеспечивая соб-
ственную безопасность, субъект реализует 
определенную деятельность и выступает в то 
же время объектом по отношению к вышеле-
жащему уровню, выполняющему собствен-
ную деятельность со своими целями, мотива-
ми, задачами [1].

Понятие «информационная безопас-
ность» является абсолютно новым примени-
тельно к образовательной среде и деятель-
ности образовательного учреждения.

Согласно действующему российскому за-
конодательству, «безопасность представляет 
собой состояние защищенности жизненно 
важных интересов личности, общества и го-
сударства от внутренних и внешних угроз». 
«Жизненно важные интересы» рассматрива-
ются как совокупность потребностей, удов-
летворение которых надежно обеспечивает 
существование и возможности прогрессив-
ного развития личности, общества и государ-
ства. К основным объектам безопасности от-
носятся: личность – ее права и свободы; об-

щество – его материальные и духовные цен-
ности; государство – его конституционный 
строй, суверенитет и территориальная це-
лостность [3].

В ст. 2 Федерального закона Российской 
Федерации от 29 декабря 2010 г. № 436-ФЗ ин-
формационная безопасность детей опреде-
лена как «состояние защищенности детей, 
при котором отсутствует риск, связанный с 
причинением информацией вреда их здоро-
вью и (или) физическому, психическому, ду-
ховному, нравственному развитию» [7].

Сегодня необходимо говорить о важно-
сти информационного содержания образо-
вания.   Мы уже отмечали, что современный 
ребенок черпает информацию не только в 
школьном учебнике, а учитель не единствен-
ный источник образовательного контента. 
Значит и качество образования складывается 
в том числе из информационной составляю-
щей образовательной системы. 

 Главная задача внедрения Федерального 
государственного образовательного стан-
дарта общего образования второго поколе-
ния заключается в создании условий для ре-
шения стратегической задачи развития рос-
сийского образования — повышения его ка-
чества, достижения новых образовательных 
результатов. Иначе говоря, образовательный 
стандарт не служит средством фиксации со-
стояния образования, достигнутого на пре-
дыдущих этапах его развития, а ориентирует 
образование на достижение нового качества, 
адекватного современным (и даже прогнози-
руемым) запросам личности, общества и го-
сударства.

Мы должны понимать, что новые ре-
зультаты не могут быть получены в рамках 
традиционной образовательной среды. Се-
годня необходимо педагогам и родителям 
совместно выстраивать новую образова-
тельную среду для ребенка, и очень важно, 
чтобы эта среда была по возможности гар-
моничной и не наносила вреда физическо-
му и психическому здоровью. Рассмотрим 
банальный пример: ребенок перед сном 
посмотрел фильм ужасов, не соответствую-
щий его психоэмоциональному развитию. 
Естественно, он в состоянии нервного на-
пряжения придет на следующий день в 
школу, и хорошо, если содержание учебно-
го материала в этот день не будет агрессив-
ным, педагоги будут внимательными и за-
ботливыми. В противном случае ребенок 
получит начало внутреннего стресса, что 
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несомненно ведет к понижению усвоения 
нового учебного материала, физической и 
умственной активности. 

Это одна сторона медали. Сегодня, когда 
в центр нашего внимания попадают уже не 
только предметные достижения обучающего-
ся, но и личностные и метапредметные, необ-
ходимо говорить о новых формах организа-
ции обучения, новых образовательных техно-
логиях, новой открытой информационно-об-
разовательной среде, в которой ведущее ме-
сто занимает информация и ее качество. Весь 
учебный материал, каждая задача по матема-
тике, физике, естествознанию, интерпрета-
ция исторических событий должна быть, с 
одной стороны, достоверной, с другой – на-
правлена на духовно-нравственное развитие 
и воспитание обучающихся. 

В последнее время очень много рассуж-
дений и дискуссий на тему формирования но-
вой информационной парадигмы образова-
ния. Это здорово, что мы объединяемся в ре-
шении этой сложной задачи. И всегда есть 
первопроходцы, которые не боятся экспери-
ментировать. Одной из новаций в решении 
этого вопроса является Центр, созданный 
Академией инновационного образования и 
развития и ГБОУ «Гимназия № 1583  
им. К. А. Керимова» города Москвы. 

Тема проекта: формирование  безопас-
ной информационной среды образователь-
ного комплекса  – как необходимого условия 
обеспечения качества образования. 

Направление работ: формирование ин-
формационно-коммуникационных компетен-
ций и критического мышления участников 
образовательного процесса комплекса, обе-
спечение позитивного микроклимата в педа-
гогической и детской среде; формирование  
позитивного мышления и поведения участ-
ников образовательного процесса.

Постановка цели (что будет достигнуто): 
разработка и внедрение модели формирова-
ния безопасной информационной среды обра-
зовательного комплекса  – как необходимого 
условия обеспечения качества образования. 

Определение основных задач:
•  изучить степень сформированности  

медиакультуры и критического мышле-
ния участников образовательного про-
цесса, учреждений участников проекта;

•  организацовать самоэкспертизу ин-
формационной образовательной сре-
ды комплекса;

•  создать  межрегиональный центр в 
рамках  деятельности проекта «Гимна-
зический союз России» и при поддерж-
ке социальных партнёров; 

•  создать медиацентры в структурных 
подразделениях комплекса;

•  создать экспериментальные площадки 
по реализации темы проекта на базе 
методических и иных детских и профес-
сиональных объединений педагогов и 
родителей;

•  разработать и внедрить мониторинг 
уровня сформированного позитивного 
и кретического мышления участников 
образовательного процесса и уровня 
информационной безопасности ин-
формационной среды комплекса;

•  обобщить и распространить опыт рабо-
ты по внедрению модели формирова-
ния безопасной информационной сре-
ды комплекса;

•  проанализировать динамику показате-
лей сформированности  информацион-
ной культуры участников эксперимента;

•  провести мониторинг индикативных 
показателей качества образования;

•  разработать систему классных часов, 
внеклассных мероприятий, уроков и 
занятий по формированию безопасной 
информационной среды учреждения и 
позитивного и критического мышления 
участников;

•  разработать методические рекоменда-
ции по организации классных часов, 
внеклассных мероприятий, уроков и 
занятий, направленных на реализацию 
цели проекта;

•  разработать и апробировать электрон-
ные пособия и обучающие программы 
для обеспечения мультимедийного со-
провождения и подготовки педагогов к 
реализации проекта;

•  разработать и апробировать методики 
и технологии формирования  безопас-
ной информационной среды с исполь-
зованием ресурсов медиаобразования;

•  создать профильные информационные 
ресурсы и обеспечить их тиражирова-
ние (свободный доступ в рамках лицен-
зий Creative Commons) с использовани-
ем ИКТ и инфраструктуры доступа;

•  разработать серии теле- и радиопере-
дач по проблематике исследования;

•  разработать и реализовать социальные 
проекты.
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Этапы и сроки реализации
•  Подготовительный этап ( январь – ав-

густ 2016 г.)
•  Основной этап ( август 2016 г. – май 

2018 г.)
•  Заключительный этап (май – август 

2018. г).

В данной статье мы попытались порас-
суждать о новых подходах к организации 
образования и создания безопасной ин-

формационной среды для детей. Несомнен-
ный интерес вызывает наша практическая 
деятельность, она уже нашла поддержку в 
ряде регионов Российской Федерации, та-
ких как Алтайский край, Ярославль, Волго-
градская и Челябинская области, Санкт-
Петербург. О том, как будет развиваться де-
ятельность центров «Безопасная информа-
ционная среда», каковы результаты этой 
деятельности, мы обсудим в наших даль-
нейших публикациях.
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В статье рассматривается институт государственных информационных си-
стем как важная составляющая системы информационной безопасности Российской 
Федерации, анализируется понятие государственной информационной системы как 
базовый элемент этого института. Продемонстрированы правовые проблемы, про-
истекающие из неоднозначного определения государственных информационных си-
стем. Предложено закрепить наличие аттестата соответствия и включение ин-
формационной системы в специальный реестр как конститутивный признак ГИС.

Ключевые слова: государственные информационные системы, правовой режим, 
защита информации, легальная дефиниция, единая информационная система нота-
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Amelin R. V.

ON THE QUESTION  
OF THE LEGAL DEFINITION  

OF THE STATE INFORMATION SYSTEM
The article discusses the institution of state information systems as an important compo-

nent of national information security system, analyzes the concept of the state information sys-
tem as a basic element of this institution. The author demonstrates the legal problems arising 
from the ambiguous definition of state information systems. The author proposes to consider 
the certificate of conformity and the inclusion of the information system in the special register 
as constitutive features of the state information system.

Keywords: State information system, legal regime, information security, legal definition, 
unified information system of notaries, commissioning.

ПРАВОВОЕ РЕГУЛИРОВАНИЕ  
ЗАЩИТЫ ИНФОРМАЦИИ

Государственные информационные системы 
(ГИС) являются основными строительными бло-
ками электронного правительства Российской 
Федерации, а их защищенность критическим об-
разом влияет на состояние информационной 

безопасности государства. Между тем законода-
тельство об информационных системах находит-
ся на этапе становления и во многих аспектах не 
обладает согласованностью и системностью, на-
чиная с важнейшего вопроса – определения объ-
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екта правового регулирования. В работах [1, 2] мы 
затрагивали ряд проблем, связанных с легальной 
дефиницией информационной системы. В насто-
ящей статье мы коснемся проблем, связанных с 
легальной дефиницией ГИС.

Законодатель не дал прямого нормативно-
го определения государственных информаци-
онных систем, сделав это косвенно, в форме 
классификации – в части 1 статьи 13 Федераль-
ного закона от 27.07.2006 № 149-ФЗ «Об инфор-
мации, информационных технологиях и о за-
щите информации» (далее – закон об информа-
ции). Информационные системы включают в 
себя государственные, муниципальные и иные 
информационные системы. В свою очередь, го-
сударственные информационные системы – 
это федеральные информационные системы и 
региональные информационные системы, соз-
данные на основании соответственно феде-
ральных законов, законов, субъектов Россий-
ской Федерации, на основании правовых актов 
государственных органов (п. 1 ч. 1 ст. 13).

Классификация не вполне удачна. На два 
дефинендума (определяемых понятия) здесь 
приходится три дефиниенса (собственно опре-
деления). Это, к примеру, вызывает различные 
понимания термина «федеральные информа-
ционные системы». Следует ли понимать под 
ними только ИС, созданные на основании феде-
ральных законов, или также системы, создан-
ные на основании правовых актов государ-
ственных органов? А в последнем случае – ка-
ких государственных органов (очевидно, феде-
ральных, но всех ли федеральных органов) и 
каких правовых актов (любого ли уровня)? 

И если дискуссия по поводу федеральных 
информационных систем носит в основном те-
оретический характер, поскольку в законода-
тельстве практически отсутствуют специаль-
ные требования к этому классу систем, то во-
прос о содержании понятия «государственные 
информационные системы» является более 
чем актуальным – и в первую очередь с точки 
зрения требований к режиму информацион-
ной безопасности таких систем.

Так, на государственные информацион-
ные системы распространяется Приказ 
ФСТЭК России от 11.02.2013 № 17 «Об утверж-
дении Требований о защите информации, не 
составляющей государственную тайну, со-
держащейся в государственных информаци-
онных системах», содержащий ряд специаль-
ных требований (например, по сравнению с 
защитой информации в информационных 
системах персональных данных). 

Доступ к информации, содержащейся в 
ГИС, с использованием сети Интернет требует 
обязательной авторизации пользователей в 
единой системе идентификации и аутентифи-
кации в случаях, когда законодательством РФ 
о налогах и сборах предусмотрено взимание 
сборов за предоставление информации, а так-
же в иных случаях, если федеральными зако-
нами не установлена недопустимость ограни-
чения доступа к соответствующей информа-
ции (например, информации о состоянии 
окружающей среды), за исключением доступа 
к информации в ИС, которые созданы или 
предназначены для обеспечения граждан (фи-
зических лиц) и организаций такой информа-
цией (ч. 2 Постановления Правительства РФ от 
10.07.2013 № 584 «Об использовании феде-
ральной государственной информационной 
системы «Единая система идентификации и 
аутентификации в инфраструктуре, обеспечи-
вающей информационно-технологическое 
взаимодействие информационных систем, ис-
пользуемых для предоставления государ-
ственных и муниципальных услуг в электрон-
ной форме»). 

Ошибочная классификация информаци-
онной системы приведет к избыточным и до-
рогостоящим мерам защиты, либо неисполне-
нию критических требований по информаци-
онной безопасности. 

Между тем среди ученых и практиков от-
сутствует единое мнение по этому поводу.  
В первую очередь неоднозначно, следует ли 
считать положение ч. 1 ст. 13 не просто класси-
фикацией, но и легальным определением го-
сударственных информационных систем.  
В последнем случае любая информационная 
система, созданная на основе правового (не 
обязательно нормативного!) акта государ-
ственного органа, является государственной. 
Отметим, что выражение «создана на основа-
нии» тоже не вполне удачно и не должно, оче-
видно, пониматься буквально. Например, пра-
вовой режим Единой федеральной автомати-
зированной информационной системы сведе-
ний о показе фильмов в кинотеатрах (ЕАИС) 
урегулирован статьей 6.1. Федерального зако-
на от 22.08.1996 № 126-ФЗ «О государственной 
поддержке кинематографии», но в этом законе 
ничего не говорится о создании системы. Это 
неудивительно, поскольку в качестве ЕАИС ис-
пользуется система «Электронный билет», соз-
данная ранее частной организацией. А. В. Мо-
розов утверждает, что правовые основания 
создания и функционирования являются 
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единственным квалифицирующим признаком 
ГИС, соответственно, наличие обычного при-
каза о вводе в эксплуатацию информационной 
системы в госоргане делает ее государствен-
ной, а в муниципальном учреждении – муни-
ципальной [3, с. 162].

Многие авторы в качестве легальной де-
финиции предпочитают рассматривать норму 
ч. 1 ст. 14 закона об информации (независимо 
или в совокупности с ч. 1 ст. 13): «государствен-
ные информационные системы создаются в 
целях реализации полномочий государствен-
ных органов и обеспечения обмена информа-
цией между этими органами, а также в иных 
установленных федеральными законами це-
лях». Другими словами, предлагается «обра-
тить внимание на назначение системы. Кос-
венным признаком отнесения системы к ГИС 
будет описание полномочий, которые она ре-
ализует. Например, каждая администрация Ре-
спублики Башкортостан имеет свой устав, ко-
торый в том числе описывает полномочия ор-
ганов местного самоуправления. ИС «Учет 
граждан, нуждающихся в жилых помещениях 
на территории Республики Башкортостан» 
создана для реализации таких полномочий ад-
министраций, как «принятие и организация 
выполнения планов и программ комплексно-
го социально-экономического развития муни-
ципального района», и является ГИС» [4]. Раз-
вивая эту позицию, можно прийти к выводу, 
что любая информационная система в госу-
дарственном органе является государствен-
ной (вплоть до бухгалтерской ИС), поскольку 
любая деятельность государственного органа 
осуществляется в силу закона и направлена на 
реализацию его полномочий, а иная деятель-
ность по определению незаконна (А. Лукацкий 
ссылается на соответствующую позицию РАН-
ХиГС [5]).

Однако, если исходить из системного тол-
кования закона об информации, то ч. 1 ст. 14 
равнозначна иным нормам этой же статьи, на-
пример, положению о том, что государствен-
ные информационные системы создаются и 
эксплуатируются на основе статистической и 
иной документированной информации, пре-
доставляемой гражданами (физическими ли-
цами), организациями, государственными ор-
ганами, органами местного самоуправления 
(ч. 3). Анализируя правовой режим Единой 
информационной системы нотариата (ЕИСН), 
Е. К. Волчинская приходит к выводу, что эта ин-
формационная система не является государ-
ственной, поскольку «не все из установленных 

законом критериев отнесения информацион-
ных систем к ГИС применимы к ЕИС». В част-
ности, не соблюдается норма, установленная 
ч. 9 ст. 14 (информация, содержащаяся в госу-
дарственных информационных системах, яв-
ляется официальной). «Являться официальной 
она не может, так как создается негосудар-
ственными нотариусами. Для Минюста России, 
отчасти регламентирующего совместно с ФНП 
функционирование ЕИС, не установлены обя-
занности, предусмотренные частью 9 статьи 14 
ФЗ-149» [6]. 

Автор, на наш взгляд, защищает абсолют-
но верный тезис, а именно, что превратить 
информационную систему в государствен-
ную, просто включив ее в федеральный за-
кон, нельзя без учета многочисленных зако-
нодательных требований, предъявляемых к 
ГИС. Однако при защите этого тезиса делает-
ся парадоксальный вывод: если некоторые 
требования не выполняются, система не яв-
ляется государственной. Очевидно, что этот 
вывод безоснователен. В данном случае (как 
и при несоблюдении требований к защите 
информации, установленных приказом 
ФСТЭК) следует говорить о нарушениях зако-
нодательства при создании и эксплуатации 
ГИС, которые должны быть устранены. На 
наш взгляд, цель создания является одним из 
прочих законодательных требований к госу-
дарственным информационным системам, 
аналогично информационным системам пер-
сональных данных, которые в соответствии с 
законом могут осуществлять автоматизиро-
ванную обработку персональных данных 
лишь в прямо определенных целях, не всту-
пающих в противоречие с законодатель-
ством. Отсюда следует вывод, что цель созда-
ния ГИС должна, во-первых, быть явно опре-
делена, а во-вторых, обеспечивать реализа-
цию полномочий государственных органов, 
обмен информацией между ними, либо уста-
навливаться федеральным законом. Назначе-
ние системы, ее функциональные возможно-
сти и правовой режим должны соответство-
вать этой цели, в противном случае имеет 
место нарушение законодательства [7]. Вто-
рой вывод заключается в том, что цель созда-
ния не является конститутивным признаком 
государственной информационной системы.

Согласно еще одной распространенной 
точке зрения к государственным информаци-
онным системам относятся ИС, создаваемые и 
приобретаемые за счет средств федерального 
бюджета и бюджетов государственных вне-
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бюджетных фондов. Такие системы подлежат 
учету в специальной ГИС, предназначенной 
«для информационно-аналитического обеспе-
чения управления информатизацией на эта-
пах принятия решения о создании государ-
ственной информационной системы» (создан-
ной на основании Постановление Правитель-
ства РФ от 26.06.2012 № 644 «О федеральной 
государственной информационной системе 
учета информационных систем, создаваемых 
и приобретаемых за счет средств федерально-
го бюджета и бюджетов государственных вне-
бюджетных фондов»). А. И. Савельев считает, 
что в основе классификации в ч. 1 ст. 13 закона 
об информации «лежит статус субъекта, высту-
пающего их собственником. В соответствии с 
ней все информационные системы разделены 
на государственные (федеральные и регио-
нальные), муниципальные и «иные», т. е. при-
надлежащие гражданам и организациям» [8]. 
Это согласуется с нормой ч. 2 ст. 14: «Государ-
ственные информационные системы создают-
ся и эксплуатируются с учетом требований, 
предусмотренных законодательством Россий-
ской Федерации о контрактной системе в сфе-
ре закупок товаров, работ, услуг для обеспече-
ния государственных и муниципальных нужд». 
Однако тот же А. И. Савельев признает, что при 
отнесении той или иной информационной си-
стемы к определенной группе используется 
формальный критерий: характер и уровень 
правового акта или решения, лежащих в осно-
ве создания такой системы. Соответственно, 
ничто не мешает законодателю принять феде-
ральный закон об информационной системе, 
создаваемой за счет негосударственных 
средств (как это и имело место в отношении 
Единой информационной системы нотариата)

На наш взгляд, источник финансирования 
создания, эксплуатации и развития информа-
ционной системы вполне мог бы служить кри-
терием для классификации информационных 
систем на государственные и иные. Это впол-
не соответствует началам, заложенным Феде-
ральным законом от 20.02.1995 № 24-ФЗ «Об 
информации, информатизации и защите ин-
формации». В этом предшественнике совре-
менного закона об информации государствен-
ные информационные ресурсы определялись 
именно по признаку собственности (а после 
исключения из нового закона информацион-
ных ресурсов как объекта правового регули-
рования именно информационные системы 
унаследовали большую часть относящихся к 
ним норм и принципов). 

De jure, безусловно, единственным опре-
деляющим признаком государственной ин-
формационной системы является ее создание 
на основании федеральных законов, законов 
субъектов Российской Федерации, на основа-
нии правовых актов государственных орга-
нов. На наш взгляд, этот подход не идеален по 
ряду причин. Во-первых, он не соответствует 
сложившемуся правосознанию (которое опи-
рается на бюджетный критерий). Во-вторых, 
термин «создание» приходится понимать до-
вольно широко, иначе из-под определения 
выпадет множество ГИС, получивших право-
вое регулирование уже после их создания, 
или такие системы, где термин «создание» 
просто не используется в нормативных актах. 
Таким образом, под «созданием» в широком 
смысле следует понимать «использование», 
«введение в эксплуатацию» или просто «пра-
вовое регулирование» соответствующим нор-
мативным актом. Но насколько полным долж-
но быть это правовое регулирование, чтобы 
считать ИС государственной? В ст. 91 Феде-
рального закона от 21.11.2011 № 323-ФЗ «Об 
основах охраны здоровья граждан в Россий-
ской Федерации» содержится несколько норм 
общего характера об информационных систе-
мах в сфере здравоохранения. Означает ли 
это, что все информационные системы, осу-
ществляющие «сбор, хранение, обработку и 
предоставление информации об органах, ор-
ганизациях государственной, муниципальной 
и частной систем здравоохранения и об осу-
ществляемой ими медицинской деятельно-
сти», являются федеральными? Аналогично не 
называются конкретные информационные си-
стемы в ст. 24 Федерального закона от 
28.12.2013 № 442-ФЗ «Об основах социального 
обслуживания граждан в Российской Федера-
ции», в главе 7 Федерального закона от 
27.11.2010 № 311-ФЗ «О таможенном регули-
ровании в Российской Федерации» и пр.

Но главная проблема, которую наглядно 
демонстрирует судьба ЕИСН, заключается в 
том, что негосударственная информационная 
система легко может стать государственной 
только на основании ее частичного урегули-
рования федеральным законом, при этом мно-
гочисленные и крайне важные требования к 
государственным информационным системам – 
в том числе к защите информации в них – сами 
собой выполняться не станут.

Частично данная проблема регулятором 
осознается и принимаются определенные по-
пытки ее решения. Так, для федеральных госу-
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дарственных информационных систем, пред-
назначенных для использования при осущест-
влении государственных функций и (или) пре-
доставлении государственных услуг, был уста-
новлен специальный порядок ввода в эксплу-
атацию, предусматривающий регистрацию в 
реестре федеральных государственных ин-
формационных систем и получение электрон-
ного паспорта (с 1 декабря 2015 года Поста-
новление Правительства РФ от 10.09.2009  
№ 723 «О порядке ввода в эксплуатацию от-
дельных государственных информационных 
систем» утратило силу в связи с принятием По-
становления Правительства РФ от 14.11.2015 
№ 1235 «О федеральной государственной ин-
формационной системе координации инфор-
матизации»).

К сожалению, этот порядок не предусма-
тривал оснований отказа в регистрации (на-
пример, при невыполнении установленных 
законом требований к информационной си-
стеме). В Постановлении Правительства РФ от 
06.07.2015 № 676 «О требованиях к порядку 
создания, развития, ввода в эксплуатацию, 
эксплуатации и вывода из эксплуатации госу-
дарственных информационных систем и даль-
нейшего хранения содержащейся в их базах 
данных информации» появилось основание 
для запрета ввода ГИС в эксплуатацию – отсут-
ствие в реестре территориального размеще-
ния объектов контроля сведений о размеще-
нии технических средств информационной 
системы на территории Российской Федера-
ции, – а также некоторые основания для выво-
да ГИС из эксплуатации: нецелесообразность 
эксплуатации системы (в том числе низкая эф-
фективность используемых технических 
средств и программного обеспечения, изме-
нение правового регулирования, принятие 
управленческих решений), финансово-эконо-
мическая неэффективность эксплуатации си-
стемы. Представляется, что данные требова-
ния нуждаются в развитии, а именно – включе-
нии запрета на ввод в эксплуатацию государ-

ственных информационных систем, не соот-
ветствующих законодательно установленным 
требованиям (и соответствующего основания 
вывода ГИС из эксплуатации). 

Система защиты информации ГИС подлежит 
обязательной аттестации [9], которая организу-
ется обладателем информации (заказчиком) или 
оператором и включает проведение комплекса 
организационных и технических мероприятий 
(аттестационных испытаний), в результате кото-
рых подтверждается соответствие системы за-
щиты информации информационной системы 
требованиям, установленным Приказом ФСТЭК 
России от 11.02.2013 № 17. В случае положитель-
ных результатов оформляется аттестат соответ-
ствия (п. 17.2). Только при наличии аттестата со-
ответствия осуществляется ввод в действие ин-
формационной системы (п. 17.5). Представляет-
ся, что данный подход можно было бы обобщить, 
распространив процедуру аттестации на всю 
информационную систему (а не только на систе-
му защиты информации), включая проверку 
функциональных возможностей и требований к 
технологическим, программным и лингвистиче-
ским средствам ИС, закрепленным в правовых 
актах. 

Более того, получение такого аттестата со-
ответствия может быть отнесено к конститу-
тивным признакам ГИС. Другими словами, 
только обеспечив соблюдение всех законода-
тельных требований, предъявляемых к госу-
дарственным информационным системам, мы 
вправе распространить на систему правовой 
режим ГИС (в частности, признавая содержа-
щуюся в ней информацию официальной). Опи-
санные выше правовые проблемы во многом 
снимаются, если информационная система бу-
дет считаться государственной лишь с момен-
та регистрации ее в соответствующем реестре, 
а обязательным условием такой регистрации 
станет наличие аттестата соответствия. Такой 
реестр может быть создан в рамках федераль-
ной государственной информационной систе-
мы координации информатизации.
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СРЕДСТВА МАССОВОЙ 
ИНФОРМАЦИИ: ПОНЯТИЕ  
В КОНТЕКСТЕ ИНФОРМАЦИОННОЙ 
БЕЗОПАСНОСТИ

В данной статье раскрывается понятие «средства массовой информации» в кон-
тексте информационной безопасности. Подчеркивается необходимость прочтения 
современных правовых понятий с учетом их значения в междисциплинарной коммуни-
кации, что позволяет при разном  подходе к понятию полнее раскрыть его содержа-
ние, найти общие признаки, определяющие сферу регулирования, адекватные мето-
ды правового воздействия. Аргументируется, что понятие «средства массовой ин-
формации» активно проявляет способность к изменению своего содержания в зависи-
мости от социальной практики, не меняя при этом своего знакового обозначения. 

Ключевые слова: национальная безопасность, информационная безопасность, 
средства массовой информации; средства массовой коммуникации, журналистика, 
терминология. 

Dovnar N. N.

MASS MEDIA: THE CONCEPT  
IN THE CONTEXT  

OF INFORMATION SECURITY
In the article the term “media” is defined in the context of information security. The necessity 

of reading modern legal concepts with regard to their importance in the interdisciplinary com-
munication, which allows more fully disclose its contents for a different approaches to the con-
cept; to find the common features that define the scope of regulation and appropriate methods 
of legal impact. It is argued that the concept of the “media” is actively showing its ability to 
change its content depends on social practices, without changing its sign’s notation.

Keywords: national security, information security, mass media, means of mass communi-
cation, journalism, terminology.

Стратегия национальной безопасности 
Российской Федерации, утвержденная Ука-
зом Президента Российской Федерации от  
31 декабря 2015 г., определила националь-
ную безопасность как состояние защищенно-
сти личности, общества и государства от вну-
тренних и внешних угроз, при котором обе-

спечиваются реализация конституционных 
прав и свобод граждан, достойные качество и 
уровень их жизни, суверенитет, независи-
мость, государственная и территориальная 
целостность, устойчивое социально-эконо-
мическое развитие Российской Федерации, и 
в числе различных видов безопасности, 
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предусмотренных Конституцией и законода-
тельством Российской Федерации, отметила 
прежде всего информационную безопас-
ность [1]. 

Непосредственное отношение к пробле-
мам информационной безопасности имеют 
средства массовой информации (СМИ), кото-
рые играют важную роль в обеспечении за-
щищенности личности, общества и государ-
ства от внутренних и внешних угроз, касают-
ся национальных интересов в информацион-
ной сфере, особенно когда речь идет о со-
блюдении конституционных прав и свобод 
человека и гражданина в области получения 
и использования информации, об информа-
ционной поддержке участия граждан в 
управлении государством, в политической 
жизни общества, в сохранении и укреплении 
культурных, исторических и духовно-нрав-
ственных ценностей. 

Правовое регулирование деятельности 
СМИ в контексте информационной безопас-
ности находится в тесной связи с понятийным 
аппаратом данной сферы. При этом особен-
ностью современных правовых понятий яв-
ляется необходимость их прочтения в меж-
дисциплинарной коммуникации, когда име-
ют значение любые признаки, помогающие 
определить сферу регулирования (например, 
сферу СМИ и  других средств массовой ком-
муникации), выявлять правонарушения, зло-
употребление правом. Специалисты разных 
областей знаний порой демонстрируют свой 
подход к понятию, а вместе дают возмож-
ность законодателю найти термин или рас-
крыть содержание искомого понятия. Аргу-
ментом может служить разный подход к по-
нятию «средства массовой информации» 
юристов, журналистов, политологов, специа-
листов в области коммуникации. Так, юристы, 
чаще всего исходят из определения, данного 
в законодательстве о средствах массовой ин-
формации. Свое первое нормативное закре-
пление термин «средства массовой информа-
ции» получил в Законе СССР «О печати и дру-
гих средствах массовой информации» от  
12 июня 1990 г. До этого долгое время господ-
ствовал термин «средства массовой инфор-
мации и пропаганды». Закон внес изменения 
в терминологию: отказался от такой состав-
ляющей термина, как «пропаганда», и дал 
определение СМИ как периодической форме 
публичного распространения массовой ин-
формации (газеты, журналы, теле- и радио-
программы, кинодокументалистика и иные 

формы) [2]. Такое определение с небольшими 
изменениями перешло затем в законы быв-
ших советских республик, в том числе в Закон 
Российской Федерации «О средствах массо-
вой информации» от 27.12. 1991г. (далее – за-
кон о СМИ) [3]. Сегодня закон определяет 
СМИ как периодическое печатное издание, 
сетевое издание, телеканал, радиоканал, те-
лепрограмму, радиопрограмму, видеопро-
грамму, кинохроникальную программу, иную 
форму периодического распространения 
массовой информации под постоянным наи-
менованием (названием). Далее раскрывает, 
что понимается под периодическим печат-
ным изданием (газета, журнал, альманах, 
бюллетень, иное издание, имеющее постоян-
ное наименование (название), текущий но-
мер и выходящее в свет не реже одного раза 
в год); что понимается под радио-, теле-, ви-
део-, кинохроникальной программой (сово-
купность периодических аудио-, аудиовизу-
альных сообщений и материалов (передач), 
имеющая постоянное наименование (назва-
ние) и выходящая в свет (в эфир) не реже од-
ного раза в год); дает определение продук-
ции СМИ (тираж или часть тиража отдельного 
номера периодического печатного издания, 
отдельный выпуск телеканала, радиоканала, 
радиопрограммы, телепрограммы, кинохро-
никальной программы; тираж или часть тира-
жа аудио- или видеозаписи программы, от-
дельный выпуск либо обновление сетевого 
издания, отдельный выпуск иного средства 
массовой информации); разъясняет, что по-
нимается под  распространением  продук-
ции, под специализированным средством 
массовой информации; дает определения по-
нятиям: «редакция», «главный редактор», 
«журналист», «издатель», «распространи-
тель», «сетевое издание», а также ряду поня-
тий, связанных с вещанием.  

Таким образом, СМИ рассматриваются 
как форма распространения информации, 
имеющая основные признаки: постоянное 
наименование (название) и периодичность 
распространения. Однако любое издание, пе-
чатное или электронное, – это еще и продукт 
деятельности работников СМИ, кроме того, 
этот продукт имеет содержательное наполне-
ние (контент), который распространяется для 
неопределенного круга лиц (читателей, зри-
телей, слушателей) и имеет влияние на него. 
Поэтому следует обратить внимание на пози-
цию ученых, которые дают более широкое 
понятие СМИ. Так, по мнению А. В. Минбалее-
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ва, СМИ как форма распространения массо-
вой информации – это совокупность продук-
ции СМИ, технологических процессов и 
средств, посредством которых она создается 
и распространяется [4]. М.  А. Федотов счита-
ет, что в случае СМИ мы имеем дело с юриди-
ческой фикцией, поскольку в реальности су-
ществует каждый отдельный экземпляр каж-
дого отдельного номера газеты, но не суще-
ствует газеты как некоего обобщенного объ-
екта, объемлющего как все вышедшие ранее, 
так и все будущие номера этого периодиче-
ского издания. По его мнению, наиболее 
адекватным правовой природе СМИ будет 
определение средства массовой информа-
ции как результата интеллектуальной дея-
тельности, имеющего название в качестве 
средства индивидуализации и форму перио-
дического печатного издания, радио-, теле-, 
видеопрограммы, кинохроникальной про-
граммы или иную форму периодического 
распространения массовой информации [5]. 
Данная точка зрения имеет большое значе-
ние для понятия «средства массовой инфор-
мации», когда речь идет о той подсистеме, в 
которой создаются журналистские произве-
дения. В законе о СМИ они обозначены поня-
тиями «материалы» и «сообщения», опреде-
ления которых не даны, но можно предполо-
жить, что как объекты права они представля-
ют собой  совокупность идей, мыслей и обра-
зов, получивших в результате творческой де-
ятельности автора свое выражение в доступ-
ной для восприятия человеческими чувства-
ми конкретной форме, допускающей возмож-
ность воспроизведения [6], при этом матери-
алы, как правило, имеют тематическое и жан-
ровое наполнение, несут в себе творческое 
начало (статья, репортаж, очерк, фельетон), а 
сообщения чаще всего имеют информатив-
ную ценность, поскольку содержат факты о 
тех или иных сторонах жизни общества (со-
общения, которые передают информацион-
ные агентства), что и будет соответствовать 
правовой природе СМИ, о которой говорит 
М. А. Федотов.  

В теории журналистики понятие «сред-
ства массовой информации» дается несколь-
ко иначе, тесно связывая его с самим поняти-
ем «журналистика». Долгое время между 
ними даже не делали различий, и журнали-
стика рассматривалась как «система средств 
массовой информации, компоненты которой 
взаимосвязаны и функционируют на основе 
прямых и обратных связей» [7] . Большинство 

исследователей давали определение журна-
листики через понятие «деятельность» или 
через отдельные элементы системы. Напри-
мер, Е. В. Ахмадулин элементами системы 
журналистики как социального института 
считает: деятельность по поиску, сбору и об-
работке социальной информации, которой 
занимается коммуникатор; саму социальную 
информацию; специализированные комму-
никативные каналы (печать, радио, телевиде-
ние, интернет и др.), неопределенную массо-
вую аудиторию [8] .  

Наиболее полную характеристику поня-
тию «журналистика» дал Е. П. Прохоров, рас-
сматривая ее как особый социальный инсти-
тут, как систему видов деятельности, как со-
вокупность профессий, как систему произве-
дений, как комплекс каналов передачи мас-
совой информации [9]. Однако, когда на пер-
вый план вышла проблема медиабизнеса, 
взгляд на соотношение понятий   изменился, 
что ярко продемонстрировала Е. Л. Вартано-
ва в статье «О современном понимании СМИ 
и журналистики». Автор, в частности, отмеча-
ет, что Московская школа теории журнали-
стики, которая возникла и развивалась на 
факультете журналистики МГУ имени  
М. В. Ломоносова, долгое время считала, что 
журналистика и СМИ − это близкие, взаимо-
заменяемые понятия, почти синонимы (Лазу-
тина Г. В., 2007; Прохоров Е. П., 2009). Исследо-
ватели предполагали, что журналистика од-
новременно является и профессионально-
предметной творческой деятельностью, и 
видом социальной активности, и отдельной 
социальной системой. Однако последнее, по 
мнению Вартановой Е. Л., относится скорее к 
средствам массовой информации, которые 
при этом представляют собой еще и вполне 
самостоятельную экономическую систему. 
«Представляется актуальным разделить по-
нятия «СМИ» и «журналистика», с одной сторо-
ны, по сфере функционирования, с другой – по 
их сущности. Журналистика − профессия 
очень конкретная, прикладная. Задача журна-
листа очевидна – найти новость, изложить ее в 
том виде, в каком это требуется для конкрет-
ного органа СМИ, и в принципе на этом она 
может считаться выполненной. Встроить эту 
новость в более широкий информационный 
контекст, передать ее затем аудитории должен 
уже не журналист, а редакция, медиаорганиза-
ция, фактически − канал СМИ» [10]. Сделав  
серьезное обоснование, автор приходит к вы-
воду: журналистика лежит в основе СМИ. 
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Мы полностью согласны с утверждением, 
что СМИ является родовым понятием, и счи-
таем, что в правовом регулировании деятель-
ности СМИ следует учитывать, что понятие 
«средства массовой информации» включает в 
себя, помимо журналистики, другие образо-
вания по производству и распространению 
информации, которые возникают в процессе 
конвергенции и требуют регулирующего воз-
действия права. Кроме того, логический ме-
тод исследования  позволяет добавить, что 
понятие «журналистика» находится в отноше-
нии подчиненности к понятию «средства мас-
совой информации», объем понятия «журна-
листика» полностью входит в объем понятия 
«средства массовой информации», обратное 
не имеет место, даже если содержание поня-
тия «журналистика» меняется под воздействи-
ем трансформаций общественной системы. 

Политологи рассматривают СМИ как уч-
реждения, созданные для открытой, публич-
ной передачи с помощью специального тех-
нического инструментария различных сведе-
ний любым лицам. Отличительные черты 
СМИ – это публичность, т. е. неограниченный 
круг пользователей; наличие специальных 
технических приборов, аппаратуры; непосто-
янный объем аудитории, меняющейся в зави-
симости от проявленного интереса к той или 
иной передаче, сообщению или статье [11]. 

Специалисты в области коммуникации 
всегда рассматривали СМИ как специфиче-
ские социальные институты (пресса, агент-
ства печати, радио, телевидение, компьютер-
ная сеть Интернет и т. д.), обеспечивающие 
сбор, обработку и распространение инфор-
мации, по степени охвата аудитории являю-
щейся массовой, но в содержание этого поня-
тия и его соотношения с другими понятиями 
глубоко не вникали. Позднее стали рассма-
тривать СМИ как особый вид массовых ком-
муникаций с полным набором отличитель-
ных признаков: «СМИ, таким образом, явля-
ются частью средств массовой коммуникации 
и отличаются от прочих институциализацией, 
т. е. наличием постоянного специального ап-
парата для планирования, сбора, отбора, 
подготовки к распространению информации 
или ее производства» (Фомичева И. Д., 2007 
г.). Автором указываются и другие признаки: 
наличие корпоративного производителя, 
профессионализма коммуникатора, который 
имеет центр производства контента, универ-
сальность по тематике и видам, универсаль-
ность по интенциям (намерениям) целям 

коммуникаторов; наличие специфических со-
циальных качеств: регулярная основа изда-
ний, теле- и радиопрограмм, СМИ действуют 
как открытые каналы, СМИ относятся к числу 
ненаправленных рассеянных коммуникаций, 
потребление информации из каналов СМИ 
имеет ярко выраженный индивидуальный ха-
рактер, иные ситуации временны или нети-
пичны, отсутствие синхронно обратной связи, 
знаковая природа передаваемой информа-
ции и технологическая природа каналов [12] .

С развитием информационных техноло-
гий в сфере СМИ, появлением сетевых СМИ, 
сайтов, блогов вопрос о соотношении поня-
тий «средства массовой информации» и 
«средства массовой коммуникации» стал осо-
бенно актуальным (эти понятия некоторое 
время (2000–2010) с трудом различали и жур-
налисты и юристы, что затормозило процесс 
регулирования интернет-среды). Понятия 
стали рассматривать как совместимые, объ-
ем которых совпадает частично и находится в 
отношении подчинения (т. е. понятие «сред-
ства массовой информации» входит в поня-
тие «средства массовой коммуникации»). 
Этим и объясняется, что в исследованиях, 
когда речь идет, например, о процессах с уча-
стием печатных СМИ, телевидения и радио, 
эти понятия используются как синонимы. 
Данный вывод имеет важное значение для 
определения сферы действия соответствую-
щего законодательства, определения пред-
мета регулирования, субъектного состава, 
особенностей в правоотношениях.

Таким образом, различные подходы к по-
нятию «средства массовой информации» сви-
детельствуют, что, во-первых, теоретические 
представления о понятии «средства массо-
вой информации» постоянно находятся в раз-
витии; во-вторых, понятие относится к числу 
многозначных, следовательно, может тракто-
ваться в зависимости от области знаний, ко-
торая использует термин; в-третьих, «сред-
ства массовой информации» относятся к чис-
лу терминов, представляющих собой слово-
сочетание, каждый элемент которого имеет 
свое значение, что также дает возможность 
создать ряд дефиниций, раскрывающих его 
признаки при декодировании; в-четвертых, 
модель нормативного закрепления понятия 
«средства массовой информации» позволяет 
говорить о целой системе, включающей в ка-
честве структурных элементов: СМИ как фор-
му распространения массовой информации, 
как социальный институт, с присущими ему 
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функциями, как систему видов деятельности, 
необходимых для нормального функциони-
рования этого социального института (в За-
коне о СМИ есть глава, которая так и называ-
ется «организация деятельности средств мас-
совой информации»), как систему произведе-
ний в форме сообщений и материалов.   

Ученые в области терминологии отмеча-
ют, что системность понятий конкретной на-
учно-технической отрасли, их классифициру-
ющий характер предопределяют систем-
ность и единообразие соответствующей тер-
минологии [13] . С этой точки зрения средства 
массовой информации – термин сложный, 
устоявшийся, не меняющий знакового обо-
значения, но активно проявляющий способ-
ность к изменению в зависимости от соци-
альной практики.   

Однако чтобы термин «средства массо-
вой информации» выполнял  основную функ-
цию, которая, как известно, состоит в том, 
чтобы по возможности точно выражать спе-
циальные понятия и тем самым способство-
вать коммуникации в различных областях 
знания и человеческой деятельности, а также 
активно проявлял свою прагматическую цен-
ность и  воздействовал на общественные от-
ношения в сфере СМИ, независимо от на-
правления деятельности ее акторов, необхо-
димо выделить в понятийной системе ядро – 
центральное понятие, которое бы позволяло 
через дефиницию его элементов раскрыть 
понятие в целом. 

Как вариант, за основу такого «централь-
ного понятия» можно взять форму периоди-
ческого распространения массовой инфор-
мации (периодическое печатное издание, се-
тевое издание, телеканал, радиоканал, теле-
программу, радиопрограмму, видеопрограм-
му, кинохроникальную программу, иную фор-
му периодического распространения массо-
вой информации) под постоянным наимено-
ванием (названием); далее указать на такой 
признак, как образование (организацию) та-

ких форм в установленном законом порядке, 
что даст возможность соотнести понятие 
«средства массовой информации» с органи-
зацией их деятельности, в том числе с право-
вым статусом субъектов (учредителем, ре-
дакцией, главным редактором, издателем), с 
прекращением и приостановлением деятель-
ности СМИ; затем закрепить функциональное 
назначение средства массовой информации. 
Например, указать, что средства массовой 
информации призваны обеспечить реализа-
цию конституционного права на свободу сло-
ва и информации, или обозначить, что «дея-
тельность средств массовой информации на-
правлена на реализацию конституционного 
права на свободу слова и информации», что 
даст возможность расценивать СМИ как со-
циальный институт. Стоит обратить внима-
ние, что в Законе СССР «О печати и других 
средствах массовой информации» от 12 июня 
1990 г. использовалась конструкция, которая 
косвенно говорила о СМИ как социальном 
институте: «средства массовой информации 
представляются редакциями периодической 
печати, теле- и радиовещания (информаци-
онными агентствами, иными учреждениями, 
осуществляющими выпуск массовой инфор-
мации)». 

Указание основных признаков СМИ, даже 
при условии использования отсылочной нор-
мы (в установленном законом порядке), бу-
дет означать, с одной стороны, единство фор-
мы и содержания понятия, а с другой – их не-
разрывную связь с институциональными ха-
рактеристиками СМИ, а также даст возмож-
ность использовать «средства массовой ин-
формации» либо как термин-название, либо 
как термин-понятие, имеющее разный объем 
и содержание. Выбор соответствующего вида 
термина имеет особое значение при опреде-
лении базовых понятий, отличительные при-
знаки которых позволяют выстраивать меха-
низм правового регулирования данной сфе-
ры.
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ГОСУДАРСТВА  
И ИНФОРМАЦИОННОГО 
ОБЩЕСТВА

Рассуждая о проблемах становления информационного общества в России, автор 
акцентирует внимание на проблеме взаимоотношений личности и государства, го-
сударства и общества информационного. Характеризуются основные проблемы  
и противоречия современного информационного общества. 

В результате автор обосновывает концепцию диалектичности современного 
информационного общества, его противоречивости «самом в себе». В числе харак-
терных черт современного информационного общества называются его инерт-
ность, подверженность многочисленным рискам, угрозам. Акцентируется внимание 
на проблемных «точках»: проблеме идентификации субъектов информационных от-
ношений, недоверии со стороны представителей информационного общества к про-
цессам внедрения электронного правительства, предоставления государственных  
и муниципальных услуг в электронном виде; перегруженности информационных по-
токов информацией вредной, запрещенной, дезинформации, вследствие чего стано-
вится все актуальнее проблема достоверности информации, формируется недове-
рие к получаемой, потребляемой информации. Сдерживающий фактор для дальней-
шего развития информационного общества – отсутствие четкой стратегии обе-
спечения информационной безопасности личности. В числе возможных решений – 
формирование  правовых, организационных и технических гарантий соблюдения ин-
формационных прав и свобод субъектов информационных отношений,  а также охва-
тывающее все потребности реально складывающихся отношений информационное 
законодательство.

Ключевые слова: информационное общество, электронное государство, элек-
тронное правительство, информационные права и свободы, информационная безо-
пасность, информационная безопасность личности, диалектика информационного 
общества, гарантии информационных прав и свобод, информационное законода-
тельство. 
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PROBLEM OF INFORMATION 
SECURITY OF THE PERSONALITY  

IN THE MECHANISM  
OF INTERACTION OF THE STATE  

AND INFORMATION SOCIETY
The author argues on problems of formation of information society in Russia and focuses 

attention on a problem of relationship of the personality and the state. 
The author focuses attention on a problem of relationship of the personality and the state, 

state and information society. In article the main problems and contradictions of modern infor-
mation society are characterized.

As a result the author proves the concept of a dialektichnost of modern information society, 
its discrepancy “most in himself”. Harakteriny lines of modern information society are called. It 
is its inertness, susceptibility to numerous risks, threats. In article the attention is focused on 
problem “points”: a problem of identification of subjects of the information relations, mistrust 
from representatives of information society to processes of introduction of the electronic gov-
ernment, providing the state and municipal services in electronic form; congestion of informa-
tion streams information harmful, forbidden, misinformations, a problem of reliability of infor-
mation, mistrust to the received, consumed information. A limiting factor for further develop-
ment of information society is lack of accurate strategy of ensuring information security of the 
personality. Possible decisions it is formation of legal, organizational and technical guarantees 
of observance of the information rights and freedoms of subjects of the information relations 
and the full information legislation.

Keywords: information society, electronic state, electronic government,  information rights 
and freedoms, Informational security, information security of the personalit, dialectics of infor-
mation society, guarantee of information rights and freedoms, information legislation.

Проблема взаимоотношений личности и 
государства всегда была и остается одной из 
концептуально важных в праве. В свое время  
Павел Иванович Новгородцев, рассуждая о 
кризисе современного правосознания, пред-
лагал «войти в обсуждение самого принципа 
личности». 

Говоря о необходимости найти границу 
между правами личности и государства,  
П. А. Новгородцев справедливо отмечал: «Не 
только требования, вытекающие из принятия 
личности, но и само понятие личности в наше 
время представляется иным и несравненно 

более сложным, чем в эпоху Руссо» [1]. Пере-
фразируя известного философа-правоведа, 
позволим себе утверждать, что понятие лич-
ности в эпоху информационного общества 
усложнилось как никогда до этого, а государ-
ство электронное открывает перед лично-
стью как  новые возможности, так и серьез-
ные проблемы, среди которых обеспечение 
информационной безопасности – вопрос но-
мер один. 

Анализируя философию права Гегеля,  
Г. Ф. Шершеневич соглашался: «личные инте-
ресы не могут быть оставлены без внимания, 
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не должны быть подавляемы, но главное в 
том, чтобы привести их к согласию с интере-
сами целого» [2]. Действительно, нельзя не 
согласиться с Гегелем, писавшем: «Не раз было 
высказано, что цель государства есть счастье 
граждан; это, конечно, верно: если им не хоро-
шо, если их личные цели не достигаются, если 
они не находят, что достижение их возможно 
только при посредстве государства, то по-
следнее стоит на глиняных ногах» [3].

Всякое развитие протекает, согласно Ге-
гелю, по определенной схеме [4]: утвержде-
ние, или полагание (тезис), отрицание этого 
утверждения (антитезис) и, наконец, отрица-
ние отрицания, снятие противоположностей 
(синтез). В синтезе как бы примиряются меж-
ду собой тезис и антитезис, из которых возни-
кает новое качественное состояние. Однако 
не следует думать, что в этом третьем момен-
те полностью уничтожены два первых. Геге-
левское снятие означает в такой же мере пре-
одоление, в какой и сохранение тезиса и ан-
титезиса, но сохранение в некотором выс-
шем, гармонизирующем единстве.

Учитывая современное состояние взаим-
ных отношений общества и государства, а 
также государства и каждого члена социума, 
при этом основываясь на представлениях Ге-
геля о законах развития природы, общества, 
сделаем попытку обосновать концепцию ди-
алектичности современного информацион-
ного общества, его противоречивости «са-
мом в себе». Многие процессы в информаци-
онном обществе находятся в диалектической 
взаимосвязи, говорить о их «высшем, гармо-
низирующем единстве» сегодня преждевре-
менно. Применение диалектики к феномену 
информационного общества, по мнению ав-
тора, обусловлено рядом факторов: 

1)  инертностью информационного об-
щества, неготовностью его в силу объектив-
ных и субъективных причин в полной мере 
воспринять продукты научно-технического 
прогресса; 

2)  развиваясь и совершенствуясь, ин-
формационное общество идет, тем не менее, 
не в направлении снижения всевозможных 
угроз, а, напротив, как число, так и интенсив-
ность таких угроз постоянно наращиваются. 
Информационная среда – в постоянном раз-
витии, движении, не статична, и в этом разви-
тии – очевидные уязвимость и риски;

3)  избыточный объем информации лави-
нообразно ведет к тому, что человек не под-
готовлен воспринимать его. Как следствие – 

появление «внутренних фильтров»: на уров-
не автоматизма человек еще до восприятия 
информации ее «отфильтровывает», выделяя 
нужное и важное для себя;

4)  большой объем баз данных, информа-
ции в целом при параллельных процессах 
малого числа информации актуальной, по-
лезной. Актуализируется проблема досто-
верности получаемой информации. В этом же 
ряду – проблема перегруженности информа-
ционных потоков информацией вредной, за-
прещенной, дезинформации…;

5)  неравномерность, несбалансирован-
ность внедрения информационных техноло-
гий (для сравнения: в отличие от электронно-
го – бумажный документооборот формиро-
вался столетиями). Как следствие – недове-
рие к процессам внедрения электронного 
правительства, предоставления государ-
ственных и муниципальных услуг в электрон-
ном виде;

6)  информационные технологии, исполь-
зуемые для автоматизации процессов, не 
имеют законченной формы, находятся в по-
стоянном процессе доработки, замены на бо-
лее современные… Отсюда – формирование 
восприятия к существующим решениям в об-
ласти автоматизации процессов как к вре-
менным…;

7)  информационное общество в услови-
ях глобализации, базирующейся на трансгра-
ничности, возводит в ранг принципиальных 
проблемы возможности анонимности в сети 
и, в свою очередь – идентификации субъек-
тов информационных отношений.

Условие успешного, результативного раз-
вития информационного общества – макси-
мально полная «включенность» каждого 
субъекта информационных отношений, каж-
дого индивидуума, члена информационного 
общества, во все процессы информатизации, 
осознание личностью как субъектом инфор-
мационного социума открываемых в резуль-
тате внедрения информационно-телекомму-
никационных технологий возможностей и 
преимуществ.

Данная задача выполнима только в ситуа-
ции обеспечения государством важнейшей 
составляющей информационного общества, 
«второй стороны медали» –  информацион-
ной безопасности личности. Современный 
же уровень обеспечения безопасности лич-
ности в информационной сфере – напрямую 
сдерживающий фактор, тормозящий процес-
сы внедрения информационных технологий, 
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развития информационного общества во 
всех его проявлениях.

Интересы общества в информационной 
сфере заключаются в удовлетворении всех ее 
возможных потребностей — в обеспечении 
права на доступ к информации, в возможно-
сти участия гражданина в правотворческой 
деятельности, в том числе за счет развития 
механизмов электронной демократии, в воз-
можности получения государственных и му-
ниципальных услуг в электронной форме, в 
реализации права на защиту с помощью ме-
ханизмов электронного правосудия и т. п.

Между тем процессы внедрения инфор-
мационных технологий, развития информа-
ционного общества во всех его проявлениях 
напрямую сдерживаются, часто не поддержи-
ваются гражданами ввиду отсутствия дей-
ственных механизмов и гарантий обеспече-
ния безопасности личности.

Информационно-телекоммуникацион-
ные технологии, развиваясь и, как следствие, 
усложняясь, приводят зачастую к ситуации 
неготовности субъектов информационных 
отношений, прежде всего – многочисленных 
пользователей сети Интернет – противосто-
ять современным кибератакам. При этом ре-
зультат таких кибератак, как правило, вовсе 
не безобидный: так, появившееся недавно 
вредоносное программное обеспечение но-
вого типа (так называемые программы-им-
планты), по мнению экспертов «Лаборатории 
Касперского» [5], способны обеспечить хаке-
ру и полный контроль мобильного устрой-
ства, и, соответственно – доступ ко всей ин-
формации о владельце, включая его местопо-
ложение в тот или иной момент, уровень за-
ряда батареи, факт замены SIM-карты, воз-
можность включения камеры, микрофона 
для записи действий жертвы, запоминания 
использованных точек доступа Wi-Fi… Такие 
целевые (не массовые!) атаки, безусловно, на-
правляются на пользователей, представляю-
щих конкретный интерес – политический, фи-
нансовый и т. п.

Многочисленные дискуссии вызывают 
сегодня и другие вопросы. Среди них: про-
блема возможности правовой регламента-
ции современным законодательством права 
на «цифровое забвение» («права быть забы-
тым»), реализация в условиях развивающих-

ся информационных отношений в сети Ин-
тернет права на неприкосновенность част-
ной жизни, неоднозначность решения во-
проса хранения персональных данных рос-
сийских граждан зарубежными интернет-сер-
висами. 

В связи с вышеизложенным подчеркнем, 
что одной из первостепенных задач законо-
дателя должен стать поиск действенных ме-
ханизмов защиты информационных прав и 
свобод. Само существование электронного 
государства должно давать возможность 
субъектам информационных отношений за-
щитить свои права и интересы. При реализа-
ции информационных прав и свобод важно, в 
какой мере отраслевое законодательство со-
ответствует реалиям складывающихся отно-
шений в данной сфере. В конечном итоге ин-
формационное право должно стремиться к 
такому уровню своего развития, когда о кон-
кретных информационных правомочиях 
можно судить по закрепленным отраслевым 
законодательством гарантиям их осущест-
вления. 

При регулировании современных инфор-
мационных отношений в условиях глобализа-
ции информационного общества важен так-
же аспект развития правосознания как выра-
жения отношения каждого субъекта, индиви-
дуума, информационного общества в целом 
ко всем правовым явлениям информацион-
ного права, формирования сознательных 
оценочных характеристик к поведению пра-
вомерному и неправомерному. 

Разработанный и обсуждаемый сегодня 
Проект Доктрины информационной безопас-
ности Российской Федерации, предполагае-
мой к принятию в 2016 году, на смену дей-
ствующей 2000 года, предусматривает в чис-
ле мер повышения уровня информационной 
безопасности формирование культуры ин-
формационной безопасности личности. 
Предполагается такое формирование за счет 
совершенствования знаний, умений, навы-
ков, компетенций, способностей, а также за 
счет развития правосознания и ответствен-
ного отношения граждан к вопросам исполь-
зования информационных и коммуникацион-
ных технологий. Данный аспект, на наш 
взгляд, нуждается в серьезном внимании и 
дальнейшем обсуждении.
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Жарова А. К.

О СООТНОШЕНИИ ПЕРСОНАЛЬНЫХ 
ДАННЫХ С IP АДРЕСОМ. 
РОССИЙСКИЙ  
И ЗАРУБЕЖНЫЙ ОПЫТ 

В статье рассматриваются  юридические вопросы определения человека и его де-
ятельности в Интернете по создаваемому им персональному профилю.  Демонстри-
руется роль IP-адреса как  информации, соответствующей персональным данным 
для идентификации человека. Сравниваются зарубежные законодательные  и юриди-
ческие практики, направленные на решение проблемы выявления критериев, позволя-
ющих установить личность  человека в Интернете с российской законодательной и 
юридической практикой. Изучаются правовые вопросы, возникающие при использова-
нии идентификационной информации третьими лицами. В заключение автор пред-
лагает дополнить  понятие «персональные данные», определенное  Федеральным за-
коном от 27.07.2006 № 152-ФЗ «О персональных данных», идентификационной инфор-
мацией – IP-адресом и другой технологической информацией, на основании которой 
возможно определить физическое лицо в сети Интернет. 

Ключевые слова: IP, идентификация человека, персональные данные, правовое ре-
гулирование. 

Zharova A. K.

ON THE RELATION OF PERSONAL 
DATA WITH THE IP ADDRESS.  

A STUDY RUSSIAN’S  
AND FOREIGN EXPERIENCE

In the article deals the legal questions of identification of person and his activities on the 
Internet. A role of identification information such as IP address on the Internet was demonstrat-
ed.  The link between the IP address and personal information was determined.  Foreign laws 
and legal practices aimed at the detection of identification criteria to establish a person’s iden-
tity on the Internet with the Russian laws and legal practices were compared.  

The author proposed to add in the concept of “personal data” that was defined by the Fed-
eral Law of 27.07.2006 No 152-FZ “On personal data” the identification information which are 
IP address and other system information on the basis of which it is possible to identify an indi-
vidual on the Internet.

Keywords: The IP, human identification, personal data, legal regulation.
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Введение
Вопрос о признаках, присущих человеку, 

с развитием информационных телекоммуни-
кационных (ИТ) технологий, встает перед ис-
следователями с новой силой. Привычное 
восприятие человека как общественного су-
щества, обладающего сознанием, разумом, 
субъектообщественной исторической дея-
тельностью и культурой, меняется под воз-
действием ИТ-технологий. Например, в сети 
Интернет используются технологии, которые 
имитируют интеллект, деятельность и созна-
ние [12; 13], т. е. те признаки, которые были 
всегда присущи только человеку. Имитация 
человеческой деятельности аватарами1 в Ин-
тернете описывают Реза Этемад-Сажади и 
Лассаад Чачем в своей статье [5].

Задолго до активной информатизации 
ГК РФ определил признаки, свойственные 
гражданско-правовой деятельности челове-
ка. Так, ГК РФ определяет, что гражданин 
приобретает и осуществляет права и обя-
занности под своим именем, которое вклю-
чает фамилию и собственно имя, а также от-
чество, если иное не вытекает из закона или 
национального обычая (ст. 19 ГК РФ). Однако 
применение информационных технологий 
позволяет человеку, участвующему в ин
тернет-отношениях, утрачивать признаки 
гражданских отношений, определенные за-
коном. Такие интернет-отношения характе-
ризуются иными, отличными от законода-
тельно определенных признаков. Напри-
мер, им свойственны виртуальность и ано-
нимность, т. к. сами участники этих отноше-
ний виртуальны и анонимны. Анонимность 
(от греч. anonymos – безымянный). В «Толко-
вом словаре русского языка» под аноним-
ным физическим лицом понимается неиз-
вестный, не подписавший своего имени [24]. 
Анонимность трактуется различными авто-
рами по-разному, так, П. А. Кабанов ставит 
знак равенства между анонимным и депер-
сонифицированным лицом, «о которых ни-
чего не известно и/или их трудно идентифи-
цировать, либо само государство не сообща-
ет сведения о них» [15]. Н. Н. Федосеева 
определяет анонимность как характеристи-
ку киберпространства, подрывающую тра-
диционное развитие и применение права в 
связи с тем, что пользователь Интернета мо-
жет создать киберличность или образ, со-

1	 Небольшое изображение, используемое в сети 
Интернет пользователями для своей персонализации 
или определения каких-либо сетевых сервисов.

вершенно не соответствующий его реаль-
ной или физической идентичности и, тем са-
мым, уклониться от юридической ответ-
ственности [23]. В. М. Елин пишет, что в Рос-
сии пока еще не выработаны правовые при-
знаки и методы определения физического 
лица [10; 11].

Хотя с технологической точки зрения 
анонимность в сети – это достаточно услов-
ное состояние, поскольку пользователь, вы-
ходящий в Интернет формально, хоть и ано-
нимен2, но фактически с первой активации 
ссылки пользователем все его действия фик-
сируются и обрабатываются аппаратно-про-
граммными механизмами различных провай-
деров. В соответствии со ст. 10.1 ФЗ от 
27.07.2006 № 149-ФЗ «Об информации, ин-
формационных технологиях и о защите ин-
формации» [27] данная информация фикси-
руется провайдером, предоставляющим до-
ступ в Интернет, и она хранится не менее 6 
месяцев у него на сервере. 

Для описания отношений анонимного че-
ловека в Интернете, выберем термин «вирту-
альное лицо». Виртуальное лицо – это участ-
ник юридически значимых отношений, воз-
никающих в Интернете, в который погружает-
ся реальный субъект с персональными дан-
ными, не соответствующими действительно-
сти. Связано это с тем, что виртуальные люди 
не имеют свойственных человеку признаков, 
на основании которых другие участники ин-
тернет-отношений могли бы быть уверенны-
ми, что деятельность осуществляется именно 
от конкретного лица. С точки зрения права 
виртуальные лица необходимо рассматри-
вать как неподлинные, а их активность как 
имитационную.  

Преодоление анонимности рассматрива-
ется многими государствами через реализа-
цию процедуры идентификации человека в 
Интернете. Особенно остро стоит вопрос об 
идентификации человека при оказании госу-
дарственных услуг и юридического разреше-
ния правонарушений в Интернете. Однако 
идентификация возможна только на основа-
нии технологических и организационно-пра-
вовых процедур, применяя  которые мы мо-
жем быть уверены, что вступаем в интернет-
отношения с определенным человеком.   

2	 Единственная привязка – это его IP-адрес. Но и 
здесь необходимо учитывать, что пользователь, приме-
няя аппаратно-программное обеспечение, может созда-
вать динамический IP, или IP может принадлежать мно-
гим пользователям.
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Соотношение технологических и право-
вых процедур идентификации человека

Как уже было сказано выше, состояние 
анонимности в Интернете – это условность. 
Лицо неизвестно участникам отношений, но 
все действия данного лица фиксируются ап-
паратно-программными технологиями про-
вайдеров. Полученная информация хранится 
от 6 месяцев до 3 лет. Так, ст. 10.1 ФЗ «Об ин-
формации, информационных технологиях и о 
защите информации» определяет обязан-
ность организатора распространения инфор-
мации в Интернете «хранить на территории 
Российской Федерации информацию о фак-
тах приема, передачи, доставки и (или) обра-
ботки голосовой информации, письменного 
текста, изображений, звуков или иных элек-
тронных сообщений пользователей сети Ин-
тернет и информацию об этих пользователях 
в течение шести месяцев с момента оконча-
ния осуществления таких действий, а также 
предоставлять указанную информацию упол-
номоченным государственным органам, осу-
ществляющим оперативно-разыскную дея-
тельность или обеспечение безопасности 
Российской Федерации в случаях, установ-
ленных федеральными законами». 

Данное требование к хранению инфор-
мации было определено ранее п. 12. Правил 
взаимодействия операторов связи с уполно-
моченными государственными органами, 
осуществляющими оперативно-разыскную 
деятельность. В данном пункте указывается, 
что «оператор связи обязан своевременно 
обновлять информацию, содержащуюся в ба-
зах данных, об абонентах оператора связи и 
оказанных им услугах связи. Указанная ин-
формация должна храниться оператором 
связи в течение 3 лет….» [22] 

Сохраняемая информация может содер-
жать данные о IP-адресе выхода в Интернет, 
IP-страницы сайта, может сохраняться и со-
держание информации, т. е. деятельность че-
ловека в сети Интернет определяется через 
совокупность IP-адресов: интернет-зоны, тех-
нологии, посредством которой человек вы-
шел в Сеть, и др. информации. 

Применение в качестве подтверждения 
личности человека логинов, паролей, IP-
адресов, паспортных и других данных реали-
зуется в постановлении Правительства РФ 
«Об использовании Федеральной государ-
ственной информационной системы “Единая 
система идентификации и аутентификации в 
инфраструктуре, обеспечивающей информа-

ционно-технологическое взаимодействие 
информационных систем, используемых для 
предоставления государственных и муници-
пальных услуг в электронной форме”» [21]. 

Однако все было бы достаточно просто, 
если бы и в этом процессе не существовала 
проблема. Проблема связана с тем, что разра-
ботаны программные технологии, которые 
позволяют менять IP-адрес, например, воз-
можно создавать динамические, или «неви-
димые», или нераспознаваемые IP-адреса. 
Кроме того, возможно совпадение IP-адресов, 
именно по этой причине мировым сообще-
ством осуществляется переход с протокола 
IPV4 на IPV6. 

На решение данной проблемы косвенно 
указывала Декларация принципов «Построе-
ние информационного общества — глобаль-
ная задача в новом тысячелетии» [7], в кото-
рой определена необходимость развивать 
применение протокола следующего поколе-
ния IPv6, благодаря которому субъектам госу-
дарства будет облегчен доступ к формирую-
щимся государственным услугам. Для этого 
Декларация призывает объединить усилия 
государств-участниц с целью формирования 
единого информационного пространства.

Переход на систему IPv6 связан с тем, что 
система IPv4 построена таким образом, что 
возможно появление схожих IP-адресов. 
Именно по этой причине мировое сообще-
ство организует переход с протокола IPv43 на 
IPv64. Но, по данным 2015 г., IPv6 протоколом 
пользуется всего 10% населения [6].  

О реализации информационной безопас-
ности при переходе на IPV6 пишет Марко Рос-
сини: «Дальнейшее развитие компьютерных 
технологий и интернет-правил, такие как вве-
дение нового интернет-протокола IPv6, также 
может облегчить идентификацию» [3]. 

А. В. Незнамов предлагает применять си-
стему доменных имен для решения вопроса 
идентификации. Он пишет, что «обусловлен-
ность многих интернет-отношений использо-
ванием системы доменных имен является бо-
лее значимым признаком, а проблема иден-
тификации субъектов отношений может быть 
объединена с проблемой неопределенности 
местоположения сторон» [18]. Хотелось бы 
отметить, что данное видение сужает суще-

3	 Четвёртая версия IP-протокола, первая широко 
используемая версия.

4	 Новая версия протокола IP, призванная решить 
проблемы, с которыми столкнулась предыдущая версия 
(IPv4) при её использовании в Интернете, за счёт длины 
адреса 128 бит вместо 32. Протокол был разработан IET.
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ствующую проблему идентификации челове-
ка, сводя ее только к доменным именам.  Кро-
ме того, система доменных имен основана 
также на структуре IP-адресов. 

Соотношение персональных данных в 
Интернет с идентификационными данными 

В целях определения основных проблем 
в области идентификации человека в Интер-
нете и разработки законодательных предло-
жений для разрешения выявленных проблем 
в 2015 г. Управление делами Президента РФ 
сформулировало следующие направления 
исследований в области информационной 
безопасности в Интернете: исследование си-
стем доверительного управления информа-
цией, определение и защита персональных 
данных при трансграничной передаче таких 
данных, прав субъекта данных, определение 
требований к институту доверительного 
управления информацией (в том числе пер-
сональной) и др. [17].

Персональные данные п. 1. ст. 3 определе-
ны Федеральным законом от 27 июля 2006 г.  
№ 152-ФЗ «О персональных данных» [28] как  
любая информация, относящаяся к прямо или 
косвенно определенному или определяемому 
физическому лицу (субъекту персональных 
данных). Однако необходимо определиться с 
перечнем данных в сети Интернет, которые 
могут идентифицировать человека. Напри-
мер, могут ли псевдоним, никнайм5 или IP-
адрес рассматриваться как данные, на основа-
нии которых можно определить человека. 

В процессе исследования, проводимого Ра-
бочей группой по защите персональных дан-
ных в Великобритании [4], возникли дебаты о 
соотношении персональных данных и IP-
адреса. Так, высказывалось мнение, что  все IP-
адреса должны считаться персональными дан-
ными, а не только те, которые могут быть рас-
смотрены с другой информацией, помогающей 
идентифицировать конкретного индивидуума. 

Тем не менее Федеральный уполномочен-
ный по защите данных и председатель Рабо-
чей группы заключил, что в Великобритании 
отношение к IP-адресам как к персональной 
информации остается на усмотрение Инфор-
мационного комиссара и Судов. Подводя итог, 
он сообщил, что в том случае, где идентифика-
ция человека возможна по IP-адресу, IP дол-

5	 Nickname – кличка, прозвище. В Интернете ис-
пользуется как имя собственное, которое человек выби-
рает и присваивает себе сам для возможности других 
лиц обратиться к нему.

жен считаться персональными данными. Од-
нако он также заявил, что все IP-адреса, обра-
батываемые компаниями должны рассматри-
ваться как персональные данные. В конечном 
счете, только Суд решает данный вопрос [4]. 

В настоящее время Парламент Велико-
британии рассматривает поправки к дефини-
ции «Персональные данные», которую пред-
лагается расширить так, чтобы в нее попали 
IP-адреса и «cookie»6, как информация, позво-
ляющая определить человека. Предлагается 
следующее определение: «персональные 
данные – данные, с помощью которых чело-
век может быть идентифицирован прямо или 
косвенно на основании средств, которые мо-
гут быть использованы контроллером дан-
ных, в том числе применительно к идентифи-
кационным номерам, данным о местополо-
жении, онлайн идентификаторам...» [2].

Уполномоченный по конфиденциально-
сти в Гонконге высказал суждение, что к пер-
сональным данным не может относиться IP-
адрес [1]. Уполномоченный написал в своем 
докладе: «IP-адрес сам по себе не подпадает 
под определение “персональных данных”».  
В руках провайдера IP-адрес становится пер-
сональными данными в сочетании с другой 
информацией, которая удерживается – кото-
рая будет включать имя и адрес клиента. В 
руках оператора сайта информация может 
стать персональными данными через пользо-
вательский профиль.

На территории РФ нет единого понима-
ния соотношения персональных данных с 
идентификационной информацией в Интер-
нете. Н. Кудряшова пишет, что данные, такие 
как результаты предыдущих рекламных кам-
паний – обращение человека к страницам 
других сайтов, его просмотры и другая дея-
тельность в рамках онлайн-ресурсов состав-
ляют данные, которые сами по себе не содер-
жат сведений об определенном лице, но в 
силу закона могут быть признаны персональ-
ными данными. Например, если IP-адреса из 
лог-файлов сервера привязаны к физическим 
лицам, то информация о запросах с этих IP-
адресов представляет собой персональные 
данные. Если же для определения человека, к 
которому относятся те или иные характери-
стики пользовательского профиля, необхо-
димо воспользоваться дополнительной ин-
формацией, то такие данные могут считаться 
обезличенными. 

6	 Системная информация, отправляемая веб-
сервером и хранимая на компьютере пользователя.
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А. А. Иванов считает, что при разработке 
Федерального закона от 21 июля 2014 г.  
№ 242-ФЗ «О внесении изменений в отдель-
ные законодательные акты Российской Феде-
рации в части уточнения порядка обработки 
персональных данных в информационно-те-
лекоммуникационных сетях» [26] допущена 
ошибка, т. к. в «перечне ресурсов, находящих-
ся под угрозой, не упомянуты такие специфи-
ческие средства Интернета, как иностранные 
доменные имена, DNS-адреса и статические 
IP, при получении которых также передаются 
персональные данные» [14].

Н. В. Власовой, С. А. Грачевой, М. А. Ме-
щеряковой предлагалось предусмотреть 
проверку информации, представленной 
потенциальным пользователем, в том чис-
ле по IP-адресу при регистрации в социаль-
ных сетях [9]. 

Российское законодательство признает 
в качестве персональных данных IP-адрес. 
Например, в Постановлении Центральной 
избирательной комиссии РФ от 3 ноября 
2003 г. № 49/463-4 «О Перечне персональных 
данных и иной конфиденциальной инфор-
мации, обрабатываемой в комплексах 
средств автоматизации Государственной ав-
томатизированной системы Российской Фе-
дерации “Выборы” и организации доступа к 
этим сведениям  к персональным данным и 
иной конфиденциальной информации, об-
рабатываемой в комплексах средств автома-
тизации Государственной автоматизирован-
ной системы Российской Федерации “Выбо-
ры”» отнесен IP [20]. 

Однако несмотря на то, что Закон и боль-
шинство исследователей сходятся во мнении, 
что IP-адрес должен быть отнесен к персо-
нальным данным, можно привести пример 
российской судебной практики, указываю-
щий иное.  Федеральный арбитражный суд 
Московского округа постановил [19], что под 
тайной связи понимается именно тайна ин-
формации, содержащейся в сообщении, а не 
информация о владельце IP-адреса, с которо-
го произошло обращение к сайту.

Суть дела была в следующем: в связи с 
проведением камеральной проверки в отно-
шении возможного неправомерного исполь-
зования инсайдерской информации и мани-
пулирования рынком обыкновенных имен-
ных акций ОАО «СМЗ» в адрес общества на-
правлено предписание о предоставлении 
документов от 30.05.2012 № 12-ОП-10/23 808, 
в соответствии с которым заявитель в тече-

ние пяти рабочих дней с даты получения 
Предписания обязан предоставить ФСФР 
России: информацию о лице, использовав-
шем 07.03.2012 в 18:00:56 IP-адрес 46.73.66.221 
при соединении с сетью Интернет, с приложе-
нием подтверждающих документов; догово-
ры о предоставлении услуг, заключенные об-
ществом с лицом, указанным в пункте 1 дан-
ного предписания, со всеми приложениями и 
дополнениями. 

В указанный в предписании срок инфор-
мация и документы в адрес ФСФР не посту-
пили. Общество сообщило административ-
ному органу 19.06.2012 об отказе в предо-
ставлении информации, содержащей персо-
нальные данные физического лица, ввиду 
отсутствия письменного согласия абонента 
на предоставление таких данных третьим 
лицам.

Данные обстоятельства послужили осно-
ванием для привлечения общества к ответ-
ственности по ч. 9 ст. 19.5 КоАП РФ. Суд поста-
новил, что в соответствии со ст. 63 Федераль-
ного закона от 07.07.2003 № 126-ФЗ (ред. от 
13.07.2015) «О связи» на территории Россий-
ской Федерации гарантируется тайна пере-
писки, телефонных переговоров, почтовых 
отправлений, телеграфных и иных сообще-
ний, передаваемых по сетям электросвязи и 
сетям почтовой связи. Таким образом, под 
тайной связи понимается именно тайна ин-
формации, содержащейся в сообщении, а не 
информация о владельце IP-адреса, с которо-
го произошло обращение к сайту.

Данный вывод судом корреспондирует-
ся со ст. 6, 7, 9 Федерального закона от 
27.07.2006 № 152-ФЗ «О персональных дан-
ных» [28].

Заключение
В 2007 году А. А. Тедеев приводил слова 

М. А. Федотова, что «правовая наука находит-
ся на пороге появления нового метода пра-
вового регулирования, связанного с функци-
онированием права в телекоммуникацион-
ных сетях с использованием новых информа-
ционных и коммуникационных технологий. 
Традиционные представления о методах 
правового регулирования, которые позволя-
ют нам вычленять традиционные отрасли 
права, как то: административное право, граж-
данское право, конституционное (или госу-
дарственное) право, уголовно-процессуаль-
ное право и т. д., применить в данном случае 
мы не сможем.
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Но если представить, что телекомму-
никационные сети типа Интернета – это не 
просто новое средство коммуникации, а 
новая сфера обитания человеческой циви-
лизации, новая сфера человеческой актив-
ности и новая сфера применения права, то 
мы поймем, что информационное право 
будет иметь свой особый метод правово-
го регулирования, ибо он в первую оче-
редь будет осуществляться в телекомму-
никационных сетях, в киберпространстве. 
Иными словами, человек будет не просто 
пользоваться телекоммуникационными 
сетями, он будет вступать в правовые от-
ношения, испытывать на себе правовое 
регулирование через телекоммуникаци-
онные сети» [25]. 

Таким образом, исследование узкой сфе-
ры отношений, связанных с соотношением 
персональных данных и IP-адреса, позволяет 
подтвердить мысль А. А. Тедеева и М. А. Федо-
това Регулирование отношений теми право-
выми нормами, которые основаны на пони-
мании отношений без учета специфики ин-
формационных технологий в настоящий пе-
риод  развития, дает сбой.  

Подводя итог, можно обобщить, что IP-
адрес указывает территориальную принад-
лежность, провайдера, технологию человека, 
вышедшего в Интернет, географическое ме-
сто выхода в Интернет и др. информацию.

 Деятельность человека в Интернете пред-
ставлена набором цифровых данных, которые 
содержат его атрибуты, предпочтения и особые 
его черты, включающие в том числе и IP. Цифро-
вая идентичность человека представлена в виде 
набора признаков виртуального субъекта, за-
фиксированных в виде электронных записей.

Однако, несмотря на отрытый перечень 
персональных данных, в России вопрос о воз-
можности отнесения таких данных к персо-
нальным на уровне Федерального закона все 
еще остается неопределенным.  

В связи с этим верным решением было бы 
внесение предложения о включение в поня-
тие «персональные данные», определенное 
Федеральным законом от 27.07.2006 № 152-
ФЗ «О персональных данных», идентификаци-
онной информации – IP-адрес и другой техно-
логической информации, на основании кото-
рой возможно определить физическое лицо 
в сети Интернет.
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в период с «___»________20___г. по «___»________20___г. провела экспертизу материалов

__________________________________________________________________________________
(наименование материалов, подлежащих экспертизе)

на предмет отсутствия (наличия) в них сведений, составляющих государственную тайну, и све-
дений, подпадающих под действие законодательства об экспортном контроле, и возможности 
(невозможности) их открытого опубликования.

Руководствуясь Законом Российской Федерации «О государственной тайне», Перечнем 
сведений, отнесенных к государственной тайне, утвержденным Указом Президента Россий-
ской Федерации от 30 ноября 1995 г. № 1203, а также Перечнем сведений, подлежащих засе-
кречиванию Министерства образования и науки РФ, утвержденным приказом Минобрнауки 
РФ № 36с от 10.11.2014 г., а также Федеральным законом «Об экспертном контроле» от 
18.07.1999 г. № 183-ФЗ и Указами Президента РФ № 1661 от 17.12.2011г, № 1005 от 08.08.2001 г., 
№ 36 от 14.01.2003 г., № 202 от 14.02.1996 г., № 1083 от 20.08.2007 г., № 1082 от 28.08.2001 г., экс-
пертная комиссия установила:

1)	 Сведения, содержащиеся в рассматриваемых материалах, находятся в компетенции 
Наименование организации.

2)	 Сведения, содержащиеся в рассматриваемых материалах, ________________________
__________________________________________________________________________________

(указываются сведения, содержащиеся в материалах)

не подпадают под действие Перечня сведений, составляющих государственную тайну (статья 
5 Закона Российской Федерации «О государственной тайне»), не относятся к Перечню сведе-
ний, отнесенных к государственной тайне, утвержденному Указом Президента Российской Фе-
дерации от 30 ноября 1995 г. № 1203, не подлежат засекречиванию, не подпадают под дей-
ствие законодательства об экспортном контроле и данные материалы могут быть открыто 
опубликованы.

Председатель комиссии (Ф.И.О., подпись)

Члены ЭК :  (Ф.И.О.,  подпись)

Секретарь ЭК (Ф.И.О., подпись)
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