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ПРАВОВОЕ РЕГУЛИРОВАНИЕ  
ЗАЩИТЫ ИНФОРМАЦИИ

Государственные информационные систе-
мы (ГИС) являются основными строительными 
блоками электронного правительства Россий-
ской Федерации, а их защищенность критиче-
ским образом влияет на состояние информа-
ционной безопасности государства. Между 

тем, законодательство об информационных 
системах находится на этапе становления и во 
многих аспектах не обладает согласованно-
стью и системностью, начиная с важнейшего 
вопроса –определения объекта правового ре-
гулирования. В работах [1, 2] мы затрагивали 
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ряд проблем, связанных с легальной дефини-
цией информационной системы. В настоящей 
статье мы коснемся проблем, связанных с ле-
гальной дефиницией ГИС.

Законодатель не дал прямого нормативно-
го определения государственных информаци-
онных систем, сделав это косвенно, в форме 
классификации – в части 1 статьи 13 Федераль-
ного закона от 27.07.2006 № 149-ФЗ «Об инфор-
мации, информационных технологиях и о за-
щите информации» (далее – закон об информа-
ции). Информационные системы включают в 
себя государственные, муниципальные и иные 
информационные системы. В свою очередь, го-
сударственные информационные системы – 
это федеральные информационные системы и 
региональные информационные системы, соз-
данные на основании соответственно феде-
ральных законов, законов субъектов Россий-
ской Федерации, на основании правовых актов 
государственных органов (п. 1 ч. 1 ст. 13).

Классификация не вполне удачна. На два 
дефинендума (определяемых понятия) здесь 
приходится три дефиниенса (собственно 
определения). Это, к примеру, вызывает раз-
личные понимания термина «федеральные 
информационные системы». Следует ли пони-
мать под ними только ИС, созданные на осно-
вании федеральных законов или также систе-
мы, созданные на основании правовых актов 
государственных органов? А в последнем слу-
чае – каких государственных органов (очевид-
но, федеральных, но всех ли федеральных ор-
ганов) и каких правовых актов (любого ли 
уровня)? 

И если дискуссия по поводу федеральных 
информационных систем носит, в основном, 
теоретический характер, поскольку в законо-
дательстве практически отсутствуют специ-
альные требования к этому классу систем, то 
вопрос о содержании понятия «государствен-
ные информационные системы» является бо-
лее, чем актуальным – и в первую очередь с 
точки зрения требований к режиму информа-
ционной безопасности таких систем.

Так, на государственные информацион-
ные системы распространяется Приказ ФСТЭК 
России от 11.02.2013 № 17 «Об утверждении 
Требований о защите информации, не состав-
ляющей государственную тайну, содержащей-
ся в государственных информационных систе-
мах», содержащий ряд специальных требова-
ний (например, по сравнению с защитой ин-
формации в информационных системах пер-
сональных данных). 

Доступ к информации, содержащейся в 
ГИС, с использованием сети «Интернет» требу-
ет обязательной авторизации пользователей в 
единой системе идентификации и аутентифи-
кации в случаях, когда законодательством РФ 
о налогах и сборах предусмотрено взимание 
сборов за предоставление информации, а так-
же в иных случаях, если федеральными зако-
нами не установлена недопустимость ограни-
чения доступа к соответствующей информа-
ции (например, информации о состоянии 
окружающей среды), за исключением доступа 
к информации в ИС, которые созданы или 
предназначены для обеспечения граждан (фи-
зических лиц) и организаций такой информа-
цией (ч. 2 Постановления Правительства РФ от 
10.07.2013 № 584 «Об использовании феде-
ральной государственной информационной 
системы «Единая система идентификации и 
аутентификации в инфраструктуре, обеспечи-
вающей информационно-технологическое 
взаимодействие информационных систем, ис-
пользуемых для предоставления государ-
ственных и муниципальных услуг в электрон-
ной форме»). 

Ошибочная классификация информаци-
онной системы приведет к избыточным и до-
рогостоящим мерам защиты, либо неисполне-
нию критических требований по информаци-
онной безопасности. 

Между тем, среди ученых и практиков от-
сутствует единое мнение по этому поводу. В 
первую очередь, неоднозначно, следует ли 
считать положение ч. 1 ст. 13 не просто класси-
фикацией, но и легальным определением го-
сударственных информационных систем. В 
последнем случае любая информационная 
система, созданная на основе правового (не 
обязательно нормативного!) акта государ-
ственного органа является государственной. 
Отметим, что выражение «создана на основа-
нии» тоже не вполне удачно и не должно, оче-
видно, пониматься буквально. Например, пра-
вовой режим Единой федеральной автомати-
зированной информационной системы сведе-
ний о показе фильмов в кинотеатрах (ЕАИС) 
урегулирован статьей 6.1. Федерального зако-
на от 22.08.1996 N 126-ФЗ «О государственной 
поддержке кинематографии», но в этом законе 
ничего не говорится о создании системы. Это 
неудивительно, поскольку в качестве ЕАИС ис-
пользуется система «Электронный билет», соз-
данная ранее частной организацией. А. В. Мо-
розов утверждает, что правовые основания 
создания и функционирования являются 
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единственным квалифицирующим признаком 
ГИС, соответственно, наличие обычного при-
каза о вводе в эксплуатацию информационной 
системы в госоргане делает ее государствен-
ной, а в муниципальном учреждении – муни-
ципальной [3, с. 162].

Многие авторы в качестве легальной де-
финиции предпочитают рассматривать норму 
ч. 1 ст. 14 закона об информации (независимо 
или в совокупности с ч. 1 ст. 13): «государствен-
ные информационные системы создаются в 
целях реализации полномочий государствен-
ных органов и обеспечения обмена информа-
цией между этими органами, а также в иных 
установленных федеральными законами це-
лях». Другими словами, предлагается «обра-
тить внимание на назначение системы. Кос-
венным признаком отнесения системы к ГИС 
будет описание полномочий, которые она ре-
ализует. Например, каждая администрация Ре-
спублики Башкортостан имеет свой устав, ко-
торый в том числе описывает полномочия ор-
ганов местного самоуправления. ИС «Учет 
граждан, нуждающихся в жилых помещениях 
на территории Республики Башкортостан» 
создана для реализации таких полномочий ад-
министраций, как «принятие и организация 
выполнения планов и программ комплексно-
го социально-экономического развития муни-
ципального района», и является ГИС» [4]. Раз-
вивая эту позицию, можно прийти к выводу, 
что любая информационная система в госу-
дарственном органе является государствен-
ной (вплоть до бухгалтерской ИС), поскольку 
любая деятельность государственного органа 
осуществляется в силу закона и направлена на 
реализацию его полномочий, а иная деятель-
ность по определению незаконна (А. Лукацкий 
ссылается на соответствующую позицию РАН-
ХиГС [5]).

Однако, если исходить из системного тол-
кования закона об информации, то ч. 1 ст. 14 
равнозначна иным нормам этой же статьи, на-
пример, положению о том, что государствен-
ные информационные системы создаются и 
эксплуатируются на основе статистической и 
иной документированной информации, пре-
доставляемой гражданами (физическими ли-
цами), организациями, государственными ор-
ганами, органами местного самоуправления 
(ч. 3). Анализируя правовой режим Единой 
информационной системы нотариата (ЕИСН), 
Е. К. Волчинская приходит к выводу, что эта ин-
формационная система не является государ-
ственной, поскольку «не все из установленных 

законом критериев отнесения информацион-
ных систем к ГИС применимы к ЕИС». В част-
ности, не соблюдается норма, установленная 
ч. 9 ст. 14 (информация, содержащаяся в госу-
дарственных информационных системах, яв-
ляется официальной). «Являться официальной 
она не может, так как создается негосудар-
ственными нотариусами. Для Минюста России, 
отчасти регламентирующего совместно с ФНП 
функционирование ЕИС, не установлены обя-
занности, предусмотренные частью 9 статьи 
14 ФЗ-149» [6]. 

Автор, на наш взгляд, защищает абсолют-
но верный тезис, а именно, что превратить 
информационную систему в государствен-
ную, просто включив ее в федеральный за-
кон, нельзя без учета многочисленных зако-
нодательных требований, предъявляемых к 
ГИС. Однако при защите этого тезиса делает-
ся парадоксальный вывод: если некоторые 
требования не выполняются, система не яв-
ляется государственной. Очевидно, что этот 
вывод безоснователен. В данном случае (как 
и при несоблюдении требований к защите 
информации, установленных приказом 
ФСТЭК) следует говорить о нарушениях зако-
нодательства при создании и эксплуатации 
ГИС, которые должны быть устранены. На 
наш взгляд, цель создания является одним из 
прочих законодательных требований к госу-
дарственным информационным системам, 
аналогично информационным системам пер-
сональных данных, которые в соответствии с 
законом могут осуществлять автоматизиро-
ванную обработку персональных данных 
лишь в прямо определенных целях, не всту-
пающих в противоречие с законодатель-
ством. Отсюда следует вывод, что цель созда-
ния ГИС должна, во-первых, быть явно опре-
делена, а во-вторых, обеспечивать реализа-
цию полномочий государственных органов, 
обмен информацией между ними, либо уста-
навливаться федеральным законом. Назначе-
ние системы, ее функциональные возможно-
сти и правовой режим должны соответство-
вать этой цели, в противном случае имеет 
место нарушение законодательства [7]. Вто-
рой вывод заключается в том, что цель созда-
ния не является конститутивным признаком 
государственной информационной системы.

Согласно еще одной распространенной 
точке зрения к государственным информаци-
онным системам относятся ИС, создаваемые и 
приобретаемые за счет средств федерального 
бюджета и бюджетов государственных вне-
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бюджетных фондов. Такие системы подлежат 
учету в специальной ГИС, предназначенной 
«для информационно-аналитического обеспе-
чения управления информатизацией на эта-
пах принятия решения о создании государ-
ственной информационной системы» (создан-
ной на основании Постановление Правитель-
ства РФ от 26.06.2012 N 644 «О федеральной 
государственной информационной системе 
учета информационных систем, создаваемых 
и приобретаемых за счет средств федерально-
го бюджета и бюджетов государственных вне-
бюджетных фондов»). А. И. Савельев считает, 
что в основе классификации в ч. 1 ст. 13 закона 
об информации «лежит статус субъекта, высту-
пающего их собственником. В соответствии с 
ней все информационные системы разделены 
на государственные (федеральные и регио-
нальные), муниципальные и «иные», т.е. при-
надлежащие гражданам и организациям» [8]. 
Это согласуется с нормой ч. 2 ст. 14: «Государ-
ственные информационные системы создают-
ся и эксплуатируются с учетом требований, 
предусмотренных законодательством Россий-
ской Федерации о контрактной системе в сфе-
ре закупок товаров, работ, услуг для обеспече-
ния государственных и муниципальных нужд». 
Однако тот же А. И. Савельев признает, что при 
отнесении той или иной информационной си-
стемы к определенной группе используется 
формальный критерий: характер и уровень 
правового акта или решения, лежащих в осно-
ве создания такой системы. Соответственно, 
ничто не мешает законодателю принять феде-
ральный закон об информационной системе, 
создаваемой за счет негосударственных 
средств (как это и имело место в отношении 
Единой информационной системы нотариата)

На наш взгляд, источник финансирования 
создания, эксплуатации и развития информа-
ционной системы вполне мог бы служить кри-
терием для классификации информационных 
систем на государственные и иные. Это впол-
не соответствует началам, заложенным Феде-
ральным законом от 20.02.1995 N 24-ФЗ «Об 
информации, информатизации и защите ин-
формации». В этом предшественнике совре-
менного закона об информации государствен-
ные информационные ресурсы определялись 
именно по признаку собственности (а после 
исключения из нового закона информацион-
ных ресурсов как объекта правового регули-
рования именно информационные системы 
унаследовали большую часть относящихся к 
ним норм и принципов). 

De jure, безусловно, единственным опре-
деляющим признаком государственной ин-
формационной системы является ее создание 
на основании федеральных законов, законов 
субъектов Российской Федерации, на основа-
нии правовых актов государственных орга-
нов. На наш взгляд, этот подход не идеален по 
ряду причин. Во-первых, он не соответствует 
сложившемуся правосознанию (которое опи-
рается на бюджетный критерий). Во-вторых, 
термин «создание» приходится понимать до-
вольно широко, иначе из-под определения 
выпадет множество ГИС, получивших право-
вое регулирование уже после их создания или 
такие системы, где термин «создание» просто 
не используется в нормативных актах. Таким 
образом, под «созданием» в широком смысле 
следует понимать «использование», «введе-
ние в эксплуатацию» или просто «правовое 
регулирование» соответствующим норматив-
ным актом. Но насколько полным должно быть 
это правовое регулирование, чтобы считать 
ИС государственной? В ст. 91 Федерального за-
кона от 21.11.2011 N 323-ФЗ «Об основах охра-
ны здоровья граждан в Российской Федера-
ции» содержится несколько норм общего ха-
рактера об информационных системах в сфе-
ре здравоохранения. Означает ли это, что все 
информационные системы, осуществляющие 
«сбор, хранение, обработку и предоставление 
информации об органах, организациях госу-
дарственной, муниципальной и частной си-
стем здравоохранения и об осуществляемой 
ими медицинской деятельности» являются фе-
деральными? Аналогично не называются кон-
кретные информационные системы в ст. 24 
Федерального закона от 28.12.2013 N 442-ФЗ 
«Об основах социального обслуживания граж-
дан в Российской Федерации», в главе 7 Феде-
рального закона от 27.11.2010 N 311-ФЗ «О та-
моженном регулировании в Российской Феде-
рации» и пр.

Но главная проблема, которую наглядно 
демонстрирует судьба ЕИСН, заключается в 
том, что негосударственная информационная 
система легко может стать государственной 
только на основании ее частичного урегули-
рования федеральным законом, при этом мно-
гочисленные и крайне важные требования к 
государственным информационным системам 
– в том числе к защите информации в них – 
сами собой выполняться не станут.

Частично данная проблема регулятором 
осознается и принимаются определенные по-
пытки ее решения. Так, для федеральных госу-
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дарственных информационных систем, пред-
назначенных для использования при осущест-
влении государственных функций и (или) пре-
доставлении государственных услуг был уста-
новлен специальный порядок ввода в эксплу-
атацию, предусматривающий регистрацию в 
реестре федеральных государственных ин-
формационных систем и получение электрон-
ного паспорта (с 1 декабря 2015 года Поста-
новление Правительства РФ от 10.09.2009 N 
723 «О порядке ввода в эксплуатацию отдель-
ных государственных информационных си-
стем» утратило силу в связи с принятием По-
становления Правительства РФ от 14.11.2015 N 
1235 «О федеральной государственной ин-
формационной системе координации инфор-
матизации»).

К сожалению, этот порядок не предусма-
тривал оснований отказа в регистрации (на-
пример, при невыполнении установленных 
законом требований к информационной си-
стеме). В Постановлении Правительства РФ от 
06.07.2015 N 676 «О требованиях к порядку 
создания, развития, ввода в эксплуатацию, 
эксплуатации и вывода из эксплуатации госу-
дарственных информационных систем и даль-
нейшего хранения содержащейся в их базах 
данных информации» появилось основание 
для запрета ввода ГИС в эксплуатацию – отсут-
ствие в реестре территориального размеще-
ния объектов контроля сведений о размеще-
нии технических средств информационной 
системы на территории Российской Федера-
ции, – а также некоторые основания для выво-
да ГИС из эксплуатации: нецелесообразность 
эксплуатации системы (в том числе низкая эф-
фективность используемых технических 
средств и программного обеспечения, изме-
нение правового регулирования, принятие 
управленческих решений), финансово-эконо-
мическая неэффективность эксплуатации си-
стемы. Представляется, что данные требова-
ния нуждаются в развитии, а именно – включе-
нии запрета на ввод в эксплуатацию государ-

ственных информационных систем, не соот-
ветствующих законодательно установленным 
требованиям (и соответствующего основания 
вывода ГИС из эксплуатации). 

Система защиты информации ГИС подлежит 
обязательной аттестации [9], которая организу-
ется обладателем информации (заказчиком) или 
оператором и включает проведение комплекса 
организационных и технических мероприятий 
(аттестационных испытаний), в результате кото-
рых подтверждается соответствие системы за-
щиты информации информационной системы 
требованиям, установленным Приказом ФСТЭК 
России от 11.02.2013 № 17. В случае положитель-
ных результатов оформляется аттестат соответ-
ствия (п. 17.2). Только при наличии аттестата со-
ответствия осуществляется ввод в действие ин-
формационной системы (п. 17.5). Представляет-
ся, что данный подход можно было бы обобщить, 
распространив процедуру аттестации на всю 
информационную систему (а не только на систе-
му защиты информации), включая проверку 
функциональных возможностей и требований к 
технологическим, программным и лингвистиче-
ским средствам ИС, закрепленным в правовых 
актах. 

Более того, получение такого аттестата со-
ответствия может быть отнесено к конститу-
тивным признакам ГИС. Другими словами, 
только обеспечив соблюдение всех законода-
тельных требований, предъявляемых к госу-
дарственным информационным системам, мы 
вправе распространить на систему правовой 
режим ГИС (в частности, признавая содержа-
щуюся в ней информацию официальной). Опи-
санные выше правовые проблемы во многом 
снимаются, если информационная система бу-
дет считаться государственной лишь с момен-
та регистрации ее в соответствующем реестре, 
а обязательным условием такой регистрации 
станет наличие аттестата соответствия. Такой 
реестр может быть создан в рамках федераль-
ной государственной информационной систе-
мы координации информатизации.
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