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СТРУКТУРА И ПРИНЦИП РАБОТЫ 
КОМПЛЕКСА ТЕСТИРОВАНИЯ 
УСТОЙЧИВОСТИ 
ТЕЛЕКОММУНИКАЦИОННОГО 
ОБОРУДОВАНИЯ К СЕТЕВЫМ АТАКАМ 
ТИПА «ОТКАЗ В ОБСЛУЖИВАНИИ»

В статье рассмотрены структура и принцип работы аппаратно-программного 
комплекса, предназначенного для тестирования устойчивости телекоммуникационно-
го оборудования к сетевым атакам типа «отказ в обслуживании».  Для тестирования  
в комплексе используется сетевой трафик, генерируемый на основе модели сетевой среды 
функционирования телекоммуникационного оборудования, оптимальные значения пара-
метров которой определяются в процессе тестирования генетическим алгоритмом. 

В статье также приведены алгоритмы,  используемые для вычисления характе-
ристик, связанных с искажениями межпакетных интервалов и потерей пакетов те-
стового сетевого трафика в процессе его обработки тестируемым образцом.

Ключевые слова: тестирование, телекоммуникационное оборудование, отказ  
в обслуживании, генетический алгоритм, комплекс.

Agafonov A., Sinadsky N.

STRUCTURE AND OPERATION PRINCIPLE 
OF THE HARDWARE AND SOFTWARE 

COMPLEX INTENDED FOR TESTING THE 
IMMUNITY OF TELECOMMUNICATION 

EQUIPMENT AGAINST DENIAL  
OF SERVICE NETWORK ATTACKS

The article describes the structure and operation principle of the hardware and software 
complex intended for testing the immunity of telecommunication equipment against denial of 
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service network attacks. Network traffic used for testing is generated by the model of telecom-
munications equipment network environment, which parameters optimal values are deter-
mined by the genetic algorithm during the testing process. The article also describes the algo-
rithms used to calculate characteristics related to the inter-packets intervals distortion and 
packet loss of the test network traffic appears during its processing.

Keywords: testing, telecommunications equipment, denial of service, genetic algorithm, 
complex.

Введение

В условиях построения в Российской Фе-
дерации информационного общества и фор-
мирования глобального информационного 
пространства подавляющее большинство си-
стем принятия решений и управления в клю-
чевых областях экономики и государственно-
го управления создается с использованием 
современных информационных технологий. 
В частности, в различных отраслях промыш-
ленности получили распространение автома-
тизированные системы управления техноло-
гическими процессами (АСУ ТП), которые за 
счет автоматизации процессов управления 
технологическим оборудованием повышают 
эффективность производственных процес-
сов.

АСУ ТП представляет собой сложную 
распределенную автоматизированную си-
стему, отдельные элементы которой объеди-
нены с помощью управляющей компьютер-
ной сети, являющейся совокупностью линий 
связи и телекоммуникационного оборудова-
ния (ТКО) [1].

Вывод из строя ТКО управляющей сети 
может привести как к существенным задерж-
кам передачи данных и их потерям, так и к 
полному прекращению информационного 
взаимодействия между узлами сети, и, таким 
образом, приведет к нарушению структурной 
целостности всей АСУ ТП. Поэтому для зло
умышленника, стремящегося нарушить штат-
ное выполнение технологического процесса, 
наиболее выгодным для атаки элементом яв-
ляется именно ТКО.

Распространенным способом вывода его 
из строя являются компьютерные атаки типа 
«отказ в обслуживании», реализуемые путем 
использования ошибок в реализациях сете-
вых протоколов, а также в программном и ап-
паратном обеспечении. Данные ошибки при-
водят к некорректной обработке атакующего 
сетевого трафика и вызывают критическую 
нагрузку на процессоры и оперативную па-
мять ТКО, в результате чего резко увеличива-
ются задержки передачи данных в сети.

Сложность оценки защищенности АСУ ТП 
от указанного типа атак заключается в том, 
что их управляющие сети в типовой конфигу-
рации построены, как правило, на базе ком-
мутаторов и машрутизаторов иностранного 
производства, в частности фирм Cisco 
Systems, Siemens и MOXA, для которых недо-
ступны исходные программные коды встро-
енного программного обеспечения, что на 
практике приводит к невозможности его ана-
лиза для поиска скрытых уязвимостей.

С другой стороны, существующие мето-
дики тестирования ТКО [2, 3], не требующие 
информации о внутреннем устройстве тести-
руемых образцов и используемые при прове-
дении сертификационных испытаний и меро-
приятий по анализу уязвимостей [1], не по-
зволяет в полной мере воспроизводить в 
процессе тестирования условия, существую-
щие при проведении атак такого типа, что 
снижает, в конечном счете, достоверность 
результатов мероприятий по анализу уязви-
мостей АСУ ТП в целом.

Таким образом, возникает потребность в 
повышении эффективности обнаружения 
уязвимостей ТКО к данному классу атак, кото-
рая может быть реализована путем создания 
практического инструмента тестирования 
ТКО, позволяющего более точно воспроизво-
дить условия проведения атак типа «отказ в 
обслуживании».

На сегодняшний день существует множе-
ство разновидностей ТКО, обеспечивающих 
функционирование компьютерных сетей раз-
личных типов. Разработанный авторами ком-
плекс предназначен для тестирования марш-
рутизаторов IP и коммутаторов Ethernet, од-
нако использованные подходы также могут 
быть применены при создании средств тести-
рования ТКО других типов.

Структура аппаратно-программного 
комплекса

При разработке аппаратно-программно-
го комплекса тестирования устойчивости 
ТКО к атакам типа «отказ в обслуживании» 
был решен ряд задач:
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1.  Воспроизведение тестового сетевого 
трафика (СТ) и одновременная запись СТ, по-
лученного после обработки тестируемого 
устройства с сохранением временных отме-
ток сетевых пакетов. Данную задачу в составе 
комплекса решает модуль тестирования (МТ).

2.  Генерация тестового СТ, обладающего 
заданными параметрами. Данную задачу ре-
шает генератор тестового трафика (ГТТ) на 
основе параметрической модели сетевой 
среды функционирования (ССФ) ТКО4.

3.  Поиск таких сочетаний параметров СТ, 
при которых потери пакетов и искажения 
межпакетных временных интервалов, возни-
кающих в СТ при его обработке тестируемым 
устройством, оказываются наибольшими. За-
дача решена на основе аппарата генетиче-
ских алгоритмов (ГА)5 и реализована в моду-
ле генетического алгоритма (МГА).

4.  Определение границ областей про-
странства параметров СТ, где потери пакетов 
и искажения межпакетных временных интер-
валов в СТ, обрабатываемого тестируемым 
устройством, оказываются больше заданного 
предельно допустимого значения. Данную 
задачу решает модуль анализа результатов 
тестирования (МАРТ).

Таким образом, разработанный комплекс 
представляет собой тестовый стенд, структу-
ра которого приведена на рис. 1, где ТКО — 
тестируемый образец телекоммуникацион-
ного оборудования.

Процедура тестирования реализуется 
следующим алгоритмом: 

1.  Создать с помощью МГА начальную по-
пуляцию , содержащую случайным 
образом сгенерированные совокупности 
значений параметров модели ССФ ТКО. 

2.  Цикл , где n — количество ите-
раций генетического алгоритма:

2.1.  Цикл : 
2.1.1.  С помощью ГТТ сгенерировать те-

стовый СТ на основе особи . 
2.1.2.  С помощью МТ произвести те-

стирование ТКО с использованием тесто-
вого СТ. 

2.1.3.  С помощью МТ определить резуль-
таты тестирования, выраженные численными 
значениями искажений СТ при его обработке 
ТКО, и вместе с параметрами  передать их 
МАРТ и МГА.

2.2.  Произвести с помощью МГА селек-
цию популяции на основе полученных ре-
зультатов тестирования.

Рис. 1. Структура комплекса тестирования ТКО

Рис. 2. Структура модуля тестирования
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3.  С помощью МАРТ на основе множе-
ства сохраненных результатов тестирования 
найти области пространства параметров мо-
дели ССФ ТКО, где задержки передачи СТ, об-
рабатываемого тестируемым устройством, 
оказались неудовлетворительными.

Принцип работы  
модуля тестирования

В процессе работы модуля тестирования, 
схема которого представлена на рис. 2, сфор-
мированные массивы тестового СТ  
передаются для воспроизведения сетевыми 
интерфейсами (СИ) МТ программами воспро-
изведения (ПВ).

Одновременно на всех СИ МТ программа-
ми записи (ПЗ) производится сохранение па-
кетов, как отправляемых, так и принимаемых 
с СИ, в соответствующие файлы .

Для количественной оценки потерь паке-
тов и искажений межпакетных интервалов в 
тестовом СТ, которые возникают при его об-
работке ТКО, необходимо определить соот-
ветствие между отправленными и приняты-
ми пакетами, содержащимися в данных фай-
лах.

Схема, описывающая процедуру выделе-
ния в файлах СТ последовательности пар па-
кетов, приведена на рис. 3.

Шаг 1 заключается в разделении масси-
вов  на очереди, содержащие пакеты, 
отправленные с i-го СИ и захваченные в мо-
менты их отправки МТ (Si) и приема после об-
работки ТКО (Ri).

Шаг 2 реализует сопоставление пакетов, 
содержащихся в Si, пакетам Ri. Для коррект-

ной обработки случаев, связанных с наруше-
нием порядка следования отправленных и 
принятых пакетов, а также потерь пакетов, 
применяются двумерные массивы , 
хранящие отправленные и соответствующие 
им принятые пакеты. Данные массивы имеют 
следующую структуру:

	  
где l — длина буфера. В j-м столбце мас-

сива содержится пара пакетов  со-
ответственно отправленного с i-го СИ (обо-
значен индексом s) и принятого на каком-ли-
бо СИ МТ после обработки (обозначен индек-
сом r), причем пакет  является отправ-
ленным непосредственно после .

В результате выполнения шага 2 форми-
руются очереди  обнаруженных пар 
пакетов . Каждая из очередей Yi по 
структуре аналогична массивам Bi, однако не 
имеет ограничения по длине и задается вы-
ражением:

	  
Массивы  инициализируются по 

следующему алгоритму:
1.  Произвести чтение по l пакетов из 

каждого файла  в массивы соответ-
ственно . 

2.  Заполнить ячейки  пакетами соот-
ветствующих массивов , 
где . 

3.  Обозначить ячейки принятых пакетов 
пустыми: , где , .

Также массивы  поддерживают 
процедуру загрузки принятого пакета r, да-
лее обозначенную как , которая 
имеет следующий алгоритм: 

1.  Определить значение , такое что 
значение поля Identication [6] заголовка IP па-
кетов r и  совпадают. 

2.  Если j не найдено, то завершить проце-
дуру. 

3.  .
4.  Если , то , иначе — . 
5.  Цикл, где : 
5.1.  Если , то добавить  в 

очередь пар пакетов Yi. 
5.2.  , где , 

.
5.3.  Произвести чтение из Si одного паке-

та в .
5.4.  .Рис. 3. Схема выделения в файлах СТ пар пакетов
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Процедура определения соответствия 
между отправленными и принятыми пакета-
ми имеет алгоритм:

1.  Инициализировать . 
2.  Произвести чтение по одному пакету 

из файлов . 
3.  Цикл до прочтения всех пакетов из 

: 
3.1.  Выбрать из  пакет с минималь-

ным значением времени приема: rk. 
3.2.  Цикл, где : 
3.2.1.  Если значение поля Identication за-

головка IP пакетов rk и  совпадают: 
3.2.1.1.  Выполнить процедуру . 
3.2.1.2.  Произвести чтение из Rk одного 

пакета в rk. 
3.2.1.3.  Прервать текущий цикл.
Для очередей пакетов Yi вычисляются 

следующие временные характеристики:
–  задержка передачи i-го пакета, :

	 ,
–  разность межпакетных интервалов i-х 

отправленного и принятого пакетов, :
	

На основе данных характеристик отдель-
ных пар пакетов вычисляются интегральные 
временные параметры массива в целом, 
определяющие потери пакетов и искажения 
межпакетных временных интервалов в тесто-
вом СТ при его обработке ТКО и отражающие 
эффективность данного СТ как потенциаль-
ной реализации атаки типа «отказ в обслужи-
вании»:

–  средняя задержка передачи пакетов,  :

	
–  средняя разность межпакетных интер-

валов отправленных и принятых пакетов, :

	
–  среднеквадратическое отклонение 

разности межпакетных интервалов отправ-
ленных и принятых пакетов, называемое так-
же джиттером [7], :

	
–  относительная доля потерь пакетов q:

	
где m — количество пакетов тестового СТ, 

отправленных тестируемому образцу ТКО,  

а n — количество пакетов тестового СТ, при-
нятых МТ после их обработки данным образ-
цом. При этом учитываются лишь пакеты, ко-
торые были корректно отправлены ТКО с тех 
СИ, где узлы – получатели пакетов считаются 
доступными в соответствии с моделируемой 
топологией сети.

Результатом работы модуля тестирования 
является журнал тестирования — файл, содер-
жащий соответствия между значениями пара-
метров модели ССФ ТКО, использованными в 
процессе тестирования и вычисленными в ре-
зультате значениями , и q для 
СТ, сгенерированного на основе параметров 
модели. Данный файл передается для даль-
нейшей обработки МАРТ и МГА.

Принцип работы  
генератора тестового трафика

Принцип работы ГТТ основан на исполь-
зовании для генерации файлов, содержащих 
образцы тестового СТ, значений параметров 
модели ССФ ТКО, позволяющей производить 
имитацию условий внешней среды, в которой 
функционирует тестируемый образец ТКО. 
Под условиями внешней среды в данном слу-
чае понимается совокупность структуры ком-
пьютерной сети, в которую образец включен, 
и статистических характеристик обрабатыва-
емого им сетевого трафика (как штатного, так 
и содержащего атакующее воздействие).

Модель M задается выражением:

	
где использованы следующие обозначе-

ния: 
–   — множество узлов сетей, 

где nh — их количество; 
–   – 

множество сетей, 
где nz — их количество;
–   — множество сетевых 

интерфейсов (СИ) ТКО, 
где nz — их количество; 
–   — массив групп потоков; 
–  Fg — функция распределения (ФР) [8] 

вероятности события генерации в СТ потока 
каждой из ng групп Gi.

Под термином «поток» в данном случае 
подразумевается множество пакетов, созда-
ваемых в процессе двунаправленного обме-
на данными между двумя конечными узлами 
сети с использованием протоколов транс-
портного уровня или управления сетью в те-
чение определенного интервала времени.
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Группа потоков Gi — множество потоков, 
имеющих идентичные значения следующих 
параметров, характеризующих логическое 
соединение между взаимодействующими се-
тевыми узлами: идентификатора типа потока 
a, определяющего как используемый прото-
кол транспортного уровня или управления 
сетью, так и наличие в потоке атакующего 
воздействия определенного типа; сетевых 
адресов: узла – инициатора процесса переда-
чи данных (УИ)  и узла, взаимодейству-
ющего с инициатором (УВ), ; номеров 
портов (для протоколов транспортного уров-
ня) или типов генерируемых сообщений (для 
протоколов управления сетью) УИ p1 и УВ — p2.

При этом для каждой из групп Gi опреде-
лены статистические характеристики СТ, свя-
занные с размером и распределением сете-
вых пакетов во времени и заданные своими 
ФР, которые сгруппированы в векторы:

–   — вектор характеристик, 
не связанных с направлениями передачи 
данных, где Fh — ФР вероятности события ге-
нерации трафика конечными узлами группы 
потоков, а Ff — ФР длительности потока вну-
три группы;

–  ,  — вектор ха-
рактеристик, связанных с направлениями пе-
редачи соответственно от УИ к УВ и от УВ к УИ, 
где Fli — ФР размера пакета, Fti — ФР проме-
жутка времени между началами передач двух 
последовательных пакетов.

Алгоритм генерации тестового СТ на ос-
нове значений параметров модели ССФ ТКО 
подразумевает выполнение следующих ша-
гов:

1.  Определить на основе значения пара-
метра Fg модели ССФ ТКО для каждого i-го из 
n генерируемых потоков группу Gi, к кото-
рой он относится, и момент времени  его 
начала.

2.  Для каждого из генерируемых потоков 
на основе значения параметра Ff соответ-
ствующей группы Gi определить момент вре-
мени завершения потока .

3.  Произвести преобразование индексов 
узлов h1, h2 каждой из групп Gi в IP-адреса се-
тей, соответствующих значениям множества 
W модели.

4.  В зависимости от значения параметра 
a выбрать алгоритм генерации СТ потока со-
ответствующего типа (TCP, UDP или ICMP).

5.  Цикл для 
5.1.  Сгенерировать последовательности 

пакетов потоков.

5.2.  Упорядочить пакеты по времени.
5.3.  В зависимости от точки подключения 

  узла-отправителя каждого из пакетов к 
ТКО распределить их по файлам .

6.  Промаркировать пакеты путем записи 
в поле Identication заголовка IP каждого из 
пакетов файлов  номера СИ ТКО z и по-
рядкового номера пакета для возможности 
его идентификации и дальнейшего вычисле-
ния задержки передачи.

Принцип работы  
модуля генетического алгоритма

МГА реализует процедуру поиска крити-
ческих условий внешней среды на основе ГА, 
моделирующего механизмы биологической 
эволюции, то есть чередования поколений 
популяции, включающего этапы размноже-
ния, мутагенеза и селекции. При этом особи, 
составляющие популяцию в реализованном 
алгоритме, представляют собой совокуп-
ность внутренних параметров, соответствую-
щих содержанию модели ССФ ТКО, и внеш-
них, отражающих результаты тестирования 
образца ТКО с использованием сетевого тра-
фика, сгенерированного на основе внутрен-
них:

–  средней задержки передачи пакетов, ;
–  среднего значения  и дисперсии 

 отклонения межпакетного интервала 
принятых пакетов от изначального;

–  относительной доли q пакетов, поте-
рянных в процессе тестирования.

В процессе выполнения генетического 
алгоритма параметры особей изменяются та-
ким образом, что каждое последующее поко-
ление показывает в сравнении с предыду-
щим неменьшее среднее значение указанных 
внешних параметров.

Принцип работы модуля  
анализа результатов тестирования
Для обнаружения критических областей 

на основе журнала тестирования использует-
ся модуль анализа результатов тестирования, 
принцип работы которого заключается в кла-
стерном анализе особей последнего поколе-
ния ГА. При этом особи рассматриваются как 
точки факторного пространства, образуемо-
го их параметрами.

На предварительном этапе производится 
нормализация координат точек путем их де-
ления на значение их среднеквадратическо-
го отклонения по популяции по соответству-
ющим осям. Нормализация является необхо-
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димой для приведения разнородных коорди-
нат пространства параметров особей к еди-
ной безразмерной величине.

Поведение алгоритма кластеризации 
определяется сочетанием способов вычисле-
ния расстояний между кластеризуемыми 
объектами, а также направлением кластери-
зации.

Дистанция d между i-й и j-й особями в 
данном случае определяется как евклидо-
во расстояние между соответствующими 
им точками k-мерного нормализованного 
факторного пространства. При вычислении 
же расстояний между кластерами исполь-
зуется метод взвешенного попарного сред-
него, где в качестве весового коэффициен-
та используется размер соответствующих 
кластеров, то есть число объектов, содер-
жащихся в них.

Кластеризация производится иерархи-
чески в направлении «снизу – вверх». При 
этом выделяются кластеры, для которых 
значения внешних параметров особей 
больше предельно допустимых значений 
искажений сетевого трафика при его обра-
ботке ТКО, которые задаются пользовате-
лем комплекса. Для выделенных таким об-
разом кластеров производится вычисление 
математического ожидания и дисперсии по 
каждой из осей координат, что позволяет 
определить местоположение и форму иско-
мых областей, где наблюдаются недопусти-
мо сильные искажения временных параме-
тров СТ, обрабатываемого тестируемым 
устройством.

Заключение
Разработанный комплекс позволяет мо-

делировать сетевую среду функционирова-
ния ТКО и производить поиск таких сочета-
ний параметров данной среды, при которых 
тестируемое ТКО оказывается неспособно 
обеспечить уровень искажений обрабатыва-
емого сетевого трафика на допустимом уров-
не. При этом для работы комплекса не требу-
ется наличие исходных программных кодов 
встроенного программного обеспечения те-
стируемого устройства, которое рассматри-
вается как «черный ящик».

С помощью комплекса был протестиро-
ван коммутатор MOXA EDS 408A PN, применя-
ющийся в составе типовой конфигурации 
АСУ ТП. 

В результате были обнаружены сочета-
ния параметров СТ, при которых значительно 
возрастают (в сравнении со штатным режи-
мом функционирования) потери пакетов, за-
держки передачи данных и джиттер, возника-
ющие в данном СТ при его обработке ТКО. 
Данная ситуация может привести к наруше-
ниям функционирования приложений АСУ 
ТП, требующих передачи данных в реальном 
масштабе времени.

Таким образом, предложенный подход 
позволяет выявить уязвимости ТКО, приме-
няемого для построения АСУ ТП, к компью-
терным атакам типа «отказ в обслуживании», 
и, следовательно, предупреждает возможно-
сти атакующего воздействия на технологиче-
скую инфраструктуру предприятий промыш-
ленности.
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ПРИМЕНЕНИЕ ТЕХНОЛОГИИ 
WINDOWS TO GO  
В АВТОМАТИЗИРОВАННЫХ 
СИСТЕМАХ КЛАССОВ 2А И 3А  
С СЕРТИФИЦИРОВАННЫМИ 
СРЕДСТВАМИ ЗАЩИТЫ 
ИНФОРМАЦИИ

Предложена альтернатива использованию съёмного системного жёсткого диска 
с использованием устройства Mobile Rack в виде внешнего жёсткого диска или USB-
флэш накопителя (USB-накопителя). Поставлен эксперимент, позволяющий выяс-
нить работоспособность предложенного решения. Описаны основные трудности, 
возникшие в ходе эксперимента, и способы их преодоления. Сделаны предложения для 
улучшения совместимости работы USB-накопителя с используемым средством за-
щиты информации.

Ключевые слова: автоматизированная система (АС), контроль целостности 
(КЦ), несанкционированный доступ (НСД), операционная система (ОС), основные тех-
нические средства и системы (ОТСС), средство защиты информации (СЗИ). 
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TECHNICAL SOLUTIONS USED FOR 
3A/2A CLASS SYSTEMS TO PROTECT 

AGAINST UNAUTHORIZED ACCESS
Use of USB-drive (USB-flash pendrive or USB-harddrive) suggested as an alternative for re-

movable hard drive with use of Mobile Rack mount. Perfomed an experiment that allows to re-
search compatibility of the proposed solution. Described main difficulties encountered in the 
course of the experiment, and ways to overcome them. Made suggestions for improving the 
compatibility of use USB-drive with means of information protection. 

Keyword: automated system (AS), integrity control (IC), unauthorized access (UA), operat-
ing system (OS), primary technical means and systems (PTMS), means of protecting informa-
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В случае обработки информации в автома-
тизированных системах классов 3А, 2А и выше 
нормативными документами требуется либо 
обеспечить условия хранения обрабатывае-
мой информации в помещении с основными 
техническими средствами и системами (ОТСС), 
либо осуществить отчуждаемость носителей 
информации от этих средств для хранения их 
в другом оборудованном для этих целей поме-
щении. В том случае, когда в организации есть 
несколько помещений с расположенными в 
них ОТСС, как правило, выбирается и оборуду-
ется только одно из них для целей хранения 
защищаемой информации, а в другом поме-
щении, где предусмотрена лишь обработка, 
требуется обеспечить отчуждаемость накопи-
телей информации от ОТСС, в том числе и ос-
новного жёсткого диска с установленной на 
нём операционной системой (ОС). В некото-
рых организациях внутренними нормативны-
ми документами обеспечить отчуждаемость 
накопителей требуется в любом случае с це-
лью дальнейшего их хранения в сейфах или 
металлических шкафах. Основной и де-факто 
единственный возможный способ до послед-
него времени предполагал размещение жёст-
кого диска в устройстве Mobile Rack (салазки) 
(рис. 1) в корпусе системного блока, что нега-
тивно сказывалось на продолжительности ра-
боты и производительности устройства. 

Для осуществления отчуждаемого жёст-
кого диска можно прибегнуть к нескольким 
способам:

1.  Обычным решением является исполь-
зование устройства Mobile Rack в корпусе си-
стемного блока для удобного извлечения 
жёсткого диска после завершения работы. 

2.  Альтернативным решением является 
использование внешнего накопителя, под-
ключающегося через USB-разъём. Он может 
быть как обычным жёстким диском, который 
располагается в разборном или неразборном 
корпусе, так и USB-флэш накопителем. 

Первый способ является более распро-
странённым на данный момент. Устройства 
Mobile Rack занимают отсек 5.25 в корпусе си-
стемного блока, в отделяющуюся часть поме-
щается жёсткий диск. При этом Mobile Rack 
редко обеспечивает необходимый для жёст-
ких дисков температурный режим, а еже-
дневное подключение и отключение устрой-
ства также способствует снижению срока его 
жизни.

В качестве альтернативы предлагается 
использовать технологию переносимой опе-
рационной системы, установленной на USB-
накопитель. Чтобы проверить работоспособ-
ность механизмов СЗИ, описанных в преды-
дущей статье [1], поставлен эксперимент: в 
качестве целевой ОС выбрана Windows 8.1, 
поскольку технология Windows To Go появи-
лась начиная с Windows 8, а в качестве СЗИ 
выбран Secret Net 7, поскольку является сер-
тифицированным средством для выбранной 
ОС. Поставленный эксперимент основывает-
ся на рекомендуемых в статье Microsoft2 ша-
гах и заключается в последовательной уста-
новке на USB-накопитель ОС, пакета приклад-
ных программ, СЗИ, с дальнейшей настрой-
кой и тестовой эксплуатацией.

В ходе эксперимента использовались 
штатные средства Windows 8.1. Эксперимент 
выполнен поэтапно:

1.  Выбраны такие накопители, у которых 
не установлен флаг удаляемого устройства 
(removable bit): он сообщает ОС, что данное 
устройство может быть извлечено во время 
работы компьютера; по умолчанию флаг 
«removable bit» у USB-флэш накопителей на-
ходится в состоянии «1» (установлен), а у 
внешних жёстких дисков в состоянии «0» (не 
установлен). 

2.  Для создания рабочей среды Windows 
To Go ёмкость накопителя разбита на разде-
лы с использованием скрипта, предложенно-
го Microsoft [2]:

Рис. 1. Устройство Mobile Rack
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# The following command will set $Disk to all USB drives with >20 GB of 
storage

$Disk = Get-Disk | Where-Object {$_.Path -match «USBSTOR» -and $_.Size 
-gt 20Gb -and -not $_.IsBoot }

#Clear the disk. This will delete any data on the disk. (and will fail 
if the disk is not yet initialized. If that happens, simply continue with 
‘New-Partition…) Validate that this is the correct disk that you want to 
completely erase.

# To skip the confirmation prompt, append –confirm:$False
Clear-Disk –InputObject $Disk[0] -RemoveData –confirm:$False
# This command initializes a new MBR disk 
Initialize-Disk –InputObject $Disk[0] -PartitionStyle MBR
# This command creates a 350 MB system partition
$SystemPartition = New-Partition –InputObject $Disk[0] -Size (350MB) 

-IsActive 
# This formats the volume with a FAT32 Filesystem
# To skip the confirmation dialog, append –Confirm:$False
Format-Volume -NewFileSystemLabel «UFD-System» -FileSystem FAT32 `
-Partition $SystemPartition –Confirm:$False
# This command creates the Windows volume using the maximum space 

available on the drive. The Windows To Go drive should not be used for other 
file storage.

$OSPartition = New-Partition –InputObject $Disk[0] -UseMaximumSize
Format-Volume -NewFileSystemLabel «UFD-Windows» -FileSystem NTFS `
-Partition $OSPartition –Confirm:$False
# This command assigns drive letters to the new drive, the drive letters 

chosen should not already be in use.
Set-Partition -InputObject $SystemPartition -NewDriveLetter «S»
Set-Partition -InputObject $OSPartition -NewDriveLetter «W»
# This command sets the NODEFAULTDRIVELETTER flag on the partition which 

prevents drive letters being assigned to either partition when inserted into 
a different computer.

Set-Partition -InputObject $OSPartition -NoDefaultDriveLetter $TRUE

После окончания работы скрипта ёмкость USB-накопителя разделена на два раздела, ниже 
приведена таблица разделов для USB-флэш накопителя:

PS C:\Windows\system32> Get-Volume -DriveLetter S,W
DriveLetter  FileSystemLabel  FileSystem  DriveType  HealthStatus  SizeRemaining  Size
-----------  --------------  ----------  ---------  ------------  -------------  ----
S            UFD-Windows     NTFS        Fixed      Healthy       334.51 MB    350 MB
W            UFD-Windows     NTFS        Fixed      Healthy       117.42 GB  117.53GB

3.  Для эксперимента использован образ 
install.wim из установочного дистрибутива 
ОС Windows 8.1 Pro. Распаковка выполнена с 
помощью командлета и его параметров: 

Expand-WindowsImage –ImagePath 
F:\sources\install.wim –Index 1 –
ApplyPath W:\

4.  ОС установлена, загружена с USB-
накопителя и обновлена с учётом всех выпу-
щенных исправлений и обновлений.

5.  С целью тестового применения уста-
новлен пакет офисных программ LibreOffice 5.

6.  Завершающим этапом является уста-
новки и настройка СЗИ.

По итогам эксперимента стало ясно, что 
предложенный Microsoft способ установки 
не является оптимальным для ОС с СЗИ. Пре-

жде чем удалось достичь последнего шага, 
эксперимент начинался заново ввиду неста-
бильности ОС в работе. При использовании 
USB-флэш накопителя ОС не могла устано-
вить все исправления, перестав корректно 
загружаться после обновления драйверов. 
Время отклика дисковой подсистемы 
(storage latency) под нагрузкой составляла 
около 3000 мс для основных процессов, на 
рис. 2 приведён скриншот отчёта монитора 
ресурсов при установке обновлений. 

При использовании внешнего жёсткого 
диска ситуация становилась приближенной к 
использованию обычного внутреннего нако-
пителя, но ОС после установки и тестовой 
эксплуатации СЗИ перестала корректно за-
гружаться.
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Из приведённого выше следует, что усло-
вия эксперимента требуется изменить, чтобы 
достичь поставленной цели. Для этого предла-
гается использовать не стандартный образ из 
дистрибутива ОС Windows 8.1, а модифициро-
ванный, где уже будут предустановлены необ-
ходимые программы и СЗИ. Также возможно 
применение других способов и средств кон-

троля целостности, рассмотренных в преды-
дущей статье [3] и в статье Microsoft [4]. После 
достижения положительных результатов с ис-
пользованием предложенных модификаций 
работоспособность решения необходимо 
протестировать при типовой нагрузке для ука-
занных классов АС, а также с помощью алго-
ритма, описанного в предыдущей статье [5].

Рис. 2. Время отклика дисковой подсистемы при установке обновлений
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МЕХАНИЗМОВ ПОДКЛЮЧЕНИЯ 
МОБИЛЬНЫХ УСТРОЙСТВ 
К СЕТЯМ WI-FI

Работа посвящена вопросам безопасности поиска и подключения к открытым 
Wi-Fi сетям на мобильных устройствах, а в частности рассматривается вопрос ав-
томатического подключения к Wi-Fi сетям, имеющим одинаковый SSID сети. Так как 
данная особенность подключения к открытым Wi-Fi сетям позволяет злоумышлен-
никам производить атаки на клиентские устройства, например атаки типа MITM,  
в работе предлагается прототип клиентского приложения, которое бы осущест-
вляло дополнительную проверку Wi-Fi сети, направленную на защиту клиентского 
устройства, информирование пользователя об автоматическом подключении к от-
крытой Wi-Fi сети, а также принудительное отключение пользователя от сети, 
представляющей потенциальную угрозу для пользователя.

Ключевые слова: информационная безопасность, сети, Wi-Fi, android.
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ANALYSING SMARTPHONE  
WI-FI CONNECTING  

MECHANISM SECURITY
The work is dedicated to the issues of WiFi search and connection safety mechanisms on 

mobile devices, in particular it is concerned with the question of automated connection to pub-
lic Wi-Fi networks, which have an identical network SSID. Since this public Wi-Fi connection fea-
ture allows attackers to make attacks on clients’ devices, for example the MITM attack, this pa-
per proposes a client application prototype, which would make additional public Wi-Fi network 
verification, concerning the protection of a client’s device, informing the user of the automatic 
connection to a public Wi-Fi network and a forced disconnection from a potentially dangerous 
network. 

Keywords: information security, networks, public Wi-Fi, android.
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Основная идея
В настоящее время Wi-Fi сети составляют 

превалирующую часть всех сетей. На разви-
тие Wi-Fi инфраструктуры повлиял рост коли-
чества мобильных устройств, для которых 
этот способ предоставления услуг доступа к 
сети является основным. По прогнозам экс-
пертов Cisco [1], к 2016 году трафик беспро-
водных устройств значительно превысит тра-
фик проводных (рис. 1).

Однако с ростом количества открытых се-
тей и мобильных устройств, подключающих-
ся к ним, растет и количество атак на мобиль-
ные устройства через эти сети. Основными 
атаками в открытых сетях доступа являются 
атаки типа Man-In-The-Middle. В данной рабо-
те рассмотрены механизмы поиска и подклю-
чения в сетях Wi-Fi, а также предложен вари-
ант приложения для защиты мобильного 
устройства в таких сетях.

Активное сканирование.  
Proberequest

Для обнаружения доступных сетей клиент-
ские устройства могут использовать два режима:

•  пассивное сканирование — прослуши-
вание beacon-фреймов от точки доступа;

•  активное сканирование — отправка 
фреймов типа proberequest [2].

В настоящее время все мобильные 
устройства совмещают активное и пассивное 
сканирование для обнаружения Wi-Fi сетей.  
В данной работе рассматривается только ак-
тивное сканирование.

При активном сканировании данный 
фрейм отправляется устройством на mac-
адрес ff:ff:ff:ff:ff:ff. При отправке фрейм может 
как содержать SSID сети (directproberequest), 
так и отправляться с SSID=0 (nullproberequest).
Схема работы механизма proberequest пред-
ставлена на рис. 2 

Рис. 1. Рост количества трафика на различных устройствах

Рис. 2. Схема активного сканирования сети
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Если мобильному устройству удалось 
найти сеть, к которой он уже производил под-
ключение, то подключение к такой сети про-
исходит автоматически. Android устройства 
не предоставляют возможности указать в на-
стройках отмену автоматического подключе-
ния к сети, однако можно в ручном режиме 
«забыть сеть».

Атаки типа MITM
Фреймы proberequest могут перехваты-

ваться злоумышленником, который осущест-
вляет сниффинг трафика, таким образом, зло-
умышленник получает доступ к SSIDWi-Fi се-
тей, к которым подключалось устройство.  
В данной работе было осуществлено иссле-
дование этого механизма. 

Для осуществления перехвата фреймов 
использовались:

1.  ПК (ArchLinux kernel 3.18.6);
2.  RaspberryPi (Pidora);
3.  aircrack-ng;
4.  Скрипт hoover.pl, являющийся оберт-

кой над tshark.
ПК и RaspberryPi осуществляли монито-

ринг сети в разных точках города в течение 
рабочего дня. За это время было обнаружено 

73 устройства, рассылающих proberequest (с 
уникальным mac-адресом) и 143 сети (с уни-
кальным SSID). 

Используя WirelessNetworkMapping сер-
вис (например, wigle.net) на основе SSID, 
можно получить не только местонахождение 
данной AP, но и дополнительную информа-
цию, такую как тип шифрования, BSSID, номер 
канала и т. д. (рис. 3).

Всю полученную информацию можно ис-
пользовать для проведения атак типа MITM,  
т. к. обычно мобильные устройства автомати-
чески подключаются к знакомым сетям и, 
если данная сеть является открытой, для осу-
ществления атаки Man-in-the-Middle доста-
точно создать точку доступа с таким же SSID, 
который отправляется жертвой в 
proberequest. Первыми о возможности такой 
атаки написали D. A. DaiZovi и S. A. Macaulay в 
своей статье “Attacking automatic wireless 
network selection” в 2005 году [3]. Ими был 
разработан набор утилит KARMA для осу-
ществления подобных атак.

Однако стоит отметить, что в версиях 
android 4.1 и выше при отправке фреймов 
proberequest SSID остается нулевым. Таким 
образом, невозможно определить, какую 

Рис. 3. Часть результатов поиска сети SUSU_EDUв Wigleonlinedatabase

Рис. 4. Карта Wi-Fi сети города Челябинска
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сеть пытается найти устройство, и уж нельзя 
осуществить направленную атаку Man-in-the-
Middle и определить расположение Wi-
Fiточки доступа. Об этом изменени и говорятв 
своем докладе на конференции Defcon 
“Manna from heaven: Improvements in Rogue 
AP attacks” [4] Dominic White и Ian de Villiers. 
Они предложили улучшенную версию KARMA 
для осуществления атак типа MITM.

С другой стороны, можно сделать поиск 
открытых сетей в пределах некоторых коор-
динат, и таким образом получить список от-
крытых Wi-Fi сетей и попытаться совершить 
атаку Man-in-the-Middle, исходя из предполо-
жения, что пользователь возможно уже под-
ключался к сети. Существуют такие открытые 
Wi-Fi сети провайдеров, которые имеют один 
и тот же SSID для всех точек доступа, что уве-
личивает вероятность подключения пользо-
вателя к ней. На рис. 4 показана карта Wi-Fi 
сети города Челябинска (как открытые, так и 
частные сети).

Идея приложения
Открытые Wi-Fi сети предоставляют неко-

торую угрозу для безопасности мобильного 
устройства, однако сложно отказаться от 
преимуществ развитой Wi-Fi инфраструкту-
ры, т. к. интернет стал неотъемлемой частью 
жизни и коммуникаций. Поэтому в данной ра-
боте предложен вариант создания приложе-
ния для OSAndroid, которое позволяет защи-
тить и предупредить атаки типа MITM. Данное 
приложение должно иметь следующие ос-
новные функции:

•  отслеживать Wi-Fi подключения;
•  сохранять в сети SSID, BSSID точки до-

ступа, дату последнего подключения и 
данные о местоположении точки досту-
па;

•  если это сохраненная сеть, проверять 
не только SSID, но также BSSID сети и ко-
ординаты (учитывая погрешность);

•  если данная сеть предположительно 
навязана злоумышленником, отклю-
чать от нее принудительно и уведом-
лять пользователя.

Приложение должно действовать в фоно-
вом режиме незаметно для пользователя. Та-
кие меры могут помочь защититься от атак 
типа MITM в открытых Wi-Fi сетях, продолжая 
полностью использовать все их преимуще-
ства.

Для получения всей необходимой ин-
формации будут использоваться классы 
WifiInfo и LocationManager, предоставляе-
мые APIAndroid. Информация будет сохра-
няться на устройстве в локальном хранили-
ще приложения. Для того чтобы была воз-
можность собирать необходимые данные, 
приложение должно иметь права на доступ 
к местоположению, доступ к состоянию сети 
и доступ к состоянию Wi-Fi подключения.

При подключении к какой-либо сети при-
ложение будет получать уведомление с по-
мощью класса BroadcastReceiver, что позво-
лит инициировать проверку этой сети. Сеть, к 
которой подключается пользователь, будет 
искаться в списке сохранённых сетей и, если 
совпадения будут найдены, будут проверены 
дополнительные данные. На основании та-
кой проверки будет сделан вывод о безопас-
ности сети. При отсутствии такой сети в ло-
кальной базе она автоматически добавится в 
список, при этом если сеть открытая, пользо-
ватель будет предупрежден о возможной 
опасности. 

Заключение
В магазине приложений Android суще-

ствует множество программ – анализаторов 
сети, однако ни одно приложение не на-
правлено на защиту от возможных атак, а 
только предоставляет ограниченные сведе-
ния о близко расположенных Wi-Fi сетях. 
Описанное в работе приложение позволит 
сократить риски от предполагаемых атак 
типа MITM в сетях открытого доступа и пред-
упредить пользователя о возможной опас-
ности. В настоящее время описанное в рабо-
те приложение находится на стадии разра-
ботки. В дальнейшем планируется закончить 
работу над приложением и выложить ре-
зультат в AndroidPlayMarket.
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Медведев Н. В., Титов С. С.

ОБ ОДНОРОДНЫХ ИДЕАЛЬНЫХ 
СХЕМАХ РАЗДЕЛЕНИЯ СЕКРЕТА  
И МАТРОИДАХ КОРАНГА ТРИ

Работа посвящена вопросам, связанным с разграничением доступа посредством 
идеальных совершенных схем разделения секрета и матроидов. Рассматривается за-
дача описания однородных схем разделения секрета, т. е. таких схем, в которых все 
разрешенные коалиции имеют одинаковую мощность. В соответствии с этим для 
матроидов, соответствующих идеальным схемам, предложен термин «однородный 
матроид», если все его циклы имеют одинаковую мощность. Решается задача описа-
ния однородных матроидов коранга три как частный случай таких схем разделения 
секрета. Доказано, что однородный разделяющий матроид с мощностью антици-
клов m  3 является либо аффинной плоскостью порядка m, либо проективной плоско-
стью порядка (m – 1) с прямыми линиями в качестве антициклов.

Ключевые слова: однородные структуры доступа, схемы разделения секрета, 
матроиды, циклы.

Medvedev N. V., Titov S. S.

ON HOMOGENEOUS IDEAL SECRET 
SHARING SCHEMES  

AND MATROIDS CORANK THREE
The work is dedicated to questions relating to the delimitation of access by the ideal perfect 

secret sharing schemes and matroids. The problem of describing homogeneous secret sharing 
schemes, with qualified coalition of the same capacity. Accordingly, for the matroid correspond-
ing to the ideal scheme, proposed the term homogeneous matroid if all its circuits have the 
same capacity. It is proved that homogeneous separating matroid with capacity of co-hyper-
planes m  3 is either an affine plane of order m, or a projective plane of order (m – 1) with 
straight lines as co-hyperplanes.

Keywords: homogeneous access structure, secret sharing schemes, matroids, cycles.

МАТЕМАТИЧЕСКИЕ МЕТОДЫ В ОБЕСПЕЧЕНИИ 
ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ

Введение
Основная идея разграничения доступа на 

основе схем разделения секрета (СРС) [1] со-
стоит в раздаче долей секрета участникам та-
ким образом, чтобы заранее заданные коали-

ции участников (разрешенные коалиции) 
могли однозначно восстановить секрет (со-
вокупность этих множеств называется струк-
турой доступа), а неразрешенные – не полу-
чали никакой дополнительной информации к 
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имеющейся априорной о возможном значе-
нии секрета, такие СРС называются совер-
шенными. Особый интерес вызывают идеаль-
ные СРС, т. е. такие, где размер доли секрета, 
предоставляемый участнику, не больше раз-
мера секрета. При этом в качестве дилера 
(хранителя секрета) может выступать любой 
участник такой СРС. Если разрешенными коа-
лициями являются любые множества из n или 
более элементов, то такие СРС называются 
пороговыми  «n из N» СРС, где N – количество 
всех участников [2, 3, 4, 5].

Общая проблема описания матроидов, 
соответствующих СРС, пока не решена [2]. По-
скольку эти проблемы признаны сложными, 
представляется естественным решать част-
ные задачи, ведущие к решению общих про-
блем. Актуальной, сложной и до конца не ре-
шенной задачей является реализация слож-
ных структур доступа в идеальных схемах. 
Ито М., Саито А., Нишизеки Т. доказали [6], что 
существуют схемы, реализующие произволь-
ную структуру доступа, но они могут не быть 
идеальными. В связи с этим особый интерес 
вызывают однородные структуры доступа,  
т. е. такие, где мощность всех разрешенных 
коалиций n, но, возможно, не все 
n-элементные множества входят в структуру 
доступа СРС. При этом такие структуры досту-
па допускают идеальную реализацию [7]. Это 
направление исследований связано с извест-
ной гипотезой Г. А. Кабатянского о том, что 
степень неидеальности может расти экспо-
ненциально [2, 3], как при неэффективной ре-
ализации пороговой СРС. Как известно [2, 8], 
разрешенные коалиции идеальной совер-
шенной схемы разделения секрета определя-
ются циклами некоторого связного матроида, 
изучение которого и дает структуру доступа. 

Основные понятия и термины
Напомним [9], что на множестве M опре-

делен матроид, если некоторые его подмно-
жества названы независимыми (остальные –  
зависимыми), причём удовлетворяются акси-
омы матроида; так, в терминах циклов – ми-
нимальных (по включению) зависимых под-
множеств из M – аксиом всего две: 1) нет 
цикла в цикле, т. е. если C, D – циклы, и , 
то ; 2) если  – циклы, и , 
то  содержит цикл. Под N будем по-
нимать мощность матроида M, т. е. N=|M|. Лю-
бое максимальное независимое подмноже-
ство B, содержащееся в M, называется базой 
матроида M. Дополнение базы матроида бу-

дем называть кобазой  и, анало
гично, дополнение цикла матроида – анти-
цикл (когиперплоскость) . Из [10] 
известно, что аффинные и проективные про-
странства являются матроидами над GF(q) с 
гиперпространствами в качестве антици-
клов. Рангом матроида M называется общая 
мощность всех баз. Ранговая функция двой-
ственного матроида M* называется коранго-
вой функцией (корангом) матроида M [9]. Ма-
троид называется связным, если для любых 
двух его элементов существует содержащий 
их цикл. Простым или комбинаторной геоме-
трией называется матроид, в котором нет од-
ноэлементных и двухэлементных циклов [9]. 
Под однородностью матроида понимается 
одинаковая мощность его циклов n, где, воз-
можно, не все n-элементные множества – ци-
клы. Ранее в [11] матроиды были названы 
почти пороговыми с близкой мощностью ци-
клов, т. е. n или n + 1. Матроид, соответствую-
щий СРС, является разделяющим тогда и 
только тогда, когда для любых  существу-
ет разделяющий их цикл C, т. е. , .

В структуре доступа СРС можно выделить 
три группы участников, а именно: незамени-
мые, неиспользуемые и эквивалентные. 

Незаменимые участники входят в любую 
коалицию . Для идеальных СРС незаме-
нимый участник p входит во все циклы, со-
держащие d (дилера). Отсюда следует, что ма-
троид является разделяющим тогда и только 
тогда, когда нет незаменимых участников при 
любом выборе дилера.

Неиспользуемые участники не входят ни 
в одну коалицию из ; они исключаются из 
структуры доступа СРС, т. к. такие участники 
не входят ни в один цикл матроида (кроме 
одноэлементного себя). Остальные – суще-
ственные участники, т. е. если  d = x, y – суще-
ственный, то  и . Отсутствие не-
используемых участников при любом дилере 
равносильно тому, что матроид связан и нет 
одноэлементных циклов.

Для идеальных СРС эквивалентность 
участников (по [7])  означает для ма-
троида M, что: 1) не существует цикла, содер-
жащего подмножества , где  – ди-
лер; 2) Если , то  есть 
цикл тогда и только тогда, когда  
является циклом. Отсутствие двухэлемент-
ных циклов в матроиде ведет к отсутствию 
эквивалентных участников в СРС. Следует от-
метить, что в рассматриваемых в работе СРС 
таких трех групп участников нет.
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Утверждение 1. Любой элемент разделя-
ющего (неодноэлементного) матроида при-
надлежит не менее чем двум разным антици-
клам, если антициклы неодноэлементны.

Доказательство. Пусть . Если a не 
принадлежит ни одному антициклу, то для 
любого цикла C элемент a ему принадлежит, 
и поэтому если M неодноэлементен, то для 
любого другого элемента  не существует 
цикла B такого, что  и . Если же a 
принадлежит только одному антициклу , 
то при  для любого другого элемента 

, , не существует цикла B такого, что   
 и , т. к. антициклы C  и B не суще-

ствуют, что и требовалось доказать.
Утверждение 2. Любая пара элементов 

разделяющего неодноэлементного с неодно-
элементными антициклами матроида лежит в 
некотором антицикле.

Доказательство. Пусть , . По 
утверждению 1 существуют такие два разных 
антицикла , что  и . Если  
или , то нужный антицикл найден. Если 
же нет, то по второй аксиоме, т. к. , суще-
ствует такой антицикл W, что , 
а поскольку , имеем , , что 
и требовалось доказать.

Примеры однородных матроидов
В работах [10, 11, 12] предложены серии 

однородных матроидов как проективных или 
аффинных пространств с гиперпространства-
ми в качестве антициклов. Задача классифи-
кации таких матроидов предполагает их опи-
сание в терминах корангов. Ниже в данной 
работе рассмотрены значения корангов, рав-
ные один, два и три. 

Так, циклы матроида ранга один двухэле-
ментны, т. е. матроид является не простым и 
каждое двухэлементное множество является 
циклом.

Рассмотрим случай коранга два. Пусть 
 кобаза и  база, тогда  

существует единственный коцикл K такой, 
что , . Если K = 2, то СРС 
содержит незаменимых участников. Значит, 

. Следовательно, любой коцикл 
трехэлементен, и поэтому любой цикл содер-
жит N – 1 элементов, т. е. и в этом тривиаль-
ном случае матроид оказывается равномер-
ным (пороговым).

Однородные матроиды коранга три
Следующий случай, когда коранг матрои-

да равен трем, чему и посвящено основное 

содержание данной статьи. Рассмотрим ма-
троид, в котором любой цикл содержит эле-
менты либо a, либо b, либо c, либо пару их, 
либо все три. (Значит,  – кобаза.) Из не-
пороговости вытекает, что мощность m анти-
циклов .

Пусть A1, A2 – циклы, такие, что ,  
( , ). Тогда если , то в 

 есть цикл A, причем , ,    
 (противоречие с вышеописанным пред-

положением). Следовательно, существует 
единственный цикл A, такой что , , 

. Аналогично – для элементов b, c матро-
ида M и циклов B, C. Если a1, a2 таковы, что не 
существуют циклов, не содержащих  
или , то  – единственный 
цикл, такой, что , ,  (i = 1,2). 
Если , то при  эта единствен-
ность нарушается для любого  по 
второй аксиоме циклов. Если же , 
то цикл A1 не содержит , и A2 не содер-
жит  вопреки предположению. Итак, 
существует единственный цикл A, не содер-
жащий ни b, ни c, и поэтому .

Определение линии bc:  тогда и 
только тогда, когда во всех циклах, не содер-
жащих ни b, ни c, нет и x. Поэтому , т. е. 
для каждой линии (вне которой есть хотя бы 
одна точка) существует единственный цикл, 
дополнением которой он является.

Утверждение 3. Вне каждой линии есть 
точка.

Доказательство. В противном случае не 
существовали бы три точки a, b, c.

Следствие 1.  для любых 
точек  и определяемой ими линии bc.

Следствие 2. Если , , то 
, , как дополнение единственного 

цикла.
Итак, циклов (и антициклов) всего

	
Пусть m = N – n есть мощность антици-

клов, т. е. количество точек на каждой линии. 
Тогда пары точек  и  определяют одну 
и ту же линию, когда они обе ей принадлежат, 
и таких пар на линии всего . А всего пар раз-
личных элементов матроида – . Поэтому ко-
личество всех линий как антициклов равно
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Зафиксируем точку b и линию ac, . 
Тогда, поскольку для каждой точки x на линии 
ac получаем (m – 1) точку на линии ax (кроме 
b), итого получаем (поскольку все эти линии 
разные для разных x, т. к. иначе было бы 

) всего  точек. Если эти-
ми точками исчерпываются все элементы ма-
троида, то , и линий всего 

	
(«проективный случай» – проективная пло-
скость порядка ( m – 1)).

Если же есть точка y, отличная от уже та-
ким образом построенных, то линия by не 
имеет общих точек с линией ac и, значит, для 
такого y имеется единственный цикл Y, такой, 
что , , , . Из единственности 
такого цикла Y вытекает, что любая другая ли-
ния by1, не пересекающая ac, совпадает с ли-
нией by, т. е. . 

Допустим, есть две такие линии: by1 и by2. 
Из того, что , вытекает, что 

, , , , , , 
, , .

По второй аксиоме циклов существует 
цикл  (т. е. не содержащий a), 
причем , и поэтому . По выше
описанному предположению должно быть 

. По доказанному выше Y – единствен-
ный цикл, не содержащий ни a, ни b, , и 
точки , которая пересекается с 
линией ac в точке a – противоречие. Следова-
тельно, имеется всего одна линия, проходя-
щая через b и не пересекающая линию ac, и 
новых таких точек  добавится еще (m – 1)  
штук. Итого получаем

	
(«аффинный случай» – аффинная плоскость 
порядка m), а линий всего 

	

Случай 1.
Далее произведем проверку аксиом про-

ективной плоскости.
Аксиома 1. Две различные точки опреде-

ляют единственную прямую.
Доказательство следует из разделимости 

матроида.
Аксиома 2. Две прямые пересекаются в 

единственной точке.

Пусть однородный матроид M мощности  
, где m –  мощность линий, 

и a, b, c – его элементы, не содержащиеся в 
одном антицикле. По описанному выше по-
строению все точки (элементы матроида) ис-
черпываются точками линий, соединяющих 
точку b с точками ac.

Пусть ,  – две разные линии, 
дополнения циклов C1 и C2, . Ясно, что 
если линии пересекутся в двух или более точ-
ках, то они совпадут (см. первую аксиому пло-
скости). Если же они не пересекутся, , 
то .

Пусть  – любой элемент, C – цикл, 
содержащий w. Тогда линия  не прохо-
дит через w и содержит m точек. Линии, про-
ходящие через w и через различные точки 
линии L, различны, и их всего m штук. Точек 
на всех этих линиях, как было вычислено 
выше, всего . Следовательно, 
этими точками исчерпываются все элементы 
матроида, и других линий, проходящих через 
w, больше нет.

Итак, доказано: через любую точку w про-
ходят ровно m линий.

Всего пар различных линий
 

	
Следовательно, количество пар различ-

ных линий, проходящих через любую данную 
точку, равно

	
Умножая это количество на мощность ма-

троида, получаем количество всех пар линий, 
имеющих непустое пересечение, и поскольку 
это число совпадает с количеством всех во-
обще пар линий, делаем вывод, что непере-
секающихся линий нет. 

Итак, доказано: в «проективном случае» 
каждая пара различных линий пересекается 
в единственной точке.

Аксиома 3. Существуют четыре точки, 
никакие три из которых не лежат на одной 
линии.

Итак, пусть , точки a, b, c не лежат на 
одной линии (антицикле). Возьмем, посколь-
ку , третью точку x на линии ac, отличную 
от a и c. Соединим ее линией с b, и опять-таки 
пользуясь тем, что , третью точку d на ли-
нии bx, отличную от b и x. Из аксиомы 1 следу-
ет, что , , . По построению 
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, , . Так, что , , ,  
, , , действительно, никакие 

три не лежат на одной линии. Итак, в самом 
деле, в «проективном случае» получаем ко-
нечную проективную плоскость.

Случай 2.
Далее рассмотрим проверку аксиом аф-

финной плоскости.
Аксиома 1 совпадает с проективным слу-

чаем.
Аксиома 2. Через любую точку вне дан-

ной линии проходит единственная линия, не 
пересекающая данную (по книге Артина Э. 
[13]).

Пусть однородный матроид (в «аффин-
ном случае») мощности , где m – 
мощность антициклов, и a, b, c – его элемен-
ты, не содержащиеся в одном антицикле (как 
в вышеописанном построении). Все точки 
матроида исчерпываются точками линий, со-
единяющими точку b с точками ac и точками 
единственной линии, проходящей через b и 
не пересекающейся с ac. Таким образом, че-
рез точку b проходит всего (m + 1) линий. 
Ясно, что через любую точку w проходит не 
более (m + 1) линий, содержащих как раз  
(m – 1)(m + 1) + 1 = (m2 – 1) + 1 = m2 = N точек.  
А так как через w и любую точку, отличную от 
w, можно провести единственную прямую, то, 
следовательно, через каждую точку проходят 
ровно (m + 1) линий, и так можно получить 
все точки матроида. Поэтому среди этих  
(m + 1) линий есть в точности одна, не пере-
секающая данную линию, в которой всего m 
точек.

Аксиома 3. Совпадает с проективным 
случаем.

Итак, доказано:
Утверждение 4. Однородный разделяю-

щий матроид с мощностью антициклов , 
в котором есть три разные точки, не лежащие 
в одном антицикле, является либо аффинной 
плоскостью порядка m, либо проективной 
плоскостью порядка (m – 1) с прямыми лини-
ями в качестве антициклов.

В продолжение исследований необходи-
мо сформулировать следующие гипотезы:

Гипотеза 1. Конечная плоскость опреде-
ляет СРС, соответствующий построенному 
выше матроиду. 

Гипотеза 2. Если коранг , то однород-
ные матроиды исчерпываются аффинными и 
проективными пространствами размерности 
r – 1 с естественным образом [11] построен-
ными СРС.

Первая гипотеза представляется есте-
ственной, т. к. хорошо известна связанная с 
конечной аффинной плоскостью схема раз-
деления секрета Шамира [1] «два из N».

Заключение
Итак, в работе изложена общепринятая 

классификация участников идеальных СРС и 
выявлена связь однородных матроидов ко-
ранга три с конечными аффинными и проек-
тивными плоскостями, которые могут быть 
использованы в идеальных однородных СРС. 
Сформулированы гипотезы, необходимые 
для продолжения исследований однородных 
СРС.

Примечания
1.  Shamir A. How to share a secret // Communications of the ACM. – 1979. – Т. 22. – No11. –  P.  612–613

2.  Введение в криптографию / под общ. ред. В. В. Ященко. – СПб : Питер, 2001. –  288 с.

3.  Блейкли Г. Р., Кабатянский Г. А. Обобщенные идеальные схемы, разделяющие секрет, и матроиды 
// Проблемы передачи информации. – 1997. – Т. 33. –  № 3. –  С. 102–110.

4.  Гайдамакин Н. А. Разграничение доступа к информации в компьютерных системах. – Екатерин-
бург: Изд. Урал. ун-та, 2003. – 328 с.

5.  Болотова Е. А., Коновалова С. С., Титов С. С. Свойства решеток разграничения доступа, совершен-
ные шифры и схемы разделения секрета // Проблемы безопасности и противод. терроризму : материа-
лы IV междунар. науч. конф. М. : МЦНМО, 2009. –  Т. 2. –  С. 71–86.

6.  Ito M., Saito A., Nishizeki T. Secret sharing scheme realizing any access structure. Proc.  IEEE Globecom’87. 
– 1987. –  P. 99–102.

7.  Marti-Farre J., Padro C. Secret sharing schemes on sparse homogeneous access structures with rank 
three // Electronic Journal of Combinatorics 11(1). –  2004.

8.  Welsh D. J. A. Matroid Theory. Academic press. – London, 1976.

9.  Асанов М. О., Баранский В. А., Расин В. В. Дискретная математика: графы, матроиды, алгоритмы. 
– Ижевск : НИЦ «Регулярная и хаотическая динамика», 2001. – 288 с.



26 ВЕСТНИК УрФО. БЕЗОПАСНОСТЬ В ИНФОРМАЦИОННОЙ СФЕРЕ № 4(18) / 2015

МЕДВЕДЕВ Никита Владимирович, старший преподаватель кафедры «Информационные 
технологии и защита информации» Уральского государственного университета путей сообще-
ния, канд. техн. наук. 620034, г. Екатеринбург, ул. Колмогорова, 66. E-mail: itcrypt@gmail.com

ТИТОВ Сергей Сергеевич, профессор кафедры «Высшая и прикладная математика» Ураль-
ского государственного университета путей сообщения, д-р физ.-мат. наук, профессор. 620034, 
г. Екатеринбург, ул. Колмогорова, 66. E-mail: sergey.titov@usaaa.ru

MEDVEDEV Nikita, senior lecturer of the department «Information Technologies and 
Information Security» Ural State University of Railway Transport, Ph.D. Bld. 66, Kolmogorova Str., 
Ekaterinburg, 620075. E-mail: itcrypt@gmail.com

TITOV Sergey, professor of department «Higher and Applied Mathematics» Ural State University 
of Railway Transport, Prof. Bld. 66, Kolmogorova Str., Ekaterinburg, 620075. E-mail: sergey.titov@
usaaa.ru

10.  Медведев Н. В., Титов С. С. Проблемы почти пороговых схем разделения секрета // Прикладная 
дискретная математика. – 2012. – № 5 – С. 53–54.

11.  Медведев Н. В., Титов С. С. О почти пороговых матроидах и схемах разделения секрета // Вест-
ник УрФО. Безопасность в информационной сфере. – 2012. –  № 1(3). – C. 31–36.

12.  Медведев Н. В., Титов С. С. Бинарные почти пороговые матроиды // Научно-технический вест-
ник Поволжья. – 2012. – № 4. – С. 136–142.

13.  Артин Э. Геометрическая алгебра. – М.: Наука, 1969. – 239 с.



ОРГАНИЗАЦИОННАЯ И ОРГАНИЗАЦИОННО-ТЕХНИЧЕСКАЯ ЗАЩИТА ИНФОРМАЦИИ 27

УДК 004.056.5	 Вестник УрФО № 4(18) / 2015, стр. 27–30

Басыров Р. Р., Паршин К. А.

АНАЛИЗ ПРОБЛЕМ 
ИНФОРМАЦИОННОЙ 
БЕЗОПАСНОСТИ ПРИ ВНЕДРЕНИИ 
В УЧЕБНОМ ЗАВЕДЕНИИ  
СИСТЕМЫ ЭЛЕКТРОННОГО 
ДОКУМЕНТООБОРОТА

Статья посвящена рассмотрению проблем в области информационной безопас-
ности, возникающих при внедрении в образовательном учреждении системы элек-
тронного документооборота. В статье поставлены основные технические и орга-
низационные задачи, решение которых требуется для организации защищенной си-
стемы электронного документооборота (ЭДО). Определен порядок решения постав-
ленных задач. Обозначены проблемы, связанные с автоматизацией процессов по об-
работке информации ограниченного доступа.

Ключевые слова: документ, информация, угроза, документооборот, защита ин-
формации, общедоступная информация, информация ограниченного доступа, персо-
нальные данные, коммерческая тайна.

Basyrov R. R., Parshin K. A.

ANALYSIS OF INFORMATION 
SECURITY PROBLEMS  

AT IMPLEMENTATION OF EDM 
SYSTEM IN EDUCATIONAL 

INSTITUTION
The article considers the problems of information security arising from the implementation 

of an educational institution electronic document management system. In the article estab-

ОРГАНИЗАЦИОННАЯ И ОРГАНИЗАЦИОННО-
ТЕХНИЧЕСКАЯ ЗАЩИТА ИНФОРМАЦИИ
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lished the basic technical and organizational tasks that is required for secure EDM system. The 
procedure for solving problems. The problems related to the automation of processes for the 
processing of restricted information.

Keywords: document, information, threat, document management, information security, 
public information, restricted information, personal data, trade secrets.

При внедрении в организации новых ин-
формационных систем зачастую возникает 
проблема выбора программно-аппаратного 
комплекса, на котором данная система спро-
ектирована. Проблема выбора программно-
аппаратной базы в первую очередь обуслов-
лена основным направлением деятельности 
организации: выпускаемой продукцией или 
предоставляемыми услугами, основными про-
изводственными процессами, информацион-
ными потоками, циркулирующими в организа-
ции. Во-вторых, уже существующими инфор-
мационными системами, с которыми необхо-
димо осуществлять взаимодействие: проекти-
рование и разработка процессов обмена ин-
формацией между системами, организация 
единого пространства пользователей и их ка-
талогов, синхронизация данных, используе-
мых совместно всеми системами. В-третьих, 
законодательством, устанавливающим жест-
кие требования, предъявляемые к информа-
ционным системам, на основе информации, 
обрабатываемой в таких системах. 

Внедрение информационной системы 
электронного документооборота в государ-
ственном образовательном учреждении не 
является исключением и также ставит перед 
руководством проблему выбора программно-
аппаратной базы, на которой данная система 
будет разработана. Во многом это обусловле-
но большим количеством информационных 
потоков и разнородностью информации, цир-
кулирующей в них. Сюда относится служебная 
информация делового характера, необходимая 
для организации работы всех структурных под-
разделений, и информация ограниченного до-
ступа: персональные данные сотрудников и 
студентов, информация, составляющая ком-
мерческую тайну. Помимо этого, стоит отметить 
проблему взаимодействия между системой 
ЭДО и теми функционирующими системами, ко-
торые уже занимаются обработкой данных ин-
формационных потоков [1, 2, 5].

Таким образом, проблема выбора строит-
ся из нескольких ключевых вопросов, кото-
рые необходимо решить для достижения ко-
нечной цели – запуск полностью функциони-
рующей системы ЭДО и перевод организации 
на безбумажное делопроизводство.

Основными задачами информационной 
безопасности, требующими решения в пер-
вую очередь, являются:

1)  определить основные потоки инфор-
мации и маршруты их следования между 
структурными подразделениями организа-
ции;

2)  определить, какие виды информации 
циркулируют в этих потоках;

•  какая общедоступная информация цир-
кулирует в системе;

•  какие виды информации ограниченно-
го доступа циркулируют в системе;

3)  определить, какие процессы по обра-
ботке информации производятся в организа-
ции, и какая при этом информация формиру-
ется;

4)  определить, какие процессы обычного 
бумажного делопроизводства будут автомати-
зироваться и, как следствие, какая информа-
ция будет циркулировать в системе ЭДО;

5)  определить, с какими существующими 
информационными системами, функциони-
рующими в организации, будет взаимодей-
ствовать система ЭДО, и какими данными они 
будут обмениваться;

6)  определить, какие меры и средства за-
щиты информации необходимо использовать 
для обеспечения информационной безопас-
ности.

Схема организации защищенной системы 
ЭДО представлена на рисунке 1.

При этом наиболее важной и ключевой 
задачей, влияющей на непосредственный вы-
бор программно-аппаратной базы, является 
определение всех процессов по обработке 
информации ограниченного доступа, и при-
нятие решений, будут ли эти процессы авто-
матизироваться и переводиться в систему 
ЭДО. 

Автоматизация с помощью системы ЭДО 
процессов по обработке информации огра-
ниченного доступа, таких как коммерческая 
тайна и персональные данные, влияет на тре-
бования по защите информации, предъявля-
емые к информационным системам. Помимо 
основных задач по технической организации 
необходимых мер, поднимаются вопросы о 
наличии разграничения между функциональ-
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ными модулями системы, обрабатывающими 
как с информацию ограниченного доступа, 
так и общедоступную информацию, необхо-
димую для работы сотрудников организации. 
Также возникает ряд вопросов, касающихся 
администраторов системы, которые в силу 
своих должностных обязанностей получают 
практически неограниченный доступ ко всем 
данным, обрабатываемым в системе [6, 7].

В случае если система ЭДО автоматизиру-
ет весь процесс делопроизводства учебного 
учреждения, возникает ряд проблем, в пер-
вую очередь связанных с тем, что информа-
ция ограниченного доступа разных видов 
циркулирует в единых информационных по-
токах и обрабатывается едиными механизма-
ми. Таким образом, для реализации информа-
ционной безопасности в полной мере, в соот-
ветствии с требованиями законодательства, 

необходимо применять методы и средства 
защиты каждой категории информации огра-
ниченного доступа комплексно по отноше-
нию ко всей системе. Иными словами, как 
только в системе начинает обрабатываться 
информация, содержащая персональные 
данные, вся система автоматически становит-
ся ИСПДН, а это накладывает дополнитель-
ные требования по средствам защиты и тре-
бованиям, устанавливаемым законодатель-
ством Российской Федерации [1–5]. 

Исходя из всего вышеизложенного, мож-
но сделать вывод об актуальности разработ-
ки единой модели, описывающей архитекту-
ру построения, требования по защите, а так-
же актуальные методы и средства информа-
ции в зависимости от того или иного вида 
информации ограниченного доступа, кото-
рые будут обрабатываться в системах ЭДО.

Рис 1. Схема организации защищенной системы ЭДО.
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О НЕКОТОРЫХ ПРОБЛЕМАХ 
ТЕОРИИ И ПРАКТИКИ 
ЭЛЕКТРОННОГО 
ВЗАИМОДЕЙСТВИЯ

В статье представлены результаты анализа российского законодательства и пра-
воприменительной практики, связанные с электронным взаимодействием. Исследованы 
нормы гражданского и информационного законодательства, регулирующие электронное 
взаимодействие. Обозначены некоторые проблемы теоретического и практического ха-
рактера, в том числе: недостаточное развитие теории права электронного взаимодей-
ствия, на фоне которого разработка нормативных документов осуществляется «на 
опережение»; идентификация субъекта электронного взаимодействия; установление 
условий равнозначности документов на бумажном носителе и электронных докумен-
тов; оценка согласия сторон в отношении способов электронного взаимодействия, 
включая применение обычаев делового оборота; причины, не позволяющие осущест-
влять выдачу лицензии в форме электронного документа, как это предусмотрено Феде-
ральным законом «О лицензировании отдельных видов деятельности», и другие. Сформу-
лированы некоторые предложения  по совершенствованию законодательства и практи-
ки его применения при осуществлении электронного взаимодействия.
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The article presents the results of analysis of Russian legislation and law enforcement prac-

tice related to electronic interaction. Researched rules of civil and information the law govern-
ing electronic communication. Indicated some issues of theoretical and practical nature, in-
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cluding: insufficient development of the theory of law of electronic interaction, against which 
the development of normative documents is “the lead”; identification of the subject of the elec-
tronic communication; establishing terms of equivalence of documents on paper and electron-
ic documents; evaluation of parties ‘ consent as to the means of electronic interaction, including 
the application of customs of business turnover; reasons for not allowing a license in the form of 
an electronic document, as provided by the Federal law “On licensing of certain activities” and 
others. Some suggestions are made for improving the legislation and practice of its application 
in the implementation of electronic interaction.

Keywords: electronic communication, law enforcement, electronic document, electronic 
signature, electronic signature, handwritten signature analogue, the equivalence of electronic 
documents and documents in hard copy license in the form of an electronic document provid-
ing evidence.

Развитие электронного взаимодействия в 
рамках различных правоотношений, прежде 
всего когда одной из сторон являются органы 
государственной власти или органы местно-
го самоуправления, является необходимым 
условием формирования «электронного го-
сударства».  

Анализ практики правоприменения, как 
правило, дает обильную пищу для размыш-
лений. Объектами нашего анализа в 2012–
2015 гг. были решения Верховного Суда Рос-
сийской Федерации (далее – ВС РФ) и Выс-
шего Арбитражного Суда Российской Феде-
рации (далее – ВАС РФ) [1], федеральных ар-
битражных судов, арбитражных апелляци-
онных судов, судов общей юрисдикции. 
Предметом анализа – оценка судами инстру-
ментов электронного взаимодействия, таких 
как электронные документы, электронная 
подпись, электронная почта и других. Ре-
зультаты анализа судебных решений, касаю-
щихся использования электронных доку-
ментов, за 2012–2015 гг. были опубликованы 
в журнале «Нотариальный вестникъ» [2]. 

За прошедший период был накоплен не-
малый опыт применения судами электрон-
ных документов и рассмотрения электрон-
ных документов в качестве доказательств, 
что сказалось на качестве принимаемых ре-
шений (в части терминологии и аргумента-
ции). Граждане и организации также более 
активно используют возможности электрон-
ного взаимодействия и реже совершают тра-
диционные ошибки, связанные с хранением 
закрытых ключей, пренебрежением антиви-
русной защитой компьютеров и т. п.

Вместе с тем появились (или проявились) 
новые сферы электронного взаимодействия 
и соответствующие правонарушения, напри-
мер, при взаимодействии с налоговыми орга-
нами, Пенсионным фондом Российской Феде-

рации, связанные с электронным судопроиз-
водством, с исполнением договорных обяза-
тельств.

1. В 2012–2014 гг. судами рассматрива-
лись и оценивались в качестве доказательств 
электронные документы, подписанные элек-
тронной цифровой подписью (далее – ЭЦП). 
Это связано с тем, что сертификаты ЭЦП сохра-
няли свое действие до 31 декабря 2013 года.  
В 2014 году суды апелляционной инстанции 
рассматривали дела, возбужденные еще в 
2013 году. С 2015 года ситуация стала менять-
ся, появились решения судов, основанные на 
применении Федерального закона от 6 апре-
ля 2011 года № 63-ФЗ «Об электронной под-
писи» (далее – Федеральный закон № 63-ФЗ), 
в которых оценивается соответствие исполь-
зования электронной подписи (далее – ЭП) 
определенного вида требованиям законода-
тельства.

Безопасность электронного взаимодей-
ствия тесно связана с надежностью иденти-
фикации его участников. В настоящее время 
практически единственным способом такой 
идентификации является электронная под-
пись, причем не всякая, а только усиленная 
квалифицированная. Это связано с получени-
ем в аккредитованном удостоверяющем цен-
тре сертификата ключа проверки электрон-
ной подписи, содержащего установленные 
сведения о владельце сертификата. Конечно, 
наивно считать такую идентификацию абсо-
лютно надежной, учитывая слабо контроли-
руемую практику работы многочисленных 
удостоверяющих центров. В принципе элек-
тронное взаимодействие можно осущест-
влять как с использованием электронной 
подписи разных видов, так и без нее. Напри-
мер, если в нотариальной деятельности при-
нята усиленная квалифицированная элек-
тронная подпись, то в сфере закупок товаров, 
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работ, услуг для обеспечения государствен-
ных и муниципальных нужд используется не-
квалифицированная электронная подпись, а 
в рамках ведомственного или корпоративно-
го документооборота часто обходятся про-
стой электронной подписью. 

Однако не всем судьям удалось пере-
строиться на применение нового законода-
тельства об электронной подписи и новой 
терминологии. В некоторых решениях ис-
пользуются оба термина: ЭЦП и ЭП, поэтому 
не ясно, на какое законодательство ориенти-
руется суд [3]. Нередко суды используют ле-
гальный, но обобщенный термин «АСП (ана-
лог собственноручной подписи)» [4]. Пред-
ставляется, что подобный подход наименее 
удачен, поскольку он не позволяет апеллиро-
вать к конкретному законодательству, уста-
навливающему требования к виду электрон-
ной подписи. Кроме того, хотя Гражданский 
кодекс Российской Федерации (далее – ГК РФ) 
использует такой термин, содержание его не 
раскрывается исчерпывающим образом, что 
на практике приводит к неоднозначным ре-
шениям.

Путаница с применением указанных 
выше федеральных законов об электронной 
подписи выливается подчас в курьезы, когда 
суды «скрещивают» их реквизиты, названия и 
принципы функциональной эквивалентности 
(равнозначности) электронных документов и 
документов на бумажном носителе [5]. Нами 
обнаружено, что суды копируют фрагменты 
прежних решений, касающиеся применения 
ЭЦП, не учитывая, что изменились не только 
термины, принципиально изменились нормы 
федерального законодательства об элек-
тронной подписи.

2. Большая часть судебных решений каса-
ется споров, возникших в связи с дистанци-
онным банковским обслуживанием (далее – 
ДБО) и электронными торгами. Это вполне 
объяснимо масштабами электронного взаи-
модействия в указанных сферах. Однако, по 
нашему мнению, количество таких судебных 
решений в абсолютном выражении стало 
уменьшаться. 

Несмотря на то что клиенты банков про-
являют больше осмотрительности, подавля-
ющее большинство судебных решений выне-
сено в пользу банков. Клиенты банков по-
прежнему допускают доступ посторонних 
лиц к секретным ключам электронной подпи-
си, передают эти ключи неуполномоченным 
лицам, допускают наличие на компьютерах 

вредоносных программ. Все это неизбежно 
приводит к мошенническим действиям и 
убыткам, причиненным клиентам банка за 
счет списания денежных средств с расчетных 
счетов по спорным платежным поручениям.

При этом судами фиксировались много-
численные нарушения со стороны клиента, в 
том числе:

•  наличие на жестком диске клиента про-
грамм, предназначенных для несанкциони-
рованного доступа к конфиденциальной ин-
формации, «шпионских программ», а также 
программ, предназначенных для удаленного 
администрирования;

•  наличие вирусных программ на ком-
пьютере клиента, антивирусные программы 
не обновляются;

•  несанкционированный характер досту-
па («взлом» компьютера и мошеннические 
воздействия) в системе клиента;

•  непринятие мер по обеспечению кон-
фиденциальности ключа ЭП, в том числе на-
личие на жестком диске клиента копии за-
крытых ключей действующих счетов системы 
«Банк – Клиент», скопированных на жесткий 
диск АРМ Клиента и находящихся в открытом 
доступе;

•  несвоевременное сообщение о ком-
прометации ключа ЭП клиента;

•  неуведомление клиентом банка об 
увольнении сотрудника, имевшего доступ к 
системе и криптографическому ключу;

•  выдача распоряжения на списание де-
нежных средств по спорному платежному по-
ручению неуполномоченными лицами.

Очевидно, что указанные нарушения сви-
детельствуют о недостаточности мер обеспе-
чения безопасности электронного докумен-
тооборота (далее – ЭДО) со стороны клиен-
тов.

Суды проверяют наличие всех необходи-
мых ЭП, которыми должно быть подписано 
платежное поручение в электронной форме, 
правомерность получения сертификата ключа 
проверки ЭП, правомерность использования 
лицом сертификата ключа проверки ЭП. Так, из 
материалов судебного решения [6] следует, что 
ЭЦП директора находилась у иного лица – М., 
которая в соответствии с условиями выдачи 
ЭЦП не имела права пользоваться ею. Неза-
конное использование ЭЦП стало способом 
совершения преступления. Показательно, что 
в этом судебном решении говорится о выдаче 
и использовании ЭЦП, а не ключа подписи или 
сертификата ключа подписи, что свидетель-
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ствует о том, что базовое законодательство 
серьезно не изучалось. Пикантная подроб-
ность: директор, на имя которого был выдан 
сертификат ключа проверки ЭП, отрицал руко-
водство юридическим лицом! Возникает зако-
номерный вопрос к удостоверяющему центру: 
насколько добросовестно была проведена 
идентификация и проверка полномочий зая-
вителя? Однако этот вопрос суд не заинтере-
совал.

Несколько решений судов касаются спо-
ров, связанных с использованием системы 
«Сбербанк ОнЛ@йн», где операции соверша-
ются с использованием известного клиенту 
одноразового SMS-пароля, а действия под-
тверждаются электронной подписью. Клиент 
совершает операцию с использованием ло-
гина и пароля, на основании которых прово-
дится авторизация и аутентификация клиента 
в системе. Если выполнены все требования 
договора на on-line обслуживание, у банка не 
могут возникнуть сомнения, что распоряже-
ние на перевод денежных средств дано упол-
номоченным лицом, и суд встает на сторону 
банка [7]. Клиент обязан ознакомиться с ме-
рами информационной безопасности, разме-
щенными в руководстве пользователя «Сбер-
банк ОнЛ@йн» и на сайте «Сбербанк ОнЛ@йн», 
а также неукоснительно их соблюдать, в том 
числе хранить идентификатор пользователя, 
постоянный пароль и одноразовые пароли в 
недоступном для третьих лиц месте, не пере-
давать их для совершения операций другим 
лицам. 

В клиентском договоре закреплено, что 
электронные документы, подтвержденные по-
стоянным и/или одноразовым паролем, при-
знаются сторонами договора равнозначными 
документам на бумажном носителе и могут 
служить доказательством в суде [8]. Клиент 
осознает, что сеть Интернет не является безо-
пасным каналом связи, согласился нести фи-
нансовые риски и риски нарушения конфи-
денциальности, связанные с возможной ком-
прометацией информации при ее передаче 
через сеть Интернет при пользовании систе-
мой «Сбербанк ОнЛ@йн». Банк не несет ответ-
ственности за последствия компрометации 
идентификатора, постоянного и/или однора-
зовых паролей клиента, а также за убытки, по-
несенные клиентом в связи с неправомерны-
ми действиями третьих лиц.

Обстоятельства еще одного судебного 
спора [9] представляются весьма поучитель-
ными: в исковом заявлении истец ссылается 

на то, что действовал по указанию какого-то 
лица, представившегося сотрудником банка, 
собственноручно вводил разовые пароли и 
коды подтверждения, в результате чего с его 
корреспондентского счета были списаны де-
нежные средства в размере 60 000 рублей. 
Таким образом, истцом были нарушены усло-
вия договора о соблюдении требований ин-
формационной безопасности, и поскольку 
операция по переводу денежных средств со 
счета была совершена с корректным введе-
нием разового пароля для подтверждения 
операции, у суда не было оснований считать, 
что оспариваемая истцом операция была со-
вершена без его согласия.

Большое количество решений ВАС РФ и 
решений окружных ФАС было связано с уча-
стием в электронных торгах. Эти решения 
свидетельствуют о том, что если все требова-
ния законодательства и оператора торговой 
площадки в отношении представления заяв-
ки на участие в конкурсе в виде электронного 
документа, подписанного ЭП, выполнены, за-
явителю не может быть отказано в участии в 
конкурсе. 

3. В случаях рассмотрения споров, сторо-
ной которых являются органы государствен-
ной власти или государственные органы, суд 
опирается на принятые этими органами нор-
мативные правовые акты, регламентирую-
щие электронный документооборот, в том 
числе требования к электронному документу 
в части вида электронной подписи, формы и 
формата электронного документа. Требова-
ния к электронным документам установлены 
многими органами государственной власти и 
различаются, хотя намечается тенденция к 
унификации таких требований.

Стимулирование органов государствен-
ной власти и органов местного самоуправле-
ния к электронному взаимодействию идет по 
всем направлениям деятельности. Примени-
тельно к органам государственной власти 
оно, как правило, акцентировано на пред-
ставлении им информации в электронной 
форме, что, естественно, усложняет положе-
ние гражданина. А вот получить от государ-
ства электронный документ оказывается в 
ряде случаев труднее или даже невозможно 
[10]. В частности, речь идет об услугах лицен-
зирования, результатом которых является ли-
цензия – документ, подтверждающий право 
«осуществления юридическим лицом или ин-
дивидуальным предпринимателем конкрет-
ного вида деятельности (выполнения работ, 
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оказания услуг, составляющих лицензируе-
мый вид деятельности)», который может быть 
выдан «в форме электронного документа, 
подписанного электронной подписью, в слу-
чае, если в заявлении о предоставлении ли-
цензии указывалось на необходимость выда-
чи такого документа в форме электронного 
документа» [11].

Проблема представления лицензирую-
щим органом лицензии в форме электронно-
го документа никак не решается, хотя Феде-
ральным законом от 04.05.2011 г. № 99-ФЗ  
«О лицензировании отдельных видов дея-
тельности» (далее – Закон о лицензировании) 
предусмотрена не возможность, а обязан-
ность выдачи лицензии в форме электронно-
го документа (см. п. 1 ст. 3, ч. 2 и ч. 11 ст. 13, ч. 
9 ст. 14). 

Эта проблема характерна для всех лицен-
зирующих органов, которые тем не менее не 
могут ее решить самостоятельно, поскольку За-
кон о лицензировании содержит противоре-
чия в отношении формы лицензии: так, ч. 5  
ст. 14 предусмотрено, что лицензия «вручается 
лицензиату или направляется ему заказным по-
чтовым отправлением с уведомлением о вру-
чении», что указывает на конкретную форму 
лицензии – на бумажном носителе. А норматив-
ные правовые акты Правительства Российской 
Федерации, принятые в рамках его полномо-
чий в области лицензирования, хотя и призва-
ны регламентировать предоставление лицен-
зии в форме электронного документа, такой 
регламентации не содержат. И вообще-то по-
нятно почему – нет теоретической базы для ре-
гулирования вопросов:

•  формы «электронной лицензии» (элек-
тронный образ документа на бумажном носи-
теле или изначально созданный электронный 
документ) и электронного формата ее пред-
ставления; 

•  равнозначности лицензии, выданной 
на бланке строгой отчетности (в подавляю-
щем большинстве административных регла-
ментов по лицензированию конкретного 
вида деятельности предусмотрено использо-
вание специального бланка или даже бланка 
строгой отчетности, относящегося к защи-
щенной полиграфической продукции), и ли-
цензии в форме электронного документа; 

•  особенностей подготовки дубликата и 
копии лицензии при ее представлении в фор-
ме электронного документа; 

•  вида электронной подписи, которой 
должна быть подписана лицензия в форме 

электронного документа (несмотря на требо-
вание п. 16 Правил предоставления докумен-
тов по вопросам лицензирования в форме 
электронных документов [12] используются 
электронные подписи разных видов).

Поэтому нормативные правовые акты 
правительства и ведомств содержат ритуаль-
ные слова об электронной форме лицензии, 
но прецеденты не появляются.

С органами местного самоуправления 
дела обстоят значительно хуже, поскольку у 
них подчас просто нет средств на создание 
всей инфраструктуры для электронного вза-
имодействия. К ним предъявляют требова-
ния (например, иметь неквалифицированную 
электронную подпись для участия в торгах, 
сообщать сведения о совершенных нотари-
альных действиях только в электронной фор-
ме), дают права (например, на совершение 
нотариальных действий с использованием 
электронной техники и средств связи), а у них 
нет компьютеров, доступа к интернету, нет 
специалистов. В некоторых субъектах Рос-
сийской Федерации органы местного само
управления централизованно обеспечили 
квалифицированной электронной подписью, 
подключили к системам ЭДО. Это большое 
подспорье, но таких регионов единицы и в 
условиях кризиса вряд ли их станет много 
больше.

4. С развитием электронного документо-
оборота и электронного взаимодействия 
растет число споров, связанных с заключени-
ем и исполнением гражданско-правовых до-
говоров с использованием информационно-
коммуникационных технологий. Решения 
принимаются нетиповые, в каждом случае 
суд оценивает конкретные обстоятельства.

В частности, одним из проблемных во-
просов является оценка согласия сторон в от-
ношении способов электронного взаимодей-
ствия. При каких обстоятельствах электрон-
ное взаимодействие с использованием элек-
тронной почты можно рассматривать как 
обычай делового оборота, не требующий ре-
гламентации в договоре?

Например, отказывая в удовлетворе-
нии иска одной организации к другой о 
взыскании долга и неустойки, суд отметил 
[13], что доводы истца со ссылкой на  
ст. передача документов по электронной 
почте является обычной практикой, не ос-
нованы на доказательствах, поэтому явля-
ются необоснованными. Поскольку акты 
сдачи-приемки выполненных работ явля-
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ются первичными учетными документами, 
то обычными требованиями к их составле-
нию следует считать требования, предъяв-
ляемые п. 5 ст. 9 Федерального закона от 
06.12.2011 № 402-ФЗ «О бухгалтерском уче-
те» – первичный учетный документ состав-
ляется на бумажном носителе и (или) в 
виде электронного документа, подписан-
ного ЭП. То есть, документы, направлен-
ные по электронной почте, должны были 
быть подписаны ЭП. 

Также в Решении Международного ком-
мерческого арбитражного суда при Торгово-
промышленной палате Российской Федера-
ции от 04.06.2013 по делу № 157/2012 факт 
возникновения прав и обязанностей сторон 
на основании электронной переписки не был 
квалифицирован составом арбитража как 
«обыкновение», «обычай» или «практика», 
сложившиеся во взаимоотношениях сторон, 
в связи с тем, что в ГК РФ применяется лишь 
понятие «обычай», под которым в соответ-
ствии со ст. 5 понимается сложившееся и ши-
роко применяемое в какой-либо области 
предпринимательской или иной деятельно-
сти, не предусмотренное законодательством 
правило поведения, независимо от того, за-
фиксировано ли оно в каком-либо документе, 
и которое не может противоречить законода-
тельству или договору.

Вместе с тем в других решениях судов в 
зависимости от обстоятельств электронного 
взаимодействия применяются положения  
ст. 5 ГК РФ [14]. Позиция ВАС РФ о примене-
нии обычаев делового оборота определяется 
п. 5 ст. 421 ГК РФ и, в частности, следующим: 
«Если в договоре нет отсылки к примерным 
условиям, а условие договора не определено 
сторонами или диспозитивной нормой, такие 
примерные условия применяются к отноше-
ниям сторон в качестве обычаев, если отве-
чают предъявляемым к обычаям требовани-
ям» [15].

Верховный Суд РФ высказался по поводу 
применения ст. 5 ГК РФ следующим образом: 
«Под обычаем, который в силу статьи 5 ГК РФ 
может быть применен судом при разрешении 
гражданско-правового спора, следует пони-
мать не предусмотренное законодатель-
ством, но сложившееся, то есть достаточно 
определенное в своем содержании, широко 
применяемое правило поведения при уста-
новлении и осуществлении гражданских 
прав и исполнении гражданских обязанно-
стей не только в предпринимательской, но и 

иной деятельности, например, определение 
гражданами порядка пользования общим 
имуществом, исполнение тех или иных обяза-
тельств.

Подлежит применению обычай как за-
фиксированный в каком-либо документе 
(опубликованный в печати, изложенный в ре-
шении суда по конкретному делу, содержа-
щему сходные обстоятельства, засвидетель-
ствованный Торгово-промышленной палатой 
Российской Федерации), так и существующий 
независимо от такой фиксации. Доказать су-
ществование обычая должна сторона, кото-
рая на него ссылается (статья 56 ГПК РФ, ста-
тья 65 АПК РФ)» [16].

Учитывая практику развития электронно-
го бизнеса, когда заключение и исполнение 
договора услуг производится в электронной 
форме, необходимо особое внимание уде-
лять положениям заключаемого договора, 
касающимся принципов идентификации от-
правителя и условий признания равнознач-
ности электронных документов и документов 
на бумажном носителе.

Условия заключения договора в рамках 
электронного взаимодействия могут быть 
самыми разными. Для суда важно наличие 
согласия сторон с этими условиями. Напри-
мер, в Московском городском суде рассма-
тривался спор [17] об использовании в ка-
честве АСП SMS-сообщений. Электронные 
документы, подписанные АСП, направлен-
ные через Личный кабинет, после положи-
тельных результатов аутентификации и 
идентификации клиента считаются отправ-
ленными от имени клиента, признаются 
равными соответствующим документам на 
бумажном носителе и порождают аналогич-
ные права и обязанности. Учитывая, что за-
коном разрешено использование иных ана-
логов собственноручной подписи по согла-
шению сторон, то достигнутое между бро-
кером и клиентом соглашение об использо-
вании в качестве аналога собственноруч-
ной подписи одноразового пароля, направ-
ленного брокером в виде SMS-сообщений, 
не противоречит ч. 2 ст. 160 ГК РФ. В итоге 
суд посчитал, что довод представителя ист-
ца о незаконности использования SMS-
пароля в качестве аналога собственноруч-
ной подписи основан на неправильном тол-
ковании закона.

Использование в данном определении 
термина АСП, с одной стороны, правомерно в 
контексте ст. 160 ГК РФ [18]. Но, с другой сто-
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роны, представляется, что аналогия между 
собственноручной подписью и SMS-паролем, 
использование которого подтверждает волю 
клиента на совершение конкретных дей-
ствий, тем не менее нивелирует юридический 
смысл собственноручной подписи. Не слу-
чайно законодатель изменил концепцию рав-
нозначности при использовании электрон-
ной подписи, перейдя от равнозначности 
подписей к равнозначности подписанных 
электронных документов.

ГК РФ содержит две сложно согласуемые 
нормы, касающиеся электронного взаимо-
действия.

Федеральным законом от 08.03.2015 г.  
№ 42-ФЗ внесены изменения в ст. 434 «Форма 
договора» части первой ГК РФ. В частности, 
введено определение понятия «электронный 
документ»: «Электронным документом, пе-
редаваемым по каналам связи, признается 
информация, подготовленная, отправлен-
ная, полученная или хранимая с помощью 
электронных, магнитных, оптических либо 
аналогичных средств, включая обмен инфор-
мацией в электронной форме и электронную 
почту». 

В этом определении нет никаких условий 
признания электронного документа юриди-
чески значимым, определяющим является 
лишь физическая форма представления ин-
формации. 

Условия, при которых электронное сооб-
щение признается юридически значимым, 
должны вытекать из закона, договора, обы-
чая или практики, установившейся во взаи-
моотношениях сторон. 

Статья 165 [1] ГК РФ «Юридически значи-
мые сообщения» введена Федеральным зако-
ном от 07.05.2013 г. № 100-ФЗ. В соответствии 
с этой статьей: «Заявления, уведомления, изве-
щения, требования или иные юридически зна-
чимые сообщения, с которыми закон или 
сделка связывает гражданско-правовые по-
следствия для другого лица, влекут для это-
го лица такие последствия с момента до-
ставки соответствующего сообщения ему 
или его представителю. 

Сообщение считается доставленным и в 
тех случаях, если оно поступило лицу, кото-
рому оно направлено (адресату), но по об-
стоятельствам, зависящим от него, не было 
ему вручено или адресат не ознакомился с 
ним».

Положения ст. 165 [1] в полной мере от-
носятся к электронному документу. В чем 

же отличие электронного документа от 
электронного сообщения – не ясно. Если к 
этому анализу присовокупить Федераль-
ный закон от 27.07.2006 г. № 149-ФЗ «Об ин-
формации, информационных технологиях и 
о защите информации», где «электронный 
документ – документированная информа-
ция, представленная в электронной форме, 
то есть в виде, пригодном для восприятия 
человеком с использованием электронных 
вычислительных машин, а также для пере-
дачи по информационно-телекоммуника-
ционным сетям или обработки в информа-
ционных системах», а не просто «информа-
ция», как в ГК РФ, то число вопросов мно-
жится. Причем вопросы эти не нашли одно-
значного разрешения в информационном 
праве, поэтому и в законодательстве ис-
пользуются несогласованные подходы, что 
в конечном итоге отражается на практике 
правоприменения.

В целом, рассматривая судебную практи-
ку по спорам, связанным с электронным вза-
имодействием, можно наблюдать следующие 
тенденции:

1)  количество таких споров увеличивает-
ся соразмерно увеличению масштабов элек-
тронного взаимодействия;

2)  при накоплении опыта электронного 
взаимодействия и практики правопримене-
ния в отдельных сферах правоотношений ко-
личество судебных споров снижается;

3)  судьи в большинстве своем обучают-
ся, постигают эту новую для права реаль-
ность;

4)  проблемы правоприменения не всег-
да связаны с квалификацией суда и привлека-
емых им экспертов, иногда они проистекают 
из применяемых норм права.

Хотелось бы остановиться на последнем. 
Право глобального информационного 

общества находится в стадии становления, 
развитие его сопровождается поиском наи-
более адекватных концепций. Это относится 
как к наименованию комплексной отрасли 
права (ее называют информационным, теле-
коммуникационным, компьютерным правом 
и т. д.), к содержанию отрасли (какие под
отрасли и институты права в нее входят), так 
и к формированию правовых режимов объ-
ектов регулируемых отношений. Прежде все-
го правового режима информации. За про-
шедшие 20 лет развития законодательства в 
этой сфере концепция правового режима ин-
формации принципиально изменилась.
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Безусловную проблему для националь-
ного права представляют такие объективные 
процессы, как конвергенция (то есть сближе-
ние функций) средств обработки и передачи 
информации [19], а также использование гло-
бальных коммуникаций, которое не позволя-
ет применять традиционные подходы к опре-
делению юрисдикции субъектов (когда юрис-
дикция определяется прежде всего террито-
рией государства).

Тем не менее законодательство в сфере ин-
формации и информационных технологий 
стремительно изменяется (только в базовый 
Федеральный закон от 27.07.2006 г. № 149-ФЗ 
«Об информации, информационных технологи-
ях и о защите информации» (далее – Закон  
№ 149-ФЗ) за последние три года внесено 11 из-
менений, в том числе добавлено 10 новых статей). 

Появились новая терминология и новые 
сущности, такие как государственные и муни-
ципальные электронные услуги, электронное 
взаимодействие, появились новые субъекты 
такого взаимодействия, например много-
функциональные центры, функции которых 
неумолимо наращиваются. Так, Федеральным 
законом от 21.12.2013 г. № 359-ФЗ им вменя-
ется, в том числе:

•  составление и выдача заявителям доку-
ментов на бумажном носителе, подтверждаю-
щих содержание электронных документов 
[20], направленных в многофункциональный 
центр по результатам предоставления госу-
дарственных и муниципальных услуг; 

•  прием, обработка информации из ин-
формационных систем органов, предостав-
ляющих услуги, и выдача заявителям на осно-
вании такой информации документов, вклю-
чая составление на бумажном носителе и за-
верение выписок из указанных информацион-
ных систем.

Требования к осуществлению этих функ-
ций установлены Постановлением Правитель-
ства Российской Федерации от 18.03.2015 г.  
№ 250. Помимо того, что указанные функции 
конкурируют с функциями нотариусов [21], в 
постановлении, как и в законе, присутствуют 
термины, которые свидетельствуют о том, что 
при подготовке этих актов не учитывались 
реалии электронного общества, использова-
лись традиционные подходы. Первое – «элек-
тронный документ на бумажном носителе». 
Это даже сложно комментировать, так как по-
нятно, что в данном словосочетании соеди-
нены две взаимоисключающие физические 
сущности.

Второе – «выписки из информационных 
систем». Очевидно, сработала привычка 
формирования выписок из различных ре
естров. Однако реестры представляют со-
бой систематизированный перечень, свод 
записей, то есть электронный реестр – это 
база данных, определяемая в ГК РФ как 
«представленная в объективной форме со-
вокупность самостоятельных материалов, 
систематизированных таким образом, чтобы 
эти материалы могли быть найдены и обра-
ботаны с помощью электронной вычисли-
тельной машины (ЭВМ)» (ст. 1260 ГК РФ).  
А информационная система определяется в 
Законе № 149-ФЗ как «совокупность содер-
жащейся в базах данных информации и обе-
спечивающих ее обработку информацион-
ных технологий и технических средств». 
Следовательно, выписки из информацион-
ной системы просто не может быть.

Последние примеры не такое уж исклю-
чение. Профессиональное сообщество живо 
откликнулось на введение в Законе № 149-ФЗ 
нечетких определений таких субъектов пра-
ва, как «организатор распространения ин-
формации в сети Интернет» и «блогер». 

С чем связаны имеющие место неточно-
сти или нелепости в нормативных правовых 
актах, регулирующих деятельность в инфор-
мационной сфере? 

Причин несколько, одна из главных со-
стоит, по нашему мнению, в недостаточно 
развитой теории права электронного взаи-
модействия, на фоне которой разработка 
нормативных документов осуществляется 
«на опережение».

Например, Федеральный закон от 27 июля 
2010 г. № 210-ФЗ «Об организации предостав-
ления государственных и муниципальных ус-
луг», предусматривающий предоставление 
таких услуг в электронной форме, появился 
раньше, чем Концепция развития механиз-
мов предоставления государственных и му-
ниципальных услуг в электронном виде, ут-
вержденная Распоряжением Правительства 
РФ от 25 декабря 2013 г. № 2516-р. 

Эта тенденция, когда дело опережает 
мысль, то есть право опережает концепцию, 
приводит к решениям, которые:

1)  недолговечны, требуют оперативного 
изменения;

2)  противоречивы, требуют согласова-
ния;

3)  не обеспечены ресурсами (материаль-
ными, кадровыми, иными);
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4)  не отражают потребности общества;
5)  не учитывают технологическую со-

ставляющую процессов и приводят к ка-
зусам.

Также существенная по своему влиянию 
на результат причина состоит в том, что раз-
работка соответствующего законодательства 
требует специальных технических знаний.  
В теории права считается, что закон должен 
быть технологически нейтральным, то есть 
он не должен зависеть от используемой субъ-
ектами права технологии. Однако в жизни 
этому правилу не всегда возможно следо-
вать. При регулировании социальных отно-
шений по использованию информационных 
технологий, информационных систем, ин-
формационно-коммуникационных сетей, 
обеспечивающих электронное взаимодей-
ствие, право должно учитывать физическую 
сущность технологий, иначе оно просто не 
будет работать или не будет работать спра-
ведливо. Следовательно, при подготовке но-
вых нормативных правовых актов (законов и 
подзаконных актов) необходимо обеспечить 
сочетание профессиональных знаний: юри-
дических и технических, то есть работать спе-
циалистам сообща в поисках адекватных 
формулировок и механизмов правового ре-
гулирования. 

Возвращаясь к анализу судебных реше-
ний, приходится констатировать, что терми-
нология электронного взаимодействия не 
является для судов привычной, поэтому не-
редко в решениях судов встречаются те или 
иные погрешности. Например, некорректно 
используются судами термины, определен-
ные законодательством, в том числе встреча-
ются такие «новеллы», как «факт передачи 
носителя с электронно-цифровой подписи» 
[22]; «подлинность электронно-цифровой 
подписи на документе» [23]; «подписание 
спецификации может осуществляться по-
средством электронной техники» [24];  
«…обладать признаками электронного доку-
мента, заверенного электронно-цифровой 
подписью автора» [25]; «договор подписан 
сторонами в электронно-цифровом форма-
те» [26]. К сожалению, даже название феде-
рального закона, на положения которого 
опирается судебное решение, пишется под-
час с ошибками, например, «не соответствует 
требованиям статьи 11 Федерального закона 
от 27.07.2006 № 149-ФЗ “Об информации, ин-

форматизации и о защите информации”» 
[27]. Иногда «хромает» русский язык, напри-
мер, «Экземпляр решения… был направ-
лен… по средствам почтовой связи» [28].

Совершенно очевидно, что электронное 
взаимодействие, а точнее ЭДО в широком 
смысле (как весь жизненный цикл электрон-
ного документа, включая его создание (сбор), 
обработку, передачу, доступ, хранение и 
уничтожение), не завершается созданием и 
передачей документа. Архивное хранение 
электронных документов представляет в на-
стоящее время большую проблему, не ре-
шенную на федеральном уровне ни правовы-
ми средствами, ни технологически. Должны 
быть как минимум определены форматы 
электронных документов, предназначенных 
для архивного хранения, способы и меры по 
проверке юридической значимости таких до-
кументов на момент их создания, в том числе 
подписанных электронной подписью, реше-
ны вопросы соотношения понятий «ориги-
нал» и «копия» в условиях архивного хране-
ния электронных документов.

Подводя итог, можно констатировать, что 
юридически значимое электронное взаимо-
действие – это, безусловно, требование вре-
мени. Но данный процесс должен быть эво-
люционным, а не революционным, и разви-
вать его нужно с учетом сопровождающих 
данный процесс рисков информационной 
безопасности. На федеральном уровне необ-
ходимо своевременно и комплексно актуали-
зировать и гармонизировать законодатель-
ство. В конкретных сферах профессиональ-
ной деятельности необходимо сохранить 
принципы профессиональной деятельности 
и при использовании электронных докумен-
тов, а также более подробно регулировать 
эти процессы в федеральном законодатель-
стве.

В целях обеспечения единства практики 
применения судами законодательства, регу-
лирующего электронное взаимодействие, 
оценки судами и использования судами элек-
тронных документов и иных элементов элек-
тронного взаимодействия, было бы полезно, 
чтобы эта практика была впервые проанали-
зирована Верховным Судом Российской Фе-
дерации и ответы на обозначенные выше во-
просы нашли отражение в Постановлении 
Пленума Верховного Суда Российской Феде-
рации [29].



40 ВЕСТНИК УрФО. БЕЗОПАСНОСТЬ В ИНФОРМАЦИОННОЙ СФЕРЕ № 4(18) / 2015

Примечания
1.  Федеральный конституционный закон от 05.02.2014 № 4-ФКЗ «О внесении изменений в Феде-

ральный конституционный закон “О судебной системе Российской Федерации”» вступил в силу в авгу-
сте 2014 г.

2.  Махноносов Э. В., Волчинская Е. К. Анализ правоприменительной практики, касающейся спо-
ров, связанных с использованием электронных документов // Нотариальный вестникъ. 2014. № 3. С. 
44–51; Волчинская Е. К.. Анализ правоприменительной практики: споры, связанные с электронным 
взаимодействием // Нотариальный вестникъ. 2015. № 1. С. 17–35; Волчинская Е. К.. О некоторых про-
блемах электронного взаимодействия (по результатам анализа судебной практики) // Нотариальный 
вестникъ». 2015. № 9. С. 41–54.

3.  Апелляционное определение Свердловского областного суда от 05.03.2015 по делу № 22-
1657/2015.

4.  напр., Определение Московского городского суда от 19.02.2015 № 4г/8-1035).

5.  напр., Апелляционное определение Оренбургского областного суда от 05.02.2015 по делу № 33-
640/2015; Постановление Семнадцатого арбитражного апелляционного суда от 08.07.2014 № 17АП-
6888/2014-ГК по делу № А60-3508/2014.

6.  Апелляционное определение Свердловского областного суда от 05.03.2015 по делу № 22-
1657/2015.

7.  Апелляционное определение Оренбургского областного суда от 05.02.2015 по делу № 33-
640/2015.

8.  Определение Московского городского суда от 25.12.2014 № 4г/7-13435/14. 

9.  Апелляционное определение Верховного суда Республики Татарстан от 16.03.2015 по делу  
№ 33-3775/2015.

10.  Подробнее см. Волчинская Е. К.. Мифология электронных услуг//Законодательство». 2015. № 8.

11.  Федеральный закон от 04.05.2011 № 99-ФЗ (ред. от 13.07.2015, с изм. от 27.10.2015) «О лицензи-
ровании отдельных видов деятельности».

12.  Постановление Правительства РФ от 16.07.2012 № 722 «Об утверждении Правил предоставле-
ния документов по вопросам лицензирования в форме электронных документов».

13.  Постановление Девятого арбитражного апелляционного суда от 25.09.2014 № 09АП-
38731/2014-ГК по делу № А40-49556/13.

14.  Например, в решении  по делу о взыскании неосновательного обогащения в виде полученных 
денежных средств за товар без встречного исполнения обязательств по его поставке суд первой инстан-
ции признал, что электронная переписка может являться доказательством в силу того, что она является 
обычаем делового оборота (Постановление Третьего арбитражного апелляционного суда от 10.02.2014 
по делу № А33-15050/2013).

15.  Перечень позиций высших судов к ст. 421 ГК РФ «Свобода договора» (Подготовлен специали-
стами АО «КонсультантПлюс»).

16.  Постановление Пленума Верховного Суда РФ от 23.06.2015 № 25 // Росс. газ., № 140, 30.06.2015 г.

17.  Определение Московского городского суда от 19.02.2015 № 4г/8-1035.

18.  Пункт 2 ст. 160 ГК РФ: «Использование при совершении сделок факсимильного воспроизведе-
ния подписи с помощью средств механического или иного копирования, электронной подписи либо 
иного аналога собственноручной подписи допускается в случаях и в порядке, предусмотренных зако-
ном, иными правовыми актами или соглашением сторон». 

19.  Действительно, понятие «компьютер» уже сложно определить. В Примечании 1 к ст. 272 УК РФ 
под компьютерной информацией понимаются сведения (сообщения, данные), представленные в форме 
электрических сигналов, независимо от средств их хранения, обработки и передачи, то есть компьютер-
ной информацией может быть признано SMS-сообщение.

20.  В тексте употребляется термин «электронный документ на бумажном носителе»!

21.  Основами законодательства Российской Федерации о нотариате предусмотрены нотариаль-
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теле (ст. 103.8) и удостоверение равнозначности документа на бумажном носителе электронному доку-
менту (ст. 103.9).

22.  Постановление Пятого арбитражного апелляционного суда от 26.09.2014 по делу № А24-
2528/2012.
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РЕАЛИЗАЦИЯ  
ИНФОРМАЦИОННОЙ  
ФУНКЦИИ ГОСУДАРСТВА 
ПОСРЕДСТВОМ НОРМ  
ТРУДОВОГО ПРАВА

В настоящей статье уделено внимание появлению информационной функции го-
сударства как следствия перехода многих стран, в том числе России, от постинду-
стриального к информационному типу общества и экономики. Автор рассматрива-
ет осуществление государством его функций  через одну из форм – правовую, посколь-
ку именно посредством правовой формы реализации функций проявляется связь госу-
дарства и права. Применительно к функциям права автор придерживается теории 
функций правового регулирования как осуществляемого всей системой юридических 
средств воздействия на общественные отношения с целью их упорядочения, связан-
ного с установлением прав и обязанностей субъектов и означающего реализацию 
правовых норм через правоотношения. 

Автор обращает внимание на то, что функции государства реализуются посред-
ством действующего законодательства, имеющего разную отраслевую принадлеж-
ность. Однако отдельные функции могут одновременно проявляться в нескольких 
отраслях права. В настоящее время на реализацию информационной функции на-
правлены нормы не только информационного права, административного права и 
гражданского права, но и в определенной степени нормы трудового права.

Рассматривается взаимосвязь такой функции трудового права, как функция ад-
министрирования (управления), направленная на удовлетворение потребностей ра-
ботодателя, и информационной функции государства. В настоящее время основной 
потребностью работодателя, по мнению автора, является потребность в возмож-
ности эффективно управлять своей организацией для достижения целей, ради кото-
рых она создана, что в современных условиях фактически невозможно без возможно-
сти продуктивно использовать информацию как один из ресурсов в достижении сво-
ей цели. 

Автор выделяет ряд проблем, мешающих эффективно реализовывать названную 
функцию в трудовом праве. Во-первых, многообразие используемых законодателем 
терминов, посредством которых обозначается информация, охраняемая законом. 
Во-вторых, отсутствие правовой регламентации процедурных моментов, связан-
ных с закреплением в трудовом договоре обязанности работника о неразглашении 
охраняемой законом информации. На основе изложенного сделаны рекомендации по 
внесению изменений в действующее трудовое законодательство. 

Ключевые слова: информационная функция, функция администрирования (управ-
ления), охраняемая законом информация.
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IMPLEMENTATION OF THE 
INFORMATION FUNCTION OF THE 

STATE BY THE LABOR LAW
In this paper, attention is paid to the emergence of the information function of the state as 

a consequence of the transition of many countries, including Russia, on the type of post-indus-
trial to an information society and economy. The author examines the implementation of the 
state of its functions through one of the forms - legal, because it is through the legal form of 
implementation of the communication features evident state and law. With regard to the func-
tion of the right author adheres to the theory of functions of legal regulation of how to imple-
ment the whole system of legal means of influence on social relations with a view to streamlin-
ing associated with the establishment of the rights and duties of subjects and means the real-
ization of the rule of law through the relationship.

The author draws attention to the fact that the functions of the state are realized by existing 
legislation, with different industrial branches. However, certain features may be shown simulta-
neously in several areas of law. Currently, the implementation of information standards intend-
ed function not only of information law, administrative law and civil rights, but also to a certain 
extent - the rules of labor law.

The relation of a function of labor law, as a function of the Administration (Management), 
aimed at meeting the needs of the employer and information functions of the state. Currently, 
the main employers’ needs, according to the author, is the need to effectively manage your or-
ganization to achieve the objectives for which it was established that in the present conditions 
is actually not possible without the possibility of productive use of information as a resource to 
achieve his goal.

The author identifies a number of problems that hinder the efficient implementation of the 
named function in the labor law. Firstly, the variety of terms used by the legislator, by means of 
which the type of information protected by the law. Secondly, the lack of legal regulation of 
procedural aspects relating to the fixing in the employment contract obligations of the employ-
ee not to disclose information protected by law. On the basis of the foregoing are made recom-
mendations to amend existing labor laws.

Keywords: information function, the function of the administration (administration) (man-
agement), legally protected information, an additional condition of the employment contract

Основные направления деятельности го-
сударства, выражающие его сущность и на-
значение в обществе, проявляются как его 
функции. В функциях государства отражают-
ся разнообразные интересы, потребности 
общества, на удовлетворение которых они 
направлены. Собственно, государство суще-
ствует, «живет» только в своих функциях, реа-
лизуя таким образом свое предназначение 
[1]. «На разных этапах исторического разви-
тия государства в соответствии с объективно 

возникающими потребностями, формируе-
мыми в качестве задач, выделяются устойчи-
вые, жизненно важные и потому основные 
направления управленческой деятельности 
государства, которые традиционно называ-
ются функциями» [2]. Появление новых задач, 
возникающих перед государством, обуслав-
ливается как внутренними, так и внешними 
факторами. Поэтому функции государства 
можно разделить на внешние и внутренние. 
При этом право выступает в качестве харак-
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терного для государства средства, с помо-
щью которого реализуются основные на-
правления управленческой деятельности по 
организации общественных процессов.

Функции государства не являются стати-
ческими и неизменными, они, отражая суще-
ствующие интересы, потребности общества, 
очень динамичны и изменчивы. В разные пе-
риоды времени реализация одних функций 
может стать для государства приоритетной, а 
реализация других – временно отойти на вто-
рой план. Возможно, что необходимость от-
дельных функций может совсем отпасть, но 
появятся новые потребности, которые повле-
кут за собой появление новых функций.

Общепризнан факт, что Россия, как и дру-
гие активно развивающиеся страны, находит-
ся в стадии перехода от постиндустриально-
го к информационному типу общества и эко-
номики. Д. Белл, основоположник теории  
постиндустриального общества, в настоящее 
время является сторонником концепции ин-
формационного общества, указывая, что ин-
формационное общество стало своеобраз-
ным новым этапом развития постиндустри-
ального. По мнению Д. Белла, революция в 
организации и обработке информации и зна-
ния, в которой основную роль играет ком-
пьютер, развивается в контексте того, что ра-
нее определялось как постиндустриальное 
общество [3]. Современная Россия стоит на 
пороге эры информационного общества, та-
кой вывод можно сделать на основании его 
характерных признаков. 

В качестве одного из базовых признаков 
можно назвать возрастание степени инфор-
матизации общества, проявляющейся в ак-
тивном использовании телефонии, радио, те-
левидения и сети Интернет. Второй признак – 
создание глобального информационного 
пространства, обеспечивающего доступ к 
мировым информационным ресурсам, а так-
же непрямое взаимодействие людей. Кроме 
того, в качестве признака информационного 
общества можно указать на повышение зна-
чения информации, знаний и информацион-
ных технологий в жизни общества, что приво-
дит к увеличению числа людей, занятых про-
изводством информационных продуктов и 
услуг, и ростом их доли в валовом внутрен-
нем продукте.

Информационные технологии проника-
ют во все сферы жизнедеятельности челове-
ка, общества, государства. Они начинают ши-
роко применяться не только в производстве, 

но и в жизни, в быту. Компьютеры и информа-
ционные технологии получают широкое рас-
пространение, приводящее к компьютериза-
ции и информатизации общества. Начинают 
активно развиваться электронная демокра-
тия, электронное государство и электронное 
правительство. Экономика также подверже-
на этому процессу, возрастает доля работаю-
щего населения, занятого в сфере производ-
ства, хранения, переработки и реализации не 
товаров и услуг, а информации. Информация 
становится ключевым фактором в экономике 
в качестве ресурса, услуг, товара, источника 
добавленной стоимости. В информационном 
обществе стандарты жизни, формы труда и 
отдыха, система образования и рынок нахо-
дятся под значительным влиянием достиже-
ний в сфере информации и знания [4].

Переход к информационному обществу 
также сопровождается структурными изме-
нениями в экономике, которые влекут за со-
бой осознание важности информации и ин-
формационных технологий. Вместе с тем при-
ходит понимание необходимости защиты 
данной информации.

Полагаю, что в этом контексте переход 
нашей страны к новому типу общества и эко-
номики повлек за собой появление новых по-
требностей и, как следствие, новой функции. 
Все чаще авторы высказывают мысль о появ-
лении такой функции государства, как инфор-
мационная [5]. При этом следует обратить 
внимание на то, что ее относят как ко внеш-
ним, так и к внутренним функциям, поскольку 
обеспечение интересов государства в инфор-
мационной сфере от угроз внутреннего и 
внешнего характера является одной из на-
сущных его потребностей в настоящее время.

Общеизвестно, что существуют две ос-
новные формы осуществления функций госу-
дарства: организационная и правовая. Имен-
но посредством правовой формы реализа-
ции функций проявляется связь государства 
и права. Применительно к функциям права в 
теории выделяют две концепции: это функ-
ции правового воздействия и функции пра-
вового регулирования. 

По общему правилу, правовое регулиро-
вание определяют как осуществляемое всей 
системой юридических средств воздействие 
на общественные отношения с целью их упо-
рядочения. В свою очередь, правовое воз-
действие рассматривается как взятый в един-
стве и многообразии весь процесс влияния 
права на социальную жизнь, сознание и по-
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ведение людей. Отличие правового регули-
рования от правового воздействия заключа-
ется в том, что предмет правового регулиро-
вания несколько ýже предмета правового 
воздействия. Правовое регулирование свя-
зано с установлением конкретных прав и 
обязанностей субъектов и означает реализа-
цию правовых норм через правоотношения, 
правовое воздействие – не всегда. 

Различные функции государства, в том 
числе и информационная функция, реализу-
ются посредством действующего законода-
тельства, имеющего разную отраслевую при-
надлежность. Но не только разные функции 
реализуются посредством норм различных 
отраслей права, но и отдельные функции мо-
гут одновременно находить свою реализа-
цию в нескольких отраслях права. Представ-
ляется, что информационная функция госу-
дарства реализуется в первую очередь по-
средством норм информационного права, 
административного права и гражданского 
права, но в определенной части и посред-
ством норм трудового права. 

Для любой компании информация явля-
ется одним из наиболее ценных ресурсов, в 
связи с этим обеспечение ее защиты стано-
вится одной из приоритетных задач, а значит 
напрямую связано с защитой прав и интере-
сов работодателей. В настоящее время ос-
новной потребностью работодателя, по мне-
нию автора, выступает возможность эффек-
тивно управлять своей организацией для до-
стижения целей, ради которых она создана. 
На удовлетворение данной потребности в 
трудовом праве направлена функция адми-
нистрирования (управления). В современных 
условиях возможность эффективно управ-
лять организацией без возможности продук-
тивно использовать информацию как один из 
ресурсов, необходимых для достижения по-
ставленной цели, становится утопичной.

В условиях рынка и конкуренции возни-
кают проблемы, связанные с обеспечением 
безопасности не только физических и юриди-
ческих лиц, их имущественной собственно-
сти, но и информации, имеющей коммерче-
ское значение, иных сведений (о результатах 
интеллектуальной деятельности: секретах 
производства, служебных секретах произ-
водства, др.) [6], поскольку эффективное ис-
пользование работодателем информации 
предполагает не только продуктивность, но и 
обеспечение ее целостности и конфиденци-
альности. Следовательно, обеспечение защи-

ты информации от случайного уничтожения, 
несанкционированного доступа или ее раз-
глашения, а также возможности привлечения 
к ответственности лиц, виновных в этом, при-
обретает в настоящее время особое значе-
ние. 

Безусловно, для реализации работодате-
лем своей потребности в эффективном 
управлении организацией имеет значение 
любая информация. Однако конфиденциаль-
ная информация имеет особое значение. По-
скольку информация – это любые сведения 
(сообщения, данные) независимо от формы 
их представления, а конфиденциальная ин-
формация – это только та, которая предусма-
тривает обязательное для выполнения ли-
цом, получившим доступ к ней, требование 
не передавать третьим лицам без согласия ее 
обладателя (ст. 2 Федерального закона «Об 
информации, информационных технологиях 
и о защите информации» [7]), вся информа-
ция может быть разделена на информацию 
свободного и ограниченного доступа. Имен-
но информация ограниченного доступа име-
ет определенную ценность для работодателя 
и играет в его деятельности особую роль, и 
обеспечение ее сохранности имеет для него 
особое значение, поскольку неправомерное 
обращение с данной информацией может на-
нести работодателю значительный ущерб.

Работники в процессе реализации своей 
трудовой функции используют  различные 
сведения – информацию не только свободно-
го, но и ограниченного доступа. Трудовой ко-
декс РФ [8] закрепляет отдельные механизмы 
обеспечения сохранности информации огра-
ниченного доступа, находящейся в распоря-
жении работодателя, используемой работни-
ком в процессе труда. Однако отсутствует не-
обходимая нормативная правовая база, за-
крепляющая процедуру реализации данных 
механизмов. 

Практика применения норм Трудового 
кодекса РФ, в той или иной степени затраги-
вающих защиту информации ограниченного 
доступа, обозначила ряд проблем, требую-
щих более четкого законодательного регули-
рования, в том числе – связанных с неотвра-
тимостью наступления ответственности за 
неправомерное ее использование.  

В первую очередь следует отметить тер-
минологическое многообразие. Существует 
несколько нормативных правовых актов, ре-
гулирующих защиту информации, и все они 
разными терминами обозначают объект за-
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щиты: «информация», «информация с ограни-
ченным доступом», «профессиональная тай-
на» [9]; «охраняемая законом тайна» [10]; 
«конфиденциальная информация» [11]; «кон-
фиденциальные сведения» [12]; «персональ-
ные данные» [13];  «сведения с ограниченным 
доступом» [14] и др. Кроме того, существует 
огромное множество различных видов тайн: 
«государственная тайна» [15], «коммерческая 
тайна» [16], «налоговая тайна» [17], а также 
иные виды тайн. Полагаю, что применитель-
но к каждому из перечисленных видов ин-
формации использование подобной терми-
нологии оправдано, но в рамках трудового 
права (пожалуй, единственного из всех) – нет, 
так как к большинству из перечисленных ви-
дов информации лица получают доступ в 
процессе своей трудовой деятельности. 
Именно в рамках  реализации трудового от-
ношения работник, выполняющий свою тру-
довую функцию, сталкивается с использова-
нием, получением, обработкой и передачей 
информации различного рода. 

В Трудовом кодексе РФ для обозначения 
подобной информации используется общее 
определение «охраняемая законом тайна», 
но, по мнению автора, это не совсем удачное 
обозначение, ибо не вся информация, охра-
няемая законом, определяется через термин 
«тайна». Считаю целесообразным ввести в 
оборот обобщающее обозначение – «охраня-
емая законом информация» – по следующим 
причинам. Во-первых, все сведения, с кото-
рыми в процессе реализации трудового от-
ношения приходится сталкиваться  работни-
ку, подходят под определение информации. 
Во-вторых, предложенное обозначение, по-
мимо указания на родовой признак – «ин-
формация», содержит указание на видовое 
отличие – «охраняемая законом». Под данное 
обобщающее обозначение подпадают как 
все виды тайн, так и информация и сведения, 
относящиеся к конфиденциальным, либо 
имеющие ограниченный доступ. 

Однако помимо закрепления в Трудовом 
кодексе РФ обобщающего значения инфор-
мации, с которой в процессе труда предсто-
ит иметь дело работнику и которая охраня-
ется законом, необходимо в отдельной ста-
тье обозначить виды этой информации пу-
тем ее группировки и открытого перечисле-
ния. Положение ст. 57 Трудового кодекса РФ 
о дополнительном условии, которое может 
быть включено в трудовой договор и касать-
ся неразглашения охраняемой законом тай-

ны (государственной, служебной, коммерче-
ской и иной), представляется не совсем  
у дачным. Из него следует, что сферой регу-
лирования охватывается только «тайна», в 
отличие от иных видов информации, охраня-
емой законом. При этом пп. «в» п. 6 ч. 1 ст. 81 
Трудового кодекса РФ предусматривает на-
ступление дисциплинарной ответственно-
сти в виде увольнения не только за разгла-
шение охраняемой законом тайны (государ-
ственной, служебной, коммерческой и 
иной), но и за разглашение персональных 
данных другого работника. 

Полагаю, что закрепление в отдельной 
статье Трудового кодекса РФ всех видов охра-
няемой законом информации создаст необ-
ходимую нормативно-правовую основу для 
надлежащего оформления в трудовых дого-
ворах работников, работающих с охраняе-
мой законом информацией, условия об обе-
спечении ее сохранности и неразглашении. 
Часть первая предлагаемой статьи должна 
содержать перечень всех видов тайн, как осо-
бо охраняемой информации: государствен-
ная тайна, коммерческая тайна, профессио-
нальная тайна, банковская тайна, налоговая 
тайна, врачебная тайна, иные виды тайн, ко-
торые непосредственно связаны с видом дея-
тельности работодателя или трудовой функ-
цией работника и обеспечение охраны кото-
рых закреплено федеральными законами. 
Затем следует включить в перечень иные 
виды информации: персональные данные, 
сведения ограниченного доступа, конфиден-
циальная информация и другая, отнесенная 
действующим законодательством к охраняе-
мой законом информации. 

Другая проблема, с которой сталкивается 
работодатель, в процессе своей деятельно-
сти использующий, получающий или переда-
ющий охраняемую законом информацию, – 
это обеспечение ее сохранности и защита от 
несанкционированного использования ее 
работниками. Как первое, так и второе начи-
нается с закрепления в трудовом договоре 
условия о неразглашении подобной инфор-
мации. Именно на этой стадии работодатель 
вновь сталкивается с трудностями, обуслов-
ленными отсутствием должного нормативно-
го регулирования данной процедуры. Ошиб-
ки, допускаемые на этом этапе, влекут за со-
бой невозможность привлечения к ответ-
ственности в случае нарушения работником 
обязанности о неразглашении охраняемой 
законом информации. 
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Трудовой кодекс РФ в ст. 57, перечисляя 
дополнительные условия трудового догово-
ра, вносимые в его содержание по соглаше-
нию сторон, в том числе – о неразглашении 
охраняемой законом тайны (государствен-
ной, служебной, коммерческой и иной), не за-
крепляет процедурных моментов, связанных 
с реализацией данного условия. Представля-
ется, что  обязанность неразглашения долж-
на быть дополнена запретом на несанкцио-
нированное использование  охраняемой за-
коном информации. Кроме того, считаю необ-
ходимым законодательно закрепить, что обя-
занность о неразглашении охраняемой зако-
ном информации и о запрете на ее несанкци-
онированное использование может быть 
включена в трудовой договор с работником, 
если выполнение его трудовой функции 
предполагает получение, обработку, хране-
ние, использование данной информации. Не-
обходимо установить, что работник должен 
быть письменно до подписания трудового 
договора ознакомлен с нормативными пра-
вовыми актами, регулирующими порядок об-
ращения с охраняемой законом информаци-
ей, а также с локальными нормативными ак-
тами, уточняющими применительно к виду 
деятельности работодателя порядок допуска 
и использования такой информации. Работ-
ника необходимо (в том же порядке – пись-
менно) ознакомить с перечнем сведений, со-
ставляющих охраняемую законом информа-
цию, которые будут становиться известными 
ему в ходе выполнения им его трудовой 
функции. Носители информации или сопро-
водительные документы к ним должны иметь 
реквизит, свидетельствующий об особом ха-
рактере информации и ограничении доступа 
к ней, а также о том, что данная информация 

охраняется законом. Например, гриф ограни-
ченного доступа – совершенно секретно, 
конфиденциально, для служебного пользова-
ния и др. Исключением будут являться носи-
тели информации или сопроводительные до-
кументы, которые возникают в процессе реа-
лизации отдельных трудовых функций, свя-
занных с использованием информации (вра-
чебная тайна, персональные данные работ-
ников и др.), которые в полном объеме отно-
сятся к охраняемой законом информации, о 
чем работник должен быть предупрежден 
письменно.

Пренебрежение этими процедурными 
моментами делает невозможным привлече-
ние к ответственности работника вследствие 
нарушения его обязанности не разглашать 
охраняемую законом информацию и запрета 
на несанкционированное использование  ох-
раняемой законом информации. Кроме того, 
отсутствие четко регламентированной про-
цедуры допуска, использования, обработки и 
передачи охраняемой законом информации 
на локальном уровне лишает работодателя 
возможности эффективно управлять своей 
организацией и достигать поставленных пе-
ред ней целей. 

Сказанное позволяет сделать вывод о 
том, что несовершенство правового регули-
рования отношений, связанных с допуском 
работников к охраняемой законом информа-
ции, затрудняет реализацию функции адми-
нистрирования (управления), поскольку ос-
новная потребность работодателя – эффек-
тивно управлять организацией в современ-
ном информационном обществе – не может 
быть осуществлена в полном объеме. В итоге 
это отражается и на реализации государ-
ством его информационной функции.
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ГРАЖДАНСКО-ПРАВОВАЯ ЗАЩИТА 
ПЕРСОНАЛЬНЫХ ДАННЫХ 

В статье автор рассматривает гражданско-правовую защиту персональных 
данных. Автор, обобщая понятие «персональные данные»,  предусмотренные в зако-
нодательствах  отдельных стран мира и в юридической литературе, приходит к вы-
воду, что основной смысл, вокруг которого формулируется определение понятия 
персональных данных, это – «информация о субъекте, посредством которой можно 
его идентифицировать».  Автором также рассмотрено соотношение персональных 
данных с нематериальными благами и их взаимосвязь. Персональные данные, с одной 
стороны, тесно взаимосвязаны с нематериальными благами (здоровье, жизнь и т. п.) 
как объектами гражданских прав, с другой стороны, сами могут выступать в каче-
стве таковых.  Следовательно, исходя из  обстоятельств их применения, как общие 
так и специальные  гражданско-правовые способы защиты вполне реальны для их за-
щиты.  Автор также предлагает  установить в законодательстве Республики Тад-
жикистан фиксированную компенсационную сумму за нарушение персональных дан-
ных, как специальный способ их защиты. 

Ключевые слова: информация, персональные данные, нематериальные блага, за-
щита, компенсация, объект, право,  жизнь, здоровье. 

Melikov U.

CIVIL-LEGAL PROTECTION  
OF PERSONAL DATA

 Author analyzed the civil-legal  protection  personal data.  Author analyzed definition  of  
personal data,  which provided on legislation different countries and   literature  and  concludes 
that the main point around which formulated the definition of personal data, it is - «informa-
tion about the subject, by which it can be identified.»  Author also analyzed the relationship of  
personal data with non-material values . Personal data has a connection with intangible ben-
efits (health, life, etc.), also it is as civil object. Therefore based on the situation as the use of the 
general and special civil-legal instrument of protection is very real for the protection of personal 
data. The author also offers to provided  in legislation of the Republic of Tajikistan  to  fixe   com-
pensation for the violation of personal data, as a special instrument  to the protection of per-
sonal data.

Keywords: information, personal data, intangible  benefits, compensation, object,  law,  
life,  health.

В современном мире информация стала 
одним из основных явлений, которая активно 
исследуется в юридической науке с различ-
ных точек зрения, а также  интенсивно при-
нимаются нормативные правовые акты о ее 
разновидностях. Это обусловливают факти-

ческие общественные отношения, которые 
мы оцениваем как «важные» и относим их к 
предмету правового  регулирования.

Одним из видов информации, который 
непосредственно касается личности каждого 
человека, в современном праве именуется 
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как «персональные данные » (personal data). 
При рассмотрении правовых аспектов, свя-
занных с персональными данными, необхо-
димо отметить, что они имеют и частноправо-
вой, и публично правовой характеры, и в 
большинстве случаев именно в сочетании 
частноправовых и публично-правовых 
средств можно обеспечить их защиту.

В первую очередь обращает на себя вни-
мание понятие «персональные данные». Так 
как постановка вопроса о персональных 
данных  является относительно новой в 
юридической науке, следовательно, пока о 
юридических аспектах, в том числе об опре-
делении его понятий,  наблюдается ограни-
ченное количество публикаций. На уровне 
диссертационных исследований написано 
всего 7 диссертаций по данной тематике: три 
из  них по шифру 12.00.14, два по шифру 
12.00.05, одна по шифру 12.00.01 и одна по 
шифру  12.00.10.

В данных работах понятию персональных 
данных мало обращено внимание. Ф. А. Абаев 
и А. В. Дворецкий дают определение понятию 
персональных данных с точки зрения трудо-
вого права, то есть ограничиваются персо-
нальными данными работника. По мнению  
Ф. А. Абаева, «персональные данные – это  ин-
формация, имеющая отношение к деловым, 
профессиональным качествам работника и 
соискателя, а также личным данным работни-
ка, лица, ищущего работу, членов его семьи, и 
соответствующая требованиям, которые мо-
гут быть к нему предъявлены в связи с харак-
тером работы» [1].

А. В. Дворецкий тоже дает понятие персо-
нальных данных работника как «установлен-
ные законом или на основании закона сведе-
ния о фактах, событиях и обстоятельствах 
жизни конкретного работника, предъявляе-
мые им работодателю и собираемые о нем 
работодателем в целях содействия работни-
ку в трудоустройстве, обучении, продвиже-
нии по службе, обеспечении его личной без-
опасности, производительного использова-
ния рабочего времени и качественного вы-
полнения работы, обеспечении сохранности 
имущества организации» [2].

Более обширное понятие персональных 
данных установлено в законах о персональ-
ных данных разных стран мира. В странах 
Европы и США такие законы были приняты 
еще в 70–80-х гг. прошлого века. В настоя-
щее время кроме Таджикистана, Узбекиста-
на и Туркменистана, в остальных государ-

ствах бывшего СССР приняты специальные 
законы о персональных данных. В этих зако-
нах основной смысл, вокруг которого фор-
мулируется определение понятия персо-
нальных данных, это – «информация о субъ-
екте, посредством которой можно его иден-
тифицировать».

Определения понятия персональных 
данных в  законодательствах стран мира схо-
жи, но проблема появляется при их толкова-
нии, то есть какие данные действительно вхо-
дят в перечень персональных данных и под-
лежат защите. В законодательстве Эстонии 
перечисляются данные, которые входят в со-
став персональных данных, а в законодатель-
ствах России, Казахстана и Кыргызстана даёт-
ся общая формулировка персональных дан-
ных,  конкретно они не перечисляются. В обо-
их положениях наблюдаются как недостатки, 
так и преимущества. При перечислении ви-
дов персональных данных каждый раз прихо-
дится при необходимости изменять законо-
дательство, а при общих формулировках эф-
фективность применения законодательства 
ослабляется.

На наш взгляд, при законотворчестве не-
обходимо учитывать уровень правосознания 
и практику правоприменения того или иного 
общества. Если общество следует формаль-
ности при правоприменении, тогда  необхо-
димо конкретизировать виды персональных 
данных, которые  подлежат защите, а если 
практика правоприменения склоняется к со-
держанию права, независимо от формально-
сти определения той или иной нормы, тогда 
общие формулировки не вызывают трудно-
стей на практике.

Персональные данные являются элемен-
том частной жизни каждого человека. Поэто-
му право служит для обеспечения их безо-
пасности и защиты с целью обеспечения нор-
мальной жизни человека. Для этого у каждой 
отрасли права существуют свои правовые 
средства. И. А. Вельдер отмечает, что «персо-
нальные данные рассматриваются в рамках 
института права на неприкосновенность 
частной жизни» [3]. В соответствии со ст. 23 
Конституции Республики Таджикистан «сбор, 
хранение, использование и распространение 
сведений о личной жизни человека без его на 
то согласия запрещаются». Также в ст. 5 Кон-
ституции Республики Таджикистан установ-
лено, что жизнь, честь, достоинство и другие 
естественные права человека неприкосно-
венны.
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На жизнь, здоровье, неприкосновенность 
личности граждан могут отрицательно по-
влиять недостаточно четко организованный 
правопорядок в обществе, условия лечения, 
ответственное и добросовестное отношение 
работников лечебных учреждений и других 
органов, степень загрязнения воздуха, еще 
имеющие место различные виды правонару-
шений и т. д. Каждое из названных прав состо-
ит из целого комплекса правомочий. Все 
виды их проявления не могут быть предме-
том регулирования какой-то одной отрасли 
права. Соответствующие отрасли права регу-
лируют, соответственно их предмету и методу 
регулирования, свою долю отношений [4]. То 
есть жизнь в целом требует комплексного 
подхода регулирования, и персональные 
данные  так же имеют комплексный характер.

При этом о комплексном характере пер-
сональных данных Н. Г. Белгородцева отмеча-
ет, что «комплексный характер данного ин-
ститута, а также предмета его регулирования 
не позволяет согласиться с его характеристи-
кой как моноотраслевого института, входя-
щего в состав отрасли информационного 
права. Специфика общественных отношений, 
регулируемых данным институтом, а также 
отраслевая природа составляющих его юри-
дических норм обуславливают межотрасле-
вое (комплексное)  регулирование» [5]. Но 
далее сам автор при рассмотрении особен-
ности защиты персональных данных обраща-
ет внимание на его конституционно-право-
вую природу [6].

Для обеспечения неприкосновенности 
частной жизни, особенно защиты персональ-
ных данных человека, существование консти-
туционно-правовых, административно-пра-
вовых и уголовно-правовых средств недоста-
точно.  Персональные данные имеют также и 
гражданско-правовой характер, поэтому до-
стижение цели – обеспечение защиты персо-
нальных данных без применения граждан-
ско-правовых средств, нереально.

Гражданско-правовой характер персо-
нальных данных заключается в первую оче-
редь в том, что они тесно связаны с нематери-
альными благами,  которые в гражданском 
законодательстве признаны в качестве объ-
екта гражданских прав. В современном пери-
оде, особенно в условиях развития информа-
ционно-коммуникационных технологий, их  
разновидности увеличиваются. Например, в 
Таджикистане больше половины населения 
являются пользователями Интернета и мо-

бильных телефонов. Следовательно, появля-
ются новые разновидности персональных 
данных как нематериальных благ (IP–адрес, 
номер мобильного телефона, e-mail и т. п.) и 
новые субъекты (системный администратор 
организации, интернет-провайдер, провай-
деры cloud computing, оператор мобильной 
связи и т. п.), которые имеют возможность 
быть операторами персональных данных.

При таких условиях развитие ситуации 
исследования гражданско-правового режи-
ма персональных данных становится акту-
альным. Согласно ст. 140 Гражданского кодек-
са Республики Таджикистан информация яв-
ляется объектом гражданских прав.  Далее в 
ст. 153 Гражданского кодекса Республики Тад-
жикистан определяются нормы о коммерче-
ской и служебной тайне. Более подробное 
регулирование норм, связанных с персо-
нальными данными, наблюдается в проекте 
нового Гражданского кодекса Республики 
Таджикистан, где личным неимущественным 
правам посвящены три отдельные главы.

При этом в некоторых отдельных случаях 
сами персональные данные принадлежат че-
ловеку как нематериальное благо, по поводу 
которых возникают, изменяются и прекраща-
ются гражданские правоотношения. Напри-
мер, согласно ст. 170 Гражданского кодекса 
Республики Таджикистан  «жизнь и здоровье, 
достоинство личности, личная неприкосно-
венность, честь и доброе имя, деловая репу-
тация, неприкосновенность частной жизни, 
личная и семейная тайна, право свободного 
передвижения, выбора места пребывания и 
жительства, право на имя, право на автор-
ство, иные личные неимущественные права и 
другие нематериальные блага, принадлежа-
щие гражданину от рождения или в силу за-
кона, неотчуждаемы и непередаваемы иным 
способом».

Если обратим внимание на персональные 
данные, они тесно связаны со  всеми этими 
нематериальными благами, которые названы 
в ст. 170 Гражданского кодекса Республики 
Таджикистан. Например, информация о со-
стоянии здоровья и частной жизни считается 
как персональные данные, и для её обработ-
ки требуется согласие субъекта. Получается, 
что здоровье и жизнь, как нематериальные 
блага, являются неотчуждаемыми и непере-
даваемыми, но информацию (персональные 
данные) о них можно передавать, но необхо-
димо согласие субъекта. И именно в таком 
случае персональные данные приобретают 
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свои ценность и особенность, на которые не-
обходимо обратить внимание. Требование о 
получении согласия субъекта об обработке и 
распространении информации об этих бла-
гах (как персональные данные) является про-
должением правовой охраны этих нематери-
альных благ.

Обеспечение защиты персональных дан-
ных является  важным вопросом в данной 
сфере.  А. С. Федосин определяет понятие за-
щиты персональных данных как «совокуп-
ность правовых, организационных и техниче-
ских мер, направленных на недопущение не-
правомерных действий с персональными 
данными, обеспечение их конфиденциально-
сти, а также возможности доступа субъектов 
персональных данных к информации о дей-
ствиях с их персональными данными» [7].

Защита информации на современном эта-
пе рассматривается европейскими юристами 
как совокупность норм горизонтального дей-
ствия, которые по своему смыслу имеют го-
раздо более широкое применение, чем регу-
лирование вопросов внутреннего рынка [8].

Исходя из того, что защита персональных 
данных тесно связана с нематериальными 
благами, которые охраняются гражданским 
законодательством, следовательно, приме-
нение гражданско-правовых средств в дан-
ной  сфере  может способствовать для защи-
ты персональных данных.  То есть, персональ-
ные данные как разновидность информации 
не только могут быть объектом гражданских 
прав, также их защита вполне возможна при 
использовании гражданско-правовых спосо-
бов защиты гражданских прав (ст.12 Граждан-
ского кодекса Республики Таджикистан).  Для 
защиты персональных данных, исходя из си-
туаций, можно использовать  следующие об-
щие способы защиты гражданских прав: при-
знание права; восстановление положения, 
существовавшего до нарушения права, и пре-
сечение действий, нарушающих право или 
создающих угрозу его нарушения; самозащи-
та права; компенсация морального вреда; 
прекращение или изменение правоотноше-
ния; неприменение судом акта государствен-
ного органа или органа местной власти, про-
тиворечащего закону.

При этом для Республики Таджикистан 
очень важно принять специальный закон о 
персональных данных, где можно предусмо-
треть специальные способы защиты персо-
нальных данных. Например, на наш взгляд, 
очень эффективно  может работать фиксиро-

ванная компенсационная сумма за наруше-
ние персональных данных, как специальный 
способ защиты персональных данных. Похо-
жий способ защиты используется в сфере за-
щиты интеллектуальной собственности. Ак-
тивное использование данного способа со 
стороны правообладателей, о чем пишется в 
работах различных исследователей, свиде-
тельствует о том, что он является весьма ре-
зультативным и отвечает цели, поставленной 
перед данной правовой конструкцией. Как 
отмечается в юридической литературе, «в 
правовой доктрине общего права институт 
статутных убытков преследует четыре основ-
ные цели:

1)  виновное лицо подвергается штрафу, 
в частности, для того, чтобы штраф покрывал 
желание мести со стороны пострадавшего;

2)  виновное лицо и все общество, таким 
образом, ограничиваются от будущих непра-
вомерных действий в превентивном порядке 
(простое возмещение убытков в полной мере 
не достигает такой цели);

3)  пострадавшее лицо должно быть воз-
награждено за то, что оно осуществляет свои 
права в целях укрепления общего правопо-
рядка;

4)  пострадавшее лицо должно получить 
дополнительное возмещение помимо возме-
щения убытков».

Эти четыре основные цели вполне харак-
терны ситуации нарушений прав на персо-
нальные данные. Следовательно, вполне воз-
можно и реально предусмотреть в законода-
тельстве о защите персональных данных при-
менение такого специального способа защи-
ты.

При этом Н. И. Петрыкина предлагает «за-
крепление в гражданском законодательстве 
и применение в делах, связанных с наруше-
ниями в сфере оборота и защиты персональ-
ных данных граждан, альтернативной, неде-
нежной формы компенсации морального 
вреда по согласованию с потерпевшим» [10].  
Далее этот автор предлагает «закрепление в 
Гражданском кодексе возможности примене-
ния альтернативной санкции за нарушения в 
рассматриваемой области – извинения» [11]. 
Применение извинения как вида санкции яв-
ляется спорным, и это больше связано с вну-
тренним убеждением каждого субъекта.  
В пункте 18 Постановления Пленума Верхов-
ного суда Республики Таджикистан от 23 де-
кабря 2011 года № 7 о применении законода-
тельства о защите чести, достоинства и дело-
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вой репутации граждан и юридических лиц в 
делах со стороны судей отмечено, что судьи в 
данных категориях дел не вправе обязывать 
ответчика просить извинения от истца в ка-
кой-либо форме.

На наш взгляд, более практично устано-
вить в законодательстве право субъекта на 
требование прекращения обработки персо-
нальных данных, их исправления, блокирова-
ния и удаления. Это обуславливается нынеш-
ними условиями существования многообраз-
ной информационной системы, в которых 
обрабатываются и хранятся персональные 

данные. Существование персональных дан-
ных в таких системах могут вызывать у субъ-
екта  различные риски и последствия. Следо-
вательно, субъект должен  быть убежден, что 
его персональные данные  будут использова-
ны в его пользу, а не наоборот.

Таким образом, исследование граждан-
ско-правовой защиты персональных данных 
могут способствовать решению тех или иных 
правовых вопросов, связанных с защитой 
персональных данных, которые при внедре-
нии электронного правительства будут иметь 
весьма важное значение.
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ЭЛЕКТРОННОЕ ВЗАИМОДЕЙСТВИЕ 
СТОРОН ТРУДОВОГО ОТНОШЕНИЯ  
С ГОСУДАРСТВЕННЫМИ 
(КОНТРОЛИРУЮЩИМИ) ОРГАНАМИ

Увеличение количества функций государственных органов, требования прозрач-
ности и открытости их деятельности и иные факторы требуют изменения в спосо-
бе реализации этими органами своих полномочий. Информационно-телекоммуника-
ционная сеть Интернет на сегодняшний день является наиболее распространенным 
средством взаимодействия граждан и организаций, поскольку позволяет оператив-
но передавать и получать необходимую информацию. 

Указанные достоинства, а также возможность электронной верификации лично-
сти и документации позволяют государственному аппарату использовать данный 
инструмент в своей работе. Взаимодействие работника и работодателя с государ-
ственными органами также может осуществляться в электронной форме. Прежде 
всего это позволит наиболее оперативно защитить права работника как фактиче-
ски более слабую сторону трудовых отношений. 

Существующие на данный момент способы взаимодействия работника и рабо-
тодателя с государственными органами являются основой для формулирования кон-
цепции электронного взаимодействия работника и работодателя, разрабатывае-
мой автором.

Ключевые слова: государственные органы; электронное правительство; элек-
тронное обращение; электронное правосудие; онлайн-инспекция.

A. Tumanov 

THE ELECTRONIC INTERACTION 
BETWEEN THE PARTIES  

OF THE LABOR RELATIONSHIP  
WITH THE GOVERNMENT 

(REGULATORY) AUTHORITIES
The increase in the number of government functions, the requirements of transparency and 

openness of their activities, and other factors require a change in the method of implementa-
tion of governmental bodies of their powers. Internet today is the most common means of inter-
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action between citizens and organizations because using it you can quickly send and receive 
necessary information. 

These advantages and the ability to e-identity verification and documentation allows the 
government to use this tool in their work. Interaction of employer and employee with the state 
bodies can also be carried out by electronic services. First of all, it will most efficiently protect the 
rights of the worker, as the weaker party in labor relations. 

Currently existing methods of interaction of employees and employers with the state bodies 
are the basis for the formulation of the concept of electronic interaction between employee and 
employer, developed by the author.

Keywords: governmental bodies; e-government; e-applications; e-justice; online inspec-
tion.

Эффективность реализации государ-
ственным аппаратом своих полномочий оце-
нивается, в том числе, и по параметру опера-
тивности реагирования на обращения граж-
дан и хозяйствующих субъектов. Своевре-
менность реагирования компетентных орга-
нов на поступающие сигналы о нарушении 
прав является одной из основ существования 
правового государства. Разрешение обозна-
ченных проблем в кратчайшие сроки позво-
ляет не только пресечь противоправное воз-
действие в конкретной ситуации, но и пре-
дотвратить возникновение в будущем нега-
тивных последствий от аналогичных неза-
конных деяний. 

Анализ трудового права с точки зрения 
негативных последствий совершаемых пра-
вонарушений позволяет сделать вывод о том, 
что виды нарушений прав работника и рабо-
тодателя несопоставимы по  своей степени 
общественной опасности с преступлениями. 
Однако ситуация, в которой работник неза-
конно уволен с работы или длительное время 
не получает заработную плату, крайне небла-
гоприятно сказывается на материальном по-
ложении работника и членов его семьи. Мас-
совые случаи таких нарушений могут приве-
сти к росту социальной напряженности в об-
ществе, увеличению безработицы, и как след-
ствие – снижению уровня правосознания на-
селения. 

С другой стороны, помимо правоохрани-
тельной функции, важным направлением де-
ятельности является реализация государ-
ственными и муниципальными органами воз-
ложенных на них функций и задач, то есть 
осуществление «позитивного» правоприме-
нения, в рамках которого реализуются права 
граждан и организаций.  Оперативное приня-
тие законных и обоснованных решений бла-
гоприятно сказывается на легитимности дей-
ствующей государственной власти. 

Несмотря на усиление частноправовых 
начал и договорного регулирования трудо-
вых отношений в российском трудовом пра-
ве, государство продолжает играть осново-
полагающую роль в трудовых процессах, 
проходящих в стране. В этом проявляется за-
крепленная в Конституции РФ социальная 
функция государства (ст. 7). По мнению  
Г. С. Скачковой, изменение в условиях рыноч-
ной экономики роли права и государства в 
регулировании отношений общественной 
организации труда привело к необходимости 
более полно и последовательно осущест-
влять на практике защитную функцию трудо-
вого права, направленную на создание усло-
вий, обеспечивающих реализацию доктрины 
социального государства. 

Трудовое законодательство России имеет 
свой собственный набор организационно-
правовых средств, приемов и способов, с по-
мощью которых граждане, работающие по 
трудовому договору, реализуют основные 
трудовые права и обязанности, закреплен-
ные в Трудовом кодексе РФ, а также и допол-
нительные права и обязанности, определяе-
мые соглашением сторон [1]. 

Современное трудовое законодатель-
ство определило содержание таких органи-
зационно-правовых средств, приемов и спо-
собов и закрепило форму их реализации. Од-
нако существующие на сегодняшний день 
формы реализации прав работника, закре-
пленные в трудовом законодательстве, не от-
вечают требованиям времени. В трудовом 
праве как отрасли российской правовой си-
стемы складывается негативная тенденция – 
легитимация отношений с использованием 
электронных средств взаимодействия между 
сторонами трудового отношения  закрепля-
ется в судебной практике, а не на уровне за-
конодательства, содержащего нормы трудо-
вого права. При этом государством достаточ-



56 ВЕСТНИК УрФО. БЕЗОПАСНОСТЬ В ИНФОРМАЦИОННОЙ СФЕРЕ № 4(18) / 2015

но подробно урегулированы вопросы взаи-
модействия работника и работодателя с госу-
дарственными (контролирующими) органа-
ми по вопросам реализации трудовых прав и 
обязанностей.

В соответствии с Федеральной целевой 
программой «Электронная Россия» в Россий-
ской Федерации с 2002 года осуществляется 
построение системы электронного государ-
ства. Концепция электронного государства 
подразумевает реализацию последователь-
ного, простого и индивидуализированного 
способа в предоставлении услуг и информа-
ции для населения – посредством использо-
вания информационных и телекоммуникаци-
онных технологий, структурную перестройку 
функционирования государственных орга-
нов и их взаимодействия с гражданами, част-
ными компаниями и собственными служащи-
ми [2]. 

На сегодняшний день большинство от-
раслей отечественной правовой системы в 
той или иной мере закрепляют механизмы 
электронного взаимодействия в качестве ос-
новных или факультативных способов взаи-
модействия своих субъектов.

Так, например, как отмечает Главный су-
дебный пристав Российской Федерации  
А. О. Парфенчиков, более половины исполни-
тельных производств за 9 месяцев 2015 года 
фактически исполнены в электронном виде, 
при этом в «группах электронного исполне-
ния» производительность увеличилась почти 
в 10 раз [3]. Согласно ст. 6.1 ФЗ «Об исполни-
тельном производстве» Федеральная служба 
судебных приставов создает и ведет, в том 
числе в электронном виде, банк данных, со-
держащий сведения, необходимые для осу-
ществления задач по принудительному ис-
полнению судебных актов, актов других орга-
нов и должностных лиц (банк данных), сведе-
ния по которому являются общедоступными. 

Возможность ведения исполнительных 
производств в электронном виде обеспечи-
вается наличием единых технических требо-
ваний, закрепленных в Приказе ФССП России 
от 22.04.2015 № 248 «Об утверждении требо-
ваний к формату постановления судебного 
пристава-исполнителя или иного должност-
ного лица Федеральной службы судебных 
приставов, вынесенного в форме электрон-
ного документа» [4]. Данный документ факти-
чески содержит требования к технической 
стороне электронного исполнительного про-
изводства.  

В последние несколько лет государствен-
ные органы активно реализуют информаци-
онную составляющую своей деятельности, 
повышая ее открытость и доступность оказы-
ваемых услуг для населения.

Большинство государственных органов 
обеспечивают для граждан и организаций  
возможность решения входящих в их компе-
тенцию вопросов с использованием специ-
ально разработанных электронных средств. 
В качестве примера можно привести Феде-
ральную службу государственной регистра-
ции, кадастра и картографии с ее услугой 
«ТехноКад-Экспресс» [5], Федеральную нало-
говую службу с большим количеством элек-
тронных сервисов, существенно облегчаю-
щих жизнь налогоплательщиков [6], и множе-
ство других исполнительных органов специ-
альной компетенции. В целях повышения от-
крытости и прозрачности законотворческого 
процесса создан общедоступный электрон-
ный ресурс, позволяющий любому граждани-
ну ознакомиться с законопроектами, вноси-
мыми в Государственную Думу РФ – Автома-
тизированная система обеспечения законо-
дательной деятельности [7].

При этом даже в правовом регулирова-
нии гражданского, а теперь еще и админи-
стративного судопроизводства (в связи с 
вступлением в силу Кодекса административ-
ного судопроизводства), как наиболее кон-
сервативных и устойчивых отраслей россий-
ской правовой системы, закреплены нормы, 
позволяющие участникам такого судопроиз-
водства использовать электронные средства 
как инструмент взаимодействия с судом, так 
и с другими сторонами по делу, что суще-
ственно облегчает работу судов, а участни-
кам судопроизводства обеспечивает реаль-
ный доступ к правосудию. 

Современные информационные и комму-
никационные технологии позволяют на но-
вом уровне обеспечить закрепленный Кон-
ституцией России принцип публичности су-
дебного разбирательства путем увеличения 
степени прозрачности, доступности и откры-
тости правосудия. Это предполагает инфор-
матизацию судебной системы и создание ус-
ловий для электронного правосудия, для 
чего необходимо формирование соответ-
ствующей правовой базы [8]. 

С сожалением приходится констатиро-
вать, что трудовое право России законода-
тель обходит стороной при регламентации 
вопросов электронного взаимодействия, тог-
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да как трудовые отношения в сегодняшней 
действительности объективно нуждаются во 
внедрении электронных механизмов и их 
юридическом закреплении в нормах трудо-
вого права.

Существенным аргументом в пользу раз-
вития концепции электронного взаимодей-
ствия работника и работодателя как иннова-
ционного механизма реализации прав и обя-
занностей сторонами трудового отношения 
являюется установление и разработка госу-
дарством определенных механизмов взаимо-
действия работника и работодателя с госу-
дарственными органами посредством раз-
личных электронных сервисов.

Так, в качестве одной из приоритетных 
задач по оптимизации процессов взаимодей-
ствия федеральной инспекции труда с работ-
никами и работодателями в электронном 
виде Правительство РФ указывает на необхо-
димость модернизации существующих и соз-
дания новых информационных систем. Наи-
более оперативный и значимый эффект в 
этом направлении даст создание комплекса 
клиентоориентированных интерактивных 
онлайн-сервисов для  работников и работо-
дателей, которые позволят в том числе:

•  провести работодателю самостоятель-
но проверку соблюдения требований трудо-
вого законодательства и в случае выявления 
несоответствий получить рекомендации по 
их устранению;

•  получить информацию о перечне обяза-
тельных требований трудового законодатель-
ства, действующих в отношении хозяйствую-
щего субъекта определенной категории;

•  получить шаблоны типовых докумен-
тов по трудовым ситуациям, информацию о 
программах и мероприятиях по улучшению 
условий труда, информацию о рейтингах ра-
ботодателей, содержащих сведения о работо-
дателях на основе данных, полученных по 
результатам проверок, проведенных феде-
ральной инспекцией труда, информацию о 
соблюдении требований трудового законо-
дательства в конкретной организации;

•  без посещения государственной ин-
спекции труда задать вопрос должностному 
лицу федеральной инспекции труда по лю-
бой проблеме в сфере трудовых отношений;

•  дать общественную оценку деятельно-
сти государственных инспекций труда в субъ-
ектах Российской Федерации;

•  обжаловать действия (бездействие) го-
сударственных инспекторов труда [9].

Государственная инспекция по труду ак-
тивно участвует в создании и продвижении 
программы «Открытая Инспекция Труда», ко-
торая принята во исполнение поручений 
Правительства РФ. В ее рамках уже созданы и 
активно функционируют следующие элек-
тронные сервисы:

1)  «Работа в России. Общероссийская 
база вакансий» [10]. В информационно-ана-
литической системе Общероссийская база 
вакансий «Работа в России» будет бесплатно 
размещаться информация о возможностях 
трудоустройства, о работодателях, испытыва-
ющих потребность в работниках, о наличии 
свободных рабочих мест и вакантных долж-
ностей, о гражданах, ищущих работу. Созда-
ние Системы, ее формирование, ведение и 
модернизация осуществляются Федераль-
ной службой по труду и занятости [11];

2)  «Онлайнинспекция.рф» – многофунк-
циональный электронный сервис [12], позво-
ляющий  работникам обращаться с заявлени-
ями в государственную инспекцию по труду в 
электронном виде, получать необходимую 
информацию о своих трудовых правах.

Правовое регулирование электронного 
взаимодействия сторон трудового отноше-
ния и Федеральной службы по труду и заня-
тости осуществляется в соответствии с нор-
мативными правовыми актами разной юри-
дической силы. К ним относятся: 

•  Федеральный закон от 09.02.2009  
№ 8-ФЗ «Об обеспечении доступа к информа-
ции о деятельности государственных орга-
нов и органов местного самоуправления»; 

•  постановление Правительства Россий-
ской Федерации от 24.11.2009 № 953 «Об обеспе-
чении доступа к информации о деятельности 
Правительства Российской Федерации и феде-
ральных органов исполнительной власти»; 

•  Административный регламент предо-
ставления Федеральной службой по труду и 
занятости государственной услуги по инфор-
мированию и консультированию работодате-
лей и работников по вопросам соблюдения 
трудового законодательства и иных норматив-
ных правовых актов, содержащих нормы тру-
дового права, утвержденный приказом Мин
здравсоцразвития России от 12.05.2012 № 581н; 

•  Приказ Роструда от 26.02.2010 № 57 «О 
едином портале Федеральной службы по тру-
ду и занятости, включающем официальный 
сайт Роструда и web-представительства госу-
дарственных инспекций труда в субъектах 
Российской Федерации».
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Однако данные акты направлены на ре-
гламентацию отношений, возникающих при 
использовании сторонами информационно-
телекоммуникационной сети Интернет в рам-
ках специально созданных Рострудом вышеу-
казанных электронных ресурсов. 

Как отмечается в Концепции развития ра-
боты Федеральной службы по труду и занято-
сти с социальными сетями [13], на сегодняш-
ний день один из наиболее информативных и 
доступных инструментов электронного взаи-
модействия – социальные сети – незаслужен-
но остается без внимания Роструда. Основ-
ным достоинством данного электронного ре-
сурса в контексте рассматриваемой темы ав-
торы концепции выделяют обеспечение реа-
лизации дополнительных механизмов обрат-
ной связи с гражданами и осуществление 
мониторинга и анализа предложений по со-
вершенствованию деятельности Роструда, 
поступающих через официальные аккаунты 
Роструда в социальных сетях. Таким образом, 
социальные сети являются эффективным ин-
струментом информационного взаимодей-
ствия ввиду своей доступности и информа-
тивности.

Эффективность от внедрения и использо-
вания на постоянной основе электронных 
сервисов Роструда, безусловно, нельзя на-
звать односторонней. Через данные иннова-
ционные составляющие своей работы госу-
дарственные органы достигают решения по-
ставленных перед ними целей и задач. Ис-
пользование автоматизированных систем 
сокращает время обработки поступающих 
запросов, позволяя сосредоточить основное 
внимание на содержании поставленной зада-
чи, а не на решении технических вопросов.  
Перечисленные сервисы прежде всего на-
правлены на обеспечение реализации прав 
работника как экономически более слабой 
стороны трудового отношения. В современ-
ных экономических условиях основная зада-
ча государства в трудовых отношениях – под-
держание баланса интересов работника и 
работодателя через разнообразные механиз-
мы. Создание государственными органами 
электронных сервисов – это не решение про-
блем работников, это лишь создание условий 
для более оперативного, доступного рассмо-
трения заявлений работников о наличии фак-
тов нарушения их трудовых прав. Что же ка-
сается работодателей, то их взаимодействие 
с государственными органами в электронной 
форме происходит по вопросам предостав-

ления различных форм отчетности, т. е. ис-
полнения публичных обязанностей.

В Пенсионный фонд РФ единую отчет-
ность с 1 января 2015 года работодателям не-
обходимо представлять в территориальные 
органы ПФР ежеквартально не позднее 15-го 
числа второго календарного месяца в бумаж-
ном виде, а в форме электронного документа 
не позднее 20 числа второго календарного 
месяца, следующего за отчетным периодом 
(кварталом, полугодием, девятью месяцами и 
календарным годом) [14]. При этом закрепле-
но императивное правило о том, что если 
среднесписочная численность работников 
организации превышает 25 человек, а также 
численность работников у вновь созданных 
организаций (в том числе при реорганиза-
ции) превышает этот предел, необходимо 
сдавать отчетность в ПФР только в электрон-
ном виде с электронно-цифровой подписью 
(ЭЦП).

Кроме того, на официальном сайте Пен-
сионного фонда РФ в свободном доступе раз-
мещены программы для подготовки и про-
верки отчетности, которые в значительной 
степени облегчают процесс подготовки и сда-
чи отчетности для плательщиков страховых 
взносов, а в электронном сервисе «Кабинет 
плательщика страховых взносов» размещены 
все формы документов, форматы данных, 
правила проверки отчетности. В Кабинете 
можно посмотреть реестр платежей, полу-
чить справку о состоянии расчетов, офор-
мить платежное поручение, рассчитать стра-
ховые взносы, выписать квитанции, прове-
рить отчетность и многое другое в режиме 
реального времени [15].

Аналогичный способ формирования от-
четности предоставлен работодателем Фон-
дом социального страхования РФ на портале 
«Электронная отчетность», где работодатель 
может самостоятельно сдать расчетные ведо-
мостей по «Форма-4 ФСС» в электронном виде 
с использованием электронной подписи [16].

Наиболее современными и функциональ-
ными на сегодняшний день являются элек-
тронные сервисы, размещенные на офици-
альном сайте Федеральной налоговой служ-
бы в информационно-телекоммуникацион-
ной сети Интернет [17], позволяющие работо-
дателям – юридическим лицам и индивиду-
альным предпринимателям – предоставлять 
налоговую отчетность. 

Отдельно следует отметить, что на офи-
циальных сайтах вышеперечисленных орга-
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нов меню «Электронные сервисы» располага-
ется на главной странице, которое заметно 
каждому пользователю, входящему на сайт. 
Помимо очевидной пользы для работодате-
лей в экономии их времени по предоставле-
нию обязательных форм отчетности, элек-
тронное взаимодействие с государственны-
ми органами по данному, а также по иным 
вопросам, повышает их авторитет в лице ра-
ботодателей, создавая предпосылки к зако-
нопослушному поведению.

Единственная норма Трудового кодекса 
РФ, посвященная электронному взаимодей-
ствию работника и работодателя с государ-
ственным органом, содержится в ст. 399, со-
гласно которой требования (копия требова-
ний) работников, ставшие предметом кол-
лективного трудового спора, могут быть на-
правлены (может быть направлена) в соот-
ветствующий государственный орган по 
урегулированию коллективных трудовых 
споров, в том числе в форме электронного 
документа. Представляется, что это не удов-
летворяет современным  возможностям  и 
потребностям.

В заключение следует отметить, что ин-
форматизация государственными органами 
процессов, связанных с исполнением своих 
функций, является положительной тенденци-
ей в социальной политике государства в це-
лом и в обеспечении и защите прав граждан в 
частности. Российская Федерация не являет-
ся новатором в данной области, а перенима-
ет передовой опыт иностранных государств. 
Как отмечают некоторые авторы, в настоящее 
время только 3 государства мира не имеют 
своих официальных сайтов в сети Интернет. В 
опубликованном ООН обзоре «Электронное 
правительство. Обзор 2012» в 2012 году, в пе-
риод активного внедрения в нашей стране 
государственными органами электронных 
сервисов, 179 стран уже предоставляли воз-
можность заполнения специальных форм 
различных документов на соответствующих 
порталах в сети Интернет, связанных с финан-
сами, большую часть из которых составляют 
налоговые документы [18]. 

С сожалением приходится констатиро-
вать, что нормы трудового права не закре-
пляют соответствующие механизмы элек-
тронного взаимодействия участников трудо-
вых отношений. Так, в Трудовом кодексе РФ 
отсутствуют нормы, содержащие указание на 
возможность взаимодействия с государ-
ственными органами по вопросам защиты 
трудовых прав работников. 

Согласно ст. 356 ТК РФ федеральная ин-
спекция труда ведет прием и рассматривает 
заявления, письма, жалобы и иные обраще-
ния граждан о нарушениях их трудовых прав, 
принимает меры по устранению выявленных 
нарушений и восстановлению нарушенных 
прав. Отсутствие в основополагающем нор-
мативно-правовом акте, регулирующем тру-
довые отношения, указания на возможность 
использования информационно-телекомму-
никационных сетей для взаимодействия с го-
сударственными органами прежде всего не-
гативно влияет на информированность граж-
дан о существующих электронных сервисах, 
описанных в данной статье. 

Среднестатистический работник при на-
личии желания обратиться в федеральную ин-
спекцию по труду в первую очередь будет из-
учать текст ТК РФ, в котором отсутствует указа-
ние на наличие такого электронного сервиса, 
как «Онлайнинспекция.ру». По моему мнению, 
первоначальный этап «информатизации» тру-
дового права заключается в необходимости  
дополнения соответствующих статей (права 
работников, полномочия государственных ор-
ганов) указанием на возможность обращения 
с заявлениями в электронном виде. 

Включение в Трудовой кодекс РФ и иные 
нормативно-правовые акты, содержащие нор-
мы трудового права, материальных норм, со-
держащих права и обязанности сторон трудо-
вого отношения, которые могут быть реализо-
ваны в электронной форме, а также процедур-
ных норм, описывающих порядок их реализа-
ции, обеспечит объективное отражение в 
праве сложившихся современных способов 
взаимодействия работника и работодателя, в 
том числе с государственными органами.



60 ВЕСТНИК УрФО. БЕЗОПАСНОСТЬ В ИНФОРМАЦИОННОЙ СФЕРЕ № 4(18) / 2015

Примечания
1.  Скачкова Г. С. Роль современного трудового права в реализации социально-трудовых прав 

граждан // Трудовое право в России и за рубежом. – 2014. – № 1. – С. 15–19.

2.  Федеральная целевая программа «Развитие судебной системы России на 2002–2006 годы» (ут-
верждена Постановлением Правительства РФ от 20 ноября 2001 г. № 805) // СЗ РФ. 2001. № 49. Ст. 4623.

3.  Парфенчиков А. О. Электронное исполнение набирает обороты. Глава ФССП рассказал о работе 
службы за 9 месяцев 2015 года  // Первая социальная сеть для юристов zakon.ru. URL: https://zakon.ru/
discussion/2015/10/27/elektronnoe_ispolnenie_nabiraet_oboroty__glava_fssp_rasskazal_o_rabote_
sluzhby_za_9_mesyacev_2015_go (дата обращения: 27.10.2015).

4.  Официальный интернет-портал правовой информации. URL: http://www.pravo.gov.ru (дата обра-
щения 15.05.2015).

5.  Презентация возможностей системы Технокад-Экспресс // Официальный сайт Федеральной 
службы по государственной регистрации, кадастра и картографии. URL: http://rosreestr.pro/data/
documents/prezentaciya-Tehnokad-Ekspress-versiya20.06.2012.pdf. (дата обращения: 25.10.2015).

6.  Электронные сервисы ФНС России // Официальный сайт Федеральной службы по налогам и сбо-
рам. URL: https://www.nalog.ru/rn66/about_fts/el_usl/ (дата обращения: 18.10.2015).

7.  Автоматизированная система обеспечения законодательной деятельности // Портал «Законода-
тельная деятельность». URL: http://asozd2.duma.gov.ru. (дата обращения: 20.10.2015).

8.  Терещенко Л. К. Модернизация информационных отношений и информационного законода-
тельства : монография. М.: Институт законодательства и сравнительного правоведения при Правитель-
стве РФ. ИНФРА-М, 2013. С. 101.

9.  Распоряжение Правительства РФ от 05.06.2015 № 1028-р «Об утверждении Концепции повыше-
ния эффективности обеспечения соблюдения трудового законодательства и иных нормативных право-
вых актов, содержащих нормы трудового права (2015–2020 годы)» // СЗ РФ, 15.06.2015, № 24. Ст. 3508.

10.  Работа в России. Общероссийская база вакансий. URL: http://trudvsem.ru. (дата обращения: 
15.07.2015).

11.  Постановление Правительства Российской Федерации от 25.08.2015 № 885 «Об информацион-
но-аналитической системе Общероссийская база вакансий «Работа в России» (вместе с «Правилами 
формирования, ведения и модернизации информационно-аналитической системы Общероссийская 
база вакансий «Работа в России») // СЗ РФ. 31.08.2015. № 35. Ст. 5000.

12.  Онлайн-инспекция Федеральной службы по труду и занятости // Официальный сайт Федераль-
ной службы по труду и занятости. URL: Онлайнинспекция.рф. (дата обращения: 15.07.2015).

13.  Концепция развития работы Федеральной службы по труду и занятости с социальными сетями 
// Официальный сайт Федеральной службы по труду и занятости. URL: www.rostrud.ru/openrostrud/234138.
shtml (дата обращения: 15.07.2015).

14.  Порядок предоставления отчетности в рамках пенсионного страхования // Официальный сайт 
Пенсионного фонда РФ. URL: http://www.pfrf.ru/strahovatelyam/for_employers/pred_ot. (дата обращения: 
15.07.2015).   

15.  Электронные сервисы Пенсионного фонда РФ // Официальный сайт Пенсионного фонда РФ. 
URL: http://www.pfrf.ru/eservices/software/ (дата обращения: 15.07.2015).

16.  Электронные сервисы ФСС РФ // Официальный сайт Фонда социального страхования. URL: 
http://portal.fss.ru. (дата обращения: 15.07.2015).

17.  Электронные сервисы ФНС РФ // Официальный сайт Федеральной налоговой службы России 
https://www.nalog.ru/rn66/about_fts/el_usl/. (дата обращения: 15.07.2015). 

18.  Журавлева О. О., Исмаилова Л. Ю. Новые информационные масс-медийные технологии в нало-
говом администрировании. Мировые тренды и отечественная практика // Финансовое право. 2012. № 9. 
С. 23.

Туманов Александр Александрович, аспирант кафедры трудового права Уральского го-
сударственного юридического университета, 620034, Россия, г. Екатеринбург, ул. Колмогорова, 
д. 54. E-mail: taa221290@gmail.com 

Tumanov Alexander, a graduate student of the department of labor law Ural State Law 
University, 620034, Russia, Ekaterinburg, Kolmogorova street, 54. E-mail: taa221290@gmail.com



ПРАВОВОЕ РЕГУЛИРОВАНИЕ ЗАЩИТЫ ИНФОРМАЦИИ 61

УДК 364.3	 Вестник УрФО № 4(18) / 2015, стр. 61–66

Истомина Е. А.

ЭЛЕКТРОННАЯ МЕДИЦИНСКАЯ 
КАРТА КАК СОВРЕМЕННЫЙ 
СПОСОБ ФОРМАЛИЗАЦИИ 
СОЦИАЛЬНОГО РИСКА

Статья посвящена такому важному аспекту управления социальными рисками, 
как их формализация. Основания социального обеспечения должны быть закреплены 
на нормативном уровне – в федеральных законах и законах субъектов РФ, что означа-
ет признание государством обязательств в этой сфере. На уровне индивидуального 
правового регулирования наступление социальных рисков должно отражаться на 
электронных либо бумажных носителях информации, и служить подтверждением на-
личия основания возникновения материальных правоотношений по предоставлению 
пенсий, пособий, социальных услуг.

На примере социального риска временной нетрудоспособности автор рассматри-
вает такой актуальный способ формализации основания предоставления как пособия 
по обязательному социальному страхованию, так и оказания бесплатной медицинской 
помощи, как электронная медицинская карта. Она является единым хранилищем меди-
цинской информации, предназначенным для ведения, хранения, поиска и выдачи по раз-
личным запросам (в том числе электронным) сведений по всем случаям обращения па-
циента за медицинской помощью. Анализируются как положительные стороны этого 
процесса, так и возможные проблемы – защита и предоставление информации, слож-
ности в работе с картой, отношение граждан и их возможная активность в части  
ознакомления со сведениями, включенными в электронную медицинскую карту. 

Ключевые слова: социальный риск, электронная медицинская карта, информаци-
онные системы в медицине

Istomina Y.

ELECTRONIC MEDICAL RECORD  
AS A MODERN WAY  

OF FORMALIZING SOCIAL RISK
The article is devoted to such an important aspect of managing social risks, as their formal-

ization. The reason of social security must be fixed at the regulatory level - in the Federal laws 
and laws of constituent entities of the Russian Federation, which means the recognition of gov-
ernment commitments in this area. At the level of individual regulation the occurrence of social 
risks should be reflected in electronic or paper media, and serve as proof of the existence of the 
grounds of material relations in the provision of pensions, allowances, social services.
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For example, the social risk of temporary disability, the author examines such topical way of 
formalizing  the reason of providing both benefits from the mandatory social insurance and 
free medical care as electronic medical records. It is the repository of medical information in-
tended for management, storage, retrieval and issuing various requests (including email) infor-
mation on all cases of patient care. The author analyzes the positive side of this process and 
potential problems in protecting and providing information, the complexity of working with the 
map, the attitude of citizens and their possible activity in terms of reviewing the data entered in 
the electronic medical record. 
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Утверждение Э. Гидденса о том, что «жить 
в эпоху “поздней современности” значит жить 
в мире случайности и риска» [1] сегодня ни у 
кого не вызывает сомнений, поскольку коли-
чество рисков, с которыми сталкивается со-
временный человек, постоянно увеличивает-
ся. Это заставляет общество искать новые 
способы их преодоления, требует значитель-
ного числа активных действий и закономер-
но ставит вопрос оптимизации соответствую-
щих процессов. Разновидностью риска вы-
ступают социальные риски, под которыми в 
праве социального обеспечения принято по-
нимать вероятность возникновения социаль-
но неблагоприятных ситуаций (материаль-
ной необеспеченности, социального небла-
гополучия – сиротства, безнадзорности, оди-
ночества, др.), связанных с необходимостью 
поддержки со стороны государства и обще-
ства [2]. Именно социальные риски выступа-
ют основанием предоставления лицам посо-
бий, пенсий, компенсационных выплат, соци-
альных услуг.

Безусловной характеристикой социаль-
ного риска является его формализованность. 
Как отмечает М. Ю. Федорова, правовой ме-
ханизм управления социальными рисками 
включает в себя нормативное и индивиду-
альное правовое регулирование [3]. Первый 
уровень формализации социальных рисков 
представляет собой закрепление оснований 
социального обеспечения в нормативных 
правовых актах, в первую очередь в феде-
ральных законах и в законах субъектов РФ. 
Такой высокий уровень правового регулиро-
вания объясняется прямым требованием 
Конституции РФ, закрепленным в ст. 39: «Пен-
сии и пособия устанавливаются законом» [4]. 
Важной особенностью права социального 
обеспечения является отсутствие единого ко-
дифицированного акта, где мог бы «найти ме-
сто» единый перечень социальных рисков [5], 
поэтому отдельные их виды содержатся в за-
конах.

Второй уровень закрепления социально-
го риска осуществляется на уровне индиви-
дуального правового регулирования, а имен-
но – происходит фиксация наступления об-
стоятельств, вызывающих к жизни социаль-
ный риск, что позволяет определить право 
гражданина на материальное предоставле-
ние (пенсию, пособие, социальную услугу, 
др.). Такое внешнее закрепление служит под-
тверждением наличия основания возникно-
вения материальных правоотношений по со-
циальному обеспечению. Следует подчерк
нуть, что здесь требуется полное соответ-
ствие причины социального риска норме 
права, поэтому отражение информации о со-
циально-рисковой ситуации на бумажном 
или электронном носителе должно быть гра-
мотным, четким, однозначно толкуемым, от-
ражающим реальное положение дел. В этом 
смысле можно согласиться с научным пред-
ставлением об информации, в том числе ин-
формации, подтверждающей наступление 
социального риска, как о благе особого рода, 
одной из основных характеристик которого 
является его полезность для участников от-
ношений, урегулированных правом [6].

Одним из наиболее распространенных, 
требующих значительных финансовых затрат, 
и поэтому требующих детального внешнего 
оформления, является социальный риск не-
трудоспособности. В широком смысле он 
означает нуждаемость в поддержке государ-
ства (в виде материальных благ, социальных 
услуг) при ухудшении состояния здоровья, 
вызванного болезнями, травмами, преклон-
ным возрастом, иными обстоятельствами. 
Поэтому данный риск реализуется в отноше-
нии не только работающего населения, но и 
детей, неработающих пожилых людей. Одна-
ко чаще всего термин «нетрудоспособность» 
используется как законодателем, так и в пра-
воприменительной практике, в обиходе в 
контексте временной утраты трудоспособно-
сти и права на получение соответствующего 
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пособия, а также бесплатной медицинской 
помощи. Отметим, что право на охрану здо-
ровья является одним из основополагающих 
социальных прав человека, закрепленных в 
актах, принимаемых Организацией Объеди-
ненных Наций, Международной организаци-
ей труда, Всемирной организацией здравоох-
ранения. Статьей 12 Международного Пакта 
об экономических, социальных и культурных 
правах [7] установлено право каждого чело-
века на наивысший возможный уровень фи-
зического и психического здоровья, который 
достигается путем снижения детской смерт-
ности, улучшения состояния внешней среды, 
развития системы охраны труда, предупреж-
дения и лечения различного рода болезней, 
создания условий, которые обеспечивали бы 
всем медицинскую помощь и медицинский 
уход в случае болезни. Федеральным зако-
ном «Об обязательном медицинском страхо-
вании в РФ» [8] все граждане – граждане Рос-
сийской Федерации, иностранные граждане, 
лица без гражданства, беженцы – постоянно 
или временно проживающие на территории 
России, отнесены к застрахованным лицам, 
имеющим при установленных обстоятель-
ствах право на получение медицинской по-
мощи. 

В рамках системы социального обеспече-
ния выделяются два основных способа мини-
мизации социального риска временной не-
трудоспособности – оказание бесплатной  
медицинской помощи и назначение пособия 
по обязательному социальному страхованию. 
Статьей 4 Федерального закона «Об основах 
охраны здоровья граждан» [9]  (далее – Закон 
об основах охраны здоровья) к основным 
принципам охраны здоровья отнесены  до-
ступность и качество медицинской помощи. 
Качество медицинской помощи – ее основ-
ное свойство, которое означает, что меди-
цинская помощь должна быть оказана в соот-
ветствии с установленным стандартом, дол-
жен быть достигнут основной результат – 
улучшение состояния здоровья пациента 
либо его стабилизация. Поэтому уже в самом 
начале – при первичном обращении лица – в 
амбулаторной карте  необходима детальная 
фиксация симптомов заболевания, травм, проч. 
Кроме того, вывод из этой информации – реше-
ние об освобождении лица от исполнения 
трудовых обязанностей – имеет юридическое 
значение при определении права лица на по-
собие по временной нетрудоспособности. 
Обоснованность выдачи листков нетрудо-

способности, и как следствие, производимых 
страхователями выплат – право  Фонда обя-
зательного социального страхования РФ, ко-
торый осуществляет компенсацию назван-
ных расходов. 

Информация о застрахованном лице, о 
состоянии его здоровья закрепляется не 
только в амбулаторной карте, но и в других 
источниках. В системе обязательного меди-
цинского страхования осуществляется пер-
сонифицированный учет сведений о каждом 
застрахованном лице. Основной целью тако-
го учета является  создание условий для обе-
спечения гарантий прав граждан на бесплат-
ное оказание медицинской помощи надлежа-
щего качества и в необходимом объеме в 
рамках программ обязательного медицин-
ского страхования. Такой учет необходим в 
первую очередь для контроля за расходами, 
но, кроме того, для планирования финансо-
вой составляющей, а именно – определения 
потребности в объемах медицинской помо-
щи в целях разработки будущих программ. 
Подчеркнем, что такое планирование осу-
ществляется на основе данных об уже ока-
занных медицинских услугах. Поэтому в части 
фиксации социального риска нетрудоспособ-
ности и тех видов медицинской помощи, ко-
торые оказаны лицу в целях его компенсации 
либо минимизации, максимально важным яв-
ляется первичный этап закрепления инфор-
мации – экспертиза нетрудоспособности (в 
соответствии со ст. 59 Закона об основах ох-
раны здоровья отражающая картину ухудше-
ния состояния здоровья лица): записи о забо-
леваниях, диагнозах, поставленных врачом, 
назначенном лечении,  необходимости осво-
бождения от работы, перевода на другую ра-
боту, в медицинской карте. 

В современных условиях лечение одного 
заболевания может представлять сложный 
комплекс из госпитализаций и амбулаторно-
го наблюдения, при этом часто заводится не-
сколько историй болезни и амбулаторных 
карт, доступ к которым для лечащего врача 
весьма затруднителен. Это может приводить 
(и приводит) к проведению ненужных по-
вторных исследований и недостаточной ин-
формированности врача. Ориентироваться в 
традиционной истории болезни становится 
все труднее, требуются новые формы обоб-
щения. Кроме того, исследования показыва-
ют, что практически все врачи, ведущие амбу-
латорный прием, отмечают недостаточность 
времени, отведенного нормативной базой на 
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оформление документации – для выполне-
ния всех требований его необходимо в два 
раза больше. Именно поэтому записи в меди-
цинских картах и иных документах лаконич-
ны, малоинформативны, к тому же написаны 
неразборчивым почерком. Кроме того, 
вследствие большого объема стандартов и 
порядков оказания медицинской помощи по-
иск нужной информации в справочниках от-
нимает много времени. Результат – до 70 % 
рабочего времени врача тратится на оформ-
ление учетно-отчетной документации [10].

Поэтому в рассматриваемой сфере раз-
виваются современные технологии. Так, в на-
стоящее время в деятельность медицинских 
организаций активно внедряется электрон-
ная медицинская карта. Считается, что меди-
цинские информационные системы позволят 
значительно повысить безопасность и каче-
ство медицинской помощи; увеличить опера-
тивность предоставления медицинской ин-
формации; обеспечить комфорт в работе ме-
дицинского персонала. Получение из архива 
электронного медицинского документа будет 
осуществляться быстрее и проще. Такой до-
кумент, в отличие от традиционного, может 
быть доступен многим врачам одновременно 
и может быть использован для компьютер-
ной обработки (построения динамических 
кривых, контроля действий персонала, стати-
стической обработки, экспертных систем, 
подготовки отчетов и т. п.). 

Электронная медицинская карта [11] – 
это основа медицинской информационной 
системы, единое хранилище медицинской 
информации, предназначенное для ведения, 
хранения, поиска и выдачи по различным за-
просам (в том числе и по электронным кана-
лам связи) сведений по всем случаям обра-
щения пациента за медицинской помощью в 
медицинскую организацию. Нормативными 
правовыми актами она определяется как со-
вокупность электронных персональных ме-
дицинских записей, относящихся к одному 
пациенту, собираемых, хранящихся и исполь-
зуемых в рамках одной медицинской органи-
зации. Можно сказать, что электронная меди-
цинская карта – документ, в котором содер-
жится персональная информация о пациенте, 
его обращениях за медицинской помощью, 
оказанных услугах, проводимой терапии, ин-
вазивных вмешательствах, проведенных при-
вивках и других особенностях жизнедеятель-
ности (аномалиях развития, перенесенных 
травмах, аллергических реакциях и др.).

В то же время следует отметить, что элек-
тронная информационная среда, в которую 
происходит внедрение электронных меди-
цинских карт, порождает свои, специфиче-
ские риски. Во-первых, необходимо учиты-
вать риск информационной безопасности. 
Внутреннее содержание электронной меди-
цинской карты – персональные данные лица, 
которые Федеральный закон «О персональ-
ных данных» [12] (далее – Закон о персональ-
ных данных) определяет как информацию, 
относящуюся к прямо или косвенно опреде-
ленному или определяемому физическому 
лицу. Такая информация требует значитель-
ных усилий со стороны оператора персо-
нальных данных (медицинской организации) 
по ее сохранению и недопущению к ней не-
санкционированных лиц. Специалисты отме-
чают двойственность проблемы: с одной сто-
роны, информацию необходимо закрывать от 
просмотра, с другой – основной задачей ин-
формационных систем в медицине является 
оперативный доступ пользователей к дан-
ным. Если в любой момент времени любому 
врачу может потребоваться любая информа-
ция по любому пациенту клиники, то обеспе-
чить доступ к информации придется каждо-
му, либо перенастраивать права доступа, что 
не всегда возможно сделать быстро. Не пре-
доставив доступ врачу к необходимой ин-
формации из-за ограничения прав, можно 
нанести ущерб здоровью пациента и подо-
рвать доверие врача к информационным си-
стемам [13]. Заметим, что вопрос о защите 
информации о получателях социальных пре-
доставлений (как выплат, так и услуг) все чаще 
становится объектом специального правово-
го регулирования. Отчасти это может быть 
объяснено не только требованиями Закона о 
персональных данных, но и особенностями 
субъектов – лиц, оказавшихся в ситуации со-
циального риска, особо уязвимых, нуждаю-
щихся в социальном обеспечении. К приме-
ру, Федеральным законом «О социальном 
обслуживании граждан в РФ» [14] особо ого-
ворено, что  не допускается разглашение ин-
формации о получателях социальных услуг 
лицами, которым эта информация стала из-
вестна в связи с исполнением профессио-
нальных, служебных и (или) иных обязанно-
стей.

Вторая проблема – собственно введение 
электронных медицинских карт, которое тре-
бует очень больших усилий со стороны меди-
цинского персонала. Зарубежный опыт пока-
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зывает, что процесс внедрения электронных 
медицинских карт очень сложен организаци-
онно, не говоря об  адаптации к их использо-
ванию медицинским персоналом. В частно-
сти, в лидирующей  по абсолютным и относи-
тельным (в процентах ВВП) затратам на здра-
воохранение стране США только 46% врачей 
работают с ЭМК (Electronic Patient Records). 
Кроме того, закономерен вопрос более высо-
кого порядка – принадлежность данных и 
правила их использования вне медицинской 
организации, где они получены. К примеру, в 
австралийском штате Виктория врачам зако-
нодательно запрещен доступ к данным паци-
ентов в других лечебных  учреждениях [15]. 
Между тем доступ к электронной медицин-
ской карте сторонними медицинскими орга-
низациями (в случае госпитализации в иную 
организацию, получения медицинской помо-
щи в другом населенном пункте – в период 
отпуска, нахождения в командировке) более 
чем актуален и для нашей системы здравоох-
ранения. Сегодня этот вопрос обсуждается в 
контексте развития технологий облачных вы-
числений. Некоторые специалисты утверж-
дают, что эти технологии способны позволить 
улучшить качество предоставляемых услуг и 
уход за больными, прежде всего за счет бо-
лее оперативной системы обмена  информа-
цией между медиками. Результат – усиление 
эффективности здравоохранения, повыше-
ние  его экономичности [16].

 Третий аспект – отношение самого лица к 
электронной медицинской карте как к носи-
телю информации о состоянии его здоровья. 
Можно предположить, что значительное чис-
ло граждан отнесется негативно к перенесе-
нию данных на электронные носители, учиты-
вая низкий уровень  доверия к электронным 
информационным системам. Кроме того, 
нельзя исключить ситуации, когда само лицо 
потребует доступа к своей электронной ме-
дицинской карте с целью ознакомления. За-
коном о персональных данных в п. 7 ст. 14 
установлено право субъекта персональных 
данных на доступ к такой информации, при-
чем, согласно п. 2 этой же статьи, такие сведе-
ния должны быть предоставлены операто-
ром в понятной для него форме. Статьей 22 
Закона об основах охраны здоровья это пра-
во не только воспроизведено, но и уточнено. 
Каждый имеет право получать в доступной 
для него форме имеющуюся в медицинской 

организации информацию о состоянии здо-
ровья, в том числе – сведения о результатах 
медицинских обследований, наличии заболе-
вания,  установленном диагнозе и о прогнозе 
его развития, методах оказания медицинской 
помощи (а также связанном с ними риске), 
возможных видах медицинского вмешатель-
ства, его последствиях и результатах оказа-
ния медицинской помощи. Однако закон не 
закрепляет возможности безусловного до-
ступа пациента к рассматриваемой информа-
ции. Она должна предоставляться ему лично 
лечащим врачом или другими медицинскими 
работниками, принимающими непосред-
ственное участие в медицинском обследова-
нии и лечении. Содержание этой нормы пра-
ва позволяет предположить, что названные 
субъекты обязаны предоставить пациенту 
информацию только о конкретных произве-
денных действиях и конкретном заболевании 
(отдельно взятом случае), но не пересказы-
вать все содержание карты. Кроме того, толь-
ко на основании письменного заявления па-
циент либо его законный представитель мо-
гут получать отражающие состояние здоро-
вья медицинские документы, их копии и вы-
писки из медицинских документов. Каково 
будет отношение пациента к сложившейся 
ситуации (учитывая, что в настоящее время 
медицинские карты часто оказываются на ру-
ках у граждан, и они могут беспрепятственно 
знакомиться с ними), предсказать трудно.

Несмотря на обозначенные проблемы, 
можно констатировать, что в настоящее вре-
мя существует объективная необходимость 
совершенствования формализации причин 
наступления социальных рисков на уровне 
индивидуального правового регулирования 
рассматриваемых общественных отношений, 
и временная нетрудоспособность – лишь 
один из примеров. Максимально четкая фик-
сация наступления социального риска необ-
ходима в целях предоставления обоснован-
ного социального обеспечения, чтобы пен-
сии, компенсации, услуги позволили компен-
сировать либо минимизировать действитель-
но наступивший социальный риск. Расходы 
на данную сферу огромны, поэтому государ-
ство  напрямую заинтересовано в том, чтобы 
они были обоснованными, целевыми, разум-
ными. Перспектива дальнейшего развития 
электронных информационных систем в этой 
сфере не вызывает сомнений.
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НЕКОТОРЫЕ АСПЕКТЫ 
СООТНОШЕНИЯ 
ЗАКОНОДАТЕЛЬСТВА О СВЯЗИ  
И ЗАКОНОДАТЕЛЬСТВА О РЕКЛАМЕ

В статье рассматриваются вопросы соотношения законодательства о связи  
и законодательства о рекламе в части определения субъектов, требования к кото-
рым установлены указанными отраслями законодательства при рассылке sms-
сообщений. Наряду с нормами законодательства о рекламе необходимо учитывать 
также положения законодательства о связи, регулирующие вопросы рассылки sms-
сообщений. Терминология законодательства о рекламе и законодательства о связи 
не одинакова, в том числе применительно к субъектам складывающихся отношений, 
хотя регламентация касается в определенных случаях одних и тех же отношений. 
Термин «рассылка» законодательства о связи существенно отличается от использу-
емого в законодательстве о рекламе термина «распространение».

В статье рассматриваются также проблемы определения субъекта, обязанного 
получить согласие абонента на получение рекламы. Законодательство о рекламе 
возлагает эту обязанность на рекламораспространителя, а законодательство  
о связи – на лицо, по чьей инициативе происходит рассылка. Зачастую ими оказыва-
ются разные субъекты.

Ключевые слова: реклама, связь, законодательство, sms-сообщение, абонент, 
рассылка. 

Tereshchenko L.

SOME ASPECTS OF THE RELATION  
OF LAW COMMUNICATIONS  

AND ADVERTISING LAW
The article concerns issues of correlation of the legislation on communication and advertis-

ing legislation related to the definition of the subjects of the requirements established by speci-
fied branches of the legislation when sending sms messages. Along with the law on advertising 
it is necessary to consider also the provisions of the law on communications governing the dis-
tribution of sms messages. The terminology of the legislation on advertising and communica-
tion laws is not the same, including with regard to the subjects of relations, although the regula-
tion applies in certain cases of the same relationship. The term “mailing list” of the legislation on 
communication is significantly different from that used in law on advertising of the term “distri-
bution”.
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The article also discusses the problem of defining the subject, obliged to obtain the consent 
of the subscriber to receive advertising. The law on advertising imposes this duty on advertise-
ments, and the legislation on communication to the person on whose initiative delivery. Often 
they are different entities.

Keywords: advertising, communications, legislation, an sms message, the subscriber, 
newsletter.

Подавляющее число общественных отно-
шений по своему характеру являются ком-
плексными, в их регулирование вовлекается 
не одна отрасль законодательства, что требу-
ет согласованности регулирования в целом и 
понятийного аппарата в частности. В против-
ном случае неизбежны проблемы в право-
применении.

С включением в Федеральный закон от 
07.07.2003 № 126-ФЗ «О связи» новой ст. 44.1 
«Рассылка по сети подвижной радиотелефон-
ной связи» (введена Федеральным законом 
от 21.07.2014 № 272-ФЗ) неизбежно возникли 
пересечения законодательства о связи с за-
конодательством о рекламе, с определением 
субъектов, требования к которым установле-
ны указанными отраслями законодательства, 
и их соотношением. 

В правоотношениях в сфере рекламы 
участвуют субъекты, имеющие различный 
правовой статус. Помимо потребителей ре-
кламы, т. е. лиц, на привлечение внимания ко-
торых к объекту рекламирования и направ-
лена реклама, Федеральный закон от 
13.03.2006 № 38-ФЗ «О рекламе» (далее – ФЗ 
«О рекламе») выделяет: 

•  рекламодателя, под которым понимает-
ся изготовитель или продавец товара либо 
иное определившее объект рекламирования 
и (или) содержание рекламы лицо;

•  рекламопроизводителя, под которым 
понимается лицо, осуществляющее полно-
стью или частично приведение информации 
в готовую для распространения в виде рекла-
мы форму;

•  рекламораспространителя, под кото-
рым понимается лицо, осуществляющее рас-
пространение рекламы любым способом, в 
любой форме и с использованием любых 
средств.

Именно между указанными субъектами 
складываются отношения в сфере рекламы. 
Следует обратить внимание на то, что рекла-
модатель является источником информации, 
определяет объект рекламирования и (или) 
содержание рекламы. Рекламодатель – это, 
по сути, заказчик рекламы, т. е. то лицо, в чьих 
интересах осуществляется распространение 

и размещение рекламы. Соответственно, та-
ким лицом могут выступать изготовитель, 
продавец, организация, оказывающая услуги, 
частное лицо и т. д. Определение рекламода-
теля как изготовителя или продавца товара 
либо лица, определившего объект реклами-
рования и (или) содержание рекламы, позво-
ляет сделать вывод, что речь идет о лице, за-
казавшем рекламу согласно соответствующе-
му договору. Инициативным участником пра-
воотношений по распространению рекламы 
является рекламодатель.

Субъектов, оказывающих рекламные ус-
луги, ФЗ «О рекламе» разделяет на два вида: 
рекламопроизводитель и рекламораспро-
странитель. Эти два вида услуг может выпол-
нять один субъект. Рекламораспространи-
тель в ФЗ «О рекламе» определяется через 
действия, которые он осуществляет: распро-
странение рекламы. При этом определения 
распространения рекламы указанный Закон 
не содержит. 

На практике возникают проблемы опре-
деления статуса субъекта, в том числе при от-
вете на вопрос, кто является рекламораспро-
странителем, особенно если речь идет о ре-
кламе посредством направления смс-
сообщений по сетям электросвязи, в том чис-
ле посредством использования телефонной, 
факсимильной, подвижной радиотелефон-
ной связи. Вместе с тем правильное опреде-
ление субъекта, являющегося рекламора-
спространителем, чрезвычайно важно, по-
скольку на него возлагаются определенные 
обязанности, неисполнение которых влечет 
за собой юридическую ответственность. 

Так, в соответствии с ч. 1 ст. 18 ФЗ «О ре-
кламе» распространение рекламы по сетям 
электросвязи, в том числе посредством ис-
пользования телефонной, факсимильной, 
подвижной радиотелефонной связи, допу-
скается только при условии предварительно-
го согласия абонента или адресата на получе-
ние рекламы. При этом не установлено, на 
кого возлагается получение согласия. Ответ 
на этот вопрос мы можем найти в постановле-
нии Пленума ВАС РФ от 08.10.2012 № 58 «О не-
которых вопросах практики применения ар-



ПРАВОВОЕ РЕГУЛИРОВАНИЕ ЗАЩИТЫ ИНФОРМАЦИИ 69

битражными судами Федерального закона “О 
рекламе”» (п. 15), где сказано, что согласие 
абонента должно, в том числе, подтверждать 
его волеизъявление на получение рекламы 
от конкретного рекламораспространителя. 
Кроме того, той же ч. 1 ст. 18 ФЗ «О рекламе» 
установлено, что именно на рекламораспро-
странителя возлагается обязанность доказы-
вания, что такое согласие было получено. 
Иными словами, при распространении ре-
кламы по сети подвижной связи согласие 
пользователя на получение рекламы должно 
быть получено конкретным рекламораспро-
странителем, осуществляющим распростра-
нение рекламных смс-сообщений.

Поскольку ст. 18 ФЗ «О рекламе» регла-
ментирует отношения по распространению 
рекламы по сетям электросвязи, имеющие 
комплексный характер, то наряду с нормами 
законодательства о рекламе необходимо 
учитывать также положения законодатель-
ства о связи, регулирующие вопросы рас-
сылки sms-сообщений, в частности, ст. 44.1. 
«Рассылка по сети подвижной радиотеле-
фонной связи», включенную Федеральным 
законом от 21.07.2014 № 272-ФЗ в Федераль-
ный закон от 07.07. 2003 № 126-ФЗ «О связи». 
Указанным Федеральным законом № 272-ФЗ 
введено понятие «рассылка по сети подвиж-
ной радиотелефонной связи», установлен 
порядок осуществления таких рассылок, 
определен круг лиц, обязанных получить со-
гласие абонентов на получение рассылок, а 
также право абонента на отказ от получения 
рассылок.

Следует отметить, что терминология за-
конодательства о рекламе и законодатель-
ства о связи не одинакова, в том числе при-
менительно к субъектам складывающихся 
отношений, хотя регламентация касается в 
определенных случаях одних и тех же отно-
шений. Так, термин «рассылка» законодатель-
ства о связи существенно отличается от ис-
пользуемого в законодательстве о рекламе 
термина «распространение». Согласно ст. 2 
Федерального закона «О связи» под рассыл-
кой по сети подвижной радиотелефонной 
связи понимается автоматическая передача 
абонентам коротких текстовых сообщений 
(сообщений, состоящих из букв и (или) симво-
лов, набранных в определенной последова-
тельности) по сети подвижной радиотеле-
фонной связи или передача абонентам ко-
ротких текстовых сообщений с использова-
нием нумерации, не соответствующей рос-

сийской системе и плану нумерации, а также 
сообщений, передача которых не предусмо-
трена договором о межсетевом взаимодей-
ствии с иностранными операторами связи.

Пунктом 1 ст. 44.1. установлено, что рас-
сылка по сети подвижной радиотелефонной 
связи должна осуществляться при условии 
получения предварительного согласия або-
нента, выраженного посредством соверше-
ния им действий, однозначно идентифициру-
ющих этого абонента и позволяющих досто-
верно установить его волеизъявление на по-
лучение рассылки. Рассылка признается осу-
ществленной без предварительного согласия 
абонента, если заказчик рассылки в случае 
осуществления рассылки по его инициативе 
или оператор подвижной радиотелефонной 
связи в случае осуществления рассылки по 
инициативе оператора подвижной радиоте-
лефонной связи не докажет, что такое согла-
сие было получено.

В данной статье, как видим, речь идет о 
рассылке по сети подвижной радиотелефон-
ной связи, что в определенной части пере-
секается с требованиями законодательства 
о рекламе (ч. 1 ст. 18 ФЗ «О рекламе»), но 
имеет более широкое значение, поскольку 
рассылка может быть и нерекламного харак-
тера. Тем не менее в части распространения 
рекламы по сетям электросвязи и законода-
тельство о рекламе, и законодательство о 
связи устанавливают общее требование о 
наличии согласия абонента на получение 
рекламы. Однако законодательство о рекла-
ме возлагает эту обязанность (получение 
предварительного согласия) на рекламора-
спространителя, а законодательство о связи 
– на лицо, по чьей инициативе происходит 
рассылка. Таким лицом может быть любое 
третье лицо, которое выступает в роли за-
казчика рассылки либо оператора подвиж-
ной радиотелефонной связи в случае осу-
ществления рассылки по его инициативе, 
который в последнем случае сам выступает 
в статусе заказчика. 

Использование в законодательстве о свя-
зи и в законодательстве о рекламе различных 
терминов, определяющих лиц, обязанных по-
лучить предварительное согласие абонента, 
приводит к тому, что требуется определить 
соотношение таких субъектов, как рекламо-
распространитель, заказчик рассылки и опе-
ратор подвижной радиотелефонной связи. 
При этом необходимо иметь в виду ст. 3 ФЗ «О 
рекламе», в соответствии с которой основ-
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ные понятия, приведенные в ней (в данном 
случае – понятие «рекламораспространи-
тель»), используются исключительно «в целях 
настоящего Федерального закона». Совер-
шенно очевидно, что рассылка sms-
сообщений по сети подвижной радиотеле-
фонной связи регулируется законодатель-
ством о связи: в Федеральный закон «О свя-
зи» включено понятие «рассылка по сети под-
вижной радиотелефонной связи» (пп. 22.1  
ст. 2), определены порядок осуществления 
таких рассылок и категории лиц, обязанных 
получить согласие абонентов на получение 
рассылок (ст. 44.1), а также закреплено право 
абонента на отказ от получения рассылок, ко-
торое реализуется путем обращения к опера-
тору связи. Термин «рассылка по сети под-
вижной радиотелефонной связи» означает 
передачу любых коротких текстовых сообще-
ний, в том числе и рекламного характера. В 
последнем случае наряду с нормами законо-
дательства о связи применяются и нормы за-
конодательства о рекламе, при этом нормы 
законодательства о связи учитывают и отра-
жают специфику рекламных отношений в 
сети электросвязи. Такая ситуация связана 
прежде всего с комплексностью складываю-
щихся отношений и существенными особен-
ностями различных видов рекламы (напри-
мер, требования к наружной рекламе непри-
менимы к рекламе по сети электросвязи).

Таким образом, вследствие используе-
мой законодателем различной терминологии 
в одних и тех же отношениях требует уточне-
ния, кто имеется в виду в качестве обязанно-
го на получение согласия от абонента лица 
при sms-рассылках. 

Как видим, если законодательство о ре-
кламе называет рекламораспространителя 
лицом, обязанным получить предваритель-
ное согласие на распространение рекламы 
по сетям электросвязи, но неизвестного зако-
нодательству о связи, то законодательство о 
связи в качестве основного критерия, по ко-
торому можно определить обязанное лицо, 
устанавливает главное правило: по чьей ини-
циативе осуществляется рассылка. При этом 
подтверждением инициативы заказчика рас-
сылки по сети подвижной радиотелефонной 
связи служит договор, заключенный им с опе-
ратором подвижной радиотелефонной свя-
зи, абоненту которого предназначена рас-
сылка. Предметом указанного договора явля-
ются услуги оператора связи по осуществле-
нию рассылки, имеющие, по существу, техни-

ческий характер и не затрагивающие содер-
жательной стороны рассылки. На это, в част-
ности, указывает и несовпадение понятий 
«распространение рекламы» и «рассылка по 
сети подвижной связи»: с одной стороны, 
распространение различных видов рекламы 
(термин «распространение рекламы» приме-
няется ко всем видам рекламы – наружной, 
печатной и т. д.) в основной своей части про-
исходит без использования услуг оператора 
связи, с другой – далеко не все рассылки по 
сети подвижной радиотелефонной связи 
имеют рекламный характер. Сказанное при-
знают и антимонопольные органы (см., на-
пример, письмо ФАС России от 13.06.2013  
№ АК/22976/13 «Об отнесении к рекламе 
СМС-сообщений оператора связи», в котором 
отмечено, что посредством сетей электро-
связи может направляться не только рекла-
ма, но и иные виды информации).

При ответе на вопрос о том, кто должен 
получать предварительное согласие абонен-
та на получение рекламных рассылок, прин-
ципиальным моментом является характери-
стика рассылки с точки зрения характера уча-
стия оператора связи в данном процессе: вы-
полняя по договорам с заказчиками опера-
ции по рассылке, оператор связи осущест-
вляет технологические действия, предостав-
ляя техническую возможность совершать 
рассылки, не вникая в их содержание, что 
прямо вытекает из положений Конституции 
Российской Федерации (п. 2 ст. 23), Федераль-
ного закона «О связи», гарантирующих тайну 
связи.

Учитывая специфику деятельности опе-
раторов связи и особенности технологиче-
ской организации рассылок по сетям под-
вижной радиотелефонной связи, законода-
тель в ч. 1 ст. 44.1 ФЗ «О связи» уточняет и раз-
граничивает обязанность по доказыванию 
получения согласия в соответствии с крите-
рием, по чьей инициативе осуществляется 
рассылка. В случае осуществления рассылки 
по инициативе заказчика рассылки доказы-
вание лежит на заказчике рассылки, и только 
в случае осуществления рассылки по инициа-
тиве оператора связи – на операторе. В по-
следнем случае его статус приравнивается к 
статусу заказчика рассылки.

Получение рекламных рассылок по сетям 
электросвязи предполагает наличие согла-
сия лица – потребителя рекламы (в отноше-
ниях с sms-рассылками – абонента), что пря-
мо предусмотрено и законодательством о 
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рекламе (ст. 18 ФЗ «О рекламе»), и законода-
тельством о связи (ст. 44.1 ФЗ «О связи»), при 
этом форма выражения такого согласия зако-
нодательством не определена. В связи с этим 
Пленум ВАС РФ в постановлении от 08.10.2012 
№ 58 «О некоторых вопросах практики при-
менения арбитражными судами Федерально-
го закона “О рекламе”» отметил, что посколь-
ку Закон о рекламе не определяет порядок и 
форму получения предварительного согла-
сия абонента на получение рекламы по сетям 
электросвязи, то согласие абонента может 
быть выражено в любой форме, достаточной 
для его идентификации и подтверждения во-
леизъявления на получение рекламы от кон-
кретного рекламораспространителя (п.15). 

Таким образом, сравнительный анализ 
норм рекламного законодательства и зако-
нодательства о связи свидетельствует о за-
креплении требования о получении предва-
рительного согласия абонентов на рассылку 
как в ФЗ «О связи», так и в ФЗ «О рекламе». Но 
в отличие от ФЗ «О рекламе» ФЗ «О связи» с 
учетом специфики деятельности операторов 
связи и технологических особенностей орга-
низации рассылок по сетям электросвязи 
конкретизирует лицо, на котором лежит обя-
занность по доказыванию наличия согласия 
абонента, на основании того, по чьей инициа-
тиве осуществляется рассылка. 

В случае осуществления рассылки по 
инициативе заказчика рассылки обязанность 
доказывания наличия согласия абонента воз-
лагается на заказчика рассылки, а в случае 
рассылки по инициативе оператора связи – 
на оператора. Таким образом, законодатель 
четко определил субъекта, обязанного дока-
зать наличие согласия абонента на рассылку, 
а, соответственно, и получить его предвари-
тельное согласие. По терминологии ФЗ «О ре-
кламе» заказчик рассылки будет являться ре-
кламораспространителем, т. е. лицом, осу-
ществляющим распространение рекламы 
любым способом, в любой форме и с исполь-
зованием любых средств (пп. 7 п. 1 ст. 3 ФЗ «О 
рекламе»).

Как было показано, в отношении рассыл-
ки рекламных sms-сообщений должны при-
меняться не только нормы законодательства 
о рекламе, но и нормы законодательства о 
связи, при этом как терминология, так и виды 
действующих в соответствующей сфере субъ-
ектов не совпадают. Использование в законо-
дательстве о связи и в законодательстве о 
рекламе различных терминов, определяю-

щих обязанных получить предварительное 
согласие абонента лиц, приводит к тому, что 
требуется определить применимые нормы 
права. 

Рассылка sms-сообщений по сети под-
вижной радиотелефонной связи представля-
ет собой одну из услуг связи и регулируется 
гражданским законодательством в части до-
говорных отношений, законодательством о 
связи, регламентирующим деятельность опе-
ратора связи, в том числе деятельность по 
осуществлению рассылок по сети подвижной 
радиотелефонной связи. Базовым законода-
тельным актом в данной сфере является Фе-
деральный закон «О связи». Именно в этот 
закон включено понятие «рассылка по сети 
подвижной радиотелефонной связи» (пп. 22.1 
ст. 2), определены порядок осуществления 
таких рассылок и категории лиц, обязанных 
получить согласие абонентов на получение 
рассылок (ст. 44.1), а также закреплено право 
абонента на отказ от получения рассылок. 

Оператор связи в силу характера своей 
деятельности осуществляет эксплуатацию 
сети подвижной радиотелефонной связи и в 
его возможности входит обеспечение досту-
па к этой сети другим лицам, предоставление 
им технической возможности, в том числе 
для рассылок sms-сообщений. Инициатива 
по рассылке принадлежит именно этим ли-
цам, ими определяются характер и содержа-
ние рассылки, что подтверждается заключен-
ным ими договором с оператором связи, або-
нентам которого предназначена рассылка. 
Предмет договора четко законодательно 
определен: это услуги связи по осуществле-
нию рассылки оператором связи sms-
сообщений своим абонентам, изъявившим 
согласие заказчику на их получение.

ФЗ «О рекламе» дает только общее опре-
деление рекламораспространителя, относя-
щееся ко всей сфере рекламной деятельности 
без учета особенностей складывающихся от-
ношений в других сферах, в том числе рекла-
мы с использованием сети подвижной связи.  
В таких случаях необходимо учитывать и при-
менять нормы закона, регулирующего склады-
вающиеся отношения в конкретной сфере. Та-
ким законодательным актом является ФЗ «О 
связи», установивший порядок и условия рас-
сылки sms-сообщений и определивший субъ-
ектов, на которых возложена обязанность по-
лучить предварительное согласие абонента 
на получение sms-сообщений, в том числе ре-
кламного характера. 
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Исходя из норм ФЗ «О связи» (ст. 44.1) ли-
цом, обязанным получить предварительное 
согласие абонента на получение sms-
сообщений, а по терминологии ФЗ «О рекла-
ме» рекламораспространителем является за-
казчик рассылки в случае осуществления 
рассылки по его инициативе. Оператор по
движной радиотелефонной связи может 
иметь статус рекламораспространителя 
только в случае, если рассылки осуществля-
ются по инициативе самого оператора под-
вижной радиотелефонной связи.

Использование сети связи оператора 
связи третьими лицами по договору с ним в 
целях распространения рекламных сообще-
ний не означает, что такая рассылка осущест-
вляется по инициативе оператора связи. Ини-
циатива осуществления рассылки (главный 
критерий) и заключения договора на рассыл-
ку принадлежит именно заказчику. Признать 
какое-либо лицо «рекламораспространите-
лем» возможно только в том случае, если это 
лицо было не только информировано о воз-
можном распространении рекламы по сетям 
электросвязи, но и явно выразило свою волю 
(проявило инициативу, совершило опреде-
ленные действия) по рассылке таких реклам-
ных sms-сообщений. В ином случае призна-
ние оператора связи «рекламораспространи-
телем» будет свидетельствовать о формаль-
ном подходе к применению законодатель-
ства о рекламе. Такой позиции придержива-
лась ФАС России в своем письме от 28.04.2011 
№ АК/16266 «О некоторых вопросах приме-
нения законодательства о рекламе», где об-
ращается внимание на то, что поставщик ус-
луг связи (телефонной, факсимильной, по
движной радиотелефонной связи), который 
только обеспечил подключение к сети элек-
тросвязи и не осуществляет непосредствен-
но распространение рекламы, рекламора-
спространителем не является. Судебная 
практика подтверждает указанную позицию 
(см., например, постановление Верховного 
Суда Российской Федерации от 30.03.2015 г. 
по делу № 305-АД15-1441, постановление Фе-
дерального арбитражного суда Северо-За-
падного округа от 29.04 2014 г. по делу № А66-
3211/2013, определение ВАС РФ от 24.07.2014 г. 
№ ВАС-9069/14 и др.).

Судебные органы исходят из того, что 
оператор связи не вправе знакомиться с тек-
стом сообщений, отправляемых третьими ли-
цами с использованием технических его 
мощностей, т. е. нарушать тайну переписки; 

оператор связи не несет ответственности за 
содержание информации, передаваемой тре-
тьими лицами, и не имеет возможности про-
верять наличие согласия абонентов на полу-
чение рекламы, инициированной третьими 
лицами; законодательство о связи не предус-
матривает право оператора на блокирование 
сообщений, передаваемых по сети; суть ока-
зываемых оператором связи услуг заключа-
ется в обеспечении технической возможно-
сти (то есть в создании необходимых усло-
вий) для формирования и отправки sms-
сообщений; определение абонентов-получа-
телей и содержание sms-сообщений в веде-
ние оператора связи не входит.

В упомянутом письме ФАС России от 
28.04.2011 № АК/16266 «О некоторых во-
просах применения законодательства о ре-
кламе» отмечается, что имеют место случаи, 
«когда sms-сообщения либо направляются 
с номеров телефона или электронных адре-
сов без указания наименования отправите-
ля-рекламораспространителя, либо вооб-
ще не содержат номера либо адреса отпра-
вителя. Установление лица, выступающего 
рекламораспространителем такой рекла-
мы, в настоящее время существенно за-
труднено, поскольку получение антимоно-
польным органом сведений о владельцах 
адресов электронной почты либо номеров 
телефонов как у операторов связи, так и че-
рез органы внутренних дел не допускается 
положениями Федерального закона “О пер-
сональных данных”».

Как видим, ФАС России к рекламора-
спространителю относит не оператора свя-
зи, а лицо, осуществившее рассылку. Однако 
здесь же обозначается проблема, стоящая 
перед антимонопольными органами, в части 
сложности для антимонопольных органов 
выявления лица, осуществившего рассылку. 
В письме от 5 декабря 2014 г. № АК/49919/14 
«О применении новых положений Закона о 
связи для оценки правомерности реклам-
ных рассылок» ФАС России изменила свою 
прежнюю позицию. Воспроизведя текст  
ст. 44.1 ФЗ «О связи», в которой указано лицо, 
обязанное получить согласие на получение 
рассылки (инициатор рассылки), ФАС России 
предлагает иной подход к определению 
обязанного получить согласие лица, не ос-
нованный на норме Закона. Комментируя  
ст. 44.1 ФЗ «О связи», ФАС России указывает: 
«Данная норма, по мнению специалистов 
ФАС России, закрепляет положение, соглас-
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но которому оператор связи абонента, кото-
рому предназначена рассылка, выполняет 
не только функции доставки сообщения, но 
также обеспечивает направление сообще-
ния в сеть электросвязи, соответственно 
имеет правовую и техническую возможность 
оценить содержание сообщения, в том чис-
ле наличие у сообщения рекламного харак-
тера, и проверить у заказчика рассылки на-
личие согласия абонента на получение та-
кой рассылки». Как видим, специалисты ФАС 
России сделали выводы, прямо противопо-
ложные приведенным судебным позициям, 
в том числе относительно «технической воз-
можности оценить содержание сообщения», 
не нарушая тайну связи.

Полагаем, что в данном случае специали-
сты ФАС России вышли за пределы компетен-
ции и полномочий ФАС России, определяя 
обязанности операторов связи, функциони-
рование сети электросвязи, оценивая техни-
ческую возможность определить содержа-
ние передаваемых сообщений. 

Относительно правовой возможности 
«оценить содержание сообщения» необходи-
мо отметить следующее. Принципиальным 
моментом является не только и не столько 
наличие технической возможности, сколько 
наличие правовых оснований. Представляет-
ся, что оценка оператором связи содержания 
sms-сообщений являлась бы прямым нару-
шением положений Конституции Российской 

Федерации (ст. 23), согласно которым каждый 
имеет право на тайну переписки, телефонных 
переговоров, почтовых, телеграфных и иных 
сообщений. Нарушение указанных конститу-
ционных прав является уголовно наказуемым 
деянием (ст. 138 УК РФ). По сути, ФАС России 
предлагает операторам связи игнорировать 
приведенную конституционную норму, а так-
же положения ФЗ «О связи», регламентирую-
щие тайну связи. Исходя из указанных норм, 
оператор связи не имеет права на ознаком-
ление с содержанием sms-сообщений, на-
правляемых по сети подвижной связи, а, сле-
довательно, не может разграничивать ре-
кламные sms-сообщения от sms-сообщений 
иного характера.

Министерство связи и массовых комму-
никаций Российской Федерации в письме от 
29 сентября 2014 г. № ДА-П12-17623 «О во-
просах применения Федерального закона от 
21 июля 2014 г. № 272-ФЗ “О внесении измене-
ний в Федеральный закон “О связи”», как и 
ранее, различает субъектов, обязанных полу-
чить согласие абонента на рассылку в зависи-
мости от того, кто является ее инициатором: 
заказчиком рассылки или оператором по
движной радиотелефонной связи в случае 
осуществления рассылки по инициативе опе-
ратора подвижной радиотелефонной связи. 
Именно в последнем случае оператор по
движной радиотелефонной связи может быть 
признан рекламораспространителем.
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ТРЕБОВАНИЯ К СТАТЬЯМ, 
ПРЕДСТАВЛЯЕМЫМ  
К ПУБЛИКАЦИИ В ЖУРНАЛЕ

ПРАКТИЧЕСКИЙ АСПЕКТ

Объем статьи не должен превышать  
40 тыс. знаков, включая пробелы, и не может 
быть меньше 5 страниц. Статья набирается в 
текстовом редакторе Microsoft Word в фор-
мате *.rtf шрифтом Times New Roman, разме-
ром 14 пунктов, в полуторном интервале. 
Отступ красной строки: в тексте — 10 мм, в 
затекстовых примечаниях (концевых сно-
сках) отступы и выступы строк не ставятся. 
Точное количество знаков можно опреде-
лить через меню текстового редактора 
Microsoft Word (Сервис — Статистика — Учи-
тывать все сноски).

Параметры документа: верхнее и нижнее 
поле — 20 мм, правое — 15 мм, левое — 30 мм.

В начале статьи помещаются: инициалы и 
фамилия автора (авторов), название статьи, 
аннотация на русском языке объемом не ме-
нее 700 знаков или 10 строк, ниже отдель-
ной строкой — ключевые слова. Ключевые 
слова приводятся в именительном падеже в 
количестве до десяти слов. Инициалы и фа-
милия автора (авторов) дублируются транс-
литерацией.  Должны быть переведены на 
английский язык название статьи, аннота-
ция, ключевые слова.

 В конце статьи перед данными об авторе 
должна быть надпись «Статья публикуется 
впервые», ставится дата и авторучкой под-
пись автора (авторов). При пересылке статьи 
электронной почтой подпись автора скани-
руется в черно-белом режиме, сохраняется в 
формате *.tif или *.jpg и вставляется в доку-
мент ниже затекстовых сносок. (Либо скани-
руется последняя страница статьи с подпи-
сью и высылается по электронной почте от-
дельным файлом.)

Обязательно для заполнения: в конце 
статьи (в одном файле) на русском языке 
помещаются сведения об авторе (авторах) 
— полностью имя, отчество, фамилия, за-
тем ученая степень, ученое звание,  долж-
ность, кафедра, вуз (или организация, в ко-

торой работает автор); рабочий адрес вуза 
или организации (полные – включая назва-
ние, город и страну –  адресные сведения 
вместе с почтовым индексом, указывать 
правильное полное название организации, 
желательно – его официально принятый ан-
глийский вариант), электронный адрес и 
контактные телефоны. Эти данные об ав-
торе должны быть переведены на ан-
глийский язык.

Для рассмотрения вопроса о публика-
ции статьи в редакцию журнала необходи-
мо выслать на электронную почту:

1)  рукопись статьи, подписанную на по-
следней странице всеми авторами. В рукопи-
си должны быть полные сведения об авторах;

2)  в случае, если статья имеет рецензию 
и заверена печатью, ее оригинал необходимо 
отправить в редакцию и по электронной по-
чте в отсканированном виде с обязательным 
указанием контактов рецензента;

3)  на статью необходимо выслать экс-
пертное заключение о возможности открыто-
го опубликования (образцы: заключение от 
руководителя эксперта (см. стр. 76) или заклю-
чение от экспертной комиссии (см. стр. 77)).

Библиографические ссылки
Цитируемая литература дается не в виде 

подстрочных примечаний, а общим списком 
в конце статьи с указанием в тексте статьи 
ссылки порядковой надстрочной цифрой 
(Формат — Шрифт — Надстрочный) (напри-
мер, 1). Запятая, точка с запятой, двоеточие и 
точка ставятся после знака сноски, чтобы по-
казать, что сноска относится к слову или груп-
пе слов, например: по иску собственника1. 
Вопросительный, восклицательный знак, 
многоточие и кавычки ставятся перед знаком 
сноски, чтобы показать, что сноска относится 
ко всему предложению, например: …все эти 
положения закреплены в Федеральном зако-
не «О ветеранах»1.   
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Ниже приводятся образцы оформления ссылок:

а) на монографии:
1 Белова М. С., Кинсбурская В. А., Ялбулганова А. А. Налоговый контроль и ответ-

ственность: анализ законодательства, административной и судебной практики / под 
ред. А. А. Ялбулганова.— М. : Знание, 2008.— С. 12.

б) на статьи из сборников:
1 Клишина М. А. Новое в порядке составления проекта бюджета // Финансовое пра-

во России: актуальные проблемы / под ред. А. А. Ялбулганова.— М., 2007.— С. 101.

в) статьи из журналов и продолжающихся изданий:
1 Глушко Е. К. Административно-правовая природа государственных корпораций // 

Реформы и право.— 2008.— № 3.— С. 38—43.

г) авторефераты диссертаций:
1 Стрижова О. А. Правовое регулирование таможенной стоимости : автореф. дис. … 

канд. юрид. наук.— М., 2008.— С. 7.

д) интернет-страницы:
Противодействие коррупционным правонарушениям // Юридическая Россия: фе-

деральный правовой портал. URL: http://law.edu.ru/news/news.asp?newsID=12954 (дата 
обращения: 08.01.2009).

При подготовке рукописи автору реко-
мендуется использовать ГОСТ Р 7.0.5-2008  
«Система стандартов по информации, библи-
отечному и издательскому делу. Библиогра-
фическая ссылка. Общие требования и пра-
вила составления» (Полный текст ГОСТ Р раз-

мещен на официальном сайте Федерального 
агентства по техническому регулированию и 
метрологии).

В случае непрямого цитирования источ-
ников и литературы в начале соответствую-
щего примечания указывается «См.:».

В редакцию журнала статья передается 
качественно по электронной почте одним 
файлом (название файла — фамилия автора). 
Тема электронного письма: Вестник УрФО. 
Безопасность в информационной сфере. 

Отправляемая статья должна быть вы-
читана автором; устранены все грамматиче-

ские, пунктуационные, синтаксические ошиб-
ки, неточности; выверены все юридические и 
научные термины. За ошибки и неточности на-
учного и фактического характера ответствен-
ность несет автор (авторы) статьи.

Поступившие в редакцию материалы воз-
врату не подлежат.

Материалы к публикации отправлять по адресу E-mail: urvest@mail.ru  
в редакцию журнала «Вестник УрФО. Безопасность в информационной сфере».

Или по почте по адресу: Россия, 454080, г. Челябинск, пр. им. Ленина, д. 76,  
ЮУрГУ, Издательский центр.
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МИНИСТЕРСТВО ОБРАЗОВАНИЯ И НАУКИ РОССИЙСКОЙ ФЕДЕРАЦИИ
ЮЖНО-УРАЛЬСКИЙ ГОСУДАРСТВЕННЫЙ УНИВЕРСИТЕТ

                 УТВЕРЖДАЮ
Должность руководителя  
организации или лица с  
соответствующими полномочиями
__________________И. О. Фамилия
«___»_____________2015 г. 

ЗАКЛЮЧЕНИЕ № __________

о возможности открытого опубликования
__________________________________________________________________________________

(наименование материалов, подлежащих экспертизе)

Руководитель-эксперт1 _____________________________________________________________

в период с «___»________20___г. по «___»________20___г. провел экспертизу материалов

__________________________________________________________________________________
(наименование материалов, подлежащих экспертизе)

на предмет отсутствия (наличия) в них сведений, составляющих государственную тайну, и све-
дений, подпадающих под действие законодательства об экспортном контроле, и возможности 
(невозможности) их открытого опубликования.

Руководствуясь Законом Российской Федерации «О государственной тайне», Перечнем 
сведений, отнесенных к государственной тайне, утвержденным Указом Президента Россий-
ской Федерации от 30 ноября 1995 г. № 1203, а также Перечнем сведений, подлежащих засе-
кречиванию Министерства образования и науки РФ, утвержденным приказом Минобрнауки 
РФ № 36с от 10.11.2014 г., а также Федеральным законом «Об экспортном контроле» от 
18.07.1999 г. № 183-ФЗ и Указами Президента РФ № 1661 от 17.12.2011 г., № 1005 от 08.08.2001 г., 
№ 36 от 14.01.2003 г., № 202 от 14.02.1996 г., № 1083 от 20.08.2007 г., № 1082 от 28.08.2001 г., ру-
ководитель-эксперт установил:

1)	 Сведения, содержащиеся в рассматриваемых материалах, находятся в компетенции 
Наименование организации.

2)	 Сведения, содержащиеся в рассматриваемых материалах, ________________________
__________________________________________________________________________________

(указываются сведения, содержащиеся в материалах)

не подпадают под действие Перечня сведений, составляющих государственную тайну (статья 
5 Закона Российской Федерации «О государственной тайне»), не относятся к Перечню сведе-
ний, отнесенных к государственной тайне, утвержденному Указом Президента Российской Фе-
дерации от 30 ноября 1995 г. № 1203, не подлежат засекречиванию, не подпадают под дей-
ствие законодательства об экспортном контроле и данные материалы могут быть открыто 
опубликованы.

Руководитель-эксперт  (Ф.И.О., подпись)

Секретарь ЭК (Ф.И.О., подпись) 

1 Если экспертиза материалов проводится руководителем структурного подразделения университета, в котором ра-
ботает автор подготовленных материалов
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МИНИСТЕРСТВО ОБРАЗОВАНИЯ И НАУКИ РОССИЙСКОЙ ФЕДЕРАЦИИ
ЮЖНО-УРАЛЬСКИЙ ГОСУДАРСТВЕННЫЙ УНИВЕРСИТЕТ

                 УТВЕРЖДАЮ
Должность руководителя  
организации или лица с  
соответствующими полномочиями
__________________И. О. Фамилия
«___»_____________2015 г. 

ЗАКЛЮЧЕНИЕ № __________

о возможности открытого опубликования
__________________________________________________________________________________

(наименование материалов, подлежащих экспертизе)

Экспертная комиссия в составе ______________________________________________________

в период с «___»________20___г. по «___»________20___г. провела экспертизу материалов

__________________________________________________________________________________
(наименование материалов, подлежащих экспертизе)

на предмет отсутствия (наличия) в них сведений, составляющих государственную тайну, и све-
дений, подпадающих под действие законодательства об экспортном контроле, и возможности 
(невозможности) их открытого опубликования.

Руководствуясь Законом Российской Федерации «О государственной тайне», Перечнем 
сведений, отнесенных к государственной тайне, утвержденным Указом Президента Россий-
ской Федерации от 30 ноября 1995 г. № 1203, а также Перечнем сведений, подлежащих засе-
кречиванию Министерства образования и науки РФ, утвержденным приказом Минобрнауки 
РФ № 36с от 10.11.2014 г., а также Федеральным законом «Об экспортном контроле» от 
18.07.1999 г. № 183-ФЗ и Указами Президента РФ № 1661 от 17.12.2011г, № 1005 от 08.08.2001 г., 
№ 36 от 14.01.2003 г., № 202 от 14.02.1996 г., № 1083 от 20.08.2007 г., № 1082 от 28.08.2001 г., экс-
пертная комиссия установила:

1)	 Сведения, содержащиеся в рассматриваемых материалах, находятся в компетенции 
Наименование организации.

2)	 Сведения, содержащиеся в рассматриваемых материалах, ________________________
__________________________________________________________________________________

(указываются сведения, содержащиеся в материалах)

не подпадают под действие Перечня сведений, составляющих государственную тайну (статья 
5 Закона Российской Федерации «О государственной тайне»), не относятся к Перечню сведе-
ний, отнесенных к государственной тайне, утвержденному Указом Президента Российской Фе-
дерации от 30 ноября 1995 г. № 1203, не подлежат засекречиванию, не подпадают под дей-
ствие законодательства об экспортном контроле и данные материалы могут быть открыто 
опубликованы.

Председатель комиссии (Ф.И.О., подпись)

Члены ЭК :  (Ф.И.О.,  подпись)

Секретарь ЭК (Ф.И.О., подпись)
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