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УДК 004.056.55

Кротова Е. Л., Шипицин С. П.

ОЦЕНКА ПРИГОДНОСТИ 
КОМПОНЕНТЫ ЯРКОСТИ 
ЦИФРОВОГО ИЗОБРАЖЕНИЯ  
В СТЕГАНОГРАФИЧЕСКИХ МЕТОДАХ 
ЗАЩИТЫ ИНФОРМАЦИИ

В работе рассматривается компонента яркости цифровых изображений в цве-
товом пространстве YCbCr, оценивается пригодность её модулирования для встра-
ивания цифровых водяных знаков. Анализируются некоторые варианты незаметного 
для зрительного аппарата человека встраивания в изображения с глубиной кванто-
вания 8 и 10 бит.

Ключевые слова: цифровой водяной знак, видеопоток, цифровое изображение, 
блочное кодирование, компонента яркости.

Krotova E. L, Shipitsin S. P.

ESTIMATION OF THE SUITABILITY  
OF A LUMA COMPONENT OF DIGITAL 
IMAGE IN STEGANOGRAPHIC METHODS 

OF INFORMATION PROTECTION
The paper concentrates on a luma component of digital images in YCbCr color space, esti-

mates the suitability of its modulation for digital watermarking. Analyzes some options of invis-
ible to the human visual system embedding in images with 8 and 10 bits depth quantization.

Keywords: digital watermark, video stream, digital image, block coding, luma component.

ТЕХНИЧЕСКИЕ СРЕДСТВА И МЕТОДЫ 
ЗАЩИТЫ ИНФОРМАЦИИ

В связи с необходимостью обеспечения 
авторских и смежных прав при массовом 
предоставлении медиа контента в последние 
годы всё более широко используются стега-
нографические методы защиты информации, 
которые позволяют избежать или пресечь не-

контролируемое распространение проприе-
тарного контента. Такое применение стегано-
графии получило название «цифровые водя-
ные знаки» (ЦВЗ), которые позволяют при их 
внедрении в предоставляемый файл предот-
вратить его несанкционированное копиро-
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вание, локализовать точку утечки информа-
ции или однозначно определить злоумыш-
ленника. Работа большинства современных 
систем встраивания цифровых водяных зна-
ков в видеопотоки предполагает изменение 
основного потока данных [1], т.е. изображе-
ния, непосредственно выводимого на экран. 
Такой подход приводит к необходимости со-
блюдать два диаметрально противополож-
ных требования: с одной стороны, ЦВЗ дол-
жен обладать достаточно большим информа-
ционным объёмом, чтобы быть устойчивым к 
атакам и распознаваться в соответствующих 
детекторах; с другой стороны, для потребите-
ля наиболее важно качество предоставляе-
мого контента, а значит, заметные невоору-
жённым глазом изменения изображения не-
приемлемы. Компонента яркости видеопото-
ка представляется наиболее привлекатель-
ной для встраивания ЦВЗ, поскольку в про-
цессе сжатия сохраняет максимальный ин-
формационный объём [2]. Этим обуславлива-
ется возможность внесения более масштаб-
ных изменений при сохранении первона-
чального качества изображения.

Важно оценить изменения компоненты 
яркости с точки зрения визуальной заметно-
сти, поскольку именно эта характеристика, в 
конечном счёте, повлияет на восприятие изо-
бражения потребителем. Следует учитывать 

глубину квантования, с которой закодирова-
но видео, так как не все уровни  компонент 
изображения используются по прямому на-
значению. Так, при квантовании с разрядно-
стью 8 бит из 256 доступных уровней только 
220 используются для передачи сигнала яр-
кости (диапазон 16-235), а остальные - для 
сигналов синхронизации. При 10-битном ко-
дировании  используется 877 уровней [3].

Рассмотрим один из методов встраива-
ния ЦВЗ, предполагающих модуляцию ярко-
сти: наложение монохромного изображения-
ЦВЗ на кадр видеопотока с инкрементом ком-
поненты яркости в блоках, соответствующих 
контуру изображения, и декрементом - в со-

Рис. 1. Исходное изображение в формате jpeg

Рис. 2. Встраиваемое изображение размером  
в 4 пикселя. Тёмно-серым показан декремент яркости, 

светло-серым – инкремент
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седних [4]. Поскольку наиболее популярные 
в настоящее время блочные стандарты сжа-
тия – AVC и HEVC – в первом приближении 
основаны на стандарте JPEG, можем для ана-
лиза воспользоваться изображением в фор-
мате jpeg (рис. 1). Переведём его в цветовое 
пространство YCbCr, сформируем некоторое 
изображение-ЦВЗ (рис. 2) и произведём 
встраивание в соответствии с данным алго-
ритмом.

Сначала проверим заметность встраива-
ния для 8-битной кодировки. Для этого выде-
лим отдельно компоненту яркости изображе-
ния в градациях серого (рис. 3), где Y=0 – чёр-
ный цвет (минимальный уровень яркости), 
Y=1 – белый цвет (максимальный уровень 
яркости). Следующим шагом увеличим или 
уменьшим на ∆Y = 1/220 ≈ 0,00455 значения 
яркости тех пикселей, которые участвуют в 
процессе встраивания (рис. 3, а). Для пред-
ставления каждого пикселя ЦВЗ будем ис-
пользовать блоки 32×32.

Изменения видны невооружённым гла-
зом, что говорит о неприемлемости подобно-
го встраивания для использования в клиен-
тоориентированных системах.

Аналогичным образом проверим замет-
ность встраивания для 10-битной кодировки 
(рис. 3, б). Единственным отличием будет  
∆Y = 1/877 ≈ 0,00114. В этом случае внесённые 
изменения незаметны, что связано с возрос-
шей глубиной квантования.

Следует отметить, что блочные артефак-
ты, являющиеся недостатком соответствую-
щих алгоритмов сжатия, в данном случае ра-
ботают в пользу незаметности ЦВЗ, поскольку 
частично маскируют изменения яркости кон-
кретного блока. На (рис. 4) продемонстриро-
вано встраивание ЦВЗ в блоки основного для 
данного изображения размера 8×8. Видно, 
что в зависимости от расположения блоков 
изменения заметны в различной степени, по-
этому для подобного рода встраивания необ-
ходимо производить дополнительный ана-
лиз артефактов исходного изображения.

Способность зрения различать измене-
ния яркости (т.е. контрастная чувствитель-
ность) существенно возрастает при увеличе-
нии уровня фоновой яркости5. Это означает, 
что в тёмных областях изображения измене-
ния яркости будут куда менее заметны, чем в 
светлых. На (рис. 5, а) продемонстрировано 

Рис. 3. Встраивание ЦВЗ при: а – 8-битном кодировании, б – 10-битном кодировании

Рис. 4. Встраивание ЦВЗ в блоки 8×8.  
Стрелки указывают на блоки с инкрементом яркости
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встраивание в тёмную область изображения 
с глубиной квантования 8 бит. Для наглядно-
сти на (рис. 5, б) показана маска встраивания 
ЦВЗ. Указанный пример также демонстриру-
ет эффективность изменения высококон-
трастных областей изображения.

Применение современных систем встра-
ивания цифровых водяных знаков в видео-
потоки неизбежно приводит владельцев ав-
торского контента к необходимости балан-
сировать на тонкой грани между устойчиво-

стью встраиваемого сообщения и качеством 
предоставляемого видеоконтента. Между 
тем, встраивание ЦВЗ в компоненту яркости 
изображения посредством её модуляции 
позволяет при соблюдении некоторых реко-
мендаций, описанных выше, сохранить визу-
альный ряд в неизменном виде, а также обе-
спечить достаточно большой информацион-
ный объём для наибольшей устойчивости 
внедряемого сообщения к информацион-
ным атакам.

Рис. 5. Встраивание ЦВЗ в тёмную высококонтрастную область: а – изображение со встроенным ЦВЗ,  
б – маска встраивания (контрастность увеличена)
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Антясов И. С., Сафонов А. В., Соколов А. Н.

ПРОГРАММНО-ТЕХНИЧЕСКАЯ 
РЕАЛИЗАЦИЯ ТЕХНОЛОГИИ 
«МЯГКИЙ» ПЭМИН

В статье рассмотрена возможность программно-технической реализации тех-
нического канала утечки информации с использованием побочных электромагнит-
ных излучений и наводок (ПЭМИН). Описана история возникновения понятия «мягкий» 
ПЭМИН. Рассмотрены способы применения ПЭМИН для перехвата информативного 
сигнала, технология скрытой передачи данных по каналу побочных электромагнит-
ных излучений с помощью программных средств, а также возможности реализации 
этой технологии. Исследованы способы защиты информации от утечки по каналу с 
использование технологии «мягкий» ПЭМИН.

Ключевые слова: технический канал утечки информации, побочные электромаг-
нитные излучения и наводки (ПЭМИН), мягкий ПЭМИН, вирус.

Antyasov I. S., Safonov A. V., Sokolov A. N.

SOFTWARE AND HARDWARE 
IMPLEMENTATION OF THE 

TECHNOLOGY OF SOFT TEMPEST
The article considers the possibility of software and technical implementation of technical 

channels of information leakage by using the electromagnetic radiation and interference (TEM-
PEST). Is described History of the appearance of the concept “soft” TEMPEST. The methods of 
application for the interception TEMPEST informative signal technology secure communication 
channel by electromagnetic radiation with the help of software, as well as the feasibility of this 
technology. Explore ways to protect information from leaking via the use of technology with a 
“soft” TEMPEST.

Keywords: technical channel of information leakage, side electromagnetic emanations 
(TEMPEST), soft TEMPEST, virus.

Термин побочные электромагнитные из-
лучения и наводки (ПЭМИН) появился в кон-
це 60-х - начале 70-х годов при разработке 
методов предотвращения утечки информа-
ции через различного рода демаскирующие 
и побочные излучения электронного обору-
дования. В Европе и Канаде для обозначения 
данного термина используется «compromising 
emanation» - компрометирующее излучение. 
Несмотря на то, что проявления ПЭМИН были 

замечены еще в XVIII веке, полномасштабные 
исследования начались во время Второй ми-
ровой войны, что было обусловлено, в пер-
вую очередь, желанием правительств стран-
участниц сохранить втайне свою информа-
цию и получить доступ к информации про-
тивников. Опасность ПЭМИН с точки зрения 
защиты информации впервые наглядно была 
продемонстрирована голландским инжене-
ром ВимванЭку, который в 1985 году опубли-
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ковал статью «Электромагнитное излучение 
видеодисплейных модулей: Риск перехвата?». 
Статья была посвящена потенциальным мето-
дам перехвата композитного сигнала видео-
мониторов. В марте 1985 года на выставке 
Securecom-85 в Каннах ван Эк продемонстри-
ровал оборудование для перехвата излуче-
ний монитора. Опыт был достаточно прост: в 
автомобиле, стоящем на улице, был установ-
лен обычный телевизионный приемник с усо-
вершенствованной антенной, на экране кото-
рого можно было наблюдать ту же самую кар-
тину, которую воспроизводил монитор ком-
пьютера в здании рядом с автомобилем. Экс-
перимент доказал, что перехват информации 
с монитора возможен с помощью незначи-
тельно доработанного обычного телевизион-
ного приемника.

Под перехватом ПЭМИН понимают, как 
правило, перехват естественных излучений от 
технических средств (ТС). Однако процесс пе-
рехвата конфиденциальной  информации пу-
тем приема паразитного излучения композит-
ного сигнала монитора вполне реален, но про-
цесс этот достаточно длителен - нужно до-
ждаться, пока пользователь выведет на экран 
монитора интересующую конфиденциальную 
информацию. Это может занять дни или даже 
недели. Это вызвано особенностями проведе-
ния специальных исследований ТС [1]. Но так-
же существует вероятность искусственного 
возникновения электромагнитных излучений, 
так называемого «мягкого ПЭМИН».

 Проведенные Маркусом Куном в 1998 
году экспериментальные исследования под-
твердили, что существует другая возмож-
ность добывания конфиденциальной  инфор-
мации. Нужный компьютер «заражается» спе-
циальной программой-закладкой («троян-
ский конь») любым из известных способов. 
Программа ищет необходимую информацию 
на диске и путем обращения к различным 
устройствам компьютера вызывает появле-
ние побочных излучений. Например, про-
грамма-закладка может встраивать сообще-
ние в композитный сигнал монитора, при 
этом пользователь, играя в любимый Соли-
тер, даже не подозревает, что в изображение 
игральных карт вставлены конфиденциаль-
ные текстовые сообщения или изображения. 
С помощью разведывательного приемника (в 
простейшем варианте все тот же доработан-
ный телевизор) обеспечивается перехват па-
разитного излучение монитора и выделение 
требуемого полезного сигнала.

Так родилась технология SoftTempest - 
технология скрытой передачи данных по ка-
налу побочных электромагнитных излучений 
с помощью программных средств. Предло-
женная учеными Кембриджа технология 
SoftTempest по своей сути есть разновид-
ность компьютерной стеганографии, т.е. ме-
тода скрытной передачи полезного сообще-
ния в безобидных видео, аудио, графических 
и текстовых файлах.

Основная опасность технологии 
SoftTempest заключается в скрытности рабо-
ты программы-вируса. Под этим следует по-
нимать использование специальной про-
граммной закладки, которая бы посредством 
увеличения или уменьшения уровня ПЭМИН 
передавала бы закодированную защищае-
мую информацию посредством некой цифро-
вой последовательности из нулей и единиц. 
Стоит оговориться, что мы будем в этом слу-
чае понимать под защищаемой информации 
не всю циркулирующую на ТС, а только кон-
кретные защищаемые файлы. Для простоты 
можно предположить, что программная за-
кладка для передачи 1 будет использовать 
увеличение сигнала, для передачи 0 умень-
шение уровня излучений.

 Такая программа, в отличие от большин-
ства вирусов не портит данные, не нарушает 
работу ПК, не производит несанкциониро-
ванную рассылку по сети, а значит, долгое 
время не обнаруживается пользователем и 
администратором сети. Поэтому, если виру-
сы, использующие Интернет для передачи 
данных, проявляют себя практически мгно-
венно, и на них быстро находится противоя-
дие в виде антивирусных программ, то виру-
сы, использующие побочные излучения элек-
тронного оборудования для передачи дан-
ных, могут работать годами, не обнаруживая 
себя.

В настоящее время технология 
SoftTempest включает в себя не только спосо-
бы разведки, но и программные способы 
противодействия разведке, в частности ис-
пользование специальных TEMPEST - шриф-
тов, минимизирующих высокочастотные из-
лучения. [2]

Данный канал утечки информации явля-
ется программно-техническим, т.е. использу-
ется программная закладка для передачи за-
щищаемой информации по техническому ка-
налу утечки через ПЭМИН.

Необходимо заметить, что уровень излу-
чений ПЭМИН достаточно сложно детектиро-
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вать, для этого применяются специальные 
альтернативные измерительные площадки, в 
которых уровень фоновых помех сводится к 
минимуму. [3] Выгодная особенность для зло-
умышленника от естественных ПЭМИН за-
ключается в следующем. При обычном ПЭ-
МИНе вероятный противник перехватывает 
большой поток информации, малая доля ко-
торого представляет интерес, например при 
перехвате ПЭМИН монитора интерес пред-
ставляет прежде всего не само изображение 
экрана, а именно текстовая информация, 
имеющая конфиденциальный характер. При 
использовании же мягкого ПЭМИНа против-
ник получает информацию, представляющую 
непосредственный интерес. Так же позволяет 
использовать наиболее мощный источник 
излучения, тем самым увеличивая полезный 
сигнал. Например отправляя его с флешкар-
ты подключенной через USB  на VGA интер-
фейс видеокарты. 

Практически реализовать данный канал 
можно, используя обычные и широко рас-
пространенные тест-программы для оценки 
канала ПЭМИН. Известно, что как правило 
наиболее сильный уровень ПЭМИН дает мо-
нитор, но для передачи по данному каналу 
информации, нам необходимо будет менять 
изображение, выводимое на экран, что будет 
заметно для пользователя, что неприемлемо.  
Стоит оговориться, что исключение составля-
ет ситуация, когда видеокарта имеет два па-

раллельных выхода - тогда возможно  изме-
нять уровень излучения на втором выходе, 
тем самым оставаясь незамеченными. Одна-
ко, используя более сложные алгоритмы пе-
редачи, например изменение яркости в неко-
торых точках монитора, возможно успешно 
передавать информацию на заранее извест-
ных частотах [4].

Также возможно осуществить передачу 
информации по ПЭМИН через SATA интер-
фейс, данный способ вряд ли будет замечен 
пользователем. Для демонстрации уровней 
излучений, используем настольный ПК  с 
жестким диском Seagate Desktop SSHD под-
ключенный через SATA интерфейс. Для пере-
хвата используется спектроанализатор 
Agilent NS30A, полностью синтезированный 
анализатор спектра с диапазоном частот от 1 
кГц до 3 ГГц, фильтры полос пропускания от 
10 Гц до 3 МГц, диапазон входных уровней 
–110…30 дБм Вт, режим приемника сигналов 
с ЧМ и АМ демодуляторами, наличие автома-
тических и маркерных измерений, режим ча-
стотомера, автоматическая и ручная кали-
бровка, и антенна АИ5-0 размещенной на вы-
соте 1 м и расстоянии 1 м от системного блока 
исследуемого компьютера. Программное 
обеспечение, используемое для формирова-
ния тест-сигналов, это ПО Sigurd-test, которое 
генерирует меандры на тестируемый канал, в 
данном случае SATA интерфейс. Аналогично 
тестируются и остальные каналы. 

Рис. 1. Cигнал от SATA интерфейса
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Частота рассматриваемого сигнала со-
ставляет 1500 МГц, ширина сигнала порядка 5 
МГц (рис. 1). Без учета калибровочных харак-
теристик антенн измеренные значения соста-
вили при включенной тест-программе с пере-
дачей единиц - уровень излучений 15дБ 
(мкВ/м), данный режим будет использован 
для передачи единицы. Также рассматрива-
лась спектрограмма при выключенной тест-
программе  - уровень излучений 13дБ (мкВ/м), 
в этом случае не передается никакой инфор-
мации. Стоит заметить, что уровни сигналов 
подлежат пересчету, так как ширина сигнал 
значительно шире полосы частот фильтра. 
Вероятному противнику необходимо знать 
данные уровня для правильной идентифика-
ции передаваемой информации.

Необходимо отметить, что уровни отлича-
ются незначительно и частоты около 1500 МГц, 
на которых происходят излучения от SATA ин-
терфейса, не оптимальны для передач данных 
– электромагнитная волна быстро затухает. 

Данный фактор играет против злоумышленни-
ка, но при грамотной настройке перехватыва-
ющей аппаратуры и последующей цифровой 
обработке сигнала возможен такой перехват 
со значительных расстояний. 

Говоря о способах защиты важно заме-
тить, что выявление данной угрозы довольно 
затруднительно, так как изменение работы ТС 
будет вряд ли замечено пользователем. Поэто-
му способы защиты от утечки информации по 
данному каналу остаются такими же, как и для 
обычных ПЭМИН - генераторы шума и экрани-
рование. Так же возможно устранение таких 
программ посредством антивирусов, при соз-
дании соответствующих сигнатур угроз.

Разработка, применение программного 
обеспечения использующего ПЭМИН в каче-
стве канала передачи информации, является 
актуальной и опасной угрозой безопасности 
информации, так как на данный момент не су-
ществует систем защиты контролирующих 
утечку за счет мягкого ПЭМИН.
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Антясов И. С., Яресько А. П., Соколов А. Н.

ЗАЩИТА ИНФОРМАЦИИ  
В ПОМЕЩЕНИИ ОТ УТЕЧКИ  
ПО ТЕХНИЧЕСКИМ КАНАЛАМ 

Вследствие дешевизны фиксированной связи и простоты набора внутренних номе-
ров, вопрос ее использования на предприятиях (в организациях) остается актуальным. 
Поэтому существует значительная вероятность использования злоумышленником 
телефонных линий для снятия конфиденциальной информации, что может привести к 
значительным негативным последствиям для предприятия (организации).

Рассмотрены принципы использования телефонных линий связи для конфиденци-
альных переговоров, возможные способы снятия конфиденциальной информации зло-
умышленником. Приведены методы перехвата информации в помещении с установ-
ленными телефонными аппаратами, а также средства защиты этой информации 
от утечки.

Ключевые слова: технический канал утечки информации, телефонный канал 
связи, акустоэлектрические преобразования, средства защиты информации, высоко-
частотное навязывание, высокочастотное облучение.

Antyasov I. S., Yaresko A. P., Sokolov A. N.

INFORMATION PROTECTION 
INDOOR AGAINST LEAKAGE 

THROUGH TECHNICAL CHANNELS
Due to the cheapness of fixed-line and ease set of extensions, the question of its use in enter-

prises (organizations) is still relevant. Therefore, there is a significant probability of using an at-
tacker telephone lines to obtain confidential information that could lead to significant negative 
consequences for the enterprise (organization).

The principles of of using telephone lines for confidential negotiations, the possible ways of 
obtaining confidential information by an attacker. Methods of interception in the room with the 
established telephones, and protection of this information against leakage.

Keywords: technical channel leakage of information, telephone communication channel, 
acoustic-electric conversion, means of information protection, high-frequency imposition, 
high-frequency radiation.

Техническим каналом утечки информа-
ции (ТКУИ) называют совокупность техниче-
ского средства разведки, объекта разведки, с 
помощью которого добывается информация 
об искомом объекте, и физической среды, в 

которой распространяется информацион-
ный сигнал. Под техническим каналом, по 
сути, понимают способ добычи разведыва-
тельной информации об объекте. При этом 
под разведывательной информацией имеют 
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ввиду сведения или совокупность данных об 
объектах разведки независимо от формы их 
представления.[1]

Материальными носителями информа-
ции являются сигналы. Сигналы могут быть:

•  Электрическими;
•  Электромагнитными;
•  Акустическими;
•  Другими. [2]
Таким образом, сигналами, зачастую, яв-

ляются электромагнитные, механические и 
другие виды колебаний (волн), причем ин-
формация содержится в их изменяющихся 
параметрах. Сигналы могут распространять-
ся только в определённых средах, в каких 
именно – зависит от природы сигнала. В об-
щем случае средой распространения могут 
быть газовые (воздушные), жидкостные (во-
дные) и твердые среды (конструкции зданий, 
токопроводящие линии, грунт, опоры). 

Телефон может быть использован злоу-
мышленником для несанкционированного 
доступа (НСД) к информации коммерческого 
и частного использования. При этом можно 
выделить несколько каналов утечки инфор-
мации от телефона:

•  Прямое прослушивание телефонных 
переговоров путём подключения к каналу 
связи. 

•  Акустоэлектрические преобразования 
(АЭП) от телефона, как от вспомогательных 
технических средств и систем (ВТСС). Такой 
способ съёма актуален, если телефон просто 
находится в помещении, где обсуждается 
конфиденциальная информация.

•  Также отдельную группу ТКУИ составля-
ют возможные утечки за счет высокочастотно-
го облучения, навязывания или прокачки. [3]

В классическом прямом прослушивании  
телефонных  переговоров выделяют следую-
щие способы подключения:  

•  Параллельное  подключение  к  телефон-
ной  линии. В  этом  случае  телефонные радио-
ретрансляторы требуют внешнего источника 
питания, но труднее обнаруживаются. Эти си-
стемы основаны на индуктивном способе съё-
ма информации при помощи специальных ка-
тушек. Так как эти системы имеют несколько 
каскадов усиления слабого НЧ-сигнала и име-
ют обязательно внешний источник питания, то 
они получаются громоздкими.

•  Последовательное  включение  теле-
фонных радиоретрансляторов  в разрыв  
провода  телефонной  линии.  Этот способ яв-
ляется самым простым и надёжным при съё-

ме информации в телефонных линиях.  Если у 
злоумышленников невысокий уровень тех-
нической подготовки, то часто применяется 
трубка телефонного ремонтника, которая 
подключается в распределительный ящик. 
Телефонную закладку можно последователь-
но подключить как к самому телефонному ап-
парату, так и к любому участку линии от або-
нента до АТС. В  этом  случае  питание  теле-
фонного радиоретранслятора осуществляет-
ся от телефонной линии и на передачу он 
выходит с момента подъема телефонной 
трубки абонентом.  [1]

Существует угроза прослушивания  поме-
щений  через  микрофон телефонного  аппа-
рата (либо от ВТСС) за счет АЭП. Стоит отме-
тить, что данный ТКУИ является естествен-
ным и не требует закладных устройств. Ми-
крофон является частью электронной схемы 
телефонного аппарата: он либо соединен с 
линией (через отдельные элементы схемы) 
при разговоре, либо отключен от  нее,  когда  
телефонный  аппарат  находится  в  ожидании  
вызова (трубка находится на аппарате). На 
первый взгляд, когда трубка лежит на аппара-
те, нет  никакой возможности  использовать  
микрофон  в  качестве  источника съема ин-
формации. На самом деле это не так, посред-
ством расшифровывания АЭП возможен пе-
рехват защищаемой информации. Данные 
преобразования основываются на обратном 
эффекте Фарадея, эффекте Веллари, емкост-
ных эффектах, пьезоэффектах.

Однако необходимо помнить, что в соста-
ве многих технических средств всегда штатно 
работают один или несколько разного рода 
ВЧ автогенераторов, воздействие на их эле-
менты (конденсаторы, дроссели, системы за-
ряженных проводников и т.д., о чем говори-
лось выше) механических колебаний акусти-
ческих сигналов, часто приводит к измене-
нию амплитуды и/или частоты/фазы этих ко-
лебаний, т.е. к модуляции. ВЧ колебания этих 
генераторов в той или иной степени излуча-
ются в окружающее пространство и/или рас-
пространяются по отходящим от технических 
средств линиям, подобно побочным электро-
магнитным излучениям и наводкам от техни-
ческих средств. Так образуются модуляцион-
ные высокочастотные каналы АЭП, которые 
опасны не столько сами по себе, сколько 
именно тем речевым сигналом, который мо-
дулирует ВЧ колебания автогенераторов. [4]

Существуют также способы искусственно 
улучшить свойства АЭП. С этой целью, злоу-
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мышленнику нужно на один провод телефон-
ной линии подключить высокочастотный (ВЧ) 
генератор, а к другому детектор амплитуд с 
усилителем. При этом генерируемые ВЧ-
колебания проходят через элементы теле-
фонного аппарата, обладающими «микро-
фонным эффектом», потом модулируются 
акустическими сигналами в помещении (кон-
фиденциальной беседой). После этого моду-
лированный сигнал демодулируется детекто-
ром амплитуд, усиливается и в результате 
прослушивается или записывается. Этот ме-
тод съёма информации получил название вы-
сокочастотного навязывания. 

ВЧ облучение. Технический канал утечки 
информации с использованием «высокоча-
стотного облучения» образуется за счет не-
контактного (дистанционного, через свобод-
ное пространство) введения токов высокой 
частоты в нелинейные или параметрические 
элементы ТС. Для этих целей используется со-
ответствующий высокочастотный генератор 
средства разведки. Одновременно на эти эле-
менты воздействует акустический опасный 
сигнал, при этом возможна модуляция зонди-
рующего ВЧ сигнала акустическим опасным 
сигналом. Затем происходит обратное переиз-
лучение зондирующего модулированного сиг-
нала, его прием, демодуляция и, таким обра-
зом, перехват защищаемой речевой информа-
ции. В результате воздействия акустического 
поля меняются параметры элементов ТС, в том 
числе и линейные. При этом изменяется вза-
имное расположение элементов схем, прово-
дов в катушках индуктивности, значения емко-
стей и т.п. Это может привести к изменениям 
параметров переизлученного зондирующего 
высокочастотного сигнала, например, к моду-
ляции его информационным сигналом. Такой 
механизм модуляции носит название параме-
трической модуляции. [5]

Защищать телефонную линию связи как 
канал передачи информации возможно толь-
ко применением криптографических мето-
дов или полным контролем линии связи, по-
этому рассмотрим защиту от утечки за счет 
АЭП. Среди них возможно выделить пассив-
ные, активные и комбинированные методы и 
средства.  Как пассивные, так и активные 
средства защиты имеют свои характерные 
преимущества и недостатки.

Достоинствами пассивных средств защи-
ты являются:

•  Малые габариты, простая электриче-
ская схема; 

•  Внешнее электропитание не требуется; 
•  они включаются в разрыв цепей ВТСС и 

поэтому выход из строя некоторых элемен-
тов электрической схемы обнаруживается в 
процессе эксплуатации; 

•  невысокая стоимость относительно 
других типов средств. 

Активные средства защиты, по сравне-
нию с пассивными, имеют более сложное 
строение, высокую стоимость, а также требу-
ют внешнего источника электропитания. Но, 
несмотря на эти минусы, зачастую оказывает-
ся, что эффективность активных средств за-
щиты выше, чем у пассивных.[6]

Комбинированные средства защиты по-
строены на основе комбинации пассивных и 
активных средств.

К наиболее широко применяемым пас-
сивным методам защиты относятся: 

•  ограничение сигналов малой амплиту-
ды; 

•  фильтрация сигналов высокочастотно-
го навязывания;

•  отключение преобразователей (источ-
ников) сигналов. 

Возможность ограничения сигналов ма-
лой амплитуды основывается на нелинейных 
свойствах полупроводниковых элементов, 
главным образом диодов. В схеме ограничи-
теля малых амплитуд используется диодный 
мост из включенных встречно. Такая система 
из двух диодов имеют сопротивление для то-
ков малой амплитуды сотни кОм, а для токов 
большой амплитуды (полезных сигналов) - 
единицы Ом и менее, что исключает прохож-
дение опасных сигналов малой амплитуды в 
телефонную линию и практически не оказы-
вает влияние на прохождение через диоды 
полезных сигналов. 

К простейшим изделиям, в которых реа-
лизован метод ограничения сигналов малой 
амплитуды, является устройство защиты ана-
логовых двухпроводных телефонных аппара-
тов (ТА) “Корунд” . Диодные ограничители 
устройства обеспечивают подавление низко-
частотных сигналов малой амплитуды на ча-
стоте 1 кГц в сторону абонентской линии (АТС) 
более чем на 60 дБ. При ведении телефонных 
переговоров устройство практически не вли-
яет на качество разговора (затухание рече-
вых сигналов менее 2 дБ). 

Метод фильтрации высокочастотных сиг-
налов используется главным образом для за-
щиты телефонных аппаратов от “высокоча-
стотного навязывания”.[4]



ТЕХНИЧЕСКИЕ СРЕДСТВА И МЕТОДЫ ЗАЩИТЫ ИНФОРМАЦИИ 15

Простейшим фильтром является конден-
сатор, устанавливаемый в звонковую цепь те-
лефонных аппаратов с электромеханическим 
звонком и в микрофонную цепь всех аппара-
тов. Емкость конденсаторов выбирается такой 
величины, чтобы зашунтировать сигнал высо-
кой частоты, подаваемый в линию и не оказы-
вать существенного влияния на качество теле-
фонных разговоров. Более сложное фильтру-
ющее устройство представляет собой много-
звенный LC-фильтр нижних частот. 

Отключение преобразователей (источни-
ков) сигналов от линии при положенной 
трубке телефонного аппарата является наи-
более эффективным методом защиты инфор-
мации. [4]

Самый простой способ реализации этого 
метода защиты заключается в установке в 
корпусе телефонного аппарата или телефон-
ной линии специального ручного переключа-
теля. Более удобным в эксплуатации является 
установка в телефонной линии устройства за-
щиты, автоматически отключающего теле-
фонный аппарат от линии при положенной 
телефонной трубке. К типовым устройствам, 
реализующим данный метод защиты, отно-
сится устройство защиты двухпроводных те-
лефонных линий связи “Барьер-М1”

Активные методы защиты от утечки ин-
формации за счет АЭП предусматривают по-
дачу в линию при положенной телефонной 
трубке маскирующего сигнала речевого диа-
пазона частот (как правило, основная мощ-
ность помехи сосредоточена в диапазоне ча-
стот стандартного телефонного канала: 300 - 
3400 Гц). При снятии трубки телефонного ап-
парата подача в линию шумового сигнала 
прекращается. К устройствам, реализующим 

активные методы защиты, относится генера-
тор шума “Гранит-12”.

Устройство защиты «Прокруст- 2000» 
применяется с целью обеспечения защиты 
городской телефонной линии до АТС мето-
дом постановки активной помехи, подавляю-
щей действие телефонных закладок во время 
разговора. Устройство предотвращает съем и 
передачу информации по телефонной линии 
в промежутках между телефонными перего-
ворами, а также осуществляет обнаружение 
подключенных телефонных закладок и кон-
тролирует постоянную составляющую напря-
жения в телефонной линии.

При использовании активных средств за-
щиты важно помнить, что постоянное ис-
пользование таковых средств в активном ре-
жиме может привести к демаскированию за-
щитного средства. Рекомендуется включать 
зашумление или кодирование линии только 
на время важных и конфиденциальных пере-
говоров, поскольку если злоумышленник 
подключится в этот момент у линии, он услы-
шит неразборчивый или малоразборчивый 
шум. Если же защита и зашумление будут 
включены постоянно, то злоумышленник 
поймет, что важная линия защищается и бу-
дет искать другой способ для добывания ин-
формации.

Несмотря на то, что телефонная прово-
дная связь становится всё менее актуальной, 
важность её защиты остаётся на высоком 
уровне, поскольку большая часть государ-
ственных структур, а также крупные коммер-
ческие компании внутри своих подразделе-
ний ведут переговоры именно по проводной 
телефонной связи, которую необходимо за-
щищать должным образом.
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пасности в электронной коммерции. Представлен жизненный цикл синтеза системы 
защиты информации в электронной коммерции.
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КОМПЬЮТЕРНАЯ  
БЕЗОПАСНОСТЬ

Введение. Электронная коммерция (ЭК) 
с каждым годом играет все большее значение 
в экономической сфере и интернет среде, в 
настоящий момент, по данным Synovate 
Comcon, 58% пользователей рунета прибега-
ют к услугам ЭК. Результаты исследований 
компаний eMarketer и J’son & Partners 
Consulting показывают, что рост мирового 
рынка ЭК в 2014 году составил 20%, а доля ин-
тернет-продаж составила 5,9% от мирового 
товарооборота, что составляет $1,316 трлн.  
Активно применяясь в финансовом и банков-
ском секторе, области оптовых и розничных 

продаж через интернет, электронных аукцио-
нах, предоставлении государственных услуг 
и управление корпоративными сетями, си-
стемы ЭК подвергаются атакам злоумышлен-
ников и дестабилизирующим воздействиям 
случайного характера.  Ущерб от подобных 
нарушений составляет от 250 тысяч до 60 
млн. рублей [1], при этом наиболее подвер-
жены воздействиям персональные и платеж-
ные данные  [2]. Поэтому актуальным являет-
ся решение задач, связанных с синтезом си-
стем защиты информации в ЭК, применение 
которых позволит предотвратить ряд нару-
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шений и существенно снизить риски от их по-
следствий.

Проблемы безопасности в системах 
электронной коммерции. Электронная 
коммерция – это форма коммерческой дея-
тельности, осуществляемая полностью или 
частично в виртуальной среде, при которой 
информационные или транзакционные взаи-
модействия осуществляются на основе при-
менения информационно-коммуникацион-
ных технологий [3]. Как и в любых других ви-
дах деятельности для ЭК выделяют несколько 
форм, наиболее распространенными из кото-
рых являются: модель Бизнес-Бизнес (B2B); 
модель Бизнес-Потребитель (B2C); модель 
Бизнес-Правительство (B2G); модель Прави-
тельство-Граждане (G2C) и модель Бизнес-Со-
трудники (B2E).  Выделенные модели затраги-
вают такие области экономики как ритейл 
(B2C), электронные торговые площадки и аук-
ционы (B2B, B2E) и государственный сектор 
(B2G, G2C). В соответствии с каждой  моделью 
строится своя система ЭК, включающая в себя 
информационную и обеспечивающую инфра-
структуру (сервера, базы данных, веб-
приложения, сервисы),  корпоративные, меж-
корпоративные и глобальные сети,  субъекты 
(финансовые организации, правительство, 

поставщики, продавцы, производители и по-
требители) и объекты взаимодействия (ин-
формационные продукты, персональные и 
платежные данные пользователей, денежные 
средства и электронные заместители, логины 
и пароли, техническая и служебная информа-
ция, реквизиты). Все выделенные элементы, 
входящие в состав системы ЭК участвуют в 
реализации ключевых бизнес-процессов си-
стемы и должны учитываться при обеспече-
нии безопасности функционирования систе-
мы.

На рис. 1 представлена типовая схема си-
стемы ЭК. 

 В ней основными функциональными  сег-
ментами  являются:

•  прикладная сеть электронной коммер-
ции, включающая в себя общую бизнес-
инфраструктуру, платежный сервер, 
СУБД;

•  веб-сайт;
•  сетевая инфраструктура (глобальные, 

межкорпоративные и корпоративные 
сети);

•  автоматизированная система (АС) поль-
зователей-потребителей системы ЭК;

•  финансовые организации (банк – эквай-
ер, банк эмитент).

Рис. 1. Структура  типовой системы электронной коммерции
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Все структурные сегменты системы ЭК, в 
процессе своего функционирования, могут 
подвергаться ряду угроз, как случайного, так 
и умышленного характера. Как показано в ра-
ботах [4,5], наиболее  распространёнными 
причинами нарушения безопасности  в элек-
тронной коммерции являются:

•  сетевые атаки;
•  атаки на пароли и системы аутентифи-

кации пользователя;
•  ошибки, сбои и отказы программно-ап-

паратного обеспечения системы ЭК;
•  вредоносное программное обеспечение;
•  мошенничество;
•  ошибки и другие неумышленными дей-

ствиями обслуживающего персонала 
системы ЭК;

•  разрушение сетевой и обеспечиваю-
щей инфраструктуры вследствие ката-
строф, различной природы.

В результате данных воздействий может 
произойти:

•  кража денежных средств и их электрон-
ных заместителей;

•  утечка конфиденциальной информа-
ции;

•  отказ в обслуживание пользователей 
системы ЭК;

•  недоступность сервисов и данных;
•  прерывание бизнес-процессов и нару-

шение непрерывности функциониро-
вания ЭК;

•  фальсификация данных, отказ от совер-
шенных операций.

Для снижения рисков, связанных с нару-
шениями ИБ в системе ЭК, необходимо стро-
ить защиту по следующим направлениям:

•  защита информации на уровне сервера  
и прикладной сети системы ЭК;

•  защита соединений;
•  защита информации на уровне АС кли-

ента системы ЭК.
Требования к обеспечению безопасно-

сти информации в ЭК. Для эффективного 
противодействия большинству угроз безопас-
ности систем ЭК и обеспечения безопасности 
информации и всех участников бизнес-про-
цессов ЭК должны применяться различные 
средства и методы защиты, правила  примене-
ния и состав которых описывается в стандар-
тах и рекомендациях регулирующих органов.

Анализ [6] показывает, что за рубежом ре-
шением проблемы обеспечения безопасно-
сти систем ЭК занимается независимый кон-
сорциум – Internet Security Task Force (ISTF), 

представляющий собой  организацию, состо-
ящую из представителей и экспертов компа-
ний-поставщиков средств информационной 
безопасности (ИБ), электронного бизнеса и 
провайдеров Интернет - услуг. Консорциум 
ISTF выделяет двенадцать направлений ИБ, 
которые необходимо учитывать при проекти-
ровании и реализации системы защиты ЭК:

•  защита персональных данных субъек-
тов ЭК;

•  обеспечение объективного подтверж-
дения идентифицирующей информа-
ции;

•  защита корпоративного периметра 
объектов системы ЭК; 

•  обеспечение контроля доступа к объек-
там, данным и сервисам системы ЭК;

•  обеспечение контроля потенциально 
опасного содержимого запросов и 
страниц web-сайта системы ЭК;

•  администрирование функциональных 
подсистем системы  ЭК;

•  обнаружение и идентификация атак; 
•  регистрация и анализ событий безопас-

ности; 
•  реакция на события безопасности и 

управление инцидентами.
Анализ литературных источников [7-10] 

показывает, что в качестве основных регули-
рующих органов в области безопасности 
платежных систем и СЭК в Российской Феде-
рации выступают ЦБ РФ, ФСТЭК России и 
ФСБ России, которые в соответствие с 
ФЗ№161-ФЗ образуют три уровня регулиро-
вания (см. рис. 2).

В частности одними из основных доку-
ментов в области защиты СЭК и платежных 
систем являются Банка России:

•  Положение Банка России от 09.06.2012 
г. N382-П: «Положение о требованиях к 
обеспечению защиты информации при 
осуществлении переводов денежных 
средств и о порядке осуществления 
Банком России контроля за соблюдени-
ем требований к обеспечению защиты 
информации при осуществлении пере-
водов денежных средств»;

•  Указание Банка России от 09.06.2012 
N2831-У «Об отчетности по обеспече-
нию защиты информации при осущест-
влении переводов денежных средств 
операторов платежных систем, опера-
торов услуг платежной инфраструкту-
ры, операторов по переводу денежных 
средств»;
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•  Положение Банка России от 31.05.2012 
г. N379-П: «Положение о бесперебойно-
сти функционирования платежных си-
стем и анализе рисков в платежных си-
стемах».

Таким образом, для защиты от  основных 
угроз и злоумышленных воздействий при 
синтезе системы защиты информации в си-
стеме ЭК должны учитываться следующие ба-
зовые  требования:

•  система должна обеспечивать защиту 
данных платежных поручений от не-
санкционированного изменения и мо-
дификации;

•  система не должна увеличивать воз-
можности злоумышленника по органи-
зации атак на компьютер клиента;

•  система должна обеспечивать защиту 
данных, расположенных на сервере от 
несанкционированного чтения и моди-
фикации;

•  система должна обеспечивать или под-
держивать систему защиты локальной 
сети сервера системы ЭК от воздей-
ствия из глобальной сети;

•  система должна уведомлять о фактах 
обнаружения и/или воздействия вре-
доносного программного обеспечения 
на подсистемы СЭК;

•  система должна обеспечивать крипто-
графическую защиту информации;

•  система должна регистрировать собы-
тия и выявлять инциденты, связанные с 
нарушением информационной безо-
пасности;

•  должен проводится периодический 
контроль  выполнения требований к за-
щите информации на собственных объ-
ектах инфраструктуры системы ЭК;

Таким образом, на основании проведён-
ного анализа можно сделать вывод, что в си-
стеме ЭК должны применяться организаци-
онные, программно-аппаратные и техниче-
ские средства по защите информации. Дан-
ные средства при синтезе системы защиты 
должны учитывать распределённую архитек-
туру, гетерогенность и использование в си-
стеме ЭК сетей общего пользования. Кроме 
того, система защиты должна проектировать-
ся и реализовываться в соответствии с требо-
ваниями к защите информации в платежной 
системе и предусматривать применение 
криптографических средств защиты инфор-
мации, средств межсетевого экранирования, 
антивирусной защиты, обнаружения вторже-
ний и анализа защищенности. Следователь-
но, минимальным набором средств защиты в 
системе ЭК являются: системы шифрования 

Рис. 2. Уровни регулирования безопасности в СЭК (область платежных систем)



КОМПЬЮТЕРНАЯ БЕЗОПАСНОСТЬ 21

данных при передаче и хранении, системы 
аутентификации пользователей, межсетевые 
экраны, антивирусы,  системы обнаружения 
атак и средства анализа защищенности.

Подход к синтезу системы защиты ин-
формации в системе ЭК. Система защиты 
информации - совокупность органов и/или 
исполнителей, используемая ими техника за-
щиты информации, а также объекты защиты, 
организованные и функционирующие по 
правилам, установленным соответствующи-
ми правовыми, организационно-распоряди-
тельными и нормативными документами по 
защите информации. Как и любая другая си-

стема, система защиты информации имеет 
свой жизненный цикл, в данной работе для 
систем ЭК жизненный цикл предлагается рас-
сматривать в виде бесконечного цикла (см. 
рис. 3), состоящего из 7 этапов. 

Подобный подход обусловлен тем, что 
система защиты информации должна быть 
адаптивной и учитывать возможные измене-
ния в экономике, сфере информационных 
технологий, законодательстве и других обла-
стях, влияющие на деятельность системы ЭК, 
а также быть готовой противостоять новым 
неизвестным типом атакам злоумышленни-
ков. 

Рис.3. Модель жизненного цикла СЗИ в системе ЭК
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ИНФОРМАЦИИ В SIEM-СИСТЕМАХ

В статье анализируется проблема  количества обрабатываемой информации и 
необходимости использования для этой цели SIEM-систем. Рассматриваются мето-
ды бессигнатурного анализа, применяемые в подобных системах. Анализируется по-
рядок применения SIEM-системы на основе сигнатурных методов. Приводится при-
мер работы счетчика донной системы для обнаружения DDoS атаки.
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ABOUT THE APPLICATION  
OF SIGNATURE ANALYSIS METHOD 

IN THE SIEM-SYSTEMS
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МАТЕМАТИЧЕСКИЕ МЕТОДЫ В ОБЕСПЕЧЕНИИ 
ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ

В настоящее время достаточно актуаль-
ной является проблема количества инфор-
мации, обрабатываемой в информацион-
ных системах, объемы которой растут в гео-
метрической прогрессии. Интенсивность 
информационного обмена обусловлена 
развитием и разнообразием бизнес-про-
цессов и задач, решаемых в рамках систем 
управления предприятиями и организаци-
ями различных форм собственности. Одно-
временно увеличивается и количество вре-

доносной информации, такой как вирусы, 
троянские программы и т.д., а также разно-
образие злоумышленных информационных 
атак на ресурсы систем: DDoS, брутфорс и 
т.п. При этом, методы и пути проникнове-
ния вредоносной информации в корпора-
тивные информационные системы также 
постоянно видоизменяются и модифициру-
ются, делая задачу обеспечения информа-
ционной безопасности таких систем, доста-
точно сложной. 
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Интенсивность информационных собы-
тий в корпоративных сетях может достигать 
нескольких миллионов в день, следователь-
но, возникает проблема нахождения и лока-
лизации вредоносной информации в боль-
ших информационных массивах. При этом 
обработка подобных событий в ручном ре-
жиме не представляется возможной, так как 
потребовала бы значительных человеческих 
и временных затрат, а так же недопустимых с 
точки зрения эффективности использования 
аппаратно-программных ресурсов. Так же 
многие крупные компании стали переходить 
на работу в виртуальных платформах, с це-
лью минимизации затрат на аппаратную 
часть. Размещенные в виртуальной среде ин-
формационные системы наиболее уязвимы к 
увеличениям нагрузок, вызванных DDoS-
атаками злоумышленников, а так же наруше-
ниями правил эксплуатации [1]. Решение дан-
ных проблем целесообразно на основе при-
менения SIEM систем.

SIEM (System information event manage-
ment) – системы, появившиеся в результате 
слияния SEM-систем и SIM-систем. Основным 
функциональным отличием данных систем яв-
ляется то, что SEM-системы предназначены  
для анализа информации в режиме реального 
времени, а SIM-системы анализируют уже на-
копленную информацию [2]. 

В свою очередь, преимуществом исполь-
зования SIEM-систем является то, что осу-
ществляется анализ всей накопленной и опе-
ративной  информации, поступающей от раз-
ных источников: DLP, средства антивирусной 
защиты информации, системы учета трафика, 
сканеры уязвимости, межсетевые экраны и 
т.д. На основе анализа данных из этих источ-
ников выявляется отклонения от нормально-
го функционирования, заданного критерия-
ми безопасности, и в случае обнаружения 
происходит оповещение администратора 
безопасности.

Кроме того, типовая SIEM-система может 
использоваться для:

•  предоставления доказательной базы 
при расследовании инцидентов информаци-
онной безопасности;

•  предоставления структурированной 
информации необходимой при аудите ин-
формационной безопасности;

•  обеспечения непрерывности работы сер-
висов путем обнаружения сбоев в их работе;

•  структуризации информационно-теле-
коммуникационной системы.

Наиболее важным этапом работы SIEM-
системы для принятия решения может счи-
таться процесс корреляции событий важных 
с точки зрения безопасности. Рассмотрим 
данный процесс подробнее.

После получения информации от источ-
ников, система начинает анализировать эту 
информацию. В большинстве SIEM уже есть 
стандартный набор правил корреляции (Rule 
Based Reasoning). Данные правила состоят из 
определенных наборов условий и сценариев 
действий, а корреляция событий, как прави-
ло, основана на бессигнатурных методах, т.е. 
система сама определяет появление нежела-
тельных процессов и обеспечивает их фикси-
рование и подсчет.  Кроме того, существуют 
сигнатурные методы корреляции, в которых 
правила определения инцидентов в конкрет-
ную группу устанавливаются оператором 
SIEM-системы [3].

Существует множество методов бессигна-
турного анализа. Обычно на практике ис-
пользуются следующие методы:

•  Statistical — сложный бессигнатурный 
метод корреляции событий, основанный на 
измерении двух или более переменных и вы-
числении степени статистической связи меж-
ду ними.

•  RBR Rule-based (pattern based) (HP ECS, 
IMPACT, RuleCore) — метод, в котором взаи-
мосвязи между событиями определяются 
аналитиками в заранее заданных специфиче-
ских правилах. 

•  CBR Codebook based. Корреляция про-
изводится по подходящим векторам из пред-
варительно заданной матрицы событий. 

•  MBR model based reasoning (слишком 
большой MTTR) — метод основан на абстрак-
ции объектов и наблюдения за ними в рамках 
модели.

•  NMBR — Normalized model based 
reasoning. Схож с MBR, известен как baseline.

•  Graph based. Корреляция заключается в 
поиске зависимостей между системными ком-
понентами в графическом представлении 
(network devices, hosts, services) и построении 
графа на их основе. Если зависимость обнару-
живается, то граф используется для поиска ос-
новной причины возникновения проблемы.

•  Neural network based — идеологиче-
ский метод. Нейронная сеть обучается для 
обнаружения аномалий в потоке событий.

Разнообразие бессигнатурных методов 
не позволяет преодолеть их основной недо-
статок. Так как бессигнатурные методы разра-
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батываются и внедряются производителями 
SIEM-систем, этими методами невозможно 
управлять. В свою очередь, сигнатурные ме-
тоды отличаются гибкостью и эффективно-
стью обнаружения угроз безопасности ин-
формации, что в современных условиях мо-
жет значительно повышать эффективность 
систем защиты информации.

Для пояснения работы сигнатурных мето-
дов введем следующие обозначения:

•  P – проблема (problem,инцидент);
•  C – причина (cause);
•  S – симптом (symptoms).
Структурная схема появления инцидента 

показана на рис.1.
Для адекватной реакции на инциденты 

необходимо выявлять причины и симптомы. 
Появление инцидента в системе может быть 
вызвано такими симптомами, как установле-

ние соединения по закрытым портам (попыт-
ки), создание учетной записи с повышенны-
ми привилегиями (повышение привилегий 
учетной записи). Необходимо объединять 
симптомы для предотвращения возникнове-
ния инцидента. Один инцидент может быть 
образован объединением нескольких сим-
птомов.

Критичность инцидента зависит от коли-
чества симптомов. Существует два метода 
определения критичности инцидента: коли-
чественный и вероятностный.

При количественном методе учитывается 
количество связей, идущих от симптомов к 
определенной проблеме. При вероятност-
ном методе (рис.2) каждой связи выставляет-
ся рейтинг опасности. В зависимости от сум-
мы данных рейтингов выставляется критич-
ность инцидента. 

Рис. 1. Схема появления инцидента, с учетом возможного объединения его симтомов

Рис. 2. Схема вероятностного метода определения инцидента
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 Идея сигнатурного метода заключается в 
нахождении совпадений с составленными 
правилами корреляции. Каждое правило 
разрабатывается под определенную пробле-
му. Но по одному инциденту или симптому 
возможно срабатывание нескольких правил 
одновременно. 

В соответствии с общим принципом дей-
ствия правил в состав правила входит триг-
гер, состоящий из условия, счетчика и сцена-
рия реакции на инцидент.

Счетчик необходим для подсчета количе-
ства совпадений по правилу (одному и тому 
же). Рассмотрим работу счетчика на примере 
обнаружения DDoS- атаки.  DDoS  — хакер-
ская атака на вычислительную систему с це-
лью довести её до отказа, то есть создание 
таких условий, при которых легальные поль-
зователи системы не могут получить доступ к 
предоставляемым системным ресурсам (сер-
верам), либо этот доступ затруднён [4]. Коли-
чество подобных атак с каждым годом растет. 
При этом DDoS атаки являются самым эффек-
тивным способов выведения из строя систем 
обмена информацией в международном про-
странстве, а компьютеры атакуемой сети мо-
гут быть и атакующими устройствами (участ-
никами ботнета).

Триггер может считать различные чис-
ленные характеристики для каждого метода 

DDoS- атак. Например, для SYN-флуда харак-
терна передача TCP пакетов5. В условие сра-
батывания триггера мы можем записать мак-
симальное число «полуоткрытых» соедине-
ний с одного IP адреса, за определенное вре-
мя (сессия). Схема обнаружения DDoS атаки с 
использованием SIEM-системы изображена 
на рис. 3.

В случае с HTTP-флудом, возможно 
установление максимального количества 
подключений по 80 порту, а так же количе-
ства процессов Apache. За максимальное 
значение берем среднестатистическое 
значение за определенный период време-
ни (сессия). 

В обоих случаях триггер будет ждать вы-
полнения одного из условий. А при прохож-
дении определенного момента времени (об-
нуление сессии), триггер вернется в нулевое 
состояние и продолжит свой цикл работы 
сначала.

Таким образом, благодаря использова-
нию SIEM-систем может значительно сни-
жаться время реагирование на атаки, а сле-
довательно и экономические затраты на вос-
становление системы. Это, в свою очередь, 
обуславливает необходимость внедрения 
SIEM-систем на основе сигнатурных методов 
для повышения уровня управляемости систе-
мой защиты информации.

Рис. 3. Схема обнаружения DDoS-атаки с использованием SIEM-системы
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МОДЕЛЬ РАЗРАБОТКИ  
УЧЕБНО-ЛАБОРАТОРНОГО 
КОМПЛЕКСА ДЛЯ ПОДГОТОВКИ 
СПЕЦИАЛИСТОВ ПО ЗАЩИТЕ 
ИНФОРМАЦИИ

В данной статье рассматриваются требования по подготовке кадров в области 
обеспечения информационной безопасности, которым должен соответствовать 
специалист по защите информации. Анализируются проблемы учебного процесса, 
обусловленные разнообразными причинами. Предлагается теоретико-множествен-
ная модель разработки учебно-лабораторного комплекса, позволяющего сформиро-
вать заданный набор учебных моделей для подготовки специалистов по защите ин-
формации
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IN INFORMATION PROTECTION

The article discusses the requirements for training in the field of information security, which 
must comply with information security specialists. The problems of the educational process due 
to various causes. It is proposed to set-theoretic model of the development of teaching and lab-
oratory complex, which allows to generate a given set of training modules for the training of 
information security specialists
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Обеспечение безопасности националь-
ных интересов невозможно без рассмотре-
ния и решения первостепенных проблем, к 
которым, безусловно,  относится необходи-
мость подготовки компетентных специали-
стов по защите информации. Заказчиками по-
добных специалистов  являются федераль-
ные органы государственной власти, органы 
государственной власти субъектов Россий-
ской Федерации, государственные учрежде-
ния, организации и предприятия оборонной 
промышленности, органы местного самоу-
правления, а также учреждения, организации 
и предприятия негосударственной формы 
собственности.

Требования по подготовке специалистов 
по защите информации определены на уров-
не государственных стандартов, содержащих 
следующие основные пожелания к знаниям, 
профессиональным навыкам и компетенци-
ям выпускников:

•  экспертный уровень владения персо-
нальным компьютером;

•  владение иностранным  языком на 
уровне чтения технической документации;

•  знание нормативно-правовой базы, го-
сударственных стандартов, руководящих до-
кументов в сфере информационной безопас-
ности;

•  знание  порядка защиты информацион-
ных систем от несанкционированного доступа, 
умения настройки и конфигурации современ-
ных решений в области защиты информации 
(средств защиты от НСД, межсетевых экранов, 
систем обнаружения вторжений и т. п.);

•  знания современных стандартов шиф-
рования и опыт работы с техническими и 
программными средствами шифрования;

•  опыт разработки регламентов и поли-
тик безопасности, а также опыт проведения 
аудита информационной безопасности [1]. 

Из вышеперечисленных требований сле-
дует вывод, что выпускник вуза должен обла-
дать универсальными знаниями в достаточно 
разнообразных областях, что обуславливает 
ряд проблем качества подготовки кадров, со-
ответствующих быстро меняющимся совре-
менным условиям. 

Из-за универсальности направления под-
готовки в данной области уместить необхо-
димые для изучения и освоения знания и 
умения в нужных объемах в стандартную 
программу обучения становится сложно. 
Следовательно, первой проблемой подготов-
ки кадров становится  поверхностное изуче-

ние аспектов специальностей, приводящее к 
несоответствию характеристик выпускника 
вуза реальным условиям работы специалиста 
по защите информации.

Вторая проблема обучения  - это недоста-
точная укомплектованность лабораторных 
баз современными учебно-лабораторными 
стендами, средствами защиты информации, 
методическими материалами. Отсюда выте-
кает и третья проблема – недостаточность 
практической подготовки студентов.

Четвертой проблемой становится нехват-
ка преподавателей, которые бы являлись 
опытными сотрудниками подразделения без-
опасности в организации, где информацион-
ная безопасность является одним из важней-
ших аспектов ее функционирования.

Кроме того, в вузах обычно недостаточно 
внимания уделяется социально-психологиче-
ским аспектам подготовки – это пятая про-
блема подготовки специалистов в области 
безопасности информации [2]. 

В данных условиях развитие лаборатор-
ной базы для специалистов по защите инфор-
мации, а также оперативная адаптация лабо-
раторных и практических занятий для изуче-
ния наиболее актуальных вопросов инфор-
мационной безопасности является одной из 
задач совершенствования системы подготов-
ки кадров. 

Создание новых учебно-лабораторных 
комплексов для исследования защищенно-
сти информационных систем позволит 
сформировать необходимые практические 
навыки и выработать требуемые компетен-
ции для будущей профессиональной дея-
тельности студентов. Особенно важной со-
ставляющей подготовки специалистов по 
защите информации является их готовность 
к защите от кибератак на информационно-
управляющие системы критически важных 
объектов [3].

Интенсивное развитие технологий и по-
явление на рынке безопасности значитель-
ного выбора разнообразных средств защиты, 
заставляют решать задачу оперативной кор-
ректировки учебных задач в соответствии ак-
туальным потребностям. Кроме того, необхо-
димость быстрого переориентирования про-
граммы подготовки для конкретных условий 
региона, отрасли, ведомства, предприятия, 
дороговизна современных средств защиты 
информации заставляют переводить процесс 
обучения на уровень модельных представле-
ний  систем защиты информации. 
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Предлагаемая теоретико-множественная 
модель (ТММ) позволяет подобрать опти-
мальный состав моделей учебно-лаборатор-
ного комплекса (УЛК), в свою очередь, позво-
ляющего сформировать необходимый набор 
компетенций выпускника [4].  

В интересах фундаментальной подго-
товки специалистов центральной задачей 
изучения методов и средств защиты инфор-
мации является приобретение компетен-
ций по их рациональному применению в 
зависимости от типа информационной си-
стемы, характера угроз безопасности ин-
формации, и т.п.

Основной целью, которая ставится при 
разработке ТММ, является возможность по-
нимания и освоения обучаемыми этих компе-
тенций методом лабораторного исследова-
ния. Процесс лабораторного исследования 
позволяет с наибольшей наглядностью и вы-
соким коэффициентом усвоения приобре-
тать необходимые знания и навыки, а также 
позволяет существенно сократить время не-
обходимое для подготовки специалиста для 
конкретных условий эксплуатации системы 
защиты информации.

Значительное разнообразие способов и 
средств защиты информации предполагает 
объективное существование множества 
адекватных моделей Ω, элементы которого 
могли бы служить объектами лабораторных 
исследований. Понятие адекватности моде-
лей следует рассматривать в двух аспектах: 
адекватность прототипу (корректность опи-
сания соответствующей информационной 
системы) и адекватность главной цели обу-
чения – приобретение необходимых компе-
тенций.

Согласно специализации учебного заве-
дения как места проведения  планируемых 
лабораторных занятий на первом этапе по-
строения необходимого класса моделей 
можно ограничиться рассмотрением под-
множества  исходного набора моде-
лей Ω, что оправдывается содержанием госу-
дарственного заказа в части касающейся ква-
лификационных характеристик выпускника и 
по своему математическому смыслу может 
быть описано оператором гомоморфизма 
(сжатия):

	 	 (1)

Искомое подмножество учебных моде-
лей Ωу, с одной стороны, должно принадле-

жать агрегированному подмножеству Ω/, то 
есть .

С другой стороны, каждому элементу ω 
множества Ωу следует предъявить обязатель-
ные требования:

1)  полный охват изучаемых способов и 
средств защиты информации;

2)  ограниченное машинное время моде-
лирования, поглощающее резерв учебного 
времени Ту.

Первое требование приводит к необхо-
димости рассмотрения отображения:

	 	 (2)

где π – множество средств защиты инфор-
мации, П(π) = Пπ – булеан (множество всевоз-
можных наборов методов и средств защиты).

 Тогда в идеальном случае, предполагаю-
щем возможность в рамках каждой учебной 
модели  обучения всем способам и 
средствам ЗИ, данное требование примет вид 
предиката:

  	 (3)

Если мощность полученного по правилу 
(3) множества Ωу не соответствует общему 
числу обучаемых  К

	 	 (4)

где N – число учебных вариантов лабора-
торных исследований, то на множестве Ωу 
придется находить наборы моделей 

 позволяющие достигнуть цель 
обучения, т. е. заданных компетенций:

  	 (5)

 В данном случае на большем числе учеб-
ных вариантов исследования, поскольку

	 	 (6)

откуда следует

	 	 (7)

где  есть подмножество булеана , 
элементы которого удовлетворяют предика-
ту (3), либо предикату (5). Данные рассужде-
ния поясняются с теоретико – множествен-
ных позиций на рис 1.
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Множество учебных моделей Ωу, предна-
значенных для лабораторных исследований, 
может быть описано прямым перечислением 
своих элементов в виде базы данных, что не 
всегда приемлемо из-за значительных потреб-
ностей памяти при большой его мощности. 
Кроме того, данное множество может быть за-
дано характеристическим признаком решае-
мой задачи, что позволит создавать модели 
непосредственно перед лабораторными ис-
следованиями. В любом случае целесообраз-
но создать программный инструмент опера-
тивного перечисления учебных моделей.

Применение подобного приема генери-
рования необходимого набора учебных мо-
делей позволит ориентировать обучение на 
возможности рационального применения 
современных технологий обработки инфор-
мации и ее защиты, например при использо-
вании технологии виртуализации.

Например, в случае обеспечения антиви-
русной защиты виртуальных серверов, или 
рабочих станций использование классиче-
ских антивирусных продуктов, предполагаю-
щих установку на каждый защищаемый узел, 
является нецелесообразным. Более рацио-
нальным будет использование антивирусно-

го решения, устанавливаемого на гиперви-
зор и выполняющего сканирования всех вир-
туальных серверов и рабочих станций, запу-
щенных на физическом узле.

Применительно к обеспечению защиты 
от сетевых атак также более рациональным 
является использование решения, устанав-
ливаемого на гипервизор. Такое решение по-
зволит снизить использование аппаратных 
ресурсов физического узла, а также эффек-
тивно противостоять различным методикам 
сокрытия сетевого трафика5. Подобные ре-
шения могут стать основаниями для построе-
ния учебных моделей УЛК и их дальнейшего 
исследования.

 Таким образом, необходимость освоения 
заданных компетенций специалистами по за-
щите информации требует развития учебно-
лабораторной базы для их подготовки, со-
вершенствования методических приемов 
приобретения знаний, умений и практиче-
ских навыков. Исследования в области совер-
шенствовании технологии обучения, направ-
ленные на оптимизацию и совершенствова-
ние образовательного процесса помогут 
адаптировать подготовку выпускников к со-
временным требованиям.

Рис. 1. Теоретико-множественная интерпретация процедуры образования множества учебных моделей УЛК
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ДОВЕРИЕ К КАДРОВОЙ 
БЕЗОПАСНОСТИ 
ИНФОРМАЦИОННОЙ СИСТЕМЫ

Аннотация. В статье обоснована актуальность использования категории «дове-
рие» к оценке кадровой безопасности информационной системы (ИС). Охарактеризо-
ваны ограничения к  применению оценочных уровней доверия к кадровой безопасности 
информационной системы на основе  ГОСТ Р ИСО/МЭК 15408-3-2013 Информационная 
технология. Методы и средства обеспечения безопасности. Критерии оценки безо-
пасности информационных технологий. Часть 3. Компоненты доверия к безопасно-
сти.  Обоснован  подход к оценке доверия к безопасности ИС за счет социотехниче-
ской сущности информационной системы и характеристик  культурного капитала  
сотрудников и организации  и  выявления их отношения.

Ключевые слова: доверие, кадровая безопасность, информационная безопас-
ность, оценка, пользователь, информационная система.
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CONFIDENCE IN SECURITY 
PERSONNEL INFORMATION SYSTEM

In the article the urgency of using the category “trust” to the evaluation of personnel secu-
rity information system (IS). Characterized by limiting the application of valuation levels of trust 
in the security of personnel information system based on ISO / IEC 15408-3-2013 Information 
technology. Methods and means of ensuring safety. Criteria for Information Technology Secu-
rity Evaluation. Part 3: Security assurance components. Based approach to assessing the credi-
bility of the IP security by socio-technical nature of the information system and the characteris-
tics of the cultural capital of staff and the organization and identify their relationship.

Keywords: trust, personnel security, information security, assessment, user information system.

Введение. По данным отчета об утечках 
конфиденциальной информации за 2014 год 
Аналитического центра компании InfoWatch, 
по сравнению с 2013 годом, число утечек ин-
формации в мире выросло на 22%, в России – 
на 73%. В распределении утечек по регионам 
США традиционно занимают первую строчку 
по числу утечек (906), Россия заняла уже при-
вычное второе место (167), на третьем месте - 
Великобритания (85). При этом в 71% случаев 
виновниками утечек информации были со-
трудники компаний – настоящие или бывшие 

(69,2% и 1,4% соответственно) [1].  Эти цифры 
свидетельствуют о том, что  пользователь (вну-
тренний клиент) как важнейшее звено инфор-
мационной системы  серьезно недооценива-
ется в практике обеспечения защиты инфор-
мации, а сложившиеся в мире подходы к до-
стижению  доверия к безопасности информа-
ционных систем  малоэффективны. Противо-
речие между ростом числа утечек информа-
ции по вине  пользователей информационных 
систем, с одной стороны, и низкой эффектив-
ностью методик оценки доверия к  их безопас-
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ности – с другой, обусловливает актуальность 
проблемы  доверия к пользователю информа-
ционной системы как ее неотъемлемой части, 
или – проблемы доверия к кадровой безопас-
ности информационной системы.

Стандартный метод оценки доверия к 
информационной безопасности и его огра-
ничения.  Полагаем, что причина  обоснован-
ного противоречия  - принципиальная слож-
ность формализации процессов  идентифика-
ции и оценки кадровых уязвимостей и рисков 
безопасности информационной системы (ИС) 
и попытки решить эти проблемы с позиций 
технико-технологических подходов. Один из 
таких подходов используется в стандарте ISO/
IEC 15408-3:2008 «Information technology - 
Security techniques - Evaluation criteria for IT 
security - Part 3. Security assurance components» 
[2] и идентичном ему  ГОСТ Р ИСО/МЭК 15408-
3-2013 «Информационная технология. Методы 
и средства обеспечения безопасности. Крите-
рии оценки безопасности информационных 
технологий. Часть 3. Компоненты доверия к 
безопасности» [3]. 

Традиционным способом достижения до-
верия является оценка (активное исследова-
ние) продукта информационных технологий 
(ИТ), который должен соответствовать опре-
деленным критериям безопасности. Назван-
ный стандарт выделяет 7 оценочных уровней 
доверия (ОУД) для оценки уровня доверия к 
объекту оценки (ОО). Каждый последующий 
ОУД представляет более высокое доверие, 
чем любой из предыдущих. Увеличение дове-
рия от предыдущего ОУД к последующему до-
стигается заменой какого-либо компонента 
доверия иерархичным компонентом из того 
же семейства доверия (т.е. увеличением стро-
гости, области охвата и/или глубины оценки) и 
добавлением компонентов из других семейств 
доверия (т.е. добавлением новых требований).  
Оценочный уровень доверия 1 (ОУД1) предус-
матривает функциональное тестирование; 
ОУД2 - структурное тестирование; ОУД3 - мето-
дическое тестирование и проверку; ОУД4 - ме-
тодическое проектирование, тестирование и 
углубленную проверку; ОУД5 - полуформаль-
ное проектирование и тестирование; ОУД6 - 
полуформальную верификацию и тестирова-
ние проекта; ОУД7 - формальную верифика-
цию проекта и тестирование [3].   Логично 
предположить, что в число компонентов дове-
рия на разных оценочных уровнях следует 
включать: анализ Руководств различных кате-
горий пользователей по эксплуатации; уста-

новление требований кадровой  безопасно-
сти в задании по безопасности;  анализ и об-
зор кадровых уязвимостей; тестирование ка-
дрового обеспечения ИС; более всесторонний 
анализ кадровых уязвимостей и т.д.

Однако в контексте проблемы настоящей 
статьи  описанная методика оценки доверия к 
информационной безопасности, закреплен-
ная в международном стандарте,  имеет суще-
ственные ограничения, которые  выражаются 
в следующем.

Ограничение первое. Стандартная струк-
тура оценочных уровней доверия к безопас-
ности ИС только на первый взгляд содержит 
потенциальные возможности для оценки ка-
дровой безопасности.  Пользователь как спец-
ифический объект оценки доверия в стандар-
те не упоминается. В теории и практике ин-
формационной безопасности этот вопрос так-
же не разработан. Императив для преодоле-
ния этого ограничения:  рассматривать в каче-
стве объекта оценки доверия к информацион-
ной безопасности информационную систему 
как социотехническую систему.

Ограничение второе.  Стандарт предлагает 
оценивать деятельность по достижению дове-
рия к информационной безопасности, а не 
само доверие, которое выступает целью и ре-
зультатом этой деятельности. Поскольку дея-
тельность не всегда заканчивается достижени-
ем целей,  валидность этой методики вызывает 
сомнения. Императив для  преодоления этого 
ограничения: оценивать уровень доверия к са-
мому пользователю, а не к деятельности по до-
стижению доверия к нему. А это возможно 
только  на основе гуманитарных подходов, ко-
торые позволяют изучить социокультурную об-
условленность  поведения человека.

Рассмотрим подробнее предлагаемые им-
перативы преодоления ограничений стан-
дартного метода оценки доверия к информа-
ционной безопасности для повышения его 
валидности.

Императив первый: социотехническая 
система как объект оценки доверия к ин-
формационной безопасности. Проблема до-
верия к неодушевленным предметам, к техни-
ке, к социотехническим системам активно ис-
следуется сегодня в науке. Так, А.Б. Купрейчен-
ко обосновала основные структурные элемен-
ты модели доверия / недоверия  к социотехни-
ческим системам:  доверие / недоверие к 
принципам организации и правилам функцио-
нирования системы;  доверие / недоверие к 
отдельным функциональным блокам (иерар-
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хическим уровням, материально-технической 
базе, технологиям, отдельным узлам и элемен-
там);  доверие / недоверие к различным кате-
гориям людей, обеспечивающим функциони-
рование системы (создателям, организаторам, 
модераторам системы и другим заинтересо-
ванным сторонам);  доверие / недоверие к 
себе как профессионалу или пользователю;  
доверие / недоверие к условиям функциони-
рования системы. В качестве основных детер-
минантов доверия / недоверия социальным и 
социотехническим системам автор называет 
личностные и социально-групповые факторы: 
базовое доверие / недоверие к миру, к другим 
людям, к себе, общее отношение к социально-
му и техническому прогрессу; интернальность, 
ответственность, склонность к риску, отноше-
ние к новизне и т. д.  Кроме того, мы согласны с 
ученым и в том, что весомый вклад в проблему 
вносят культурно-исторические, социально-
экономические и научно-технические факто-
ры, в том числе культура доверия / недоверия 
в обществе и их уровень. [ 4., С.435 –436].

В основу системы оценки  доверия к ИС 
как к социотехнической  системе могут быть 
также положены три группы факторов, влияю-
щие на организационное доверие, выделен-
ные B. Uzzi: 

•  организационные факторы  (характери-
стики организации ) — структура, политика 
организации в отношении персонала, органи-
зационная культура; 

•  факторы отношений (характеристики 
ситуации) — первичное взаимодействие, ожи-
дания, «стоимость обмена»; 

•  индивидуальные факторы  (личностные 
характеристики субъекта доверия)  — склон-
ность к доверию, самоэффективность, ценно-
сти [5]. 

Нетрудно заметить, что перечень компо-
нентов доверия к информационной системы 
как к социотехнической системе гораздо 
шире, чем  идентичный перечень, представ-
ленный  в стандарте ГОСТ Р ИСО/МЭК 15408-3-
2013. Это подчеркивает специфику доверия к 
кадровой безопасности информационной си-
стемы и позволяет говорить о необходимости 
расширения критериев оценки доверия к ней 
в целом. 

Императив второй: культурный капи-
тал пользователя информационной систе-
мы как объект оценки доверия к информа-
ционной безопасности организации.   

Анализ современных тенденций социаль-
но-экономической практики (парадигма «без-

опасность – через развитие»; культура инфор-
мационной безопасности как императив для 
снижения рисков информационной безопас-
ности; подход к человеку как к капиталу) по-
зволил нам обосновать концептуальный под-
ход к оценке кадровых рисков и уязвимостей  
на основе культурного капитала. Мы выдели-
ли в качестве объектов оценки индивидуаль-
ный и корпоративный культурный капиталы 
информационной безопасности.

Сущностью индивидуального культурного 
капитала информационной безопасности мы 
определили все культурные ресурсы индиви-
да как получателя и отправителя информации 
в процессе информационного взаимодей-
ствия (базовые ценности, нормы, принципы, 
интеллектуальные, морально-нравственные и 
социальные качества, ценностно-ориентиро-
ванные модели поведения), определяющие 
его способность к организации и развитию ин-
формационной  деятельности и позволяющие 
ему получать дополнительные социально-эко-
номические выгоды и легитимировать стату-
сы, роли и власть. 

Задача организации в процессе реализа-
ции цели обеспечения ее информационной 
безопасности – конвертировать сформирован-
ный индивидуальный культурный капитал ин-
формационной безопасности сотрудника 
(пользователя информационной системы) в 
корпоративный культурный капитал информа-
ционной безопасности. Под корпоративным 
культурным капиталом информационной без-
опасности мы понимаем все используемые ор-
ганизацией культурные ресурсы, которые нака-
пливают сотрудники организации и организа-
ция в целом как отправители и получатели ин-
формации в процессе информационного взаи-
модействия, определяющие способность этой 
организации к развитию информационной  де-
ятельности и позволяющие организации  полу-
чать дополнительные социально-экономиче-
ские выгоды.   Исследование проблем оценки 
культурного капитала активно ведется в совре-
менной экономической науке [6]. 

Исходя из определения понятий «культура 
информационной безопасности»,  «культурный 
капитал», «культурный капитал информацион-
ной безопасности организации», мы включили  
в структуру корпоративного культурного капи-
тала информационной безопасности инкорпо-
рированный, объективированный и институ-
циональный культурные капиталы информаци-
онной безопасности. Каждый из них, в свою 
очередь, включает гуманистический и интел-
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лектуальный капиталы.   Обоснованный нами 
метод «отношений  культурных капиталов» 
представляется весьма эвристичным для оцен-
ки доверия к кадровой безопасности  инфор-
мационной системы.  Методика оценки кадро-
вых уязвимостей информационной безопасно-
сти организации, основанная на выявлении 
индекса доверия как отношения культурных 
капиталов информационной безопасности ин-
дивида и организации, позволяет осуществлять 
мониторинг названных капиталов и разрыва 
между ними,  оценивать необходимые  направ-
ления развития структурного капитала органи-
зации для снижения рисков информационной 
безопасности в отношении каждого сотрудни-
ка в любой период времени. Подробнее об 
этом см. нашу публикацию [7, с.9].

Очевидно, что перечень выявленных ком-
понентов доверия к кадровой безопасности  
организации в этом случае еще более обши-
рен, чем  идентичный перечень, представлен-
ный  в стандарте ГОСТ Р ИСО/МЭК 15408-3-
2013. Значительно превосходит он и перечень 
компонентов, обнаруженных в процессе соци-
отехнического подхода к информационной 
системе. Это подчеркивает специфику дове-
рия к кадровой безопасности информацион-
ной системы и позволяет говорить о необхо-
димости расширения критериев оценки дове-
рия к ней в целом.  

Выводы. 

 Постоянный рост  числа инцидентов ин-
формационной безопасности по вине персо-
нала организации требует  совершенствова-
ния методов оценки доверия к безопасности 
информационных систем за счет усиления их 
кадровой безопасности.  Однако  методика 
оценки доверия к  безопасности информаци-
онной системы имеет существенные ограни-
чения на ее использование в целях оценки до-
верия к кадровой безопасности информаци-
онной системы.  Первое ограничение связано 
с игнорированием в стандартах социотехни-
ческого характера ИС, второе –  культурно-ка-
питальной  сущности  сотрудников (пользова-
телей информационной системы) организа-
ции. В качестве императивов для снятия на-
званных ограничений  обосновано  расшире-
ние компонентов доверия к безопасности ин-
формационной системы за счет: 1) социотех-
нических характеристик информационной си-
стемы и 2) характеристик  культурного капита-
ла  сотрудников и организации в целом и их 
отношения.  Адекватной мерой противодей-
ствия растущим объемам инцидентов инфор-
мационной безопасности по вине сотрудни-
ков организации является  разработка отдель-
ного стандарта по оценке доверия к кадровой 
безопасности  информационной системы.
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О НОРМАТИВНО-ПРАВОВЫХ 
АСПЕКТАХ ВНЕДРЕНИЯ  
DLP - СИСТЕМ

В данной статье рассмотрена проблема соответствия внедрения программно-
технических средств защиты информации требованиям законодательства Россий-
ской Федерации и морально – этическим нормам. Приведена схема, иллюстрирующая 
противоречие между применением DLP-систем и необходимостью защиты персо-
нальных данных в корпоративных системах предприятий и организаций. Предложены 
пути разрешения подобных противоречий.

Ключевые слова: DLP система, соответствие, нормативно-правовой акт, мони-
торинг, утечка информации, конфиденциальность, этическая сторона.

Zhurilova E. E., Shaburov A. S.

ABOUT THE REGULATORY  
AND LEGAL ASPECTS  

OF DLP- SYSTEMS IMPLEMENTATION
The article deals with problem of matching system of data leak prevention with legislation 

of Russia Federation and moral and ethical standards. It presents a diagram, shows the contra-
diction between the using DLP-system and the need to protect personal data in enterprise sys-
tem in companies and organizations. It proposed the ways of resolving such conflicts.

Keywords: DLP system, matching, legal act, surveillance, data leak, confidentiality, ethical aspect.

ПРАВОВОЕ РЕГУЛИРОВАНИЕ  
ЗАЩИТЫ ИНФОРМАЦИИ

В настоящее время организация защиты 
конфиденциальной информации играет су-
щественную роль в обеспечении конкуренто-
способности предприятий и организаций 
различных форм собственности. В тоже вре-
мя, решение задач по защите различных ви-
дов конфиденциальной информации, отне-
сенной, в том числе, к коммерческой тайне, 
персональным данным может привести к 
возникновению противоречий с правовой 
точки зрения. 

Данное противоречие заключается в не-
обходимости сохранения в конфиденциаль-
ности информационных ресурсов, за счет ис-
пользования современных способов и 
средств защиты информации. В то же время, 
использование подобных средств может 
быть связано с ограничениями прав субъек-
тов персональных данных, участвующих в 
процессе информационного обмена.

На рис. 1 представлена схема, иллюстри-
рующая возникновение возможных противо-



38 ВЕСТНИК УрФО. БЕЗОПАСНОСТЬ В ИНФОРМАЦИОННОЙ СФЕРЕ № 3(17) / 2015

речий между необходимостью применения 
программно-технических средств защиты ин-
формации и требований по осуществлению 
контрольных мероприятий на основе подоб-
ных средств. В данном случае процедуры 
контрольных мероприятий могут осущест-
вляться с использованием персональных 
данных работника, подвергающегося про-
верке.

На сегодняшний день разработан ком-
плекс нормативно - правовых документов, 
определяющих как категории и виды конфи-
денциальной информации,  требования по 
обеспечения информационной безопасно-
сти подобных информационных ресурсов, 
так и перечень рекомендуемых для исполь-
зования способов и средств защиты инфор-
мации.

В соответствии с требованиями Феде-
рального закона «О персональных данных» 
№ 152 – ФЗ операторы обязаны обеспечивать 
конфиденциальность переданных им персо-
нальных данных при  хранении и обработке 
этих данных [1]. Закон «О коммерческой тай-
не» №98 – ФЗ требует охранять данные, в от-
ношении которых введен режим коммерче-
ской тайны [2]. Закон «О Государственной тай-
не» №5485-1 определяет способы и меры, ко-
торые следует применять при работе и с госу-
дарственной тайной, как на территории  Рос-
сийской Федерации, так и за рубежом [3].  Так 
же существует ряд стандартов и рекоменда-
ций Банка России, определяющих работу с 
персональными данными в банковской си-
стеме.

Для выполнения требований информа-
ционной безопасности перечисленных выше 
информационных ресурсов разработано 
большое разнообразие технических и про-
граммных средств защиты информации, ко-
торые могут работать как в составе одной 
сложной системы, так и автономно. 

Одной из разновидностей программных 
средств защиты информации являются DLP-
системы (Data Leak Prevention) системы пре-
дотвращения утечки данных. Такие системы 
позволяют контролировать трафик рабочих 
станций: почтовый, веб-трафик, трафик про-
грамм обмена мгновенными сообщениям, до-
кументы, отправленные на печать, докумен-
ты, переданные на переносные устройства, а 
также делать снимки рабочего стола, прослу-
шивать микрофоны. Функциональные воз-
можности таких систем достаточно разноо-
бразны, что позволяет контролировать весь 
объем передаваемого трафика, обеспечивая 
тем самым  более полную защиту информа-
ции от утечек.

При внедрении DLP-системы в корпора-
тивную информационную систему предприя-
тия возникает ряд актуальных вопросов  со-
ответствия выполняемых функций выбран-
ной DLP-системы требованиям законодатель-
ства по соблюдению прав человека на лич-
ную и семейную тайну, а также возможности 
использования подобной системы с точки 
зрения морально - этических норм.

Современные DLP-системы в той или 
иной форме предоставляют администратору 
возможность настройки различных политик 

Рис. 1. Область возможного противоречия в системе защиты информации
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безопасности, позволяют контролировать 
все данные, передаваемые пользователями с 
их учетных записей, протоколировать собы-
тия, составлять статистику использования ин-
формационных ресурсов. Так же существует 
возможность контроля портов рабочих стан-
ций и  сетевых принтеров. Перечисленные 
возможности  облегчают контроль над ин-
формацией и обнаружение утечек информа-
ции, тем самым обеспечивают  выполнение 
требования по безопасности информации, 
определенной законодательством Россий-
ской Федерации для информации ограничен-
ного доступа. 

В то же время, анализ соответствия при-
менения DLP-систем на соблюдение норм 
права, оговоренных в части 1 статьи 63 ФЗ «О 
связи», возникают проблемы с неоднознач-
ностью трактовки данной статьи. В соответ-
ствии с данной статьей «на территории Рос-
сийской Федерации гарантируется тайна пе-
реписки, телефонных переговоров, почтовых 
отправлений, телеграфных и иных сообще-
ний, передаваемых по сетям электросвязи и 
сетям почтовой связи» [4]. Данная статья, так 
же, как и статья 23 Конституции Российской 
Федерации, может препятствовать использо-
ванию программно-технических средств за-
щиты для предотвращения утечки информа-
ции, поскольку  мониторинг почтового тра-
фика может нарушить тайну переписки со-
трудников. 

Очевидно, что данный закон регулирует 
отношения между операторами связи, пре-
доставляющими платные услуги связи, и их 
клиентами, а отношения между организаци-
ей и работником в большинстве случаев к та-
ковым не относятся [5]. Следовательно, в дан-
ном случае, вышеуказанный закон не будет 
являться препятствием при внедрении DLP- 
системы.

Часть 2, статьи 23 Конституции РФ гла-
сит: «Каждый имеет право на тайну перепи-
ски, телефонных переговоров, почтовых, 
телеграфных и иных сообщений. Ограниче-
ние этого права допускается только на ос-
новании судебного решения [6]».  Наличие 
статьи 23 Конституции Российской Федера-
ции  так же ставит вопрос законности вне-
дрения и использования DLP-систем, по-
скольку мониторинг трафика пользовате-
лей включает мониторинг их почтовых со-
общений в корпоративных сетях, что явля-
ется незаконным на основании данной ста-
тьи Конституции. 

Существует несколько возможных вари-
антов решения для данной проблемы.

Самым очевидным и наиболее часто ис-
пользуемым способом разрешения противо-
речия является оповещение сотрудников ор-
ганизации о внедрении DLP-системы и взятие 
у них письменного согласия на мониторинг  
трафика их рабочих станций организацией. 
Однако, подобный вариант разрешения про-
тиворечивой ситуации может являться про-
тивоправным. Поскольку сотрудники дают 
организации согласие на просмотр не только 
уже существующих сообщений, но и их буду-
щего неопределенного количества, то с фор-
мальной точки зрения такое согласие может 
рассматриваться как отказ от права на тайну 
переписки, который является недействитель-
ным согласно части 2, статьи 17 Конституции 
РФ. Указанная статья  гласит: «Основные пра-
ва и свободы человека неотчуждаемы и при-
надлежат каждому от рождения» [6]. По-
скольку право на тайну переписки является 
основным правом человека, и, следователь-
но, оно неотчуждаемо, то нельзя взять у со-
трудников согласие на просмотр всех их со-
общений в корпоративной сети.

DLP- система предоставляет возмож-
ность настройки различных политик безопас-
ности. Поэтому, другим возможным решени-
ем проблемы нарушения права на тайну пе-
реписки, при внедрении системы, может яв-
ляться настройка корректной политики ее 
работы. 

Корректной политикой, в данной ситуа-
ции, будет являться такая политика, которая 
позволит  DLP-системе самостоятельно раз-
делять сообщения на личные и относящиеся 
к корпоративной переписке. Для этого систе-
ма может использовать разнообразные мет-
ки и ярлыки, не прибегая к помощи операто-
ра в процессе сортировки. Поскольку в дан-
ном случае распределение и сортировку со-
общений будет производить программа, не 
являющаяся субъектом права, предоставляя 
оператору системы для мониторинга только 
корпоративную почту, то такой способ не на-
рушает ни требования законодательных ак-
тов, ни право человека на тайну переписки. 

В большинстве систем можно настроить 
два варианта политики: либо личные сообще-
ния в любом случае будут скрыты от операто-
ра, независимо от обнаружения в них конфи-
денциальной информации, либо, в случае 
обнаружения конфиденциальной информа-
ции, оператор будет просматривать данное 
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сообщение. Оба варианта являются несовер-
шенными. В первом случае будет нарушена 
непрерывность защиты информации, и дан-
ные будут уходить через личную переписку, 
без всякого контроля, что приведет к разгла-
шению конфиденциальной информации. Во 
втором случае, опять же возникает наруше-
ние конституционного права человека на 
тайну переписки. При этом не следует исклю-
чать определенный процент ошибок, связан-
ный с критериями отбора  личных и корпора-
тивных сообщений. Таким образом, в настоя-
щее время не представляется возможным 
составить абсолютно корректные правила 
разделения подобных групп [7].

Третьим  решением данной проблемы 
может стать внесение в политику безопасно-
сти организации статьи, что корпоративные 
ресурсы не предназначены для личных це-
лей, и ответственность за решение обсудить 
личные вопросы через корпоративный канал 
связи полностью несет сотрудник. Таким об-
разом,  руководство компании не несет от-
ветственности за нарушение права на тайну 
переписки,  поскольку вся корпоративная по-
чта принадлежит компании, и наличие в ней 
личных сообщений сотрудников -  полностью 
под ответственностью сотрудников. При этом 
политикой безопасности следует определить 
перечень всех возможных средств коммуни-
кации, а просмотр таких сообщений не будет 
являться нарушением права человека на тай-
ну переписки [8].

При рассмотрении применения DLP-
систем с морально - этической точки зрения, 
возникают другие вопросы необходимости и 
этичности осведомления сотрудников о вне-
дрении в корпоративной сети организации 
DLP- системы и контроля трафика и содержа-
ния информационных сообщений.

С одной стороны, если персонал не знает 
о внедрении DLP-системы, то вероятность вы-
явить нарушителей и каналы утечки возраста-
ет. Однако, задача предотвратить утечку на-
много важнее, чем обнаружить её уже пост-

фактум и разбираться с ее последствиями. Так 
же при скрытой установке, после  расследова-
ния первого же инцидента, сотрудники узна-
ют, о существовании такой системы, что может 
повлечь за собой ухудшение отношений  в 
коллективе между работниками и работодате-
лем. Отсутствие расследования инцидента и 
непринятие мер ответственности к нарушите-
лю, в определенной степени лишает смысла 
внедрения DLP- системы. Кроме того, скрытая 
установка системы контроля сообщений мо-
жет повлечь судебные иски и претензии со 
стороны персонала, в связи с неправомерно-
стью данного вида контрольных мероприятий 
и нарушениями прав человека.

Открытое внедрение DLP-системы может 
заранее обеспечить более высокую надеж-
ность защиты информации в корпоративной 
системе. Когда персонал предупрежден о 
контроле, он более тщательно следит за от-
правляемой информацией, тратит меньше 
времени на посторонние дела. Кроме того, 
открытая установка системы предотвраще-
ния утечек информации меньше подрывает 
доверие сотрудников к работодателю, чем 
установка системы втайне от персонала. 

Таким образом, внедрение любых DLP-
систем влечет за собой ряд проблем и проти-
воречий, связанных с соответствием  норма-
тивно - правовым актам и законодательству. 
Однако,  корректная установка, выявление и 
учет всех аспектов правовой системы позво-
лит DLP-системе стать эффективным сред-
ством защиты информации. Американский 
специалист по компьютерной безопасности  
Брюс Шнайер сказал: «Только любители ата-
куют машины, профессионалы же сосредото-
чены на людях». DLP- системы позволяют кон-
тролировать действия людей в сфере ком-
пьютерных технологий, уменьшая риски рас-
пространения конфиденциальной информа-
ции. При этом не стоит забывать, что челове-
ческий фактор всегда был, и будет оставаться 
наиболее вероятной угрозой безопасности 
информации.
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быть меньше 5 страниц. Статья набирается в 
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Параметры документа: верхнее и нижнее 
поле — 20 мм, правое — 15 мм, левое — 30 мм.

В начале статьи помещаются: инициалы и 
фамилия автора (авторов), название статьи, 
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руется последняя страница статьи с подпи-
сью и высылается по электронной почте от-
дельным файлом.)

Обязательно для заполнения: в конце 
статьи (в одном файле) на русском языке 
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обращения: 08.01.2009).

При подготовке рукописи автору реко-
мендуется использовать ГОСТ Р 7.0.5-2008  
«Система стандартов по информации, библи-
отечному и издательскому делу. Библиогра-
фическая ссылка. Общие требования и пра-
вила составления» (Полный текст ГОСТ Р раз-

мещен на официальном сайте Федерального 
агентства по техническому регулированию и 
метрологии).

В случае непрямого цитирования источ-
ников и литературы в начале соответствую-
щего примечания указывается «См.:».

В редакцию журнала статья передается 
качественно по электронной почте одним 
файлом (название файла — фамилия автора). 
Тема электронного письма: Вестник УрФО. 
Безопасность в информационной сфере. 

Отправляемая статья должна быть вы-
читана автором; устранены все грамматиче-

ские, пунктуационные, синтаксические ошиб-
ки, неточности; выверены все юридические и 
научные термины. За ошибки и неточности на-
учного и фактического характера ответствен-
ность несет автор (авторы) статьи.

Поступившие в редакцию материалы воз-
врату не подлежат.

Материалы к публикации отправлять по адресу E-mail: urvest@mail.ru  
в редакцию журнала «Вестник УрФО. Безопасность в информационной сфере».

Или по почте по адресу: Россия, 454080, г. Челябинск, пр. им. Ленина, д. 76,  
ЮУрГУ, Издательский центр.
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МИНИСТЕРСТВО ОБРАЗОВАНИЯ И НАУКИ РОССИЙСКОЙ ФЕДЕРАЦИИ
ЮЖНО-УРАЛЬСКИЙ ГОСУДАРСТВЕННЫЙ УНИВЕРСИТЕТ

                 УТВЕРЖДАЮ
Должность руководителя  
организации или лица с  
соответствующими полномочиями
__________________И. О. Фамилия
«___»_____________2015 г. 

ЗАКЛЮЧЕНИЕ № __________

о возможности открытого опубликования
__________________________________________________________________________________

(наименование материалов, подлежащих экспертизе)

Руководитель-эксперт1 _____________________________________________________________

в период с «___»________20___г. по «___»________20___г. провел экспертизу материалов

__________________________________________________________________________________
(наименование материалов, подлежащих экспертизе)

на предмет отсутствия (наличия) в них сведений, составляющих государственную тайну, и све-
дений, подпадающих под действие законодательства об экспортном контроле, и возможности 
(невозможности) их открытого опубликования.

Руководствуясь Законом Российской Федерации «О государственной тайне», Перечнем 
сведений, отнесенных к государственной тайне, утвержденным Указом Президента Россий-
ской Федерации от 30 ноября 1995 г. № 1203, а также Перечнем сведений, подлежащих засе-
кречиванию Министерства образования и науки РФ, утвержденным приказом Минобрнауки 
РФ № 36с от 10.11.2014 г., а также Федеральным законом «Об экспортном контроле» от 
18.07.1999 г. № 183-ФЗ и Указами Президента РФ № 1661 от 17.12.2011 г., № 1005 от 08.08.2001 г., 
№ 36 от 14.01.2003 г., № 202 от 14.02.1996 г., № 1083 от 20.08.2007 г., № 1082 от 28.08.2001 г., ру-
ководитель-эксперт установил:

1)	 Сведения, содержащиеся в рассматриваемых материалах, находятся в компетенции 
Наименование организации.

2)	 Сведения, содержащиеся в рассматриваемых материалах, ________________________
__________________________________________________________________________________

(указываются сведения, содержащиеся в материалах)

не подпадают под действие Перечня сведений, составляющих государственную тайну (статья 
5 Закона Российской Федерации «О государственной тайне»), не относятся к Перечню сведе-
ний, отнесенных к государственной тайне, утвержденному Указом Президента Российской Фе-
дерации от 30 ноября 1995 г. № 1203, не подлежат засекречиванию, не подпадают под дей-
ствие законодательства об экспортном контроле и данные материалы могут быть открыто 
опубликованы.

Руководитель-эксперт  (Ф.И.О., подпись)

Секретарь ЭК (Ф.И.О., подпись) 

1 Если экспертиза материалов проводится руководителем структурного подразделения университета, в котором ра-
ботает автор подготовленных материалов
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ЮЖНО-УРАЛЬСКИЙ ГОСУДАРСТВЕННЫЙ УНИВЕРСИТЕТ

                 УТВЕРЖДАЮ
Должность руководителя  
организации или лица с  
соответствующими полномочиями
__________________И. О. Фамилия
«___»_____________2015 г. 

ЗАКЛЮЧЕНИЕ № __________

о возможности открытого опубликования
__________________________________________________________________________________

(наименование материалов, подлежащих экспертизе)

Экспертная комиссия в составе ______________________________________________________

в период с «___»________20___г. по «___»________20___г. провела экспертизу материалов

__________________________________________________________________________________
(наименование материалов, подлежащих экспертизе)

на предмет отсутствия (наличия) в них сведений, составляющих государственную тайну, и све-
дений, подпадающих под действие законодательства об экспортном контроле, и возможности 
(невозможности) их открытого опубликования.

Руководствуясь Законом Российской Федерации «О государственной тайне», Перечнем 
сведений, отнесенных к государственной тайне, утвержденным Указом Президента Россий-
ской Федерации от 30 ноября 1995 г. № 1203, а также Перечнем сведений, подлежащих засе-
кречиванию Министерства образования и науки РФ, утвержденным приказом Минобрнауки 
РФ № 36с от 10.11.2014 г., а также Федеральным законом «Об экспортном контроле» от 
18.07.1999 г. № 183-ФЗ и Указами Президента РФ № 1661 от 17.12.2011г, № 1005 от 08.08.2001 г., 
№ 36 от 14.01.2003 г., № 202 от 14.02.1996 г., № 1083 от 20.08.2007 г., № 1082 от 28.08.2001 г., экс-
пертная комиссия установила:

1)	 Сведения, содержащиеся в рассматриваемых материалах, находятся в компетенции 
Наименование организации.

2)	 Сведения, содержащиеся в рассматриваемых материалах, ________________________
__________________________________________________________________________________

(указываются сведения, содержащиеся в материалах)

не подпадают под действие Перечня сведений, составляющих государственную тайну (статья 
5 Закона Российской Федерации «О государственной тайне»), не относятся к Перечню сведе-
ний, отнесенных к государственной тайне, утвержденному Указом Президента Российской Фе-
дерации от 30 ноября 1995 г. № 1203, не подлежат засекречиванию, не подпадают под дей-
ствие законодательства об экспортном контроле и данные материалы могут быть открыто 
опубликованы.

Председатель комиссии (Ф.И.О., подпись)

Члены ЭК :  (Ф.И.О.,  подпись)

Секретарь ЭК (Ф.И.О., подпись)
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