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В статье рассмотрена возможность программно-технической реализации тех-
нического канала утечки информации с использованием побочных электромагнит-
ных излучений и наводок (ПЭМИН). Описана история возникновения понятия «мягкий» 
ПЭМИН. Рассмотрены способы применения ПЭМИН для перехвата информативного 
сигнала, технология скрытой передачи данных по каналу побочных электромагнит-
ных излучений с помощью программных средств, а также возможности реализации 
этой технологии. Исследованы способы защиты информации от утечки по каналу с 
использование технологии «мягкий» ПЭМИН.
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channels of information leakage by using the electromagnetic radiation and interference (TEM-
PEST). Is described History of the appearance of the concept “soft” TEMPEST. The methods of 
application for the interception TEMPEST informative signal technology secure communication 
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Термин побочные электромагнитные из-
лучения и наводки (ПЭМИН) появился в кон-
це 60-х - начале 70-х годов при разработке 
методов предотвращения утечки информа-
ции через различного рода демаскирующие 
и побочные излучения электронного обору-
дования. В Европе и Канаде для обозначения 
данного термина используется «compromising 
emanation» - компрометирующее излучение. 
Несмотря на то, что проявления ПЭМИН были 

замечены еще в XVIII веке, полномасштабные 
исследования начались во время Второй ми-
ровой войны, что было обусловлено, в пер-
вую очередь, желанием правительств стран-
участниц сохранить втайне свою информа-
цию и получить доступ к информации про-
тивников. Опасность ПЭМИН с точки зрения 
защиты информации впервые наглядно была 
продемонстрирована голландским инжене-
ром ВимванЭку, который в 1985 году опубли-
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ковал статью «Электромагнитное излучение 
видеодисплейных модулей: Риск перехвата?». 
Статья была посвящена потенциальным мето-
дам перехвата композитного сигнала видео-
мониторов. В марте 1985 года на выставке 
Securecom-85 в Каннах ван Эк продемонстри-
ровал оборудование для перехвата излуче-
ний монитора. Опыт был достаточно прост: в 
автомобиле, стоящем на улице, был установ-
лен обычный телевизионный приемник с усо-
вершенствованной антенной, на экране кото-
рого можно было наблюдать ту же самую кар-
тину, которую воспроизводил монитор ком-
пьютера в здании рядом с автомобилем. Экс-
перимент доказал, что перехват информации 
с монитора возможен с помощью незначи-
тельно доработанного обычного телевизион-
ного приемника.

Под перехватом ПЭМИН понимают, как 
правило, перехват естественных излучений от 
технических средств (ТС). Однако процесс пе-
рехвата конфиденциальной  информации пу-
тем приема паразитного излучения композит-
ного сигнала монитора вполне реален, но про-
цесс этот достаточно длителен - нужно до-
ждаться, пока пользователь выведет на экран 
монитора интересующую конфиденциальную 
информацию. Это может занять дни или даже 
недели. Это вызвано особенностями проведе-
ния специальных исследований ТС [1]. Но так-
же существует вероятность искусственного 
возникновения электромагнитных излучений, 
так называемого «мягкого ПЭМИН».

 Проведенные Маркусом Куном в 1998 
году экспериментальные исследования под-
твердили, что существует другая возмож-
ность добывания конфиденциальной  инфор-
мации. Нужный компьютер «заражается» спе-
циальной программой-закладкой («троян-
ский конь») любым из известных способов. 
Программа ищет необходимую информацию 
на диске и путем обращения к различным 
устройствам компьютера вызывает появле-
ние побочных излучений. Например, про-
грамма-закладка может встраивать сообще-
ние в композитный сигнал монитора, при 
этом пользователь, играя в любимый Соли-
тер, даже не подозревает, что в изображение 
игральных карт вставлены конфиденциаль-
ные текстовые сообщения или изображения. 
С помощью разведывательного приемника (в 
простейшем варианте все тот же доработан-
ный телевизор) обеспечивается перехват па-
разитного излучение монитора и выделение 
требуемого полезного сигнала.

Так родилась технология SoftTempest - 
технология скрытой передачи данных по ка-
налу побочных электромагнитных излучений 
с помощью программных средств. Предло-
женная учеными Кембриджа технология 
SoftTempest по своей сути есть разновид-
ность компьютерной стеганографии, т.е. ме-
тода скрытной передачи полезного сообще-
ния в безобидных видео, аудио, графических 
и текстовых файлах.

Основная опасность технологии 
SoftTempest заключается в скрытности рабо-
ты программы-вируса. Под этим следует по-
нимать использование специальной про-
граммной закладки, которая бы посредством 
увеличения или уменьшения уровня ПЭМИН 
передавала бы закодированную защищае-
мую информацию посредством некой цифро-
вой последовательности из нулей и единиц. 
Стоит оговориться, что мы будем в этом слу-
чае понимать под защищаемой информации 
не всю циркулирующую на ТС, а только кон-
кретные защищаемые файлы. Для простоты 
можно предположить, что программная за-
кладка для передачи 1 будет использовать 
увеличение сигнала, для передачи 0 умень-
шение уровня излучений.

 Такая программа, в отличие от большин-
ства вирусов не портит данные, не нарушает 
работу ПК, не производит несанкциониро-
ванную рассылку по сети, а значит, долгое 
время не обнаруживается пользователем и 
администратором сети. Поэтому, если виру-
сы, использующие Интернет для передачи 
данных, проявляют себя практически мгно-
венно, и на них быстро находится противоя-
дие в виде антивирусных программ, то виру-
сы, использующие побочные излучения элек-
тронного оборудования для передачи дан-
ных, могут работать годами, не обнаруживая 
себя.

В настоящее время технология 
SoftTempest включает в себя не только спосо-
бы разведки, но и программные способы 
противодействия разведке, в частности ис-
пользование специальных TEMPEST - шриф-
тов, минимизирующих высокочастотные из-
лучения. [2]

Данный канал утечки информации явля-
ется программно-техническим, т.е. использу-
ется программная закладка для передачи за-
щищаемой информации по техническому ка-
налу утечки через ПЭМИН.

Необходимо заметить, что уровень излу-
чений ПЭМИН достаточно сложно детектиро-
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вать, для этого применяются специальные 
альтернативные измерительные площадки, в 
которых уровень фоновых помех сводится к 
минимуму. [3] Выгодная особенность для зло-
умышленника от естественных ПЭМИН за-
ключается в следующем. При обычном ПЭ-
МИНе вероятный противник перехватывает 
большой поток информации, малая доля ко-
торого представляет интерес, например при 
перехвате ПЭМИН монитора интерес пред-
ставляет прежде всего не само изображение 
экрана, а именно текстовая информация, 
имеющая конфиденциальный характер. При 
использовании же мягкого ПЭМИНа против-
ник получает информацию, представляющую 
непосредственный интерес. Так же позволяет 
использовать наиболее мощный источник 
излучения, тем самым увеличивая полезный 
сигнал. Например отправляя его с флешкар-
ты подключенной через USB  на VGA интер-
фейс видеокарты. 

Практически реализовать данный канал 
можно, используя обычные и широко рас-
пространенные тест-программы для оценки 
канала ПЭМИН. Известно, что как правило 
наиболее сильный уровень ПЭМИН дает мо-
нитор, но для передачи по данному каналу 
информации, нам необходимо будет менять 
изображение, выводимое на экран, что будет 
заметно для пользователя, что неприемлемо.  
Стоит оговориться, что исключение составля-
ет ситуация, когда видеокарта имеет два па-

раллельных выхода - тогда возможно  изме-
нять уровень излучения на втором выходе, 
тем самым оставаясь незамеченными. Одна-
ко, используя более сложные алгоритмы пе-
редачи, например изменение яркости в неко-
торых точках монитора, возможно успешно 
передавать информацию на заранее извест-
ных частотах [4].

Также возможно осуществить передачу 
информации по ПЭМИН через SATA интер-
фейс, данный способ вряд ли будет замечен 
пользователем. Для демонстрации уровней 
излучений, используем настольный ПК  с 
жестким диском Seagate Desktop SSHD под-
ключенный через SATA интерфейс. Для пере-
хвата используется спектроанализатор 
Agilent NS30A, полностью синтезированный 
анализатор спектра с диапазоном частот от 1 
кГц до 3 ГГц, фильтры полос пропускания от 
10 Гц до 3 МГц, диапазон входных уровней 
–110…30 дБм Вт, режим приемника сигналов 
с ЧМ и АМ демодуляторами, наличие автома-
тических и маркерных измерений, режим ча-
стотомера, автоматическая и ручная кали-
бровка, и антенна АИ5-0 размещенной на вы-
соте 1 м и расстоянии 1 м от системного блока 
исследуемого компьютера. Программное 
обеспечение, используемое для формирова-
ния тест-сигналов, это ПО Sigurd-test, которое 
генерирует меандры на тестируемый канал, в 
данном случае SATA интерфейс. Аналогично 
тестируются и остальные каналы. 

Рис. 1. Cигнал от SATA интерфейса
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Частота рассматриваемого сигнала со-
ставляет 1500 МГц, ширина сигнала порядка 5 
МГц (рис. 1). Без учета калибровочных харак-
теристик антенн измеренные значения соста-
вили при включенной тест-программе с пере-
дачей единиц - уровень излучений 15дБ 
(мкВ/м), данный режим будет использован 
для передачи единицы. Также рассматрива-
лась спектрограмма при выключенной тест-
программе  - уровень излучений 13дБ (мкВ/м), 
в этом случае не передается никакой инфор-
мации. Стоит заметить, что уровни сигналов 
подлежат пересчету, так как ширина сигнал 
значительно шире полосы частот фильтра. 
Вероятному противнику необходимо знать 
данные уровня для правильной идентифика-
ции передаваемой информации.

Необходимо отметить, что уровни отлича-
ются незначительно и частоты около 1500 МГц, 
на которых происходят излучения от SATA ин-
терфейса, не оптимальны для передач данных 
– электромагнитная волна быстро затухает. 

Данный фактор играет против злоумышленни-
ка, но при грамотной настройке перехватыва-
ющей аппаратуры и последующей цифровой 
обработке сигнала возможен такой перехват 
со значительных расстояний. 

Говоря о способах защиты важно заме-
тить, что выявление данной угрозы довольно 
затруднительно, так как изменение работы ТС 
будет вряд ли замечено пользователем. Поэто-
му способы защиты от утечки информации по 
данному каналу остаются такими же, как и для 
обычных ПЭМИН - генераторы шума и экрани-
рование. Так же возможно устранение таких 
программ посредством антивирусов, при соз-
дании соответствующих сигнатур угроз.

Разработка, применение программного 
обеспечения использующего ПЭМИН в каче-
стве канала передачи информации, является 
актуальной и опасной угрозой безопасности 
информации, так как на данный момент не су-
ществует систем защиты контролирующих 
утечку за счет мягкого ПЭМИН.
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