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ТЕХНИЧЕСКИЕ СРЕДСТВА И МЕТОДЫ 
ЗАЩИТЫ ИНФОРМАЦИИ

УДК 004.422 + 004.738.5.056.5 +  342.2/.7 : 004.056 + 378.031.4

Гузенкова Е. А.

ОБЕСПЕЧЕНИЕ ИНФОРМАЦИОННОЙ 
БЕЗОПАСНОСТИ ПРИ РЕАЛИЗАЦИИ 
ОБЛАЧНЫХ ТЕХНОЛОГИЙ ДЛЯ 
ОРГАНИЗАЦИИ ОБРАЗОВАТЕЛЬНОГО 
ПРОЦЕССА 

Рассматриваются облачные сервисы, необходимые для удаленного выполнения 
работ по дисциплинам студентами и обеспечения информационной безопасности 
облачной среды виртуализации и хранения информации в облаке. В статье приведе-
ны преимущества применения облачных технологий на базе платформ VMwarevSphere 
с обработкой данных ограниченного доступа в виртуальной среде – vGate. Данное ре-
шение обеспечивает защиту средств управления виртуальной инфраструктурой  
и обладает функционалом мандатного и дискреционного разграничения доступа к 
объектам, которые размещены внутри защищаемого периметра. Сервер авториза-
ции vGate защищает периметр сети администрирования и разграничивает доступ 
серверам виртуализации и к средствам управления виртуальной инфраструктуры,  
а также обладает многими средствами защиты информации, при работе с ней в об-
лачных технологиях, что позволяет реализовывать лабораторные работы на базе 
частного облака университета.

Ключевые слова: облачные сервисы, виртуализация рабочих мест, частное об-
лако, средства защиты

Guzenkova E. A.

PROVIDING INFORMATION SECURITY 
CLOUD IN THE IMPLEMENTATION  

OF TECHNOLOGIES TO EDUCATIONAL 
PROCESS

Cloud services are considered necessary for the remote execution of works by students in the 
disciplines of information security and cloud virtualization and data storage in the cloud. The 
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article presents the advantages of using cloud-based platforms with VMware vSphere data pro-
cessing restricted in a virtual environment - vGate. The solution protects virtual infrastructure 
management tools and has a functional mandate and discretionary access control to the ob-
jects that are placed inside the protected perimeter. The authorization server protects the net-
work perimeter vGate administration and delineates the access server virtualization and virtual 
infrastructure management tools, and has many means of information protection, while work-
ing with her in the cloud technology, which allows to realize laboratory works on the basis of a 
private cloud University.

Keywords: cloud computing, desktop virtualization, private cloud, remedies

В современном мире все большее рас-
пространение получают облачные вычисле-
ния. За последние годы концепция облачных 
вычислений стала более востребована, в том 
числе как платформа для поддержки образо-
вательной деятельности [1].

Сегодня под облачными вычислениями 
обычно понимают возможность получения 
необходимых вычислительных мощностей по 
запросу из сети.

С ростом числа часов самостоятельного 
изучения дисциплин становится актуальным 
перенос части лабораторного практикума из 
аудиторного фонда университета на вне-
классное изучение предмета студентами. Ос-
новная проблема заключается в том, что обо-
рудование, которым обладает студент, может 
обладать недостаточной мощностью, для 
осуществления лабораторного практикума, а 
также не иметь лицензий на программное 
обеспечение. 

Для большей вовлеченности учащегося в 
процесс обучения можно реализовать груп-
повую работу над заданиями с помощью уда-
ленного доступа.

Несмотря на привлекательность созда-
ния виртуального рабочего пространства 
или хранения информации на основе облач-
ных технологий, у них имеется ряд минусов, 
которые до сих пор являются тормозящим 
фактором для повсеместного применения 
данной инфраструктуры в России.

Один из них заключается в необходимо-
сти постоянного соединения с сетью Интер-
нет с большой пропускной способностью, то 
есть скорость работы облачной площадки 
будет зависеть от пропускной способности 
канала, и если она невелика, то программное 
обеспечение может работать с большой за-
держкой по сравнению с локально установ-
ленным ПО.

Другим недостатком является то, что при 
использовании сторонних облачных техно-
логий возникает зависимость от надежности 

их оборудования, что может привести к угро-
зе безопасности как бесперебойной работе, 
так и к хранимым в облаке данным.

Еще одной угрозой безопасности являет-
ся доступ к информации ограниченного до-
ступа. Не все данные можно доверить сто-
роннему провайдеру в Интернете, особенно 
не только для хранения, но и для обработки. 
Также при применении виртуальной площад-
ки для выполнения лабораторного практику-
ма возникает опасность доступа сторонних 
лиц к персональным данным обучающихся и 
интеллектуальному труду разработчика ме-
тодических рекомендаций для проведения 
работ [2].

Чтобы решить большинство вышепере-
численных проблем, образовательное уч-
реждение может создать на базе своего обо-
рудования приватное частное облако для 
организации с применением сертифициро-
ванного средства защиты информации от не-
санкционированного доступа и контроля вы-
полнения ИБ-политик для виртуальной ин-
фраструктуры на базе систем VMwarevSphere 
[3]. А в качестве средства защиты информа-
ции для виртуальных инфраструктур приме-
нить сертифицированное средство, предна-
значенное для обеспечения безопасности 
виртуальных инфраструктур на базе плат-
форм VMwarevSphere 4 и 5, применение кото-
рого дает возможность легитимной обработ-
ки данных ограниченного доступа в вирту-
альной среде – vGate, имеющее сертификат 
ФСТЭК России № 2308 от 28 марта 2011 года, 
действительный до 28 марта 2017года, под-
тверждающий соответствие vGate требова-
ниям руководящих документов в части защи-
ты от несанкционированного доступа по 5 
классу защищенности (СВТ5) и контроля от-
сутствия недекларированных возможностей- 
по 4 уровню контроля (НДВ4), а также может 
использоваться в АС до класса защищенно-
сти 1Г включительно и для защиты информа-
ции в ИСПДн до 1 класса включительно. 
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При развертывании vGate потребуется вы-
делить только один новый сервер для установки 
сервера авторизации и, возможно, предусмо-
треть рабочее место для администратора ин-
формационной безопасности. Все остальные 
компоненты vGate развертываются на базе су-
ществующего оборудования виртуальной ин-
фраструктуры (рабочие места АВИ и ESX-
серверы). Архитеркура vGate показана на рис. 1.

В vGate реализована модель разделения 
прав на управление виртуальной инфра-
структурой и на управление безопасностью. 
Таким образом, выделяются две основные 
роли – это администратор виртуальной ин-
фраструктуры (АВИ) и администратор инфор-
мационной безопасности (АИБ).

Доступ на управление виртуальной ин-
фраструктурой или параметрами безопасно-
сти предоставляется только аутентифициро-
ванным пользователям. Причем процедура 
аутентификации пользователей и компьюте-
ров (рабочих мест АИБ и АВИ) осуществляет-
ся по протоколам, нечувствительным к по-
пыткам перехвата паролей и атакам типа 
ManintheMiddle.

Процедура аутентификации АВИ осу-
ществляется с помощью отдельного прило-
жения, которое устанавливается на его рабо-
чее место (агент аутентификации). До соеди-
нения с виртуальной инфраструктурой АВИ 
требуется запустить эту программу и ввести 
учетные данные.

Для избавления пользователя от много-
кратного ввода имени пользователя и пароля 

агент аутентификации включает функцию на-
дежного сохранения учетных данных. Эта 
функция особенно полезна, когда на рабочем 
месте администратора установлены несколь-
ко систем защиты, каждая из которых запра-
шивает данные для аутентификации.

Для обеспечения защиты средств управ-
ления виртуальной инфраструктурой приме-
няется функционал дискреционного разгра-
ничения доступа к объектам, которые разме-
щены внутри защищаемого периметра. Пра-
вила разграничения доступа работают на ос-
нове заданных ACL и параметров соединения 
(протоколов, портов). Также в vGate при раз-
граничении прав доступа администраторов 
виртуальной инфраструктуры к объектам ин-
фраструктуры используется мандатный 
принцип контроля доступа. Сетевой трафик 
между аутентифицированными субъектами и 
защищаемыми объектами подписывается, 
тем самым обеспечивается защита от атак 
типа ManintheMiddle в процессе сетевого 
взаимодействия.

В vGate механизм блокирования любого 
сетевого трафика со стороны виртуальных 
машин к средствам управления виртуальной 
инфраструктурой. Тем самым обеспечивает-
ся защита средств управления виртуальной 
инфраструктурой от НСД со стороны ском-
прометированной виртуальной машины.

Также с помощью данного программного 
продукта можно обеспечить контроль це-
лостности настроек виртуальных машин пе-
ред их загрузкой. Контроль осуществляется 

Рис. 1. Архитектура безопасной виртуализации vGate
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над файлом *.vmx, в котором содержится пе-
речень устройств, доступных виртуальной 
машине, и ряд других критических параме-
тров. 

Помимо этого осуществляется контроль 
образа BIOS виртуальной машины. Поскольку 
несанкционированная подмена BIOS являет-
ся угрозой безопасности, СЗИ контролирует 
целостность файла *.nvram, в котором содер-
жится образ BIOS виртуальной машины.

Доверенная загрузка ОС осуществляется 
путем контроля целостности загрузочного 
сектора виртуального диска *.vmdk.

При работе в незащищенной виртуаль-
ной инфраструктуре на базе систем VMware 
администратор этой инфраструктуры обычно 
может получить доступ к файлам виртуаль-
ных машин. Администратор может прямо из 
VI клиента скачать файл виртуальной маши-
ны на локальный диск своего компьютера и 
исследовать его содержимое. В vGate реали-
зован механизм, позволяющий этот доступ 
ограничить.

Консоль управления, входящая в состав 
СЗИ, устанавливается на рабочее место адми-
нистратора информационной безопасности 
и позволяет осуществлять мониторинг систе-
мы, управлять правами доступа к защищае-
мым объектам, управлять параметрами вир-
туальных машин и осуществлять иные функ-
ции, связанные с безопасностью системы.

Все изменения, произведенные админи-
стратором информационной безопасности, 

сохраняются централизованно на сервере 
авторизации.

На рисунке 1 предусмотрено разделение 
прав на управление виртуальной инфра-
структурой и на управление безопасностью. 
Для этого выделяются две основные роли: ад-
министратор виртуальной инфраструктуры и 
администратор информационной безопасно-
сти. Сервер авторизации vGate защищает пе-
риметр сети администрирования и разграни-
чивает доступ к серверам виртуализации и к 
средствам управления виртуальной инфра-
структуры. Также для улучшения отказо
устойчивости в системе предусмотрел ре-
зервный сервер авторизации. При этом сеть 
администрирования отделяется от остальных 
сетей виртуальной инфраструктуры.

Ряд компонентов vGate развертывается 
непосредственно на серверах виртуализа-
ции. Это требуется для обеспечения доверен-
ной загрузки виртуальных машин и ряда дру-
гих функций защиты.

Сеть виртуальных машин отделяется от 
остальных сетей виртуальной инфраструкту-
ры. При необходимости сеть виртуальных ма-
шин может быть фрагментирована.

Данная технология позволяет на базе 
собственного оборудования университета 
развернуть безопасную облачную инфра-
структуру, где можно реализовать задания, 
связанные с изучением информационных се-
тей и их защитой, а также с безопасностью 
хранения данных и т. д.
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ОСОБЕННОСТИ ПОСТРОЕНИЯ 
ЭКРАНИРОВАННЫХ ПОМЕЩЕНИЙ 
ДЛЯ ИССЛЕДОВАНИЯ СВОЙСТВ 
ЭЛЕКТРОМАГНИТНОГО ПОЛЯ

В статье рассмотрены проблемы построения и особенности испытаний альтер-
нативных измерительных площадок для проведения специальных исследований тех-
нических средств. Приведены определяющие параметры, предъявляемые к безэховым 
камерам (БЭК), которые влияют на применяемые материалы, форму и размеры пло-
щадки. Описаны способы по улучшению характеристик БЭК за счет изменения формы, 
геометрических особенностей. Представлен метод геометрической оптики для ис-
следований переотражений внутри БЭК.

Ключевые слова: технический канал утечки информации, специальные исследо-
вания, побочные электромагнитные излучения и наводки, электромагнитное поле, 
безэховая камера, радиопоглощающий материал, безэховая зона, диаграмма направ-
ленности.

Antyasov I. S., Sokolov A. N.

FEATURES CONSTRUCTION 
SHIELDED ROOM TO STUDY  

THE PROPERTIES  
OF ELECTROMAGNETIC FIELD

The problems of construction and testing of alternative features measuring sites for special 
research techniques. Presents key parameters to be met by an anechoic chamber (BEC), which 
affect the materials used, the shape and dimensions of the site. The methods to improve the 
characteristics of BEC by changing the shape of geometric features. The method of geometrical 
optics research reflections inside the BEC.

Keywords: technical channel leakage of information, specific studies, side electromagnetic 
radiation and crosstalk, electromagnetic field, anechoic chamber, radio-absorbing material 
anechoic area, the radiation pattern.

Для проведения стендовых специальных 
исследований (СИ) побочных электромагнит-
ных излучений и наводок (ПЭМИН) в соответ-
ствии с нормативно-методическими докумен-
тами необходимо наличие альтернативной 

измерительной площадки (АИП). АИП являет-
ся своего рода безэховой камерой (БЭК), но, 
если быть точнее, то «полубезэховой» каме-
рой. БЭК называют помещение, облицованное 
изнутри радиопоглощающим материалом 
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(РПМ) с целью уменьшения отражения от стен 
и обеспечения в некотором объеме камеры – 
безэховой зоне – заданного малого уровня от-
ражений, т. е. условий, приближающихся к ус-
ловиям «свободного пространства» [1]. 

Необходимо заметить, что в большинстве 
современных БЭК гарантированный малый 
уровень отраженного сигнала или коэффици-
ент безэховости обеспечивается не во всем 
объеме БЭК, а лишь в ее части, называемой 
«чистой» или безэховой зоной. [1] В некоторых 
источниках встречается упоминание данного 
термина в формулировке «рабочий объем».

В зависимости от типа планируемых из-
мерений предъявляются различные требова-
ния к БЭК по форме, размерам, размерам без-
эховой зоны, коэффициенту безэховости и 
эффективности экранирования внешних ин-
дустриальных радиопомех.

Интересным в практическом отношении 
диапазоном частот является диапазон от де-
сятков кГц до одного – двух ГГц, в котором со-
средоточены основные ПЭМИ от большин-
ства технических средств (ТС), подвергаемых 
СИ. Но требования ГОСТа [2] предъявляются 
только к диапазону частот от 30 МГц до 1 ГГц, 
поэтому целесообразно провести экстрапо-
ляцию значений эффективности экранирова-
ния до интересующих частот.

Существует целый ряд мероприятий по 
улучшению характеристик БЭК за счет изме-
нения формы и геометрических особенно-

стей камер. Среди форм можно выделить 
профилированные с поперечными гофрами, 
рупорные, камеры с регулируемой торцовой 
(задней) стенкой, пирамидальные, камеры с 
криволинейными стенами. Также стоит отме-
тить, что возможно частично облицовывать 
стены РПМ, если размеры БЭК больше в срав-
нении с длиной волны. Различные геометри-
ческие особенности позволяют добиться 
многократного переотражения и поглоще-
ния электромагнитных волн для уменьшения 
амплитуды волны. Однако данные БЭК, как 
правило, имеют существенный недостаток – 
это сложность перехода на другой диапазон 
рабочих волн [3], что для проведения СИ яв-
ляется критичным. Поэтому будем рассма-
тривать прямоугольную камеру без примене-
ния геометрических методов переотражения 
за счет формы. При расчетах будем приме-
нять метод геометрической оптики, т. е. по-
строение траектории движения лучей элек-
тромагнитного поля (ЭМП) внутри камеры с 
учетом отражения их от стенок камеры. При 
известных размерах камеры и размерах ра-
бочей зоны возможно выделение нескольких 
областей: I – наиболее опасная, луч после 
первого же отражения попадает в рабочий 
объем, II – луч после второго отражения по-
падает в рабочий объем, и III – после трех пе-
реотражений (рис. 1). Остальные ситуации с 
большим переотражением менее опасны и 
реже встречаются в небольших БЭК. Необхо-

Рис. 1. Области I, II, III с учетом траектории лучей ЭМП в поперечном сечении безэховой камеры
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димо также учитывать дифракционные явле-
ния на вершинах используемых пирамид или 
гофров [3].  

Определяющими параметрами при по-
строении безэховых камер являются: форма 
и размеры безэховой зоны, форма и размеры 
зоны излучения, взаимное расположение зон 
излучения и безэховости. В нашем случае 
зоны излучения и безэховости совпадают. 
При построении БЭК необходимо отталки-
ваться от габаритов, минимальных для про-
ведения измерений с требуемой точностью, 
потому что от этого в значительной мере за-
висит стоимость создания камеры.

Среди методов измерения коэффициента 
безэховости выделяют [3]:

•  метод непосредственного измерения 
прямого и рассеянного сигналов,

•  метод наложения диаграмм направлен-
ности (ДН),

•  метод перемещающегося индикатора.
Первый метод состоит в измерении в раз-

ных точках рабочего объема прямого сигнала 
и отраженного сигнала с помощью антенн с 
уменьшенным задним излучением, данный 
способ не подходит для измерения высоко-
качественных БЭК с хорошим коэффициен-
том поглощения стенок. Второй метод заклю-
чается в измерении ДН приемной антенны в 

различных точках и их последующем сопо-
ставлении. По расхождениям измеренных ДН 
можно судить о величине коэффициента без-
эховости камеры. Последний метод заключа-
ется в передвижении приемной антенны 
вдоль оси и измерении максимального и ми-
нимального сигнала, которые сопоставляют-
ся со средним значением (сигнал по прямой 
волне в свободном пространстве). Метод пе-
ремещающегося индикатора напрямую ис-
пользуется при оценке коэффициента стоя-
чей волны в соответствии с ГОСТ [4].

Метод испытаний АИП [2] отчасти схож с 
методом непосредственного измерения пря-
мого и рассеянного сигналов, однако переме-
щают передающую, а не приемную антенну. 
Оценка соответствия параметров затухания из-
мерительной площадки определяется как раз-
ность между затуханием электромагнитных 
волн, полученным по результатам эксперимен-
тальных исследований на измерительной пло-
щадке, и нормированным затуханием электро-
магнитных волн на измерительной площадке. 
Перемещение передающей антенны обуслов-
лено имитацией испытуемого ТС при проведе-
нии СИ. Необходимо оговорить, что экспери-
ментальное определение затухания АИП про-
водят для объема, занимаемого испытуемым ТС 
при его вращении на 360° (рис. 2).

Рис. 2. Схема размещения приемной и передающей антенн при измерениях затуханий,  
где Т1...Т5 – области размещения передающей антенны
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Из практических соображений будем по-
лагать, что испытуемый объем ТС имеет габа-
риты не более 1 х 1,5 x 1,5 м. Минимально до-
пустимым расстоянием при проведении изме-
рений по затуханию является 3 м. С учетом 
амплитуды перемещения приемной антенны 
и того, что расстояние от поверхности радио-
поглощающего материала до контура испыту-
емого ТС и антенны должно составлять не ме-
нее 1 м, минимальной длиной будет 5 м. Зона 
безэховости будет представлять собой эллипс 
и составлять 4,5 х 1,5 м. Минимальная высота 
будет составлять 3 м, так как необходимо про-
водить измерения на высоте 1 и 2 м с учетом 
минимального расстояния от антенны до РПМ. 
Поперечные размеры АИП будут определять-
ся использованным РПМ, важным параметром 
которого является максимальный угол паде-
ния на поглощающий материал [1]. 

Важнейшими характеристиками любой 
БЭК являются эффективности экранирования 
и поглощения ЭМИ. Данные параметры про-
тивоположны друг другу: при усиленном 
экранировании возникает проблема стоячих 
волн внутри АИП, а при слабом экранирова-
нии внешние индустриальные помехи будут 
мешать проведению СИ [5]. 

С целью улучшения коэффициента без
эховости применяют РПМ. Все РПМ можно 
разделить на материалы с электрическим и 
магнитным поглощением. В требуемом диа-

пазоне будут интересны широкодиапазон-
ные многослойные РПМ с электрическим по-
глощением. Особенность многослойных со-
стоит в наличии нескольких слоев с различ-
ными электрическими потерями в каждом 
из них, причем потери по мере увеличения 
толщины материала возрастают. Зачастую 
такие РПМ имеют форму четырехгранных 
пирамид (с целью многократного переотра-
жения между их стенками), однако стоит от-
метить, что эффективность падает при боко-
вом падении ЭМВ.

С целью электромагнитного экранирова-
ния широко применяются проволочные сет-
чатые структуры. Данный выбор обусловлен 
не только конструктивно-технологическими 
достоинствами, но и более лучшими характе-
ристиками требуемых климатических усло-
вий внутри БЭК. Эффективность электромаг-
нитной защиты при произвольной поляриза-
ции источника излучения прежде всего зави-
сит, от густоты сетки и формы ячейки; поэто-
му, как правило, применяются двумерно-пе-
риодические структуры с размерами ячеек, 
много меньшими длины волны [6]. 

Таким образом, рассмотрены решения, 
применяемые при построении БЭК, которые 
позволяют оптимизировать технические ме-
роприятия и экономические затраты на при-
ведение АИП в соответствие утверждённым 
нормативам.
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УДК 004.056.53 + 002 : 534.88

Паршин К. А., Анашкин П. А.

СРАВНИТЕЛЬНЫЙ АНАЛИЗ МЕТОДИК 
ОЦЕНКИ ЗАЩИЩЕННОСТИ РЕЧЕВОЙ 
ИНФОРМАЦИИ ОТ УТЕЧКИ ПО ПРЯМЫМ 
АКУСТИЧЕСКИМ КАНАЛАМ ПРИ 
АТТЕСТАЦИИ ВЫДЕЛЕННЫХ 
ПОМЕЩЕНИЙ

Статья посвящена применению альтернативной методики оценки звукоизоля-
ционных свойств помещений, предназначенных для конфиденциальных переговоров. 
Методика основана на расчете индекса изоляции воздушного шума помещений, но-
сит универсальный характер и может применяться различными организациями,  
в том числе и коммерческими, так как не требует значительных финансовых за-
трат и достаточно легко реализуется любым специалистом по защите информа-
ции. С целью определения возможности использования методик, применяемых в об-
ласти охраны труда при оценке шумового воздействия на население, для аудита за-
щищенности помещений при проведении переговоров конфиденциального характе-
ра, в статье рассмотрены инструментальная методика оценки защищенности ре-
чевой информации от утечки по прямым акустическим каналам при аттестации 
выделенных помещений, а также расчетно-графическая методика определения ин-
декса звукоизоляции ограждающих конструкций в помещениях, предназначенных для 
конфиденциальных переговоров. Результатом научной статьи является сравни-
тельный анализ применяемой и альтернативной методики.  

Ключевые слова: звукоизоляционные свойства, индекс изоляции воздушного 
шума, частотная характеристика, шум, уровень шума, ограждающая конструкция, 
конфиденциальность.

Parshin K. A., Anashkin P. A.

COMPARATIVE ANALYSIS OF METHODS  
OF ASSESSMENT PROTECTED VOICE 

INFORMATION FROM LEAKING VIA DIRECT 
ACOUSTIC CHANNEL AT CERTIFICATION  

OF SELECTED ROOMS
The article is devoted to the use of alternative methods of assessment silenced-relational 

properties of areas intended for private negotiations. Me-nique is based on the calculation of 



14 ВЕСТНИК УрФО. БЕЗОПАСНОСТЬ В ИНФОРМАЦИОННОЙ СФЕРЕ № 5(15) / 2015

the index of airborne sound insulation of premises, is the nature of university-greasy and can be 
applied by various organizations, including the commer-cal, so it does not require significant 
financial cost, and easy enough to implement Xia any information security specialists.

In order to determine the possibility of using techniques used in the field of occupational 
safety, oh when assessing the noise impact on the population, for audit security in premises dur-
ing the negotiations of a confidential nature, in the article the instrumental method of estimat-
ing the security of voice information from leaking via direct-mym acoustic channels space al-
located for certification, as well as settlement and graphical method of determining an index of 
sound insulation of protecting designs in premises designed for confidential talks.

The result of a scientific article is a comparative analysis and applied for alternative tech-
niques.

Keywords: sound-proof properties, the index of airborne sound insulation, frequency re-
sponse, noise, noise, cladding, confidentiality, of.

Оценка звукоизоляционных свойств по-
мещений в целом, и ограждающих конструк-
ций в частности, является одним из важней-
ших аспектов подготовки помещения к пере-
говорам конфиденциального характера.

Объективные результаты акустической 
защищенности выделенного помещения 
дают технические методы контроля. Они раз-
личны по сложности, точности измерений и 
стоимости.

При проведении аттестации соответству-
ющих помещений используется инструмен-
тально метод оценки эффективности защиты 
выделенных помещений от утечки речевой 
информации [1]. 

В то же время в области охраны труда и 
защиты населения от шумового воздействия 
применяют методики, позволяющие опреде-
лять уровень изоляции воздушного шума 
ограждающими конструкциями в жилых и 
общественных зданиях.

Реализация методик рассмотрена на при-
мере экспериментального помещения, состо-
ящего из следующих ограждающих конструк-
ций:

1)  внутренняя перегородка из кирпича 
толщиной 65 мм (размеры перегородки – 
6,0×3,0 м) с одностворчатой двойной с тамбу-
ром деревянной дверью (размеры двери – 
2,0×0,9 м);

2)  внутренняя перегородка из кирпича 
толщиной 65 мм (размеры перегородки – 
5,0×3,0 м);

3)  внешняя стена из кирпича толщи-
ной 140 мм (размеры стены – 6,0×3,0 м) с 
двумя металлопластиковыми окнами с 
двухкамерным стеклопакетом (тройным 
остеклением – 2x150x2x150x2 мм) (разме-
ры окон – 1,2 × 1,8 м);

4)  внутренняя перегородка из кирпича 
толщиной 65 мм (размеры перегородки – 
5,0×3,0 м).

Рис. 1. Экспериментальное помещение
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Методика оценки защищенности речевой 
информации от утечки по прямым  

акустическим каналам при аттестации 
выделенных помещений [2, 3]

Рассмотрим возможный метод и порядок 
проведения измерений звукоизолирующей 
способности ограждающих конструкций за-
щищаемых (выделенных) помещений.

Передающая измерительная система 
должна содержать: генератор шума; усилите-
ли мощности; акустическую систему.

Блок-схема аппаратуры для создания зву-
кового сигнала приведена на рис. 2.

 Приемная измерительная система долж-
на содержать: измерительный микрофон; шу-
момер; третьоктавные полосовые фильтры.

Блок-схема аппаратуры для измерения 
звукового сигнала приведена на рис. 3.

 Порядок проведения  
измерений и расчетов

Измерительная аппаратура собирается 
по приведенной на рис. 4 блок-схеме, кали-

бруется и подготавливается к измерениям в 
соответствии с инструкциями по эксплуата-
ции.

1)  Акустическая система (звуковая ко-
лонка) источника тестового акустического 
сигнала устанавливается в месте располо-
жения источника речевого сигнала (высо-
та установки акустической системы над 
поверхностью пола – 1,5 м). На расстоянии 
1 м от акустической системы устанавлива-
ется измерительный микрофон. Включает-
ся генератор тестового акустического сиг-
нала, устанавливается максимальный уро-
вень излучения и измеряется уровень те-
стового сигнала для каждой октавной по-
лосы . По окончании измерений гене-
ратор тестового акустического сигнала 
выключается, при этом фиксируются его 
настройки.

2)  Измерительный микрофон устанавли-
вается в выбранной контрольной точке на 
расстоянии r от ограждающей конструкции 
выделенного помещения до места возможно-

Рис. 2. Аппаратура для создания тестового акустического сигнала:  
1 – генератор шума; 2 – усилитель мощности; 3 – акустическая система

Рис. 3. Аппаратура для измерения звукового сигнала:  
1 – измерительный микрофон; 2 – шумомер; 3 – октавные фильтры

Рис. 4. Схема измерительной установки при контроле выполнения норм защищенности речевой информации:  
а) в помещении; б) вне помещения
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го размещения средства акустической раз-
ведки. Высота установки над поверхностью 
пола – 1,5 м.

3)  При отключенном источнике тестово-
го сигнала шумомером измеряется уровень 
акустических шумов в контрольной точке в 
каждой октавной полосе . Измерения 
проводятся в течение 10–20 минут при отсут-
ствии транспортных шумов и пр. Определя-
ются минимальные значения уровня шумов, 
полученные при измерениях.

4)  Включается генератор тестового аку-
стического сигнала (настройки генератора не 
изменяются). При включенном источнике те-
стовых сигналов измеряется уровень сум-
марного тестового сигнала (сигнал плюс шум) 
в каждой октавной полосе . Измерения 
проводятся при отсутствии транспортных 
шумов.

5)  Рассчитывается уровень тестового 
акустического сигнала в контрольной точке 
для каждой октавной полосы :

 
	 ,	 (1)

где  – уровень тестового акустического 
сигнала в контрольной точке в i-й октавной 
полосе, дБ;   

 – уровень акустического шума в кон-
трольной точке в i-й октавной полосе, дБ;   

 – уровень тестового суммарного акусти-
ческого сигнала (сигнал плюс шум) в кон-
трольной точке в i-й октавной полосе, дБ.

6)  Рассчитывается затухание акустическо-
го сигнала на трассе от места расположения 
источника речевого сигнала до контрольной 
точки для каждой октавной полосы Zi:

 
	  ,	 (2)

где Zi – затухание акустического сигнала на 
трассе от места расположения источника ре-
чевого сигнала до контрольной точки в i-й 
октавной полосе, дБ;   

 – уровень тестового акустического сиг-
нала в выделенном помещении в i-й октав-
ной полосе, дБ.

7)  Рассчитывается отношение сигнал/
шум в контрольной точке в каждой октавной 
полосе qi:

 
	  ,	 (3)

где   – уровень скрываемого акустиче-
ского сигнала в выделенном помещении в i-й 
октавной полосе, дБ (определяется по табл. 1).

Таблица 1. Типовые уровни речевого сигнала , дБ, измеренные в октавных полосах на рас-
стоянии 1 м от источника сигнала в зависимости от вида речи

Номер 
полосы

Среднегеометри-
ческая частота 

полосы fi, Гц

Уровни речевого сигнала , дБ, в зависимости от вида речи

Тихая речь
Речь средней 

громкости
Громкая речь

Очень громкая 
речь

1        125 47 53 59 67

2        250 60 66 72 80

3        500 60 66 72 80

4        1000 55 61 67 75

5        2000 50 56 62 70

6        4000 47 53 59 67

7        8000 43 49 55 63
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Полученные результаты измерений в экспериментальном помещении

Таблица 2. Внутренние перегородки из кирпича

i (fсрi), Гц Lс1i, дБ Lшi, дБ L(с+ш)i, дБ Lc2i, дБ Qi, дБ

1  (250) 91 30 48 48 43

2  (500) 100 30 50 50 50

3  (1000) 96 28 42 42 54

4  (2000) 94 23 43 43 51

5  (4000) 87 17 29 29 58

Таблица 3. Входные двери одностворчатые, деревянные, двойные с тамбуром

i (fсрi), Гц Lс1i, дБ Lшi, дБ L(с+ш)i, дБ Lc2i, дБ Qi, дБ

1  (250) 88 29 56 56 32

2  (500) 98 24 62 62 36

3  (1000) 94 21 60 60 34

4  (2000) 93 18 64 64 29

5  (4000) 90 15 53 53 37

Таблица 4. Внешняя стена из кирпича

i (fсрi), Гц Lс1i, дБ Lшi, дБ L(с+ш)i, дБ Lc2i, дБ Qi, дБ

1  (250) 91 30 48 48 43

2  (500) 100 30 50 50 50

3  (1000) 96 28 42 42 54

4  (2000) 94 23 43 43 51

5  (4000) 87 17 29 29 58

Таблица 5. Окна металлопластиковые, с тройным остеклением

i (fсрi), Гц Lс1i, дБ Lшi, дБ L(с+ш)i, дБ Lc2i, дБ Qi, дБ

1  (250) 88 42 51 50 38

2  (500) 98 38 61 61 37

3  (1000) 94 38 57 57 37

4  (2000) 93 37 55 55 38

5  (4000) 90 38 52 52 38

где i – порядковый номер октавной полосы частот;
fсрi – среднегеометрические частоты октавных полос частот;
Lс1i i – измеренный уровень тест-сигнала;
Lшi – измеренный уровень акустического шума;
L(с+ш)i – уровень измеренного суммарного акустического сигнала и акустического шума;
Lc2i – расчетный уровень акустического сигнала;
Qi – октавные уровни звукоизоляции.
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Таким образом, индексы звукоизоляции 
для данных ограждающих конструкций, полу-
ченные инструментальным методом:

1.  RК(1)+дверь = 45 дБ,
2.  Rкирп (1) = 50 дБ,
3.  RК(2)+2 окна = 42 дБ,
4.  Rкирп (1) = 50 дБ.

Расчетно-графический метод оценки 
звукоизоляционных свойств помещений, 

предназначенных для конфиденциаль-
ных переговоров

Предлагаемый метод, по сути, является 
расчетно-графическим, базирующимся на те-
оретических знаниях о звукоизоляционных 
свойствах помещений и элементах теории 
акустики, нормативно закрепленных в СНиП 
23-03-2003 «Защита от шума», СП 23-103-2003 
«Проектирование звукоизоляции ограждаю-
щих конструкций жилых и общественных зда-
ний» [4, 5].

Метод заключается в определении ин-
дексов изоляции воздушного шума огражда-
ющими конструкциями на среднегеометри-
ческих частотах третьоктавных полос, по-
строении их частотной характеристики и 
сравнении их с нормируемыми параметрами 
звукоизоляции ограждающих конструкций 
помещений. Расчет индекса звукоизоляции 
ограждающей конструкции производится на 
основании неблагоприятных отклонений ча-
стотной характеристики от нормативной кри-
вой. В итоге делается вывод о возможности 
обработки информации ограниченного до-
ступа в помещении. 

Порядок проведения расчетов
1.  Определяем материал и толщину 

ограждающих конструкций эксперименталь-
ного помещения.

2.  В случае наличия в ограждающих 
конструкциях дверных и оконных проемов, 
щелей, отверстий – рассчитываем их пло-
щади, а также площади ограждающих кон-
струкций.

3.  Звукоизоляцию на среднегеометриче-
ских частотах третьоктавных полос каждой 
из ограждающих конструкций рассчитываем 
графическим методом [6].

В случае наличия дверных и оконных про-
емов их звукоизоляция на среднегеометриче-
ских частотах третьоктавных полос определя-
ется согласно справочным данным [6].

4.  В случае наличия в ограждающих кон-
струкциях дверных и оконных проемов, ще-
лей, отверстий – по формулам (4–5) рассчиты-
ваем суммарную звукоизоляцию комбиниро-
ванных ограждающих конструкций на всех 
среднегеометрических частотах третьоктав-
ных полос.

Согласно [7], если ограждающая кон-
струкция состоит из нескольких частей с раз-
личной звукоизоляцией (например, стена с 
окном и дверью), изоляцию воздушного шума 
ограждающей конструкцией R определяют 
по формуле

	  ,	 (4)

где Si – площадь i-й части, м2;
Ri – изоляция воздушного шума i-й частью, дБ.

Если ограждающая конструкция состоит 
из двух частей с различной звукоизоляцией 
(R1 > R2), R определяют по формуле

	 .	 (5)

5.  Строим частотные характеристики 
ограждающих конструкций, подтверждая 
точность построения методом интерполя-
ции.

6.  Недостающие значения звукоизоля-
ции на среднегеометрических частотах тре-
тьоктавных полос определяем графоанали-
тическим методом по построенным частот-
ным характеристикам.

7.  Определяем индекс звукоизоляции 
каждой ограждающей конструкцией. Для это-
го рассчитываем сумму неблагоприятных от-
клонений частотной характеристики ограж-
дающей конструкции от нормативной кривой 
категории 1.

8.  Если сумма неблагоприятных откло-
нений максимально приближается к 32 дБ, но 
не превышает эту величину, величина индек-
са звукоизоляции (Rw) составляет 53 дБ.

Если сумма неблагоприятных отклоне-
ний превышает 32 дБ, нормативная кривая 
смещается вниз на целое число децибел так, 
чтобы сумма неблагоприятных отклонений 
не превышала указанную величину.

Если сумма неблагоприятных отклоне-
ний значительно меньше 32 дБ или неблаго-
приятные отклонения отсутствуют, оценоч-
ная кривая смещается вверх на целое число 
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децибел так, чтобы сумма неблагоприятных 
отклонений от смещенной оценочной кри-
вой максимально приближалась к 32 дБ, но 
не превышала эту величину.

За величину индекса звукоизоляции при-
нимают ординату смещенной вверх или вниз 
оценочной кривой в третьоктавной полосе 
со среднегеометрической частотой 500 Гц.

9.  Из полученных значений индексов зву-
коизоляции каждой ограждающей конструк-

ции выбираем наименьший. Он и будет яв-
ляться индексом звукоизоляции помещения.

Полученные результаты расчетов  
в экспериментальном помещении

1. Перегородка из кирпича (65 мм)

fВкирп(1) = 288 Гц;
RВкирп(1) = 43 дБ;

Таблица 6. Звукоизоляция перегородки из кирпича толщиной 65 мм (одинарный) на средних 
частотах третьоктавных полос

Наименование 
показателя

Средние частоты третьоктавных полос, Гц

100 125 160 200 250 315 400 500 630 800 1000 1250 1600 2000 2500 3150 4000

Изоляция 
воздушного 

шума перего-
родки из 
кирпича  

(65 мм) R, дБ

43 43 43 43 43 46 49 51 53 56 58 60 63 64 65 65 65

Рис. 5. Частотная характеристика изоляции воздушного шума перегородки из кирпича толщиной 65 мм

Расчет индекса звукоизоляции проводит-
ся по форме таблицы 7. Вносим в таблицу зна-
чения R оценочной кривой (категория 1) и 
находим неблагоприятные отклонения рас-
четной частотной характеристики от оценоч-
ной кривой (пункт 3). Средняя величина от-
клонений должна максимально приближать-
ся к 32 дБ, но не превышать эту величину.

Определим индекс звукоизоляции вну-
тренней перегородки из кирпича толщиной 
65 мм (таблица 7). Сумма неблагоприятных 
отклонений составила 32 дБ, что соответству-
ет требуемому значению в 32 дБ. За величину 
индекса изоляции принимаем значение сме-
щенной оценочной кривой в 1/3-октавной 
полосе 500 Гц, т. е. Rкирп (1) = 51 дБ.



20 ВЕСТНИК УрФО. БЕЗОПАСНОСТЬ В ИНФОРМАЦИОННОЙ СФЕРЕ № 5(15) / 2015

Таблица 7. Определение индекса звукоизоляции перегородки из кирпича (65 мм)

№ 
п.п.

Параметры
Среднегеометрическая частота 1/3-октавной полосы, Гц

100 125 160 200 250 315 400 500 630 800 1000 1250 1600 2000 2500 3150 4000

1

Расчетная 
частотная 

характеристика 
R (кирпичная  

перегородка), дБ

43 43 43 43 43 46 49 51 53 56 58 60 63 64 65 65 65

2
Оценочная 

кривая  
(1 категория), дБ

46 47 47 48 49 50 52 53 54 55 56 56 56 56 56 55 55

3

Неблагоприят-
ные отклонения 

от смещенной 
оценочной 
кривой, дБ

3 4 4 5 6 4 3 2 1 - - - - - - - -

4
Сумма  

отклонений

5
Индекс изоляции 

воздушного 
шума Rкирп(1), дБ

51

2. Стена из кирпича (140 мм)

fВкирп(2) = 240 Гц;
RВкирп(2) = 48 дБ.

Таблица 8. Звукоизоляция стены из кирпича толщиной 140 мм на средних частотах третьоктав-
ных полос

Наименование 
показателя

Средние частоты третьоктавных полос, Гц

100 125 160 200 250 315 400 500 630 800 1000 1250 1600 2000 2500 3150 4000

Изоляция 
воздушного 

шума кирпич-
ной стены  

(140 мм) R, дБ

48 48 48 48 52 54 57 59 61 63 65 67 69 70 70 70 70

Рис. 6. Частотная характеристика изоляции воздушного шума кирпичной стены толщиной 140 мм
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Расчет индекса звукоизоляции проводит-
ся по форме таблицы 9. Вносим в таблицу зна-
чения R оценочной кривой (категория 1) и 
находим неблагоприятные отклонения рас-
четной частотной характеристики от оценоч-
ной кривой (пункт 3). Средняя величина от-
клонений должна максимально приближать-
ся к 32 дБ, но не превышать эту величину.

Определим индекс звукоизоляции внеш-
ней стены из кирпича толщиной 140 мм (та-

блица 9). Сумма неблагоприятных отклонений 
составила 0 дБ, что меньше требуемого значе-
ния в 32 дБ. Смещаем оценочную кривую 
вверх на 6 дБ и находим сумму неблагоприят-
ных отклонений уже от смещенной оценочной 
кривой. На этот раз она составляет 26 дБ, что 
максимально приближается к 32 дБ. За вели-
чину индекса изоляции принимаем значение 
смещенной оценочной кривой в 1/3-октавной 
полосе 500 Гц, т. е. Rкирп (2) = 59 дБ.

Таблица 9. Определение индекса звукоизоляции внешней стены из кирпича (140 мм)

№ 
п.п.

Параметры
Среднегеометрическая частота 1/3-октавной полосы, Гц

100 125 160 200 250 315 400 500 630 800 1000 1250 1600 2000 2500 3150 4000

1

Расчетная 
частотная 

характеристика  
R (внешней стены 

из кирпича), дБ

48 48 48 48 52 54 57 59 61 63 65 67 69 70 70 70 70

2
Оценочная 

кривая  
(1 категория), дБ

46 47 47 48 49 50 52 53 54 55 56 56 56 56 56 55 55

3

Неблагоприятные 
отклонения от 

смещенной 
оценочной 
кривой, дБ

- - - 0 - - - - - - - - - - - - -

4
Сумма  

отклонений

5
Оценочная 

кривая, смещен-
ная вверх на 6 дБ

52 53 53 54 55 56 58 59 60 61 62 62 62 62 62 61 61

6

Неблагоприятные 
отклонения от 

смещенной 
оценочной 
кривой, дБ

4 5 5 6 3 2 1

7
Сумма  

отклонений

8
Индекс изоляции 
воздушного шума 

Rкирп (2), дБ
59

Звукоизоляцию оконных проемов и две-
рей берем из справочника.

Рассчитываем звукоизоляцию ограждаю-
щих конструкций, состоящих из нескольких 
частей с разной звукоизоляцией:

1)  внутренняя перегородка из кирпича 
толщиной 65 мм (размеры перегородки – 
6,0×3,0 м) с одностворчатой двойной с тамбу-

ром деревянной дверью (размеры двери – 
2,0×0,9 м);

2)  внешняя стена из кирпича толщиной 
140 мм (размеры стены – 6,0×3,0 м) ) с двумя ме-
таллопластиковыми окнами с двухкамерным 
стеклопакетом (тройным остеклением – 
2x150x2x150x2 мм) (размеры окон – 1,2 × 1,8 м);

Рассчитанные данные заносим в табл. 10.
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 Таблица 10. Звукоизоляция ограждающих конструкций, состоящих из двух частей

Тип
Конструк-

ция
Звукоизоляция R (дБ) на частотах, Гц

100 125 160 200 250 315 400 500 630 800 1000 1250 1600 2000 2500 3150 4000

1.
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31 31 34 38 42 44 45 47 50 53 56 57 58 59 59 60 61

Построим частотные характеристики для данных ограждающих конструкций (рис. 7).

Рис. 7а. Расчетные частотные характеристики.  
Частотная характеристика звукоизоляции внутренней перегородки из кирпича (65 мм) 
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Рис. 7б. Расчетные частотные характеристики.  
Частотная характеристика звукоизоляции внешней стены из кирпича (140 мм). 

Рис. 7в. Расчетные частотные характеристики.  
Частотная характеристика звукоизоляции внутренней перегородки из кирпича толщиной 65 мм (размеры перего-

родки – 6,0 × 3,0 м) с одностворчатой двойной с тамбуром деревянной дверью с уплотнителями и без порога.

Рис. 7г. Расчетные частотные характеристики.  
Частотная характеристика звукоизоляции внешней стены из кирпича толщиной 140 мм (размеры стены – 6,0 × 3,0 м)  
с двумя металлопластиковыми окнами с двухкамерным стеклопакетом (тройным остеклением – 2x150x2x150x2 мм)  

с уплотнительными прокладками
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Расчет индекса звукоизоляции проводит-
ся по форме таблицы 11. Вносим в таблицу 
значения R оценочной кривой (категория 2) и 
находим неблагоприятные отклонения рас-
четной частотной характеристики от оценоч-
ной кривой (пункт 3). Средняя величина от-
клонений должна максимально приближать-
ся к 32 дБ, но не превышать эту величину.

Определим индекс звукоизоляции 
внутренней перегородки из кирпича тол-
щиной 65 мм с дверью (табл. 11). Сумма 

неблагоприятных отклонений составила 
104 дБ, что превышает требуемое значе-
ние в 32 дБ. Смещаем оценочную кривую 
вниз на 5 дБ и находим сумму неблагопри-
ятных отклонений уже от смещенной оце-
ночной кривой. На этот раз она составля-
ет 20 дБ, что максимально приближается к 
32 дБ. За величину индекса изоляции при-
нимаем значение смещенной оценочной 
кривой в 1/3-октавной полосе 500 Гц, т. е. 
RК(1)+дверь = 43 дБ.

Таблица 11. Определение индекса звукоизоляции внутренней перегородки из кирпича (раз-
меры перегородки – 6,0×3,0 м) с одностворчатой двойной с тамбуром деревянной дверью с 
уплотнителями и без порога

№ 
п.п.

Параметры
Среднегеометрическая частота 1/3-октавной полосы, Гц

100 125 160 200 250 315 400 500 630 800 1000 1250 1600 2000 2500 3150 4000

1

Расчетная частот-
ная характеристи-
ка R (внутренняя 
перегородка из 

кирпича (1) с 
дверью), дБ

36 37 38 38 39 40 42 43 44 46 46 45 44 42 42 41 40

2
Оценочная кривая 

(2 категория), дБ
41 42 42 43 44 45 47 48 49 50 51 51 51 51 51 50 50

3

Неблагоприятные 
отклонения от 

смещенной 
оценочной кривой, 

дБ

5 4 4 5 6 5 5 5 5 5 5 6 8 9 9 9 10

4 Сумма отклонений

5
Оценочная кривая, 
смещенная вниз на 

5 дБ
36 37 37 38 39 40 42 43 44 45 46 46 46 46 46 45 45

6

Неблагоприятные 
отклонения от 

смещенной 
оценочной кривой, 

дБ

0 - - 0 1 0 0 0 0 0 0 1 3 4 4 4 5

7 Сумма отклонений

8
Индекс изоляции 
воздушного шума 

RК(1)+дверь, дБ
43

Аналогично рассчитываем индекс звукоизоляции для остальных ограждений (таблица 12).
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Таблица 12. Определение индекса звукоизоляции внешней стены из кирпича толщиной 140 мм 
(двойной) (размеры стены – 6,0×3,0 м) с двумя металлопластиковыми окнами с двухкамерным 
стеклопакетом (тройным остеклением – 2x150x2x150x2 мм) с уплотнительными прокладками

№ 
п.п.

Параметры

Среднегеометрическая частота 1/3-октавной полосы, Гц

100 125 160 200 250 315 400 500 630 800 1000 1250 1600 2000 2500 3150 4000

1

Расчетная частот-
ная характеристи-

ка R (внешняя 
стена из кирпича 
(2) с 2-мя окнами), 

дБ

31 31 34 38 42 44 45 47 50 53 56 57 58 59 59 60 61

2
Оценочная кривая 

(2 категория), дБ
41 42 42 43 44 45 47 48 49 50 51 51 51 51 51 50 50

3

Неблагоприятные 
отклонения от 

смещенной 
оценочной кривой, 

дБ

10 10 8 5 2 2 2 1 - - - - - - - - -

4 Сумма отклонений

5
Оценочная кривая, 
смещенная вниз на 

1 дБ
40 41 41 42 43 44 46 47 48 49 50 50 50 50 50 49 49

6

Неблагоприятные 
отклонения от 

смещенной 
оценочной кривой, 

дБ

9 9 7 4 1 1 1 0 - - - - - - - - -

7 Сумма отклонений

8
Индекс изоляции 
воздушного шума 

RК(2)+2 окна, дБ
47

Таким образом, индексы звукоизоляции для данных ограждающих конструкций:

RК(1)+дверь = 43 дБ,
Rкирп (1) = 51 дБ,
RК(2)+2 окна = 47 дБ,
Rкирп (1) = 51 дБ.

Из полученных значений индексов звукоизоляции каждой ограждающей конструкции вы-
бираем наименьший. Он и будет являться индексом звукоизоляции помещения, т. е. индекс 
звукоизоляции экспериментального помещения – 43 дБ.
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Анализ результатов

Таблица 13. Анализ результатов

Помещение
Звукоизоляция, дБ

Расчетно-графический метод Инструментальный метод

Экспериментальное помещение 43 42

Эксперимент показал, что разработан-
ная расчетно-графическая методика при-
менима для определения звукоизоляции 
помещений, исходя из характеристик и 
звукоизоляционных свойств ограждаю-
щих конструкций, что подтверждается 

корреляцией проведенных расчетов и за-
меров. Применение расчетно-графиче-
ской методики не требует значительных 
финансовых затрат и достаточно легко ре-
ализуется любым специалистом по защи-
те информации.
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КОМПЬЮТЕРНАЯ  
БЕЗОПАСНОСТЬ

УДК 004.7.056.53

Асяев Г. Д., Никольская К. Ю.

АТАКИ  
НА КАНАЛЬНЫЙ УРОВЕНЬ

С развитием постиндустриального общества развиваются и информационные 
технологии, следовательно, учащаются атаки  на эти технологии. Сетевая от-
расль занимает лидирующую позицию по количеству атак. В модели OSI будем брать 
канальный уровень, так как на этом уровне основной опасностью является то, что, 
взломав сеть, тот, кто атакует, может пройти через средства защиты более вы-
соких уровней. В данной статье рассматриваются несколько видов атак на каналь-
ном уровне, например, такие как перехват трафика. Также рассматриваются основ-
ные принципы построения безопасности в России. Рассмотрена законодательная 
база в сфере информационной безопасности.

Ключевые слова: канальный уровень, модель OSI, виды атак, безопасность.
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ATTACKS  
ON THE DATA LINK LAYER

With the development of post-industrial society. Developing information technologies and, 
consequently, more frequent attacks on these technologies. Network industry is a leader in the 
number of attacks. The OSI model will take the data link layer. Since at this level, the main risk is 
that the hacking network, the one who attacks can pass through the higher levels of protection. 
This article discusses several types of attacks on the data link layer, for example, such as the in-
terception of traffic. It also discusses the basic principles of safety in Russia. We consider the le-
gal framework in the field of information security.

Keywords: Link Layer Model OSI, types of attacks, security.

Модель OSI представляет собой семи
уровневую систему. Это физический, каналь-
ный, сетевой, транспортный, сеансовый, 
представительный, прикладной уровень. 
Каждый уровень поддерживает интерфейсы 
с выше- и нижележащими уровнями и ис-
пользует протоколы. Протоколы – это стан-
дарты, определяющие формы представления 
и способы пересылки сообщений, процедуры 
их интерпретации, правила совместной рабо-
ты различного оборудования в сетях.

Рассмотрим основной принцип функцио-
нирования и функции канального уровня. 
Для этого перенесёмся на физический уро-
вень. Там передаются только биты. И, к сожа-
лению, не учитывается, что физическая среда 
для передачи может быть занята, из-за чего 
возникают ошибки. Именно для этого на ка-
нальном уровне осуществляется проверка 
доступности среды передачи, а также обна-
ружение и устранение ошибок. В глобальных 
же сетях канальный уровень обеспечивает 
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обмен сообщениями между соседними ком-
пьютерами. Так канальный уровень можно 
понимать как локальную сеть. Именно поэто-
му стоит обеспечить максимальную безопас-
ность. В соответствии с Федеральным зако-
ном «О безопасности» [1]  основными прин-
ципами обеспечения безопасности являются:

1.  Соблюдение и защита прав и свобод 
человека и гражданина;

2.  Законность;
3.  Системность и комплексность;
4.  Приоритет предупредительных мер в 

целях обеспечения безопасности;
5.  Взаимодействие федеральных орга-

нов государственной власти.
Атаки на канальном уровне очень рас-

пространены. Как правило, предполагается, 
что тот, кто атакует, находит в  локальной сети, 
либо есть какое-то связующее звено.

Атаки на канальный уровень подразделя-
ются на такие типы, как:

•  Несанкционированный доступ к сети 
либо к её участкам;

•  Отказ в обслуживании (DoS);
•  «Человек посередине» (Man in the 

middle);
•  Нарушение работы сети (Disruption of 

the network);
•  Воздействия на тело кадра (внесение 

ошибок, подмена, потеря и имитация);
•  Воздействия на оборудование звена 

передачи данных;
•  Попытки несанкционированного досту-

па к средствам криптографической защиты 
информации канального уровня.

Рассмотрим поподробнее эти атаки. 
Несанкционированный доступ к сети. Ос-

новной принцип заключается в том, чтобы 
найти и использовать недостатки протоко-

лов. В том числе путём воздействия на тело 
кадра, а именно: внесение ошибок, подмена, 
потеря, тем самым всеми этими действиями  
получая доступ к участкам сети. [2] 

Отказ в обслуживании. Один из самых 
распространённых типов атак. Основная суть 
состоит в том, что взять какой-либо ресурс 
системы и частыми запросами довести его до 
отказа. Кроме того, на канальном уровне есть 
определённый тип атак, с помощью которых 
можно получить односторонний доступ. 
Oдним из наиболее часто используемых 
спoсoбов нападения на канальный уровень 
является управление разнесенными антенна-
ми. Допустим: есть точка доступа, называе-
мая АP, c разнесенными антеннами A (для ле-
вой стороны) и В (соответственно для пра-
вой). Если пользователи I и II находятся на 
разных сторонах офиса, то каждый из них по 
умолчанию обращается к различным антен-
нам на точке доступа. Здесь возникает про-
блема: если пользователь I решит имитиро-
вать MAC адрес пользователя II, увеличивая 
силу его сигнала, чтобы по крайней мере 
уравнять и при этом не превысить силу сигна-
ла пользователя II на антенне B, точка доступа 
больше не будет принимать или посылать 
данные от пользователя II, что свидетельству-
ет об успешной атаке.

Другой проблемой на канальном уровне 
беспроводных сетей является spoofing точек 
доступа. Зададимся вопросом в контексте 
сетевой безопасности: spoofing attack пони-
мается как ситуация, в которой один чело-
век или программа успешно маскируется 
под другую путем фальсификации данных и 
позволяет получить незаконные преимуще-
ства. Клиентская часть обычно конфигури-
руется таким образом, чтобы связываться с 

Рис. 1. Частота использования типов атак на канальном уровне
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точкой доступа с наиболее сильным сигна-
лом. Нападавший может просто подделы-
вать название точки доступа, и клиенты ав-
томатически будут с ней связываться. Таким 
образом, злоумышленник может захваты-
вать весь трафик.

Нарушение работы. Без сомнений, прото-
кол содержит какие-либо ошибки или недо-
статки. Суть данной атаки – это найти эти не-
достатки и нарушить их нормальную работу 
и, как следствие, нарушить работу всей сети

Человек посередине. Суть: предполагает 
наличие человека, который прослушивает 
трафик или подменяет его. Перехват трафика, 
в свою очередь,  может осуществляться:  

1)  обычным «прослушиванием» сетевого 
интерфейса; 

2)  подключением сниффера в разрыв ка-
нала. Под сниффером стоит понимать сете-
вой анализатор трафика, программу или про-
граммно-аппаратное устройство, предназна-
ченное для перехвата и последующего ана-

лиза, либо только анализа сетевого трафика, 
предназначенного для других узлов;

3)  ответвлением (программным или ап-
паратным) трафика и направлением его ко-
пии на сниффер. 

Для того чтобы предотвратить атаку тако-
го типа, нужно провести шифрование данных 
на различных уровнях. В противном случае 
большие объемы передаваемой конфиден-
циальной информации будут попадать к зло-
умышленникам для дальнейшего использо-
вания (в том числе и в коммерческих целях).

Тем самым  канальный уровень выполня-
ет функции логической организации переда-
чи данных через физический уровень. Отсю-
да следует, что канальный уровень – доста-
точно уязвлённое место. А с ростом инфор-
матизации количество атак становится всё 
больше и больше.  Рассматривая уже суще-
ствующие типы атак, следует особое внима-
ние уделить такому типу, как «Человек посе-
редине» и Отказ в обслуживании.

Примечания
1.  Федеральный закон о безопасности.

2.  https://ru.wikipedia.org/wiki/%CA%E0%ED%E0%EB%FC%ED%FB%E9_%F3%F0%EE%E2%E5%ED%FC

3.  http://www.on-lan.ru/ch9-5.html
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Токарчук Н. А., Середкина Е. Д., Зюляркина Н. Д.

ИССЛЕДОВАНИЕ  
ПРОТОКОЛА TCP ДЛЯ ПЕРЕДАЧИ 
СТЕГАНОГРАФИЧЕСКИХ 
СООБЩЕНИЙ

В данной статье рассмотрено создание модулей Netfilter ядра linux для скрытой 
передачи сообщений через сеть Интернет на основе использования протокола TCP. 
Также в рамках работы решаются такие задачи, как контроль потоков сообщений  
к различным адресатам и взаимодействие между пользователем и модулями. Мы 
предлагаем вместо изменения исходного кода ядра Linux использовать динамически 
подключаемые модули Netfilter. Использование модулей Netfilter позволяет перехваты-
вать любые пакеты при отправке и приеме, а также изменять их любым способом.   
В рамках данной работы было создано два модуля Netfilter: модуль отправки и модуль 
приема сообщений. Данные модули могут подключаться через стандартный меха-
низм регистрации модулей на любом компьютере с системой Linux.

Ключевые слова: стеганография, netfilter, tcp, linux.

Tokarczuk N. A., Seredkina E. D., Zyulyarkina N. D.

STUDY OF TCP  
FOR TRANSMISSION 

STEGANOGRAPHIC MESSAGES
This article discusses the creation of Netfilter kernel modules linux flush message transmission 

via the Internet through the use of protocol TCP. Also in the framework of the solved tasks such as 
flow control messages to various destinations, and the interaction between the user and modules. 
We offer instead of changing the source code of the Linux kernel to use plug-ins dynamically Net-
filter. Using Netfilter module allows you to capture any packets for sending and receiving, as well 
as to change them in any way. As part of this work was created two modules Netfilter: sending 
module and the module receiving messages. These modules can be connected via a standard 
mechanism for the registration module on any computer system Linux.vzaimodeystvuet with the 
protected program, the learning process is called a process of reverse (reverse) engineering. This 
process often depends on the properties of the human psyche, so the use of these properties can 
reduce the efficiency of the process of reverse engineering. Obfuscation (“obfuscation” - trapping), 
is one of the methods to protect code that allows you to complicate the process of reverse engi-
neering of code protected software. Obfuscation could be applied not only to protect the PP, it has 
wider application, for example it may be used creators of viruses to protect their creations, etc.

Keywords: steganography, netfilter, tcp, linux.
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В статье «Протокол TCP как стеганографи-
ческий контейнер» [1] мы рассматривали спо-
соб изменения исходного кода ядра Linux для 
передачи стеганографических сообщений с 
помощью протокола TCP. В данной работе мы 
предлагаем вместо изменения исходного 
кода ядра Linux использовать динамически 
подключаемые модули Netfilter. Использова-
ние модулей Netfilter позволяет перехваты-
вать любые пакеты при отправке и приеме, а 
также изменять их любым способом.

В рамках данной работы было создано 
два модуля Netfilter: модуль отправки и мо-
дуль приема сообщений. Данные модули мо-
гут подключаться через стандартный меха-
низм регистрации модулей на любом ком-
пьютере с системой Linux (kernel 3.x и выше).

Отправка сообщений
Модуль отправки сообщений перехваты-

вает созданные локальным компьютером TCP 
сегменты в точке перехвата NF_INET_LOCAL_
OUT. Перехваченный сегмент TCP с некото-
рым шансом заменяется на сообщение, кото-
рое требует скрытой передачи. В результате 
замены данных в сегменте контрольная сум-
ма становится неверной. Если длина поля 
данных сегмента меньше, чем сообщение, ко-
торое нужно передать, то это сообщение об-
резается до нужной длины, а оставшаяся 
часть отправляется при следующей скрытой 
передаче. 

Принимающая сторона из-за не прошед-
шей проверку контрольной суммы не присыла-
ет подтверждение ACK для данного сегмента. 
Согласно механизму RTO, отправитель должен 
переслать сообщение, на которое он не полу-
чил ACK подтверждение. В момент повторной 
отправки сегмента адресату, сообщение изме-
няется на исходное, и ему восстанавливается 
контрольная сумма. Данный механизм позво-
ляет паразитировать на любом трафике, иду-
щем от отправителя к получателю.

Прием сообщений
Модуль приема сообщения ловит сегмен-

ты в точке перехвата NF_INET_LOCAL_IN. По 
умолчанию считается, что все сегменты с не-
корректной контрольной суммой – это стега-
нографические сообщения. Каждый такой 
сегмент далее проходит проверку. Стегано-
графическое сообщение содержит в себе 
внутреннюю контрольную сумму, через соот-
ветствие которой и можно судить, настоящее 
ли это стеганографическое сообщение. 

Контроль потоков
В нашей работе мы используем перехват 

сегментов на сетевом уровне, поэтому мы 
должны сами контролировать, кому отправ-
лять сообщения. Для отправки сообщений 
нескольким адресатам был организован кон-
троль потоков сообщений. При отправке сег-
мента проверяется, есть ли для адреса назна-
чения буфер со стеганографическими сооб-
щениями, и замена данных в сегменте проис-
ходит только из нужного буфера. Если же бу-
фер отсутствует, то сегменты всегда остаются 
неизменными. 

Взаимодействие модулей с пользова-
телем

Чтобы добавить сообщение в буфер, не-
обходимо передать модулю сообщение и IP-
адрес назначения. 

Для того чтобы модуль мог преобразо-
вать переданные ему данные, создана вспо-
могательная утилита StegFormat, которая 
преобразует строку вида «<сообщение> <ip-
адрес>» в строку, которую может распознать 
модуль. IP-адрес преобразуется функцией 
inet_addr, содержащейся в заголовочном 
файле arpa/inet.h. 

Преобразованная строка передается 
модулю с помощью виртуальной файловой 
системы /proc. Данная файловая система 
располагается в памяти и позволяет взаимо-
действовать с процессами ядра Linux. Самый 
простой пример: чтобы передать информа-
цию, достаточно выполнить команду «echo 
«сообщение» > /proc/<название модуля>».

При выполнении данной команды мо-
дуль регистрирует запись в него и вызывает 
функцию write_new_message(), которая до-
бавляет новое сообщение в необходимый по-
ток на основе IP-адреса.

Описанный метод передачи не является 
абсолютно надежным для передачи сообще-
ний, так как если направленно просматри-
вать трафик жертвы, то программы анализа 
трафика (например, Wireshark) отображают 
данные сообщения в открытом виде. Однако 
если трафика от отправителя к получателю 
много, а процент скрытых сообщений доста-
точно мал, отследить такое сообщение при 
незнании способа скрытой передачи может 
быть достаточно сложной задачей. Для того 
чтобы повысить надежность данного метода, 
можно использовать принудительное шиф-
рование данных.
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Окороков В. А.

ЗАЩИЩЕННЫЕ  
ОПЕРАЦИОННЫЕ СИСТЕМЫ

Рассмотрена роль операционных систем (ОС) в организации систем защиты ин-
формации. Перечислены основные требования и механизмы, которые необходимо ре-
ализовать в рамках операционной системы для обеспечения надежной защиты дан-
ных. Изучена возможность применения ОС Astra Linux в качестве базовой ОС, предна-
значенной для  использования в учебном процессе по направлению «Информационная 
безопасность». 

Ключевые слова: информация, безопасность, операционные системы, защита 
данных, обучение.

Okorokov V. A.

SECURE  
OPERATING SYSTEM
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Проблема обеспечения информацион-
ной безопасности носит комплексный харак-
тер и для ее решения требуется разработка 
организационных и технических мер, кото-
рые должны поддерживаться в рамках любой 
организации, связанной с использованием 
информационных систем. 

Базовым подходом к обеспечению ин-
формационной безопасности является огра-
ничение доступа субъектов информацион-
ных отношений к данным. Меры по разграни-
чению доступа могут быть эффективны толь-
ко в том случае, если внутри предприятия су-
ществует и исполняется некоторая политика, 
определяющая порядок доступа пользовате-
лей к данным. В рамках политики безопасно-
сти необходимо для каждого субъекта опре-
делить разрешенные объекты данных и мето-
ды доступа к ним.

Реализация политики ограничения доступа 
в рамках информационной системы невозмож-
на без применения программно-технических 

средств, позволяющих определить, имеет ли 
право определенный пользователь получать 
требуемый вид доступа к заданным объектам 
данных. Если соответствующие программные 
компоненты находятся в привилегированном 
положении по отношению к программам поль-
зователя, то это существенно усложняет их мо-
дификацию или подмену. Единственной про-
граммой, которая работает в привилегирован-
ном режиме, является операционная система. 
Поэтому именно операционная система долж-
на нести ответственность за поддержку основ-
ных механизмов, обеспечивающих реализацию 
политики безопасности [6].

Базовые механизмы
Детали политики безопасности организа-

ции могут существенно изменяться с течени-
ем времени. Соответствующие изменения 
операционной системы не всегда возможны. 
Поэтому программно-технические средства 
поддержки безопасности разумно разделить 
на две группы [1]. 
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К первой группе относятся базовые меха-
низмы безопасности, которые требуют при-
вилегированного доступа к системным ре-
сурсам. Базовые механизмы обычно реализу-
ются в виде модулей операционной системы, 
работающих в режиме ядра и использующих 
системные структуры данных, также находя-
щиеся в области памяти ядра. 

Ко второй группе относятся детальные 
механизмы ограничения доступа, реализую-
щие текущую политику безопасности, приня-
тую в организации. Поддержка таких меха-
низмов выполняется с помощью программ 
пользовательского уровня, что позволяет от-
носительно легко их модифицировать в соот-
ветствии с новыми требованиями. Програм-
мы пользовательского уровня, предназна-
ченные для реализации политики безопасно-
сти, должны иметь доступ к базовым меха-
низмам безопасности операционной систе-
мы. Такой интерфейс обычно реализуется с 
помощью набора соответствующих систем-
ных вызовов, которые принято называть си-
стемными вызовами безопасности.

Следует также иметь в виду, что сама опе-
рационная система может быть объектом 
атак злоумышленников. Основным методом 
противостояния таким атакам является ис-
пользование специальной архитектуры опе-
рационной системы, подразумевающей лока-
лизацию всех базовых механизмов безопас-
ности в рамках единой подсистемы, обладаю-
щей повышенной надежностью работы [6]. 

Совокупность средств, обеспечивающих 
информационную безопасность вычисли-
тельной системы, обычно объединяется в 
рамках комплекса средств защиты (КСЗ), 
включающего как модули ядра ОС, так  и про-
граммы, работающие на уровне пользовате-
ля.

Основные функции КСЗ включают [4]:
•  идентификацию и аутентификацию 

пользователя;
•  дискреционное разграничение доступа 

к ресурсам;
•  мандатное разграничение доступа к ре-

сурсам;
•  контроль повторного использования 

объектов;
•  протоколирование событий;
•  надежное восстановление;
•  контроль состояния системы безопас-

ности.
Далее рассмотрим различные аспекты 

перечисленных функций и особенности их 

реализации в рамках специализированной 
ОС Astra Linux [4].

Идентификация и аутентификация
Функция идентификации и аутентифика-

ции пользователей в ОС Astra Linux основы-
вается на использовании механизма PAM 
(Pluggable Authentication Modules). Данный 
механизм представляет собой набор разде-
ляемых библиотек, с помощью которых си-
стемный администратор может организовать 
процедуру аутентификации пользователей 
прикладными программами. Каждый модуль 
реализует собственный механизм аутентифи-
кации. Изменяя набор и порядок следования 
модулей, можно построить произвольный 
сценарий аутентификации. Подобный подход 
позволяет изменять процедуру аутентифика-
ции без изменения исходного кода и повтор-
ного компилирования PAM.

Сценарии аутентификации описываются в 
конфигурационном файле /etc/pam.conf, а так-
же в конфигурационных файлах, расположен-
ных в каталоге /etc/pam.d/. Модули PAM рас-
полагаются в каталоге /lib/security в виде дина-
мически загружаемых объектных файлов.

Предусмотрена возможность аутентифи-
кации как в рамках локального компьютера, 
так и в сети. В локальной системе аутентифи-
кация осуществляется с помощью локальной 
БД пользователей (/etc/passwd и т.д.). 

При работе в сети аутентификация поль-
зователей осуществляется централизованно 
по протоколу Kerberos [3], а в качестве источ-
ника данных для идентификации и аутенти-
фикации пользователей применяются служ-
бы каталогов LDAP (Lightweight Directory 
Access Protocol). Вся служебная информация 
пользователей может располагаться на выде-
ленном сервере в распределенной гетеро-
генной сетевой среде. Сетевые сервисы, под-
держивающие возможность аутентификации 
пользователей (web, FTP, почта), могут вместо 
локальных учетных записей использовать тот 
же каталог LDAP.

Благодаря предоставлению информации 
LDAP в иерархической древовидной форме 
разграничение доступа в рамках службы ка-
талогов LDAP может быть основано на введе-
нии доменов. Сервисы LDAP позволяют раз-
граничивать доступ пользователей к разным 
поддеревьям каталога, хотя по умолчанию в 
ОС реализуется схема одного домена.

Дискреционное разграничение доступа
В ОС Astra Linux реализован механизм 

дискреционного разделения доступа [4], ко-
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торый заключается в том, что на защищае-
мые именованные объекты устанавливают-
ся базовые права доступа в виде идентифи-
каторов номинальных субъектов (UID и 
GID), которые вправе распоряжаться досту-
пом к данному объекту, и прав доступа к 
объекту. Определяются три вида доступа: 
чтение (r), запись (w) и исполнение (x). Пра-
ва доступа включают список из девяти пун-
ктов: по три вида доступа для трех групп – 
пользователя-владельца, группы-владель-
ца и всех остальных. Сопоставляя опреде-
ленные виды доступа для каждой пары 
субъект–объект, можно описать полные 
правила разграничения доступа в рамках 
информационной системы.

При обращении процесса к объекту си-
стема проверяет совпадение идентификато-
ров владельцев процесса и владельцев фай-
ла и, в зависимости от результата, применяет 
ту или иную группу прав.

Права доступа файлового объекта могут 
быть изменены, если это разрешено текущи-
ми правилами.

Кроме общей схемы разграничения до-
ступа, ОС поддерживает также списки ACL 
(Access Control List), с помощью которых мож-
но для каждого объекта индивидуально зада-
вать права доступа к нему всех субъектов.

Объектами доступа являются:
•  файлы;
•  соединения (сокеты);
•  сетевые пакеты;
•  механизмы IPC.
Механизм, реализующий дискреционное 

разграничение доступа, обеспечивает воз-
можность санкционированного изменения 
списка пользователей и списка защищаемых 
файловых объектов.

Мандатное разграничение доступа
Механизм контроля мандатного разгра-

ничения доступа реализован, как и механизм 
дискреционного разграничения доступа, в 
ядре ОС Astra Linux4. При этом принятие ре-
шения о запрете или разрешении доступа 
субъекта к объекту принимается на основе 
типа операции (r\w\x), мандатного контекста 
безопасности субъекта и мандатной метки 
объекта. Кроме того, при принятии решения 
могут учитываться полномочия субъекта.

Правила принятия решения могут быть 
записаны следующим образом. Пусть кон-
текст безопасности субъекта содержит уро-
вень L0 и категории C0, а мандатная метка 
объекта содержит уровень L1 и категории C1. 

Определим операции сравнения для уров-
ней и категорий:

1)  уровень L0 меньше уровня L1 (L0<L1), 
если численное значение L0 меньше 
численного значения L1;

2)  уровень L0 равен уровню L1 (L0=L1), 
если численные значения L0 и L1 со-
впадают;

3)  категории C0 меньше категорий C1 
(C0<C1), если все биты набора C0 явля-
ются подмножеством набора бит C1;

4)  категории С0 равны категориям C1 
(C0=C1), если значения C0 и C1 совпа-
дают;

5)  операция записи разрешена, если 
L0=L1 и C0=C1;

6)  операция чтения разрешена, если 
L0≥=L1 и C0≥C1;

7)  операция исполнения разрешена, 
если L0≥L1 и C0≥C1.

В остальных случаях анализируются пол-
номочия и тип мандатной метки. Тип метки 
может использоваться для того, чтобы изме-
нять ее эффективное действие. Ненулевой 
тип метки может быть установлен только при-
вилегированным процессом.

Механизм мандатного разграничения 
доступа затрагивает следующие подси-
стемы:

•  механизмы IPC;
•  стек TCP/IP (IPv4);
•  файловые системы Ext2/Ext3/Ext4;
•  сетевые файловые системы.
С каждым субъектом и объектом связаны: 

мандатный контекст безопасности и мандат-
ная метка, соответственно.

При создании субъектом объект наследу-
ет метку на основе мандатного контекста без-
опасности процесса. 

Контроль повторного использования 
объектов

Ядро ОС Astra Linux гарантирует, что 
обычный непривилегированный процесс не 
получит данные чужого процесса, если это 
явно не разрешено правилами разграниче-
ния доступа (ПРД). Это означает, что средства 
IPC контролируются с помощью ПРД и про-
цесс не может получить неочищенную память 
(как оперативную, так и дисковую).

В ОС реализован механизм, который очи-
щает неиспользуемые блоки ФС непосред-
ственно при их освобождении. Работа на-
званного механизма снижает скорость вы-
полнения операций удаления и усечения раз-
мера файла. Механизм является настраивае-
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мым и позволяет обеспечить работу ФС ОС 
(Ext2/Ext3/Ext4) в одном из следующих режи-
мов:

•  данные любых удаляемых/урезаемых 
файлов в пределах заданной ФС пред-
варительно очищаются маскирующей 
последовательностью;

•  данные ФС освобождаются обычным 
образом (без предварительного маски-
рования).

Ядро ОС обеспечивает для каждого про-
цесса в системе собственное изолированное 
адресное пространство на основе примене-
ния механизмов страничной организации па-
мяти, а также трансляции виртуального адре-
са в физический. Одни и те же виртуальные 
адреса преобразуются в разные физические 
для разных адресных пространств процес-
сов. Процесс не может несанкционирован-
ным образом получить доступ к адресному 
пространству другого процесса, т. к. он лишен 
возможности работать с физической памя-
тью напрямую.

Механизм разделяемой памяти является 
санкционированным способом получить не-
скольким процессам доступ к одному и тому 
же участку памяти и находится под контро-
лем дискреционных и мандатных ПРД.

Надежное восстановление
Основными причинами нарушения функ-

ционирования ОС являются сбои оборудова-
ния, приведшие к различным повреждениям 
файловой системы (ФС). К таковым относятся: 
сбои электропитания, повреждения носите-
лей информации (жестких дисков), повреж-
дения соединительных кабелей.

В процессе перезагрузки после сбоя ав-
томатически выполняется программа про-
верки и восстановления ФС – fsck. Если по-
вреждения ФС окажутся незначительными, 
то ее выполнения достаточно для обеспече-
ния целостности ФС.

В случае обнаружения серьезных по-
вреждений ФС данная программа может 
предложить перезагрузить компьютер в од-
нопользовательский режим и произвести за-
пуск программы fsck вручную. Администра-
тор, контролирующий процесс загрузки ОС, 
после сбоя должен следовать инструкциям, 
выдаваемым программой fsck.

После завершения загрузки ОС следует 
проверить целостность файлов с помощью 
программы контроля целостности. Если в ре-

зультате проверки найдутся поврежденные 
или измененные файлы, то следует восстано-
вить поврежденные файлы с резервной ко-
пии.

Резервное копирование выполняется с 
целью получения копий данных, сохраняе-
мых на случай их потери или разрушения. По-
добные копии должны создаваться периоди-
чески, в соответствии с заранее установлен-
ным графиком. 

Контроль целостности КСЗ
Для обеспечения контроля целостности 

(в т. ч. контроля целостности КСЗ) в ОС Astra 
Linux реализованы:

•  средство подсчета контрольных сумм 
файлов и оптических дисков;

•  средство контроля соответствия дис-
трибутиву;

•  средства регламентного контроля це-
лостности;

•  средства создания замкнутой про-
граммной среды.

Для решения задач контроля целостно-
сти предназначена библиотека libgost, в ко-
торой для вычисления контрольных сумм ре-
ализована функция хэширования в соответ-
ствии с ГОСТ Р 34.11-20122. Названная библи-
отека используется в средствах подсчета 
контрольных сумм файлов и оптических дис-
ков, контроля соответствия дистрибутиву и 
регламентного контроля целостности.

В ОС реализован механизм, обеспечива-
ющий проверку неизменности и подлинно-
сти загружаемых исполняемых файлов. Про-
верка производится на основе контрольных 
сумм файлов.

Рассмотренные выше функции подсисте-
мы безопасности ОС Astra Linux обеспечива-
ют создание и функционирование защищен-
ных информационных систем в соответствии 
с принятыми стандартами (см., например, 
приказ ФСТЭК от 18 февраля 2013 г. № 215).  
В рамках ОС поддерживаются все основные 
механизмы, предназначенные для реализа-
ции систем информационной безопасности. 
Данные механизмы имеют достаточно про-
стой и интуитивно понятный интерфейс, обе-
спечивающий изучение их работы. Указан-
ные обстоятельства позволяют рекомендо-
вать к использованию ОС Astra Linux в каче-
стве базовой системы в учебном процессе по 
направлению «Информационная безопас-
ность».
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МАТЕМАТИЧЕСКИЕ МЕТОДЫ В ОБЕСПЕЧЕНИИ 
ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ

УДК 512.64 + 519.72 + 004.056.55

Медведева Н. В., Титов С. С.

ОПИСАНИЕ НЕЭНДОМОРФНЫХ 
СОВЕРШЕННЫХ ШИФРОВ С ДВУМЯ 
ШИФРВЕЛИЧИНАМИ

В работе дано полное описание неэндоморфных совершенных по Шеннону (абсо-
лютно стойких к атаке по шифртексту) шифров в случае, когда мощность алфави-
та шифрвеличин равна двум. Описание шифров приводится в терминах линейной 
алгебры на основе теоремы Биркгофа о классификации дважды стохастических ма-
триц. Построено множество возможных значений априорных вероятностей шифро-
бозначений совершенного шифра.

Ключевые слова: совершенные шифры, неэндоморфные шифры, максимальные 
шифры, дважды стохастические матрицы.

Medvedeva N. V., Titov S. S.

THE DESCRIPTION OF NON-
ENDOMORPHIC PERFECT CIPHERS 

WITH TWO PLAINTEXT VALUE
In this work it is given full description for non-endomorphic perfect ciphers which are abso-

lutely immune against the attack on ciphertext, according to Shannon in a case when plaintext 
alphabet contains two elements (but ciphertext alphabet contains more than two elements). 
The description of these ciphers is provided in terms of linear algebra on the basis of Birkhoff’s 
theorem of classification of doubly stochastic matrices. The set of possible values for aprioristic 
probabilities of elements in ciphertext alphabet of a perfect cipher is constructed.

Keywords: perfect ciphers, non-endomorphic ciphers, maximum ciphers, doubly stochas-
tic matrices.

Впервые вероятностная модель шифра 
рассмотрена в фундаментальной работе  
К. Шеннона [1]. Пусть X, Y – конечные множе-
ства соответственно открытых текстов и шиф-
рованных (закрытых) текстов, с которыми опе-
рирует некоторый шифр замены, K – множе-
ство ключей, причем   
где  Под шифром  будем понимать 

совокупность множеств правил зашифрова-
ния и правил расшифрования с заданными 
распределениями вероятностей на множе-
ствах -грамм открытых текстов, шифрован-
ных текстов и ключей [2, 3]. Шифры, для кото-
рых апостериорные вероятности открытых 
текстов совпадают с их априорными вероят-
ностями, называются совершенными. Такие 
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шифры являются абсолютно стойкими к крип-
тоатакам по шифртексту. В работе [1] полно-
стью описаны эндоморфные (  ) со-
вершенные шифры с минимально возмож-
ным числом ключей (  ). Согласно тео-
реме К. Шеннона [1], эндоморфные совер-
шенные шифры с минимально возможным 
числом ключей исчерпываются шифрами 
гаммирования со случайной равновероятной 
гаммой.

Изучение неэндоморфных (  ) 
совершенных шифров в общем виде предпо-
лагает знание распределения вероятностей 
на множестве -грамм алфавита открытых 
текстов. В качестве стандартного аппарата 
исследования распределения вероятностей 
на -граммах используются дважды стохасти-
ческие матрицы [4]. В работе [5] рассматрива-
лись комбинаторные проблемы современ-
ных аналогов совершенных шифров, в том 
числе неэндоморфных неминимальных  
(  ) совершенных шифров. Шифры, со-
держащие все инъекции из X в Y, т. е. для ко-
торых , называ-
ются максимальными. В работе [6] рассмо-
трены свойства неминимальных совершен-
ных шифров. В частности, показано, что не-
минимальный совершенный шифр вклады-
вается в максимальный совершенный 
шифр.

Продолжая исследования [6], в данной 
работе в терминах линейной алгебры дано 
полное описание неэндоморфных макси-
мальных совершенных по Шеннону шифров с 

мощностью алфавита шифрвеличин, равной 
двум. Построено множество возможных зна-
чений априорных вероятностей шифробо
значений совершенного шифра.

Рассмотрим неэндоморфный максималь-
ный совершенный шифр в случае, когда мощ-
ность алфавита шифрвеличин равна двум. 
Пусть  алфавит открытых текстов; 

 алфавит шифрованных тек-
стов, с которыми оперирует некоторый шифр 
замены;  множество ключей. 
Здесь    

Зашифрование открытого текста 
 где , заключается в заме-

не каждой шифрвеличины  на шифробозна-
чение , где , в соответствии 
с одним из

	  
всех инъективных отображений  

 индексированных ключами 
 занумерованными числа-

ми . Инъективное отображение 
, при котором

	   и  
будем также обозначать  где .

Пусть  вероятность того, что при за-
шифровании шифрвеличин X1 и X2 будет вы-
брано инъективное отображение  т. е.
	  
где  Если , то, в силу инъективности, 

Обозначим через  квадрат-
ную матрицу порядка  такую, что

	  .	 (1)

Требуется описать множество возможных значений априорных вероятностей шифробоз-
начений   и найти общий вид матрицы P, удовлетворяющей 
условию (1) совершенности шифра, в зависимости от значений вероятностей Ps.

В частности, в примере 2.2.10 из [3] , , , т. е. при  
  таблица зашифрования имеет вид
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Здесь априорные вероятности шифробозначений  где s=1,2,3, равны:
 

	
 
Проверим, что  

Апостериорные вероятности шифробозначений ys, s=1,2,3 соответственно равны:
  
 
 
 

	
 
При этом для вероятностей  s=1,2,3, выполняются равенства:
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Cледовательно, для каждого шифробозначения  s=1,2,3 априорные вероятности совпа-
дают с апостериорными. Это, согласно [3], эквивалентно равенству априорных и апостериор-
ных вероятностей шифрвеличин, т. е. матрица

	
 удовлетворяет условию (1) совершенности шифра.

В работе [6] показано, что искомое распределение вероятностей на множествах -грамм 
шифрованных текстов и ключей, при котором максимальный неэндоморфный шифр будет со-
вершенным, представляет собой некоторое выпуклое тело  многогранник в многомерном 
евклидовом пространстве.

В случае, когда мощность алфавита шифрвеличин равна двум, многогранник  допускает 
полное описание на основе теоремы Биркгофа о классификации дважды стохастических ма-
триц. В этом описании существенно используется тот факт, что матрица P с неотрицательными 
элементами, удовлетворяющая условию (1), есть линейная комбинация с неотрицательными 
коэффициентами  дважды стохастических главных подматриц TZ, где Z – непустое множество 
номеров строк и столбцов, а именно

 	
Сумма всех элементов каждой матрицы TZ равна  Для каждого   ма-

трица PZ равновероятных распределений определяется по формуле
 

	
Сумма всех элементов каждой матрицы PZ равна единице, как и для матрицы P. Следова-

тельно,
 

	
где  и  т. е. для матрицы P выполняются условия

    	
	 .	 (2)

Теорема 1. Матрица P с неотрицательными элементами, удовлетворяющая условию (1), 
лежит в выпуклой оболочке главных подматриц PZ равновероятных распределений и опреде-
ляется формулой (2).

Рассмотрим примеры, иллюстрирующие теорему 1.

Пример 1. Пусть  и матрица P имеет нулевую диагональ. Тогда  и 
матрица P единственна:

	  

где T – дважды стохастическая матрица. Это частный случай теоремы Шеннона для эндоморф-
ного минимального шифра.
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Пример 2. Пусть  матрица P имеет нулевую диагональ и
   

     	
где произвольные параметры  таковы, что

 

 	
Тогда при  и  матрица Р в общем случае определяется формулой
 
 

	
где  произвольные параметры такие, что  

Отметим, что для любых  где  и однозначно по ним определенным пара-

метрам  получаются числовые значения примера 2.2.10  

из [3]. В частности, они получаются при крайних значениях параметров:    

Теорема 2. Набор чисел  при  может быть набором априорных вероятностей 
шифрвеличин совершенного шифра в модели  с мощностью алфавита шифрвеличин, равной 
двум, тогда и только тогда, когда эти числа удовлетворяют условиям

	 .	 (3)

В приложении к совершенным шифрам это означает, что любой набор чисел   с 
условиями (3) может быть набором априорных вероятностей шифробозначений совершенно-
го шифра.

Таким образом, в работе полностью описаны неэндоморфные совершенные шифры в слу-
чае, когда мощность алфавита шифрвеличин равна двум.
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Попов Е. Ф., Тюкова А. А., Фучко М. М., Захаров А. А.

ВЫЯВЛЕНИЕ НЕТИПИЧНЫХ 
СОБЫТИЙ СРЕДСТВАМИ 
СТАТИСТИЧЕСКОГО АНАЛИЗА

В работе изучается вопрос о применимости алгоритмов статистического 
анализа для выявления нетипичных событий и состояний в различных информаци-
онных системах. Рассматривается возможность применения кластерного анализа 
для выявления нетипичных потоков трафика в сети передачи данных, а также его 
эффективность при различной интерпретации характеристик потоков сетевого 
трафика. 

Ключевые слова: статистический анализ, кластерный анализ, сети передачи 
данных, выявление аномалий, система обнаружения вторжений.

Popov E. F., Tyukova A. A.  Fuchko M. М., Zakharov A. A.

IDENTIFICATION ATYPICAL  
EVENTS BY MEANS  

STATISTICAL ANALYSIS
We study the question of the applicability of the statistical analysis to detect unusual events 

and conditions in various information systems. The possibility of using cluster analysis to iden-
tify unusual traffic flows in a data network, as well as its efficacy in the different interpretations 
of network traffic flow characteristics.

Keywords: statistical analysis, cluster analysis, data network, anomaly detection, intrusion 
detection system.

Введение
В условиях быстрого развития информа-

ционных технологий постоянно разрабаты-
ваются новые методы атак на информацион-
ные системы, что требует непрерывного со-
вершенствования средств защиты информа-
ции. Так как предусмотреть все способы атак 
на информационную систему зачастую не 
представляется возможным, оптимальным 
решением является выявление нетипичных 
событий и состояний системы.

Для выявления отклонений необходимы  
показатели, которые отображают типичное 
состояние информационной системы и могут 

выступать в качестве эталона для сопостав-
ления с данными, обрабатываемыми в реаль-
ном времени. Применение алгоритмов стати-
стического анализа к данным, собранным в 
период штатного функционирования, позво-
ляет выделить статистические показатели, 
при сравнении с которыми можно выявить 
нетипичные события и состояния, являющие-
ся потенциально опасными для информаци-
онной системы.

В данной работе изучается вопрос о при-
менимости алгоритмов статистического ана-
лиза для выявления нетипичных событий и 
состояний на примере потоков трафика в се-
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тях передачи данных. Рассматривается эф-
фективность применения результатов кла-
стерного анализа в реальном времени при 
различной интерпретации характеристик по-
токов сетевого трафика. По результатам при-
менения кластерного анализа к потокам тра-
фика в сети передачи данных оценивается 
возможность применения используемого ме-
тода для выявления нетипичных событий и 
состояний в различных подсистемах и эле-
ментах информационной инфраструктуры. 

Сбор и интерпретация  
статистических данных

Сложность применения статистического 
анализа в данном контексте заключается в 
том, что применяемые алгоритмы должны 
быть адаптированы для обработки данных в 
реальном времени и должны производить 
интеллектуальный анализ, учитывающий не 
только текущее состояние системы или со-
стояния за короткий промежуток времени. 
Наиболее ценными являются данные, со-
бранные за длительные периоды штатного 
функционирования, которые являются необ-
ходимыми для наиболее точного выявления 
типичных событий и состояний системы [1].

Для обработки характеристик, собран-
ных за длительный период, важно применять 
алгоритмы статистического анализа, не толь-
ко адаптированные для обработки большого 
количества данных, но и способные учиты-
вать степень устаревания, что является необ-
ходимым для адаптации к изменениям в ин-
формационной системе. Наиболее оптималь-
ными являются алгоритмы, которые способ-
ны производить анализ не только на базе на-
бора статистических данных, но и с учетом 
предыдущих результатов работы алгоритмов 
статистического анализа.

События и состояния могут рассматри-
ваться как объекты, обладающие рядом ха-
рактеристик. Полученные объекты могут 
быть использованы в качестве статистиче-
ских единиц для таких алгоритмов статисти-
ческого анализа, как алгоритмы кластериза-
ции. Рассмотрим применение статистическо-
го анализа для выявления нетипичных состо-
яний на примере.

Наиболее удобным для рассмотрения яв-
ляется пример применения статистического 
анализа к потокам трафика в сети передачи 
данных. Для сбора информации о потоках 
трафика могут использоваться сенсоры, ба-
зирующиеся на протоколе NetFlow. Подоб-

ные сенсоры позволяют получить следующие 
характеристики:

•  IP-адреса отправителя и назначения;
•  протоколы сетевого и транспортного 

уровня;
•  номера портов (TCP/UDP), позволяю-

щие определить используемый прото-
кол прикладного уровня;

•  время;
•  объем переданных данных;
•  средний размер пакетов данных [2].
Полученные характеристики необходимо 

адаптировать для применения кластерного 
анализа. 

IP-адрес не может применяться для кла-
стерного анализа в чистом виде, так как не 
характеризует никаких особенностей потока 
трафика, и данные, передаваемые на различ-
ные адреса, могут быть предназначены для 
работы с одним и тем же сервисом. Напри-
мер, таким как поисковик Google, который 
обеспечивает балансировку нагрузки за счет 
соответствия своему основному доменному 
имени ряда различных IP-адресов, что не 
всегда возможно отслеживать автоматически 
в процессе кластерного анализа [3].

Но за счет адреса назначения можно вы-
явить ряд особенностей потока трафика, на-
пример, выявить для внутренней или для 
внешней сети предназначен поток трафика, 
что является важной характеристикой в про-
цессе анализа. Также, опираясь на адрес от-
правителя, можно выявить, какие устройства 
или какая группа пользователей располага-
ются в данной подсети, определив, из какой 
подсети инициирован поток трафика.

Протокол прикладного уровня, который 
определяется номерами портов, является од-
ной из ключевых характеристик, которая мо-
жет быть интерпретирована различным об-
разом. Можно разделять статистические еди-
ницы на множество классов, считая потоки 
данных каждого из протоколов прикладного 
уровня отдельными классами. Также прото-
колы прикладного уровня могут быть разде-
лены на классы по их функциональному 
предназначению:

•  получение информации с веб-сайтов;
•  передача файлов;
•  мгновенный обмен сообщениями;
•  потоковая передача данных;
•  удаленное управление;
•  и т. д.
При сравнении потоков сетевого трафи-

ка, относящихся к различным классам, было 
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выявлено, что остальные характеристики, та-
кие как объем передаваемых данных, дли-
тельность передачи данных, средний размер 
пакета, зависит от класса потока трафика, 
определенного по функциональному предна-
значению протокола прикладного уровня.  
И характеристики потоков сетевого трафика 
различных протоколов прикладного уровня, 
относящихся к одному классу, имеют сход-
ство намного большее, чем в случае с прото-
колами, относящимися к разным классам [4].

Применение  
статистического анализа

Необходимо выделить единицу потока 
трафика, к которой будет применяться стати-
стический анализ. В данном контексте стати-
стической единицей могут являться: 

•  поток трафика от уникального отправи-
теля уникальному получателю за весь 
период передачи данных (период ак-
тивности сессии);

•  поток трафика от уникального отправи-
теля уникальному получателю за задан-
ный промежуток времени.

Анализ потока за полный период переда-
чи данных между двумя узлами представляет 
наиболее точную характеристику природы 
трафика и является наиболее ценным для 
статистического анализа. Но статистика, со-
ставленная на базе информации о сетевом 
трафике, переданном за полный период ак-
тивности сессии, может быть использована 
для обнаружения нетипичных потоков дан-
ных только после завершения сессии, что 
значительно увеличивает время реакции си-
стемы.

При использовании в качестве статисти-
ческих единиц сегментов, выделенных из об-
щего потока, ограниченных небольшими 
промежутками времени, например интерва-
лами в 30 секунд, снижается точность стати-
стического анализа, но появляется возмож-
ность использования результата статистиче-
ского анализа для обнаружения нетипичных 
действий в реальном времени с максималь-
ным временем реакции, равным выбранному 
интервалу времени для статистической еди-
ницы [5].

Каждую отдельную статистическую еди-
ницу можно представить в виде точки, распо-
ложенной в многомерном пространстве, 
каждое из измерений которого представляет 
собой одну из характеристик потока трафика. 
Применение алгоритма кластеризации по-

зволит выявить области с высокой концен-
трацией точек и  объединить их в кластеры.  
В результате работы алгоритмов будут полу-
чены кластеры, отображающие наборы ха-
рактеристик, свойственные потокам сетевого 
трафика, передаваемого при штатном функ-
ционировании системы [6].

На базе результатов вычислений могут 
быть выделены правила, описывающие зна-
чения ряда характеристик, свойственные для 
полученных кластеров, которые могут стать 
эталонными для определения типичности по-
токов трафика. Наличие правил, описываю-
щих типичные потоки трафика, открывает 
возможность производить в реальном вре-
мени контроль, лежат ли значения характе-
ристик текущих потоков трафика в рамках 
типичных для данной информационной си-
стемы.

Выводы
В результате исследования было выявле-

но, что интерпретация статистических еди-
ниц как объектов, обладающих рядом харак-
теристик, позволяет адаптировать статисти-
ческие данные о событиях и состояниях раз-
личных подсистем для анализа с применени-
ем алгоритмов кластеризации. Необходимым 
и достаточным для применения кластерного 
анализа является наличие исчисляемых ха-
рактеристик событий или состояний. На эф-
фективность алгоритмов кластеризации вли-
яет равномерность распределения и зависи-
мость характеристик статистических единиц. 

Было определено, что по результатам 
кластерного анализа может быть разработан 
ряд правил, определяющий типичные значе-
ния характеристик статистической единицы, 
которые могут быть применены для выявле-
ния нетипичных событий или состояний в ре-
альном времени без необходимости повтор-
ного применения алгоритмов статистическо-
го анализа.

На примере применения кластерного 
анализа для выявления нетипичных потоков 
трафика в сети передачи данных обнаружена 
зависимость эффективности алгоритмов кла-
стеризации от интерпретации характеристик 
статистических единиц. Определено, что 
классификация статистических единиц по ха-
рактеристикам, не имеющим числового зна-
чения, может оказывать высокое влияние на 
эффективность кластерного анализа при ус-
ловии зависимости от них значений исчисля-
емых характеристик.
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УДК 003.26 + 004.056.5

Зюляркина Н. Д.

ЭЛЕМЕНТЫ БОЛЬШИХ ПОРЯДКОВ  
В ЛИНЕЙНЫХ ГРУППАХ  
И МОДИФИКАЦИЯ СИСТЕМЫ  
ЭЛЬ-ГАМАЛЯ

Большое распространение в настоящее время получили криптосистемы, осно-
ванные на задаче нахождения дискретного логарифма. В данной работе описывается 
криптосистема с открытым ключом, являющаяся модификацией системы Эль-
Гамаля. Схема Эль-Гамаля — криптосистема с открытым ключом, основанная на 
трудности вычисления дискретных логарифмов в конечном поле, включающая в себя 
алгоритм шифрования и алгоритм цифровой подписи. А также рассматривается за-
рубежное и российское законодательство в сфере криптографии. Проанализированы 
подходы к обучению студентов по данному направлению.

Ключевые слова: криптосистема с открытым ключом, группа, порождающий 
элемент.

Zyulyarkina N. D.

ELEMENTS MORE ORDER LINEAR 
GROUPS, AND MODIFICATION  

OF THE ELGAMAL
Widespread currently received cryptosystems based on the problem of finding the discrete 

logarithm. This paper describes a public key cryptosystem, which is a modification of the El-
Gamal. Driving El-Gamal - a public key cryptosystem based on the difficulty of calculating dis-
crete logarithms in a finite field that includes an encryption algorithm and digital signature al-
gorithm. Also considered foreign and Russian legislation in the field of cryptography. Approach-
es to teaching students in this area.

Keywords: public-key cryptosystem, the group generating element.

Начало асимметричным шифрам было по-
ложено в работе «Новые направления в совре-
менной криптографии» У. Диффи и М. Хеллма-
на, опубликованной в 1976 году [1]. 

Криптографическая система с открытым 
ключом (или асимметричное шифрование, 
асимметричный шифр) — система шифрова-
ния, при которой открытый ключ передается 
по открытому каналу и используется для 

шифрования сообщения. Для расшифровки 
сообщения используется секретный ключ. 
Криптографические системы с открытым 
ключом в настоящее время широко применя-
ются в различных сетевых протоколах и стан-
дартах цифровой подписи.

Для построения криптосистемы с откры-
тым ключом выбирается класс задач, для ко-
торого в произвольном случае не известен 



МАТЕМАТИЧЕСКИЕ МЕТОДЫ В ОБЕСПЕЧЕНИИ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ 49

эффективный алгоритм решения и в этом 
классе выделяется подзадача, для которой 
такой алгоритм существует. Выбранную зада-
чу маскируют под задачу общего вида и на 
основе ее выбирают ключ шифрования. В ка-
честве секретного ключа используется ин-
формация, позволяющая перевести выбран-
ную задачу в исходный вид.

Большое распространение в настоящее 
время получили криптосистемы, основанные 
на задаче нахождения дискретного логариф-
ма. К ним можно отнести схему распределе-
ния ключей Диффи – Хеллмана, схему Эль-
Гамаля, цифровую подпись Шнорра и т. д. 
Классическое описание этих систем предпо-
лагает использование мультипликативных 
групп конечных полей простого порядка. Но 
развитие технических средств сделало систе-
мы, использующие традиционные ключи, бо-
лее уязвимыми. В связи с этим особенно ак-
тивно изучаются способы, основанные на вы-
числениях в специально подобранных груп-
пах. Отметим в качестве примера группы то-
чек эллиптических кривых, которые исполь-
зуются в обобщенной схеме Эль-Гамаля, при-
меняемой в стандартах цифровой подписи.  
К достоинствам этих групп следует отнести на-
личие элементов большого порядка и слож-
ность нахождения дискретного логарифма.

Задача нахождения дискретного лога-
рифма и элементы больших порядков

Пусть G − циклическая группа порядка n, 
порожденная элементом g, а x − элемент из G. 
Назовем элемент m из Zn логарифмом x по ос-
нованию g, если выполняется равенство gm=x. 
Если G имеет бесконечный порядок, то m вы-
бирается из множества целых чисел. 

Задачей дискретного логарифмирования 
назовем нахождение m по известным g и x. 
Сложность этой задачи связана с видом груп-
пы G. Если в качестве G взять множество це-
лых чисел с операцией сложения, а элемент g 
выбрать равным 1, то, очевидно, указанная 
задача будет решаться тривиально, так как 
m=x. Но ситуация кардинально меняется, 
если в качестве G взять специальным обра-
зом выбранную матричную группу.

Пример 1. Рассмотрим общую линейную 
группу GLn(R) и выберем в ней элемент  
 
g =  . Пусть G=<g>. Можно показать, 

что g имеет бесконечный порядок и, следова-
тельно, G изоморфна группе целых чисел. Но 

задача нахождения дискретного логарифма в 
этой группе уже далеко не так проста, как для 
Z. Ведь уже далеко не очевидно, что решени- 
 
ем уравнения gm =  будет m=15.

Для того чтобы задача о нахождении 
дискретного логарифма была трудноразре-
шимой, нужно подобрать подходящую груп-
пу, а в ней подходящий элемент. Необходи-
мым условием подбора элемента является 
большое значение его порядка, так как для 
элементов малых порядков дискретный ло-
гарифм можно найти с помощью перебора. 
Но это условие не является достаточным, что 
следует из примера G=Z. Группами, в кото-
рых есть элементы с указанными свойства-
ми, являются мультипликативные группы 
конечных полей, группы точек эллиптиче-
ских кривых и линейные (матричные) груп-
пы. Отметим, что решение задачи нахожде-
ния дискретного логарифма для мультипли-
кативных групп конечных полей можно най-
ти с помощью метода «Шаг младенца − шаг 
великана» и метода исчисления порядка, 
которые более эффективны, чем метод пере-
бора. Метод «Шаг младенца − шаг великана» 
является универсальным и применим к лю-
бой конечной циклической группе. Но при 
большом значении порядка группы он не 
дает существенного выигрыша во времени 
по сравнению с методом перебора. Метод 
исчисления порядка является более бы-
стрым, но он специфичен и не переносится 
на случай матричных групп.

Модификация криптосистемы Эль-
Гамаля с использованием линейных групп

Схема Эль-Гамаля — криптосистема с от-
крытым ключом, основанная на трудности 
вычисления дискретных логарифмов в ко-
нечном поле, включающая в себя алгоритм 
шифрования и алгоритм цифровой подписи. 
Она лежит в основе стандартов электронной 
цифровой подписи в США (DSA) и России 
(ГОСТ Р 34.10-94). Опишем классический ва-
риант данной схемы.

Генерация ключей.
1.  Генерируется случайное простое чис-

ло p.
2.  Выбирается случайный примитивный 

элемент x поля Zp.
3.  Выбирается случайное целое число a 

такое, что 2 ≤ a ≤ p − 2.
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4.  Вычисляется xa.
Открытым ключом является тройка  

(p, x, xa), а секретным ключом — число a .

Алгоритм шифрования.
1.  Исходный текст представляется в виде 

последовательности элементов из Zp.
2.  Каждый элемент m открытого текста 

шифруется следующим образом:
a)  Выбирается сессионный ключ r — слу-

чайное целое число, такое, что  
1 < r < p − 1;

b)  Вычисляются числа xr и m(xa)r.
Пара чисел (xr, m(xa)r) является шифр-

текстом, соответствующим m.
 
Алгоритм расшифровки.
1.  Шифр-текст разбивается на пары (c, b).
2.  По каждой паре восстанавливается 

элемент открытого текста по формуле   
m = (ca)−1 b.

Теперь дадим описание модификации 
данной схемы, использующей линейные 
группы. 

Генерация ключей.
1.  Выбирается линейная группа 

G=GLn(K), где K − некоторое коммута-
тивное кольцо с единицей (например, 
кольцо вычетов). 

2.  Выбирается случайный элемент x 
группы G большого порядка p.

3.  Выбирается случайное целое число a 
такое, что 2 ≤ a ≤ p−1.

4.  Вычисляется xa.
Открытым ключом является тройка  

(G, x, xa), а секретным ключом — число a.

Алгоритм шифрования.
1.  Исходный текст представляется в виде 

последовательности элементов из 
Mn(K).

2.  Каждый элемент m открытого текста 
шифруется следующим образом:

a)  Выбирается сессионный ключ r — слу-
чайное целое число, такое, что 1 < r < p;

b)  Вычисляются элементы xr и m(xa)r.
Пара чисел (xr, m(xa)r) является шифр-

текстом, соответствующим m.

Алгоритм расшифровки.
1.  Шифр-текст разбивается на пары (c, b).
2.  По каждой паре восстанавливается 

элемент открытого текста по формуле   
m=b(ca)−1.

Пример 2. Пусть открытым ключом в 
описанной модификации является набор  
 
(GL2(137),  ,   ), а секретный 

ключ a=41. Зашифруем сообщение m=  :

a)  Выберем сеансовый ключ r=83;

b)  Вычислим xr =  и m(xa)r = 

Зашифрованный текст представим мат- 
 
рицей .

Для расшифровки данного сообщения 
выполним следующие действия:

a)  Разобьем полученное сообщение на  
 
две матрицы b=  и c= 

b)  Используя секретный ключ a=83, най-
дем исходное сообщение по формуле 
m=bc-83.

В данном примере элемент   

имеет в группе GL2(137) порядок, равный 136.
Элементы больших порядков в линей-

ных группах
Для выбора ключа в описанной модифи-

кации нужно иметь в своем распоряжении 
матрицу достаточно большого порядка. По
этому особую важность представляет инфор-
мация о порядках элементов в линейных 
группах и способах построения элементов за-
данного порядка. Если рассматривается груп-
па GLn(Zm), то с помощью китайской теоремы 
об остатках ситуацию можно свести к рассмо-
трению групп GLn(Zq), где q является примар-
ным числом. Для усложнения задачи дис-
кретного логарифмирования можно преоб-
разовывать элемент x с помощью сопряже-
ния.

Пример 3. Элемент x=  в группе 

GL2(137) из предыдущего примера был полу- 
 
чен как yh=h-1yh, где h= , y= . Эле-

мент y имеет порядок 136 и задача дискрет-
ного логарифмирования для него эквива-
лентна задаче нахождения дискретного лога-
рифма в поле порядка 137. Легко заметить, 
что задача дискретного логарифмирования 
для элемента x является более сложной.
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ОРГАНИЗАЦИОННАЯ И ПРАВОВАЯ 
ЗАЩИТА ИНФОРМАЦИИ

УДК 056 + 002 : 004.056 + 378.016 : 002 : 004.056

Филиппов А. С., Астахова Л. В.

УПРАВЛЕНИЕ ИНЦИДЕНТАМИ 
ИНФОРМАЦИОННОЙ 
БЕЗОПАСНОСТИ КАК ОБЪЕКТ 
ИЗУЧЕНИЯ В ВУЗЕ

В данной статье обоснован процесс управления инцидентами информационной 
безопасности на основе российских и зарубежных стандартов как объект изучения 
будущими специалистами по защите информации в высшем учебном заведении.   
В процессе подготовки специалистов по защите информации в вузе важную  роль 
играет освоение процессов управления инцидентами информационной безопасности 
на основе российских и зарубежных стандартов. Рассмотрены различные националь-
ные стандарты в области информационных технологий  и информационной безопас-
ности, а также освещены международные стандарты. Кроме основ законодатель-
ства Российской Федерации, государственных стандартов в области информацион-
ных технологий (как отечественных, так зарубежных),  студентов вуза необходимо 
обучать судебной практике в области расследования инцидентов информационной 
безопасности, а также программным продуктам для получения доказательной базы 
и документированию процесса управления инцидентами в целом. Благодаря этим 
знаниям и умениям обучающиеся смогут самостоятельно строить алгоритмы  
управления инцидентами информационной безопасности в организации. 

Ключевые слова: инциденты, информационная безопасность.

Filippov A. S., Astakhova L. V.

INCIDENT MANAGEMENT 
INFORMATION SAFETY  

AS AN OBJECT OF STUDY  
IN HIGH SCHOOL

In this paper based process management of information security incidents based on Rus-
sian and foreign standards as an object of study of the future of information security experts in 
higher education. During the preparation of information security specialists at the university 
plays an important role the development of management processes of information security in-
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В процессе подготовки специалистов по 
защите информации в вузе важную  роль игра-
ет освоение процессов управления инциден-
тами информационной безопасности на осно-
ве российских и зарубежных стандартов. 

Для управления инцидентами информа-
ционной безопасности нужны специальные 
знания: основ законодательства Российской 
Федерации, а также международных и нацио-
нальных стандартов.

В российском законодательстве использу-
ются различные национальные стандарты в 
области информационных технологий  и ин-
формационной безопасности, например ГОСТ 
Р ИСО/МЭК 18044-2007 [1].  Стандарт описыва-
ет инфраструктуру управления инцидентами 
информационной безопасности в рамках ци-
клической модели PDCA, дает подробные 
спецификации для стадий планирования, экс-
плуатации, анализа и улучшения процесса и 
рассматривает вопросы обеспечения норма-
тивно-распорядительной документацией и 
ресурсами и рекомендации по необходимым 
процедурам. Стандарт ГОСТ Р 53647 [2] содер-
жит руководящие указания по внедрению си-
стемы менеджмента непрерывности бизнеса в 
организации, предназначен для организаций 
всех форм собственности и специалистов, от-
ветственных за обеспечение непрерывности 
бизнеса организации.

Международные и национальные стан-
дарты, например ISO/IEC 27001:2005 и ГОСТ Р 
ИСО/МЭ 27001:2005 [3], устанавливают требо-
вания к системе управления информационной 
безопасностью в целом, а также отдельно – к 
процессу управления инцидентами информа-
ционной безопасности. Данные стандарты об-
ращают особое внимание на необходимость 
создания процесса управления инцидентами 
информационной безопасности и поддержи-
вающей его работу документации, необходи-
мой для регулирования и управления работой 
в рамках разработанного процесса и опреде-
ления обязанностей, и необходимых действий 
сотрудников.

Технические рекомендации CMU/SEI-2004-
TR-015 [4] описывают методологию планиро-
вания, внедрения, оценки и улучшения про-
цессов управления инцидентами информаци-
онной безопасности. При этом основной упор 
делается на организацию работы группы или 
подразделения, обеспечивающего сервис и 
поддержку предотвращения, обработки и ре-
агирования на инциденты информационной 
безопасности. Вводятся ряд критериев, на ос-
новании которых можно оценивать эффектив-
ность данных сервисов, приводятся подроб-
ные процессные карты.

Нормативный документ США NIST SP 800-
61 [5] представляет собой сборник «лучших 
практик» по построению процессов управле-
ния инцидентами информационной безопас-
ности и реагирования на них. Подробно раз-
бираются вопросы реагирования на разные 
типы инцидентов, такие как атаки «отказ в об-
служивании» (DoS), распространение вредо-
носного программного обеспечения, несанк-
ционированный доступ, нерегламентирован-
ное использование и распределение, много-
компонентные атаки.

Международный стандарт ISO/IEC 
27035:2011 [6] содержит структурированный и 
планомерный подход к обнаружению, состав-
лению отчетов и оценке инцидентов информа-
ционной безопасности, к осуществлению от-
ветной реакции и управлению инцидентами 
информационной безопасности, к обнаруже-
нию, оценке и устранению уязвимостей и к по-
стоянному улучшению управления информа-
ционной безопасностью и инцидентами ин-
формационной безопасности. 

В стандарте ISO/IEC 27031:2011 [7] содер-
жатся концепции и принципы информацион-
ных и телекоммуникационных технологий как 
необъемлемой части критической инфра-
структуры любой организации по обеспече-
нию непрерывности ее бизнеса.

 Британские стандарты серии BS 25999 [8] 
содержат общие рекомендации по управле-
нию непрерывностью бизнеса, устанавливают 

cidents based on Russian and foreign standards. Different national standards in the field of in-
formation technology and information security. And also covered international standards. In 
addition to the basics of the Russian legislation, state standards in the field of information tech-
nologies (both domestic foreign) university students should be taught jurisprudence in the in-
vestigation of incidents of information security, as well as software products to provide evidence 
and documentation of the incident management process as a whole. With this knowledge and 
skills students will be able to build their own control algorithms for information security inci-
dents within the organization.

Keywords: accidents, information security.
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и детализируют конкретные требования к си-
стемам управления непрерывностью бизнеса, 
причем только те, соблюдение которых может 
быть объективно проверено. 

Требования и рекомендации  Стандарта 
Банка России СТО БР ИББС-1.0-2014 [9] направ-
лены на минимизацию рисков возникновения 
инцидентов и снижения потерь от сбоев в ра-
боте. На базе этих требований можно постро-
ить программу обучения для студентов в выс-
шем учебном заведении,  а также  управлять 
непрерывностью бизнеса для целей обеспе-
чения непрерывности ключевых бизнес-про-
цессов в рамках области действия системы 
управления информационной безопасностью. 
Стандарты в соответствии с лучшими практи-
ками позволяют студентам убедиться в том, 
что процессы работают правильно и эффек-
тивно. Это особенно важно в том случае, если 
организация или государственный орган ра-
ботает с большими объемами ценной инфор-
мации или обрабатывает и  хранит важную 
информацию своих клиентов и работников. 
При изучении стандартов полученный опыт 
рассматривается не только в рамках отдельно-
го инцидента, но и проводится проверка на 
наличие тенденций (закономерностей) появ-
ления предпосылок к инцидентам, которые 
могут быть использованы в интересах опреде-
ления потребности в защитных мерах или из-
менениях подходов к устранению инцидентов. 
После инцидента, связанного с применением 
информационных технологий,  целесообраз-
но проведение тестирования информацион-
ной безопасности, в особенности для оценки 
уязвимостей.  Информация, получаемая в про-
цессе инцидента, будет направляться для ана-
лиза тенденций (закономерностей), что на ос-
нове предшествующего опыта и документиро-
ванных знаний в значительной мере способ-
ствует ранней идентификации инцидентов, а 
также  обеспечивает предупреждение о том, 
какие инциденты могут возникнуть в будущем. 
Технологии эффективного функционирования 
системы для банковской сферы деятельности 
на основе стандартов по информационной 
безопасности, имеющие ярко выраженную  
специфику,   описывает в своей  работе   
С. В. Попов [10].

Кроме основ законодательства Россий-
ской Федерации, государственных стандартов 
в области информационных технологий (как 
отечественных, так зарубежных),  студентов 
вуза необходимо обучать  судебной практике  
в области расследования инцидентов инфор-

мационной безопасности, а также программ-
ным продуктам для получения доказательной 
базы и документированию процесса управле-
ния инцидентами в целом. Благодаря этим зна-
ниям и умениям обучающиеся смогут само-
стоятельно строить алгоритмы  управления 
инцидентами информационной безопасности 
в организации.  Например, с помощью стан-
дарта ГОСТ Р ИСО/МЭК 18044-2007 [1]  описы-
вать систему управления инцидентами инфор-
мационной безопасности. Анализировать эта-
пы процесса управления инцидентами инфор-
мационной безопасности, разбиваемого на 
планирование и подготовку, использование, 
анализ и улучшение относится к стандарту. От-
дельно исследовать подпроцессы обнаруже-
ния событий и инцидентов информационной 
безопасности и оповещения о них, а также об-
работка событий и инцидентов информацион-
ной безопасности, включая первую оценку и 
предварительное решение по событию ин-
формационной безопасности и вторую оценку 
и подтверждение инцидента информацион-
ной безопасности.  Для этого обучающиеся бу-
дут использовать ISO/IEC 27001:2005 и ГОСТ Р 
ИСО/МЭ 27001:2005 [3]. Детально исследовать 
подпроцесс реагирования на инциденты ин-
формационной безопасности и его составляю-
щие будущим специалистам  также позволит 
стандарт: немедленное реагирование, кон-
троль, последующее реагирование, антикри-
зисные действия, правовая экспертиза, пере-
дача информации, расширение области при-
нятия решений, регистрация деятельности и 
контроль за внесением изменений и техниче-
ская поддержка реагирования на инциденты 
ИБ. Для разработки  документации системы 
управления инцидентами информационной 
безопасности, включая политику и программу,  
используется ISO/IEC 27035:2011 [6]. 

Для обучения студентов  анализу деятель-
ности группы реагирования на инциденты ин-
формационной безопасности должен исполь-
зоваться британский стандарт BS 25999.  На 
его основе студенты осознают необходимость 
обеспечения осведомленности и обучения в 
области инцидентов информационной безо-
пасности. Значительное внимание уделяется 
сохранению доказательств инцидента инфор-
мационной безопасности и кратко определя-
ются функции инструментальных средств 
управления событиями информационной без-
опасности.

Освоение этих материалов  в учебном 
процессе лежит в основе формирования у об-
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учающихся следующих профессиональных 
компетенций:

1)  способность участвовать в управлении 
информационной безопасностью объекта (в 
части управления инцидентами информацион-
ной безопасности и непрерывностью бизнеса);

2)  способность участвовать в проектиро-
вании и разработке системы управления ин-
формационной безопасностью (система 
управления информационной безопасно-
стью) объекта (в отношении подсистем управ-
ления инцидентами информационной безо-
пасности и непрерывностью бизнеса);

3)  способность участвовать в проведении 
контрольных мероприятий по определению 
эффективности и результативности система 

управления информационной безопасности 
объекта (в части эффективности и результа-
тивности управления инцидентами информа-
ционной безопасности и непрерывностью 
бизнеса).

Таким образом, управление инцидентами 
информационной безопасности является 
сложносоставным объектом изучения буду-
щими специалистами по защите информации 
в вузе. Это – алгоритмический динамический 
объект, зависящий от  постоянно меняющихся 
стандартов по управлению информационной 
безопасностью и по информационным техно-
логиям, требующий разработки специальных  
обучающих методик, а потому – пристального 
внимания выпускающей кафедры.
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Рассматривается влияние экономического кризиса на стратегию компаний в об-
ласти информационной безопасности. Модернизируется методика оценки рисков 
путем введения новой переменной, отвечающей за кризисную ситуацию. Выделены 
предпосылки к дальнейшему изучению проблематики.
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RISK MANAGEMENT  
AND INFORMATION SECURITY 

INVESTMENT DURING  
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There is a review of financial crisis impact on company’s information security strategy. Risk 
analysis methodology was modified by introduction of new variable which considers the finan-
cial crisis. There are some prerequisites for the further issue study.

Keywords: information security, financial crisis, risk management.

Количество похищенной или скомпроме-
тированной информации в мире выросло на 
78%. В мире зафиксировано 1,5 тыс. утечек 
информации, итогом которых стала компро-
метация почти 1 млрд учетных данных. В 2014 
году аналитическим центром InfoWatch заре-
гистрировано 1395 (3,8 в день, 116 в месяц) 
случаев утечки информации. Скомпромети-
рованными оказалось 767 млн персональных 
данных (записей ПДн) – номера социального 
страхования, реквизиты пластиковых карт, 
иная критически важная информация.

Средний ущерб, который наносит кража 
информации, оценивается в $25,51 млн. Такие 
данные приводятся в Индексе критичности 
утечек данных (BLI; Breach Level Index). Сово-
купный ущерб от утечек в мире, по данным 
Zecurion, составляет $17,782 млрд. Реальный 
ущерб подсчитать невозможно, так как все 
факты о хищениях информации собрать во
едино практически нереально [1].

Все вышеприведенные факты могут быть 
связаны, в том числе, с финансовым кризисом. 
Эксперты полагают, что любая стагнация в эко-
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номике приводит к тому, что количество хище-
ний данных из компании, увод клиентов, мо-
шенничество многократно возрастают. Тайно 
работая на компанию-конкурента, недобросо-
вестные сотрудники просто подстраховыва-
ются от возможных финансовых трудностей.

Многие компании выстраивают свою 
стратегию защиты информации на основе тех 
данных, которые были получены в результате 
оценки рисков информационной безопасно-
сти (ИБ). Такой порядок действий логичен и 
обоснован, риск-менеджмент использует су-
ществующие методики и ожидает соответ-
ствующих результатов. Тем не менее, соглас-
но приведенным исследованиям, объем по-
терь не только не сокращается, но и, более 
того, растет. В таком случае мы можем поста-
вить под сомнение точность существующих 
методов оценки рисков с учетом явного ро-
ста статистики случаев хищения и утечки дан-
ных. Можно предположить, что появился не-
кий не учитываемый ранее фактор, влияю-
щий на прогнозы оценочных методов, кото-
рый может вносить свои коррективы.

И действительно, на данный момент не 
существует методик оценки рисков ИБ таких, 
которые бы учитывали динамические факто-
ры. А именно такие факторы, которые могут 
появиться в любой момент времени, в зави-
симости от состояния окружающей среды и/
или изменения некоторой ситуации в частно-
сти. Прогнозирование таких факторов – чрез-
вычайно сложная задача. Однако невозмож-
но не признать, что производить расчет ин-
формационных рисков безотносительно вся-
кого учета неожиданного появления новых 
факторов, способных повлиять на уровень 
информационного риска в целом, было бы 

недальновидно. Учитывая текущую ситуацию 
в стране, на данный момент нас интересует 
фактор экономического кризиса. 

На примере метода оценки рисков ИБ на 
предприятиях малого и среднего бизнеса 
рассмотрим включение корректирующего 
фактора в формулу расчета риска реализа-
ции угроз [2]. Алгоритм оценки методики с 
учетом корректировки, затрагивающей эко-
номический фон, представлен на рис. 2.

 

Рис. 1. Число утечек информации и объем утекших записей ПДн,  
скомпрометированных в результате утечек. 2011 - 2014 гг.

Рис. 2. Алгоритм оценки рисков  
информационной безопасности
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Шаг 1. Идентификация активов. Руково-
дители отделов и подразделений совместно 
со специалистами по информационной безо-
пасности определяют все ресурсы, которые 
имеют ценность или находят полезное при-
менение в организации, обеспечивают не-
прерывность ее деловых операций. 

Шаг 2. Определение риска от кредитного 
рейтинга. Кредитный рейтинг — мера креди-
тоспособности частного лица, компании, ре-
гиона или страны. Кредитные рейтинги рас-
считываются на основе прошлой и текущей 
финансовой истории вышеперечисленных 
участников рынка, а также на основе оценок 
размера их собственности и взятых на себя 

финансовых обязательств. Кредитные рей-
тинги относительны, поэтому важно учиты-
вать специфику той или иной страны, пред-
приятия, отрасли промышленности. Невысо-
кие кредитные рейтинги, конечно, нежела-
тельны, ибо свидетельствуют о высокой ве-
роятности дефолта [3]. Крупнейшими рейтин-
говыми агентствами (которые работают во 
всем мире) являются Moody’s, Standard and 
Poor’s и Fitch Ratings. Их системы оценок 
представлены в таблице 1. Все эти агентства 
понизили индекс кредитного рейтинга Рос-
сии в 2014 году из-за экономических санкций, 
замедления темпов экономического роста и 
сложной геополитической ситуации между 

Таблица 1. Показатели рейтингов крупнейших кредитных агентств

Индекс кредитного рейтинга
Характеристика

Moody’s S&P Fitch

Aaa AAA AAA
Обязательства  

наивысшего качества

Aa1 AA+ AA+
Обязательства  

высокого качества
Aa2 AA AA

Aa3 AA- AA-

A1 A+ A+
Обязательства выше 

среднего качества
A2 A A

A3 A- A-

Baa1 BBB+ BBB+
Обязательства ниже 
среднего качества

Baa2 BBB BBB

Baa3 BBB- BBB-

Ba1 BB+ BB+
Рискованные  

обязательства с 
чертами спекулятивных

Ba2 BB BB

Ba3 BB- BB-

B1 B+ B+
В высокой степени 

спекулятивные
B2 B B

B3 B- B-

Caa1 CCC+

CCC

Очень высокий 
кредитный риск

Caa2 CCC Крайне спекулятивные

Caa3 CCC-

Близки к дефолту
Ca

CC

C

C

D

DDD

В состоянии дефолта/ DD

/ D
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Россией и Украиной. При присвоении рей-
тинга финансовому институту учитывается 
следующее:

•  Экономические риски – сильные и сла-
бые стороны экономической и политической 
ситуации в стране (размер экономики, ее со-
став, перспективы развития), а также какие 
эффекты (как прямые, так и косвенные) они 
могут оказать на банковский/финансовый 
сектор в стране – изменение процентной 
ставки, спроса на кредиты и др.

•  Риски внутри сектора – уделяется от-
дельное внимание размеру банковского сек-
тора в стране, его структура, его администра-
тивное регулирование, количество агентов, 
прозрачность, процент фондов в экономике, 
проходящих через сектор, динамики конку-
ренции, барьеры на входе, количество бан-
ков и дочерних компаний, иностранное при-
сутствие в данном секторе экономики.

•  Ситуация на рынке – положение оцени-
ваемого банка на рынке. Выводы делаются на 
основании уровня рыночной власти, дивер-
сификации, стратегии, управления рисками, 
клиентской базы и др. [4].

Таким образом, кредитный рейтинг на-
глядным образом отражает изменения в 
экономике предприятия или страны и не 
остается без внимания при надвигающемся 
или наступившем экономическом кризисе 
(Табл. 1).

Риск, связанный с экономической обста-
новкой в стране, влияет на общий риск ин-
формационной безопасности компании. Если 
рассматриваемая компания фигурирует в 
рейтинге одного из представленных агентств, 
то следует брать ее соответствующий показа-
тель для определения значения риска соглас-
но таблице 2. Это даст более точные конеч-
ные результаты. В противном случае берется 
рейтинг страны в целом, в которой осущест-
вляется бизнес. Также возможен вариант, при 
котором выставить рейтинг предприятия мо-
гут собственные эксперты в экономической 
сфере.

К примеру, мы определяем риск реализа-
ции угрозы для ОАО «РЖД». На этом шаге нам 
нужно определить коэффициент кредитного 
рейтинга. В январе 2015 года рейтинговое 
агентство Fitch Ratings присвоило им индекс 
кредитного рейтинга, равный «BBB-», что яв-
ляется по таблице 1 «обязательством ниже 
среднего качества».  Согласно таблице 2 ко-
эффициент кредитного рейтинга ОАО «РЖД» 
будет равняться 0,4.

Таблица 2. Определение коэффициента кре-
дитного рейтинга.

Категория кредитного 
рейтинга

Коэффициент кредит-
ного рейтинга (Rk)

Обязательства наивыс-
шего качества

0,1

Обязательства 
высокого качества

0,2

Обязательства выше 
среднего качества

0,3

Обязательства ниже 
среднего качества

0,4

Рискованные обяза-
тельства с чертами 

спекулятивных

0,5

В высокой степени 
спекулятивные

0,6

Очень высокий 
кредитный риск

0,7

Крайне спекулятивные 0,8

Близки к дефолту 0,9

В состоянии дефолта 1

Шаг 3. Разработка модели угроз. Необхо-
димо разработать частную модель угроз ин-
формационной безопасности экспертным со-
ставом специалистов в области защиты ин-
формации, в которой также определяется ак-
туальность угроз ИБ. Затем составляется пе-
речень актуальных угроз на каждый выде-
ленный актив из вышеупомянутого шага с 
определением вероятности реализации 
угрозы.

Шаг 4. Процедура количественной оцен-
ки рисков. Данная процедура включает в 
себя следующие этапы: выбор актуальных 
угроз частной модели угроз, определение ве-
роятности наступления угрозы, определение 
ценности актива, определение возможности 
использования организационных и техниче-
ских уязвимостей, вычисление численного 
значения риска. 

Вероятность реализации угрозы на актив 
равна разности между единицей и произведе-
нием вероятностей противоположных событий.

Как правило, точную ценность актива 
определить достаточно сложно либо совсем 
невозможно, поэтому рекомендуется присва-
ивать ему значение от 0 до 1, исходя  из того, 
какое соотношение цены актива к стоимости 
всего бизнеса. На этом этапе в состав эксперт-
ной комиссии рекомендуется включать руко-
водителя компании.
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Соответствие выполняемых организаци-
онных и технических мер по защите инфор-
мации к коэффициентам организационных и 
технических уязвимостей представлены в та-
блицах 3 и 4 соответственно.

Таблица 3. Определение коэффициента орга-
низационных уязвимостей

Сумма выполняемых 
мер защиты

Коэффициент  
уязвимости (K0)

14–17 0,01

8–13 0,25

менее 8 0,5

не выполняются 0,9

Таблица 4. Определение коэффициента тех-
нических уязвимостей

Сумма выполняемых 
мер защиты

Коэффициент  
уязвимости (Kt)

15–19 0,01

сен. 14 0,25

менее 9 0,5

не выполняются 0,9

Формула (1) расчета риска реализации 
хотя бы одной угрозы из перечня определен-
ных актуальных угроз с учетом наличия уяз-
вимостей по отношению к конкретному акти-
ву выглядит следующим образом:

	 	 (1)

где R – численная величина риска реализа-
ции угроз ИБ; Pугр – вероятность реализации 
хотя бы одной угрозы из всего перечня акту-
альных угроз; Rk – коэффициент кредитного 
рейтинга; С – ценность актива; K0 – вероят-

ность использования организационных уяз-
вимостей; Kt – вероятность использования 
технических уязвимостей.

Допустимым принято считать риск, кото-
рый в данной ситуации считают приемлемым 
при существующих общественных ценностях. 
Для компаний малого и среднего бизнеса ре-
комендованное значение не должно превы-
шать 5%. Считается, что реализация актуаль-
ной угрозы, повлекшей ущерб более 5% вы-
ручки за отчетный период (1 год), является 
неприемлемым и требуется принятие эффек-
тивных мер. 

Заключение
При внедрении переменной Rk, отвечаю-

щей за изменения экономического фона на 
предприятии или в стране, где ведется бизнес, 
результаты проведения оценки риска для важ-
ных активов станут более точными и позволят 
более гибко реагировать на экономические 
колебания. Абсолютно все факторы учесть 
очень сложно или практически невозможно, 
но стремиться к этому стоит при корректиров-
ке существующих методик или создании но-
вых. В конечном итоге действенность любого 
метода доказывается на практике. Наблюде-
ние эффекта, оказываемого на общий расчет 
введением такого коэффициента, а также его 
влияние на выбор стратегии ИБ и финальный 
результат планируются к дальнейшему рас-
смотрению. Идеальным итогом в последую-
щем развитии работы над данной проблема-
тикой было бы создание динамической моде-
ли, которая будет учитывать в себе изменения 
различных внешних факторов, влияющих на 
конечный результат определения показателя 
информационного риска в режиме реального 
времени. Это существенно снизит убытки ком-
паний и позволит оперативно реагировать на 
изменения внешней среды.
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ТРЕБОВАНИЯ К СТАТЬЯМ, 
ПРЕДСТАВЛЯЕМЫМ  
К ПУБЛИКАЦИИ В ЖУРНАЛЕ 
«ВЕСТНИК УрФО.  
БЕЗОПАСНОСТЬ  
В ИНФОРМАЦИОННОЙ  
СФЕРЕ»

Редакция просит авторов при направлении статей в пе-
чать руководствоваться приведенными ниже правилами и 
прилагаемым образцом оформления рукописи, а также прило-
жить к статье сведения о себе (см. Сведения об авторе).

 
Сведения об авторе

ФИО (полностью)   

Ученая степень   

Ученое звание   

Должность и место работы (полностью)   

Домашний адрес   

Контактные телефоны   

e-mail   

Тема статьи   

Являетесь ли аспирантом (если да, то 
указать дату приема в аспирантуру и 
научного руководителя)
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Структура статьи (суммарный объем 
статьи – не более 40 000 знаков):

1. УДК, ББК, название (не более 12–15 
слов), список авторов.

2. Аннотация (не более 500 знаков, вклю-
чая  пробелы), список ключевых слов.

3. Основной текст работы.
4. Примечания.
Объем статьи не должен превышать  

40 тыс. знаков, включая пробелы, и не может 
быть меньше 5 страниц. Статья набирается в 
текстовом редакторе Microsoft Word в фор-
мате *.rtf шрифтом Times New Roman, разме-
ром 14 пунктов, в полуторном интервале. 
Отступ красной строки: в тексте — 10 мм, в 
затекстовых примечаниях (концевых сно-
сках) отступы и выступы строк не ставятся. 

Точное количество знаков можно опреде-
лить через меню текстового редактора 
Microsoft Word (Сервис — Статистика — Учи-
тывать все сноски).

Параметры документа: верхнее и нижнее 
поле — 20 мм, правое — 15 мм, левое — 30 мм.

В начале статьи помещаются: инициалы и 
фамилия автора (авторов), название статьи, 
аннотация на русском языке объемом до  
50 слов, ниже отдельной строкой — ключе-
вые слова. Инициалы и фамилия автора (авто-
ров), название статьи, аннотация и ключевые 
слова должны быть переведены на англий-
ский язык.

В случае непрямого цитирования источ-
ников и литературы в начале соответствую-
щего примечания указывается «См.:».

УДК
ББК

А. А. Первый, Б. Б. Второй, В. В. Третий
НАЗВАНИЕ СТАТЬИ, ОТРАЖАЮЩЕЕ ЕЕ НАУЧНОЕ
СОДЕРЖАНИЕ, ДЛИНОЙ НЕ БОЛЕЕ 12—15 СЛОВ

Аннотация набирается одним абзацем, отражает научное содержание статьи, содержит 
сведения о решаемой задаче, методах решения, результатах и выводах. Аннотация не содер-
жит ссылок на рисунки, формулы, литературу и источники финансирования. Рекомендуемый 
объем аннотации — около 50 слов, максимальный — не более 500 знаков (включая пробелы).

Ключевые слова: список из нескольких ключевых слов или словосочетаний, которые ха-
рактеризуют Вашу работу.

Рисунки
Вставляются в документ целиком (не ссылки). Рекомендуются черно-белые рисунки с раз-

решением от 300 до 600 dpi. Подрисуночная подпись формируется как надпись («Вставка», затем 
«Надпись», без линий и заливки). Надпись и рисунок затем группируются, и устанавливается ре-
жим обтекания объекта «вокруг рамки». Размер надписей на рисунках и размер подрисуночных 
подписей должен соответствовать шрифту Times New Roman, 8 pt, полужирный. Точка в конце 
подрисуночной подписи не ставится. На все рисунки в тексте должны быть ссылки.

Все разделительные линии, указатели, оси и линии на графиках и рисунках должны иметь 
толщину не менее 0,5 pt и черный цвет. Эти рекомендации касаются всех графических объек-
тов и объясняются ограниченной разрешающей способностью печатного оборудования.

Формулы
Набираются со следующими установками: стиль математический (цифры, функции и текст — 

прямой шрифт, переменные — курсив), основной шрифт — Times New Roman 11 pt, показатели 
степени 71 % и 58 %. Выключенные формулы должны быть выровнены по центру. Формулы, на 
которые есть ссылка в тексте, необходимо пронумеровать (сплошная нумерация). Расшифров-
ка обозначений, принятых в формуле, производится в порядке их использования в формуле. 
Использование букв кириллицы в формулах не рекомендуется. 

Таблицы
Создавайте таблицы, используя возможности редактора MS Word или Excel. Над таблицей 

пишется слово «Таблица», Times New Roman, 10 pt, полужирный, затем пробел и ее номер, вы-
равнивание по правому краю таблицы. Далее без абзацного отступа следует таблица. На все 
таблицы в тексте должны быть ссылки (например, табл. 1).

Примечания
Источники располагаются в порядке цитирования и оформляются по ГОСТ 7.05-2008.

Статья публикуется впервые
Подпись, дата

ОБРАЗЕЦ
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Материалы к публикации отправлять по адресу 
E-mail: urvest@mail.ru в редакцию журнала «Вестник УрФО».

Или по почте по адресу: 
Россия, 454080, г. Челябинск, пр. им. В. И. Ленина, 76, ЮУрГУ, Издательский центр.

Цитируемая литература дается не в виде 
подстрочных примечаний, а общим списком 
в конце статьи с указанием в тексте статьи 
ссылки порядковой надстрочной цифрой 
(Формат — Шрифт — Надстрочный) (напри-
мер, 1). Запятая, точка с запятой, двоеточие и 
точка ставятся после знака сноски, чтобы по-
казать, что сноска относится к слову или груп-
пе слов, например: по иску собственника1. 
Вопросительный, восклицательный знак, 
многоточие и кавычки ставятся перед знаком 
сноски, чтобы показать, что сноска относится 
ко всему предложению, например: …все эти 
положения закреплены в Федеральном зако-
не «О ветеранах»1.   

Литература дается в порядке упоминания 
в статье.

При подготовке рукописи автору рекомен-
дуется использовать ГОСТ Р 7.0.5-2008  «Систе-
ма стандартов по информации, библиотечному 
и издательскому делу. Библиографическая 
ссылка. Общие требования и правила составле-
ния» (Полный текст ГОСТ Р размещен на офици-
альном сайте Федерального агентства по тех-
ническому регулированию и метрологии).

  В конце статьи должна быть надпись  «Ста-
тья публикуется впервые», ставится дата и ав-
торучкой подпись автора (авторов). При пере-
сылке статьи электронной почтой подпись ав-
тора сканируется в черно-белом режиме, со-
храняется в формате *.tif или *.jpg и вставляется 
в документ ниже затекстовых сносок.

Обязательно для заполнения: В конце 
статьи (в одном файле) на русском языке по-
мещаются сведения об авторе (авторах) — 
ученая степень, ученое звание, должность, 
кафедра, вуз; рабочий адрес, электронный 
адрес и контактные телефоны.

В редакцию журнала статья передается 
качественно по электронной почте одним 
файлом (название файла — фамилия автора). 
Тема электронного письма: Информационная 
безопасность. 

Порядок прохождения рукописи
1. Все поступившие работы регистриру-

ются, авторам сообщается ориентировочный 
срок выхода журнала, в макет которого поме-
щена работа.

2. Поступившая работа проверяется на 
соответствие всем формальным требовани-
ям и при отсутствии замечаний, в случае не-
обходимости, направляется на дополнитель-
ную экспертизу.

3. Для публикации работы необходима 
положительная рецензия специалиста из 
данной или смежной области. На основании 
рецензии принимается решение об опубли-
ковании статьи (рецензия без замечаний) или 
о возврате автору на доработку, в этом случае 
рукопись может проходить экспертизу по-
вторно. При получении второй отрицатель-
ной рецензии на работу редакция принимает 
решение об отказе в публикации.
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