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ТЕХНОЛОГИЯ АППАРАТНОЙ 
ВИРТУАЛИЗАЦИИ В КОНТЕКСТЕ 
КОМПЬЮТЕРНОЙ БЕЗОПАСНОСТИ

Технология аппаратной виртуализации предоставляет широкие возможности 
для программистов. Многие из этих возможностей интересны в контексте компью-
терной безопасности. Целью данной работы является исследование технологии ап-
паратной виртуализации и выявление ее возможностей, применимых для решения 
задач в сфере компьютерной безопасности. В частности интересна возможность 
применения аппаратной виртуализации в руткитах. В результате проделанной ра-
боты были исследованы следующие возможности аппаратной виртуализации: кон-
троль обращения к портам ввода вывода, возможность контроля таблицы страниц, 
а так же контроль обработки прерываний. Был разработан прототип руткита, ис-
пользующего эти возможности для скрытного функционирования в системе и сбора 
информации.
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HARDWARE VIRTUALIZATION 
TECHNOLOGIES IN THE CONTEXT  

OF COMPUTER SECURITY
Tehnologiya hardware virtualization provides great opportunities for programmers. Many 

of the features of interest in the context of computer security. The aim of this work is to investi-
gate hardware virtualization technology and the identification of its possible application to 
solve problems in the field of computer security. Particularly interesting possibility of using 
hardware virtualization rootkits. As a result of this work have been investigated following hard-
ware virtualization: control access to ports of the output, the ability to control the page table, as 
well as control interrupt handling. Developed a prototype rootkit using these opportunities for 
covert operation of the system and gather information.
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На данный момент наиболее широкое 
распространение на рабочих станциях имеют 
две технологии аппаратной виртуализации: 
IntelVMXв  процессорах семейства x86 от 
Intel, а так же AMD-V в процессорах 
AMDAthlon, которые появились в 2006 году.

Перед производителями процессоров 
были поставлены следующие требования:

1.  Изоляция — каждая виртуальная ма-
шина должна иметь доступ только к тем ре-
сурсам, которые были ей назначены. Она не 
должна иметь возможности повлиять на ра-
боты как монитора, так и других ВМ.

2.  Эквивалентность — любая программа, 
исполняемая под управлением ВМ, должна де-
монстрировать поведение, полностью иден-
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тичное её исполнению на реальной системе, 
за исключением эффектов, вызванных двумя 
обстоятельствами: различием в количестве 
доступных ресурсов (например, ВМ может 
иметь меньший объём памяти) и длительно-
стями операций (из-за возможности разделе-
ния времени исполнения с другими ВМ).

3.  Эффективность — в оригинальной ра-
боте условие сформулировано следующим 
образом: «статистически преобладающее 
подмножество инструкций виртуального 
процессора должно исполняться напрямую 
хозяйским процессором, без вмешательства 
монитора ВМ». Другими словами, значитель-
ная часть инструкций должна симулировать-
ся в режиме прямого исполнения. 

Идея работы аппаратной виртуализации 
заключена в работе монитора виртуальных 
машин (VMM) или гипервизора. Гиппервизор 
— это некий код имеющий уровень привиле-
гий более высокий, чем уровень привилегий 
операционной системы, а так же неограни-

ченный доступ к аппаратным ресурсам ком-
пьютера. При включении гипервизора на ма-
шине, все действия операционной системы 
начинают контролироваться гипервизором. 
Схематично это изображено на рис. 1.

Из этого следует, что аппаратная виртуа-
лизация предоставляет программистам ши-
рокий спектр воздействия на систему в са-
мом привилегированном режиме. Это предо-
ставляет очень мощную возможность для со-
крытия вредоносного программного обеспе-
чения.Так, с одной стороны, гипервизор, вы-
полняющий функции монитора виртуальных 
машин, повышает сервисные возможности 
компьютера и снижает его эксплуатационные 
расходы. Благодаря монитору виртуальных 
машин на одном компьютере может быть од-
новременно запущено несколько ОС в раз-
ных виртуальных машинах. Но, с другой сто-
роны, гипервизор можно негласно внедрить 
как программную закладку несущую угрозу 
информационной безопасности.

Рис. 1. Компьютер без гипервизора и с гипервизором

Рис. 2. Схема внедрения нелегитимного гипервизора
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 Далее рассмотрим интересные в контек-
сте компьютерной безопасности возможно-
сти аппаратной виртуализации. Аппаратная 
виртуализация предоставляет средство кон-
троля обращений к портам, то есть контроли-
руются команды типа IN, INS/INSB/INSW/INSD, 
OUT, OUTS/OUTSB/OUTSW/OUTSD. Суть этого 
заключается в перехвате управления гипер-
визором в случае выполнения операций с 
портами из непривилегированного режима 
(в данном контексте привилегированным яв-
ляется режим работы гипервизора, а непри-
вилегированный — пользовательский и ре-
жим ядра операционной системы). Из этого 
следует возможность контроля за операция-
ми ввода и вывода, а также способ контроля 
взаимодействия программного кода с аппа-
ратным обеспечением. Сказанное выше к 
примеру предоставляет возможность пере-
хвата управления гипервизором в случае на-
жатия клавиши. В последствии в зависимости 
от логики работы гипервизора это событие 
можно обработать разными способами: мож-
но сохранять нажатую клавишу, подменять 
код нажатой клавиши, либо скрывать нажа-
тие клавиш. По такому принципу был разра-
ботан прототип руткита, представляющий  
драйвер режима ядра, который после загруз-
ки в систему устанавливает гипервизор, реги-
стрирует обработчики и использует специа-
лизированную команду для запуска гиперви-
зора. Суть работы заключается в следующем: 
при регистрации гипервизора есть способ 
установить контроль обращений к портам 
ввода вывода путем установки определенно-

го бита в единицу. Далее указывается гипер-
визору номер порта для контроля, в данном 
случае это порт с номером 0x60.  В случае, 
если после установки контроля за портом, от-
вечающим за клавиатуру, пользователь ста-
нет вводить с клавиатуры какие-либо симво-
лы, управление перейдет к гипервизору, ко-
торый сохраняет код нажатой клавиши и воз-
вращает управление пользователю. Все это 
происходит незаметно для пользователя и 
антивирусных средств, так как гипервизор 
напрямую работает с процессором. Схема-
тично этот процесс можно изобразить блок 
схемой (Рис. 3). 

Контроль прерываний. Суть контроля пре-
рываний заключается в перехвате гипервизо-
ром управления в случае прерываний, а также 
установка своих обработчиков для обработки 
прерываний. Данное средство позволяет пе-
рехватывать все виды прерываний, как про-
граммные, так и аппаратные. Например, мы 
имеем способ контроля исключений при об-
ращении к выгруженной странице памяти. Эта 
возможность предоставляет нам интересный 
способ контроля операций обращения к памя-
ти. Механизм этого состоит в отключении не-
которых областей памяти путем выставления 
определенных битов, отвечающих за их рабо-
ту, в нуль. Это вызывает, в случае обращения к 
соответствующим страницам,  возникновение 
аппаратного прерывания, так как происходит 
обращение к недоступной памяти. После это-
го управление получает гипервизор. Подоб-
ная функциональность была реализована в 
прототипе руткита, для обеспечения сокрытия 

Рис. 3. Блок-схема алгоритма перехвата
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руткита в системе. То есть, сокрытие происхо-
дит в том случае, если обращение на чтение к 
области памяти руткита происходит не из кода 
руткита, а за его пределами. Реализовано это 
было следующим образом. В гипервизоре 
устанавливается поддержка контроля преры-
ваний. Далее в таблице страниц, обнуляется 
бит присутствия соответствующих страниц, 
чтобы при обращении к областям памяти, где 
расположен руткит, происходило прерыва-
ние, и управление получал гипервизор. В слу-
чае возникновения исключения управление 
передается обработчику гипервизора, в кото-
ром происходит проверка, какая операция 
вызвала исключение. Если это была операция 
чтения или записи, проверяется адрес ин-
струкции, вызвавшей исключение. Если ин-
струкция принадлежит коду руткита, то вы-
ставляется флаг трассировки в гипервизоре, 
так же бит присутствия страниц руткита вновь 
выставляется в единицу и управление переда-
ется коду, вызвавшему исключение. Далее 
благодаря установленному флагу трассиров-
ки, после выполненной инструкции управле-
ние вновь получает гипервизор, который сно-
ва устанавливает соответствующие биты при-
сутствия страниц в нули, чтобы не пропустить 
последующие обращения к областям памяти 
руткита, снимается флаг трассировки и управ-
ление передается пользовательскому процес-
су. Если инструкция чтения / записи принадле-
жит не коду руткита, то необходимо скрыть 

код руткита от нежелательных действий. В 
данном случае происходит сохранение кода 
руткита в буфер и заполнение соответствую-
щих руткиту областей памяти нулями. Далее 
происходит установка бита присутствия стра-
ниц в единицу, установка флага трассировки и 
передача управления вызвавшему исключе-
ние коду. После выполнения вызвавшей ис-
ключение инструкции код, вызвавший данную 
инструкцию, получит нули, и управление 
вновь перейдет к гипервизору, который вновь 
выставит биты присутствия в нули и снимет 
флаг трассировки. В случае если была инструк-
ция передачи управления, то биты присут-
ствии выставляются в единицу, выставляется 
флаг трассировки и управление получает рут-
кит. Таким образом, блокируется внешнее воз-
действие на код руткита, не мешая деятельно-
сти руткита.

В заключении скажем, что поставленные 
задачи в данной работе были выполнены. В 
ходе работы были рассмотрены и изучены две 
интересные возможности аппаратной виртуа-
лизации в контексте компьютерной безопас-
ности. Рассмотренные задачи и реализован-
ные прототипы руткита впоследствии могут 
иметь применение для написания средств об-
наружения руткитов. В будущем планируется 
рассмотрение других интересующих возмож-
ностей аппаратной виртуализации. А также 
планируется рассмотрение методов противо-
действия этому и написание антируткита.


