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В статье представлены  результаты автоматизации многофакторной оценки 
кадровых уязвимостей информационной безопасности, которая была разработана 
на основании основных этапов жизненного цикла деятельности по обеспечению ка-
дровой безопасности организации. Разработанный программный продукт позволя-
ет: при приёме на работу обращать внимание не только на профессиональные ком-
петенции соискателя, но и на его личностные характеристики; после его утвержде-
ния на должность – поддерживать должный уровень профессиональных знаний; при 
увольнении – корректно оценить его психологическое состояние. 
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The article represents results of automation of multifactorial estimation of personnel vul-
nerability of information security which has been developed on the basis of the main stages of 
the life cycle of the activity aimed at ensuring personnel security of organizations. The above-
mentioned developed software allows to pay attention not only on professional competences 
of the applicant, but also on his personal characteristics; after the applicant’s approval for the 
position the software allows to maintain the adequate level of professional knowledge and in 
case of his dismissal – to correctly assess his psychological state.
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Введение. Актуальность проблемы
В процессе обеспечения информацион-

ной безопасности мы должны руководство-
ваться не только профессиональными компе-
тенциями, но и психологическим состоянием 
человека, потому что вопросы безопасности 
систем большей частью есть вопросы челове-
ческих отношений и человеческого поведе-
ния (1). Поэтому в сфере информационной 
безопасности утечка информации в подавля-
ющем большинстве случаев происходит по 
вине сотрудников. Вопросы автоматизации 
оценки личностных качеств кандидата на ва-
кантную должность для обеспечения инфор-
мационной безопасности  организации уже 
рассматривались нами в одной из публикаций 
(2). Однако кроме личностных качеств важны и 

профессиональные компетенции сотрудника, 
причем не только на этапе приема на работу, 
но и в процессе работы. А личностные каче-
ства сотрудника важны еще и при увольнении.  
В связи с этим есть необходимость в много-
факторной оценке кадровых уязвимостей ин-
формационной безопасности.

Программный продукт  для многофак-
торной оценки уязвимостей

Для реализации названных выше целей 
нами была написана программа на языке 
программирования C# с использованием 
SQL. Она состоит из двух основных модулей, 
пользовательского и администраторского, 
разделение на модули осуществляется систе-
мой логинов и паролей (рис. 1).

При вводе логина и пароля, соответству-
ющего пользователю, программа предостав-
ляет ему возможность выбрать этап деятель-
ности (прием на работу или работа), а затем  – 
один из тестов, доступных для него, и начать 
тестирование (рис. 2).  Результаты тестирова-
ния будут надёжно защищены от посторон-
них лиц.

При вводе логина и пароля, соответству-
ющего администратору, программа предо-
ставляет куда больше возможностей. Адми-
нистраторы могут редактировать тесты, ре-
дактировать и просматривать информацию о 
пользователях, могут начать тестирование с 

соискателем либо работником по принципу 
собеседования, а также увидеть рекоменда-
ции специалиста по защите информации со-
труднику службы управления персоналом 
для процесса увольнения того или иного со-
трудника.

В окне редактирования тестов имеется 
возможность добавлять и удалять тесты, ре-
дактировать вопросы в них, присваивать 
определенные тесты определённым работ-
никам фирмы в зависимости от их положе-
ния и присваивать тесту комментарий, в ко-
тором описаны правила оценивания теста 
(рис. 3).

Рис. 1. Система логинов и паролей
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Рис. 2. Окно тестирования

Рис. 3. Окно редактирования тестов

Программа включает в себя большой 
функционал по созданию различных форм 
опроса, таких, как тест, вопросы с открытым 
ответом, вопросы, требующие развёрнутого 
ответа, и т. д. (рис. 4).

 В окне редактирования пользователей 
выводится полный список пользователей, в 

нём можно добавлять, удалять пользовате-
лей, просматривать информацию о пользова-
теле, сводку результатов тестов, ответы поль-
зователя на определенный тест, а также ме-
нять статус работника в зависимости от про-
хождения им всего жизненного цикла на 
предприятии – от соискателя вакансии до 
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кандидата на увольнение, при этом меняются 
доступные для работника тесты. Также можно 
добавлять другие свои комментарии и замет-
ки для каждого работника (рис. 5).

В программе реализована высокая инте-
грация баз данных – все данные сотрудников, 
тесты, критерии оценивания, результаты про-

хождения могут храниться на выделенном 
сервере с настроенной базой данных.

Заключение
Таким образом, научная новизна разра-

ботанного программного продукта заключа-
ется в использовании методики многофак-

Рис. 4. Окно создания тестов

Рис. 5. Окно редактирования пользователей
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торной оценки кадровых уязвимостей ин-
формационной безопасности на разных эта-
пах профессиональной деятельности сотруд-
ников организации. Реализация автоматиза-
ции многофакторной оценки кадровых уяз-
вимостей информационной безопасности 
может сыграть большую роль в упрощении, 
совершенствовании, структурировании этой 

деятельности, что позволит повысить каче-
ство подбора и мониторинга персонала. Кро-
ме того, использование  созданного про-
граммного продукта  даст возможность про-
гнозировать и устранять утрату и утечку кон-
фиденциальной информации при увольне-
нии сотрудника с высоким уровнем кадровой 
уязвимости.




