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ПРАВОВОЕ РЕГУЛИРОВАНИЕ 
КОПИРОВАНИЯ ЭЛЕКТРОННОЙ 
ИНФОРМАЦИИ В УГОЛОВНОМ 
СУДОПРОИЗВОДСТВЕ 

В данной статье подробно раскрывается порядок копирования электронной ин-
формации в уголовном судопроизводстве. Такой познавательный прием в настоя-
щее время является частью обыска, выемки или осмотра, а также заслуживает 
признания в качестве самостоятельного следственного действия. Копирование 
электронной информации выглядит как последовательность выполняемых опера-
ций – структурных элементов общей системы познавательного приема. К сожале-
нию, действующее законодательство не в полной мере отвечает требованиям 
развития современных телекоммуникационных отношений. Это в полной мере 
можно отнести к копированию электронной информации. Для устранения этого 
пробела предлагается внести в Уголовно-процессуальный кодекс Российской Феде-
рации ст. 186.2, в которой отразить основные аспекты этого вопроса. Для успеш-
ного их осуществления следователь (или дознаватель) должен видеть весь алго-
ритм реализации данного процессуального действия. При копировании информации 
должны обеспечиваться условия, исключающие возможность ее утраты или изме-
нения. 
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LEGAL REGULATION  
OF COPYING ELECTRONIC 

INFORMATION  
IN CRIMINAL PROCEEDINGS

This article details revealed for copying electronic information in criminal proceedings. 
Such cognitive reception is currently a part of search, seizure or inspection, and deserves to be 
recognized as an independent investigative action. Copying electronic information appears as 
a sequence of operations performed - the structural elements of the general system of educa-
tional administration. Unfortunately, current legislation does not fully meet the requirements of 
the development of modern telecommunication relations. This full copy can be attributed to the 
electronic information. To address this gap, proposed to the Criminal Procedure Code of the 
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Russian Federation, Art. 186.2, which reflect the main aspects of this issue. For successful imple-
mentation investigator (or investigator) must see the whole algorithm implementation of this 
procedural action. When copying information should be provided conditions precluding the 
possibility of loss or change.

Keywords: criminal trial, copy, electronic information, legal regulation

К сожалению, российский законодатель в 
сфере уголовного судопроизводства не рас-
крывает содержание понятия «основание 
производства процессуального действия».  
В литературе по этому вопросу имеются раз-
ные точки зрения. Многие юристы считают, 
что данное понятие включает в себя фактиче-
скую и юридическую составляющую. Копиро-
вание электронной информации проводится 
в ходе обыска, выемки и осмотра. В связи с 
этим основание применения данного позна-
вательного приема будет определяться исхо-
дя из анализа законодательного регулирова-
ния данных следственных действий. 

Правовым основанием является нали-
чие постановления следователя (или дозна-
вателя), а в некоторых случаях и суда о про-
ведении копирования электронной инфор-
мации. Последнее необходимо в случаях, 
если копирование производится в жилище, 
или принудительно, если это действие не яв-
ляется частью проведения личного обыска в 
ходе задержания или заключения под стражу 
или частью обыска в жилище. Кроме того, 
правовым основанием электронного копи-
рования информация является правовая ре-
гламентация данного познавательного прие-
ма в тексте уголовно-процессуального зако-
на, а также правомочие лица, проводившего 
данного следственное действие. 

Поскольку законодатель не предусмо-
трел отдельную норму для копирования 
электронной информации, правопримените-
лю следует придерживаться имеющихся по-
ложений относительно порядка обращения с 
электронными носителями информации, а 
также общими правилами проведения обы-
ска, выемки и осмотра предметов и докумен-
тов. 

Уголовно-процессуальным законом 
предусмотрены правила копирования элек-
тронной информации в ходе выемки и обы-
ска (ч. 3.1 ст. 183 и ч. 9.1. ст. 182 УПК РФ соот-
ветственно), которые практически аналогич-
ны между собой. Однако такое действие, как 
копирование, вполне возможно и при таком 
следственном действии, как осмотр. По всей 
видимости, в данном случае допустимо при-
менение аналогии закона.

Большинство процессуалистов связыва-
ют фактическое основание с данными, кото-
рые, по мнению одних, указывают на необхо-
димость1, а других – на возможность2 выпол-
нения следственного действия. Есть те, кото-
рые считают, что должно присутствовать и то 
и другое3. 

Представляется, что для принятия реше-
ния достаточно данных (или информации), 
указывающих (указывающей) на возмож-
ность его проведения, тогда как необходи-
мость должна определяться из тактики рас-
следования преступлений. Когда проводить 
следственное действие и как следователь 
(или дознаватель) решает, планируя свою ра-
боту. При этом на достаточность данных 
справедливо указывают В. В. Кальницкий4 и  
В. А. Семенцов5.

По всей видимости, в фактическом осно-
вании должна быть указана цель проведения 
следственного действия. Законодатель, к со-
жалению, не во всех случаях, регламентирую-
щих данные процессуальные действия, на это 
указывает. Но есть и положительные приме-
ры. Так, в соответствии с ч. 1 ст. 179 УПК РФ 
для обнаружения на теле человека особых 
примет, следов преступления, телесных по-
вреждений, выявления состояния опьянения 
или иных свойств и признаков, имеющих зна-
чение для уголовного дела, если для этого не 
требуется производство судебной эксперти-
зы, может быть произведено освидетельство-
вание.

Целью копирования электронной инфор-
мации является получение информации на 
электронных носителях, имеющей значение 
для уголовного дела. Если сложить все со-
ставляющие и учесть специфику обыска, вы-
емки и осмотра, то получится следующее 
определение. 

Фактическим основанием копирования 
электронной информации является наличие 
данных, указывающих на то, что у лица, при 
нем или в его жилище, в помещении, где он 
находится, имеется информация на электрон-
ных носителях, имеющая значение для уго-
ловного дела. 

Эти данные должны быть получены в 
установленном уголовно-процессуальным 
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законом порядке, оформлены надлежащим 
образом и находиться в материалах уголов-
ного дела. В исключительных случаях данные 
могут быть получены в ходе проведения опе-
ративно-розыскных мероприятий согласно 
положениям федерального  закона «Об опе-
ративно-розыскной деятельности». 

Копирование электронной информации 
представляет собой последовательность вы-
полняемых операций – структурных элемен-
тов общей системы познавательного приема. 
Для успешного их осуществления следова-
тель (или дознаватель) должен видеть весь 
алгоритм реализации данного комплексного 
процессуального действия.  В идеале такой 
порядок должен быть закреплен в процессу-
альном законе. В любом случае перед нача-
лом его воплощения в жизнь рекомендуется 
составить подробный план.

Первоначально следует собрать макси-
мальные сведения об искомой информации, 
ее носителе, владельце носителя электрон-
ной информации или обладателе информа-
ции. А также важно знать заранее, что интере-
суемое лицо готово добровольно передать 
имеющуюся у него электронную информа-
цию или ее носителя. 

Если копирование информации ожидает-
ся проводить в жилище, то надо заранее по-
заботиться о судебном решении. Для осмо-
тра в жилище, возможно, будет достаточно 
согласие проживающих в нем лиц (ч. 5 ст. 177 
УПК РФ). Однако согласие потребуется всех 
совершеннолетних жителей. Кроме того, су-
дебное решение требуется и для копирова-
ния электронной информации в рамках лич-
ного обыска. Здесь не рассматриваются вари-
анты проведения этого действия в рамках за-
держания лица или заключения его под стра-
жу, а также при наличии достаточных основа-
ний полагать, что лицо, находящееся в поме-
щении или ином месте, в котором произво-
дится обыск, скрывает при себе электронную 
информацию на каких-то легко переносимых 
носителях, которые могут иметь значение 
для уголовного дела (исходя из смысла ч. 2  
ст. 184 УПК РФ), так как в этих случаях, как пра-
вило, проводится изъятие таких носителей.

Следователь с согласия руководителя 
следственного органа, а дознаватель с согла-
сия прокурора возбуждает перед судом хода-
тайство о производстве данного следствен-
ного действия и выносит постановление, ко-
торое  вместе с обосновывающими решение 
материалами подает в суд. Судья рассматри-

вает ходатайство в порядке ст. 165 УП РФ и 
принимает решение в срок не позднее 24 ча-
сов с момента поступления заявленного хо-
датайства. В случаях, не терпящих отлага-
тельств, копирование электронной информа-
ции в жилище может быть проведено без су-
дебного решения (ч. 5 той же статьи  УПК РФ). 
Такая ситуация возможна при наличии дан-
ных, указывающих на то, что промедление 
может привести к уничтожению или пересыл-
ки процессуально значимой информации. 

В остальных случаях, когда обыск, выемка 
или осмотр не требуют судебного решения, 
лицо, производящее расследование, вправе 
вынести постановление о проведении след-
ственного действия, в рамках которого будет 
проводиться копирование информации в 
электронном виде. В таком постановлении 
указываются место нахождения носителя ин-
формации, его вид, а также обоснование про-
ведения следственного действия.

Для проведения копирования необходи-
мо заранее пригласить специалиста. Следует 
заранее выяснить уровень сложности пред-
полагаемого копирования информации и 
пригласить соответствующего специалиста. 
Такой участник может иметь ведомственную 
принадлежность, определенный уровень об-
разования, компетентность или быть незави-
симым от правоохранительной деятельно-
сти. О понятых также надо позаботиться зара-
нее. Уже отмечалось, что эти участники долж-
ны иметь представление о тех действиях, ко-
торые будет выполнять специалист при копи-
ровании электронной информации на соот-
ветствующие носители. Заблаговременно 
надо подготовить носитель, на который пред-
полагается копирование информации. Про-
верить его содержание. По возможности оно 
должно быть свободным от записи и техниче-
ски исправным. Кроме того, может понадо-
биться соединительное оборудование для 
копирования.

Копирование указанной информации 
осуществляется с участием законного вла-
дельца и (или) его представителя. При этом 
следователю (дознавателю) следует позабо-
титься об его участии и убедиться в законно-
сти владельца по документам. Перед началом 
обыска и выемки следует предложить вла-
дельцу носителей информации добровольно 
предоставить доступ к компьютеру или дру-
гому электронному носителю для осущест-
вления копирования. При копировании ин-
формации должны обеспечиваться условия, 
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исключающие возможность ее утраты или 
изменения. Поэтому если копирование про-
исходит в помещении, все, кто в нем находит-
ся, должны отойти от электронно-вычисли-
тельных машин или других технических 
средств на безопасное расстояние, не поки-
дать помещение. Возможны и другие требо-
вания организационного характера.

Перед началом копирования специалист 
должен продемонстрировать понятым, что 
на электронном носителе, на которые пред-
полагается копирование информации, отсут-
ствует та информация, которая интересует 
органы предварительного расследования. 
Копирование информации происходит от-
крыто для всех присутствующих лиц. После 
копирования понятые должны удостоверить-
ся в том, что на принесенном электронном 
носителе появилась скопированная инфор-
мация. Следователь всякий раз обращает 
внимание понятых на выполнение тех или 
иных действий как самого следователя, так и 
специалиста. Во время копирования элек-
тронной информации понятые должны нахо-
диться на расстоянии, позволяющем визуаль-
но наблюдать процесс копирования, если это 
наблюдается на мониторе компьютера или на 
экране другого носителя информации.

Об осуществлении копирования инфор-
мации и о передаче электронных носителей 
информации, содержащих скопированную 
информацию, законному владельцу изъятых 
носителей электронной информации состав-
ляется протокол в соответствии с требовани-
ями ст. 166 УПК РФ. В протоколе о проведен-
ном копировании электронной информации 
указывается конкретное место, обстоятель-
ства и условия обнаружения компьютерной 
информации, порядок и основания копиро-
вания электронной информации, индивиду-
альные признаки носителя информации. На 
действия, обстоятельства и условия обнару-
жения носителя компьютерной информации 
обращается вни-мание компетентных поня-
тых.

Если копирование происходит из-за не-
возможности изъятия носителя компьютер-
ной информации в процессе производства 
следственного действия (компьютерная ин-
формация находится на удаленном носите-
ле, например, осмотр удаленного информа-
ционного ресурса, изъятие носителя приве-
дет к неустранимым последствиям), то ин-
формация специалистом копируется серти-
фицированным программным обеспечени-

ем на новый носитель, о чем делается помет-
ка в протоколе. В протоколе необходимо 
указать технические средства и программы, 
с помощью которых было произведено ко-
пирование. Сведения о скопированной на 
носитель компьютерной информации и ее 
реквизиты (список файлов, расположение 
файлов на носителе, тип, объем, дата и вре-
мя создания, изменения, открытия файлов) 
вносятся в протокол. В протоколе описыва-
ется краткое содержание скопированной 
компьютерной информации или к протоко-
лу прилагается распечатка (машинограмма) 
данной информации. Носитель компьютер-
ной информации упаковывается и опечаты-
вается. Действия, производимые с компью-
терной информацией, фиксируются в форме 
видеозаписи, которая по окончании след-
ственного действия воспроизводится с уча-
стием понятых. 

В протоколе должны быть указаны также 
технические средства, программные компью-
терные средства, примененные при произ-
водстве следственного действия, условия и 
порядок их использования, объекты, к кото-
рым эти средства были применены, и полу-
ченные результаты.

Исходя из изложенного, предлагаем вне-
сти в УПК РФ ст. 186.2 следующего содержа-
ния:

«Статья 186.2. Копирование электрон-
ной информации 

1. При необходимости следователь впра-
ве копировать информацию с электронных 
носителей, о чем выносит постановление.

2. Если имеются основания полагать, 
что при копировании электронной информа-
ции могут быть раскрыты сведения, состав-
ляющие государственную или иную охраняе-
мую законом тайну, а также сведения о вкла-
дах и счетах граждан в банках и иных кредит-
ных организациях, то следователь должен 
получить судебное решение, принимаемое в 
порядке, установленном статьей 165 насто-
ящего Кодекса.

3. В постановлении о производстве дан-
ного следственного действия указываются:

1) уголовное дело, при производстве по 
которому необходимо копирование инфор-
мации;

2) основания, по которым производится 
данное следственное действие;

3) технические средства, с которых тре-
буется произвести копирование электрон-
ной информации;
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4) наименование организации, в которой 
находится указанная информация, и (или) 
данные физического (должностного) лица, ко-
торое ей располагает.

4. Копирование электронной информа-
ции производится с участием специалиста 
или следователем лично. 

5. По ходатайству законного владельца 
изымаемых носителей электронной инфор-
мации или обладателя содержащейся на них 
информации специалистом, участвующим в 
выемке, в присутствии понятых с изымае-
мых носителей электронной информации 
осуществляется копирование информации 
на другие носители, предоставленные их за-
конным владельцем или обладателем содер-
жащейся на них электронной информации. 

6. Копирование информации не допуска-
ется, если это может воспрепятствовать 
расследованию преступления либо, по заяв-
лению специалиста, повлечь за собой утра-
ту или изменение информации. 

7. Носители электронной информации, 
содержащие скопированную информацию, 
передаются законному владельцу изымае-
мых носителей электронной информации 
или обладателю содержащейся на них ин-
формации. 

8. Об осуществлении копирования инфор-
мации и о передаче носителей электронной 
информации, содержащих скопированную ин-
формацию, законному владельцу изымаемых 
носителей или обладателю содержащейся на 
них электронной информации в протоколе 
делается запись.

9. Следователь осматривает информа-
цию, полученную в результате электронного 
копирования, о чем составляет протокол, в 
котором должна быть указана та часть ин-
формации, которая, по мнению следователя, 
имеет отношение к уголовному делу (дата, 
время, начальные и конечные данные всего 
объема информации на носителе, а также 
другие данные). Лица, присутствовавшие при 
составлении протокола, вправе в том же 
протоколе или отдельно от него изложить 
свои замечания.

10. Представленные носители, содержа-
щие электронную информацию, приобщают-
ся к материалам уголовного дела на основа-
нии постановления следователя как веще-
ственное доказательство и хранятся в опе-
чатанном виде в условиях, исключающих воз-
можность ознакомления с ними посторонних 
лиц и обеспечивающих их сохранность».

Электронные носители информации хра-
нятся в опечатанном виде в условиях, исклю-
чающих возможность ознакомления посто-
ронних лиц с содержащейся на них информа-
цией и обеспечивающих их сохранность и 
сохранность указанной информации. Хране-
ние электронных доказательств должно ис-
ключать несанкционированный доступ к ин-
формации на них. Согласно действующему 
закону такие носители информации могут 
признаваться вещественными доказатель-
ствами по уголовным делам (п. 5 ч. 2 ст. 82 УПК 
РФ). В противном случае они должны возвра-
щаться их владельцам или законным пользо-
вателям (п. 4 ч. 4 ст. 81 УПК РФ). 




