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ИНЖЕНЕРНО-ТЕХНИЧЕСКАЯ  
ЗАЩИТА ИНФОРМАЦИИ

УКД 519.87 + 004.056

Булатов Д. К., Соколов А. Н.

ПРИМЕНЕНИЕ АЛГОРИТМА 
ВОЛНОВОЙ ТРАССИРОВКИ  
В ЗАДАЧАХ МОДЕЛИРОВАНИЯ 
ИНЖЕНЕРНО-ТЕХНИЧЕСКОЙ 
ЗАЩИТЫ ИНФОРМАЦИИ

Рассмотрен алгоритм волновой трассировки применительно к задачам, связан-
ным с моделированием физической безопасности объекта как элемента инженерно-
технической защиты информации. Описаны этапы работы алгоритма волновой 
трассировки и условия его применения в рассматриваемых задачах. Уточнен спектр 
решаемых задач. Проведен сравнительный анализ алгоритма с традиционно приме-
няемыми графовыми алгоритмами и алгоритмами, основанными на поиске глобаль-
ного минимума функционала. Проанализированы возможности развития и комплекс-
ного применения моделей информационной безопасности, построенных на основе 
алгоритма волновой трассировки.

Ключевые слова: алгоритм волновой трассировки, графовый алгоритм, алго-
ритм поиска глобального минимума функционала, инженерно-техническая защита 
информации, информационная безопасность, физическая безопасность.

Bulatov D. K., Sokolov A. N.

APPLYING THE ALGORITHM WAVE 
TRACE FOR MODELING TECHNICAL 

PROTECTION OF INFORMATION
The algorithm of the wave trace applied to the problems associated with modeling the 

physical security of the object as an element of technical protection of information. The stages 
of the algorithm wave tracing and conditions for its use in these problems. Clarified range of 
tasks. Carried out a comparative analysis of the algorithm with the traditionally used graph al-
gorithms and algorithms based on finding the global minimum of the functional. The possibili-
ties of development and comprehensive application of information security models that are 
based on the wave tracing algorithm. 
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minimum of the functional, technical information security, information security, physical secu-
rity.

Ввиду разнообразия и уникальности каж-
дого объекта информатизации, информаци-
онной системы и, в общем случае, каждого 
информационного ресурса, проектирование 
системы защиты является сложным процес-
сом, в котором преимущественно применя-
ются экспертные знания, опыт специалистов 
при проектировании систем инженерно-тех-
нической защиты информации1. Поэтому мо-
делирование процессов, объектов, информа-
ционных систем является важным аспектом 
обеспечения информационной безопасно-
сти. Однако необходимым условием обеспе-
чения комплексной защиты информации яв-
ляется создание определенных критериев, 
позволяющих оценить защищенность и опре-
делить достаточность мер, предпринятых для 
защиты от угроз. Именно моделирование по-
зволяет унифицировать систему защиты и 
установить критерии оценки (показатели) за-
щищенности объекта. Непосредственный ин-
терес представляют математические модели, 
позволяющие на основании выбранных кри-
териев оценить систему защиты объекта на 
соответствие предъявляемым требованиям, 
– в частности, оценить физическую защищен-
ность объекта2 как элемент инженерно-тех-
нической защиты информации.

Основные задачи3, которые ставятся при 
моделировании обеспечения физической 
безопасности объекта:

1)  оценка эффективности систем безо-
пасности;

2)  оценка безопасности различных стра-
тегий;

3)  оптимизация систем безопасности,  
т. е. приведение в соответствие заданному 
критерию при минимальных расходах на их 
построение.

В задачах трассировки печатных плат и 
нахождении кратчайшего пути в двумерном 
лабиринте широко применяется алгоритм 
волновой трассировки4 (волновой алгоритм, 
алгоритм Ли), основанный на поиске кратчай-
шего пути на планарном графе. Он принадле-
жит к алгоритмам, основанным на методах 
поиска в ширину. Применение его в задачах 
обеспечения информационной безопасно-
сти является новым.

Алгоритм волновой трассировки, как ос-
нова для моделирования физической защиты 

объекта, позволяет решать комплекс задач, 
связанных с локацией злоумышленника на 
объекте защиты. При этом множество реали-
зуемых моделей предполагает рассмотрение 
физического передвижения злоумышленни-
ка по территории защищаемого объекта. В за-
висимости от реализации алгоритма возмож-
на оценка:

1)  нарушителя (внутреннего и внешне-
го);

2)  стихийного бедствия (распростране-
ния пожара);

3)  возможности размещения техниче-
ских средств перехвата информации в грани-
цах периметра защищаемого объекта.

Классическое решение задачи основыва-
ется на алгоритмах нахождения кратчайшего 
пути в графах. Объект представляется сово-
купностью вершин, соответствующих эле-
ментам рубежей защиты, и ребер, характери-
зующих способность нарушителя переходить 
от одной вершины к другой с целью преступ-
ной акции. Ребрам (либо вершинам) присваи-
вается определенный показатель, как, напри-
мер, вероятность обнаружения на каждом 
рубеже, либо время задержки злоумышлен-
ника. Именно на таком графе решается зада-
ча нахождения кратчайшего пути. На основа-
нии значения пути оценивается надежность и 
эффективность системы защиты. Однако су-
щественным недостатком такого метода яв-
ляется его избыточность при моделировании 
сложных объектов и учете всех возможных 
переходов злоумышленника от одного рубе-
жа защиты к другому.

При моделировании физической защиты 
объекта маршрут злоумышленника (вне зави-
симости от его типа) обладает свойством по-
следовательности: злоумышленник не может 
появиться «ниоткуда» на объекте защиты и 
исчезнуть в «никуда». Его маршрут непреры-
вен и в каждой точке характеризуется такими 
параметрами, как вероятность обнаружения 
и время задержки. Интегрированием этих па-
раметров можно получить искомый показа-
тель безопасности для системы с большей 
точностью, чем в графовом алгоритме. С дру-
гой стороны, рассматриваемый алгоритм яв-
ляется некоторым упрощением алгоритма, 
основанного на поиске глобального миниму-
ма функционала.
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Алгоритм волновой трассировки реали-
зуется в три этапа:

1)  инициализация;
2)  распространение волны;
3)  восстановление пути.
На первом этапе объект, представленный 

в виде плана или схемы, разбивается на ячей-
ки, размер которых должен обеспечивать 
различимость элементов инженерных кон-
струкций и средств защиты (рис. 1).

 С учетом разбиения создаются маски 
объекта:

1)  маска физической доступности эле-
ментов объекта, которая характеризует физи-
ческий маршрут злоумышленника, его воз-
можность либо невозможность преодоления 
физических ограждений, а также характер 
преграждающих конструкций: дверей, окон, 
турникетов и т. д.;

2)  маска системы безопасности, которая 
задает для каждой ячейки параметры вероят-
ности фиксации либо обнаружения злоумыш-
ленника.

В общем случае применения алгоритма вол-
новой трассировки достаточно двух масок, но 
модель может быть расширена путем добавле-
ния новых, например, маски огнеустойчивости 
среды, маски зон возможного снятия ПЭМИН, 
маски акустической разведки и т. д. На первом 
этапе также выбираются ячейки цели и исход-
ные ячейки выдвижения злоумышленника.

Второй этап включает непосредственную 
реализацию волнового метода: на каждом 
шаге алгоритма рассчитывается новый фронт 
волны, то есть множество ячеек, в которые 
может переместиться злоумышленник из 
множества ячеек предыдущего шага (рис. 2). 
При этом происходит расчет параметров по 
маскам в зависимости от искомого параме-
тра моделирования.

В ситуации, когда нас интересует исклю-
чительно параметр системы, как, например, 
показатель вероятности обнаружения на 
наиболее оптимальном маршруте, либо ми-
нимальная вероятность обнаружения, алго-
ритм может закончить свою работу.

Рис. 1. План объекта с разбиением на ячейки
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Третий этап предполагает восстановле-
ние пути злоумышленника: методом обратно-
го прохода от ячейки цели нарушителя вос-
станавливается маршрут, обусловленный за-
данными параметрами.

Алгоритм волновой трассировки исполь-
зуется в моделях, занимающих промежуточ-
ное положение между классическими графо-
выми моделями и моделями, основанными 
на поиске глобального минимума функцио-
нала, и обладает определенными преимуще-
ствами:

1)  по сравнению с графовыми алгорит-
мами позволяет получить более точные ре-
зультаты моделирования и использует более 
простую систему исходных данных;

2)  по сравнению с алгоритмами, осно-
ванными на поиске глобального минимума 
функционала, более прост в реализации.

Рассмотренный алгоритм имеет высокий 
потенциал применения при моделировании 
различных аспектов обеспечения информа-
ционной безопасности.

Рис. 2. Распространение фронта волны
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КРИПТОГРАФИЧЕСКАЯ  
ЗАЩИТА ИНФОРМАЦИИ

УДК 342.843:003.26:004.056

Яркова О. Н., Осипова А. А.

ЗАЩИЩЕННАЯ СИСТЕМА 
ЭЛЕКТРОННОГО ГОЛОСОВАНИЯ  
НА ОСНОВЕ КРИПТОГРАФИЧЕСКИХ 
АЛГОРИТМОВ

В статье рассматривается актуальная проблема внедрения дистанционного го-
лосования в существующий избирательный процесс. Авторами разработана систе-
ма электронного голосования, защита которой построена на основе криптографи-
ческих алгоритмов. Предложенная система подходит для проведения референдумов, 
а также выборов с большим количеством кандидатов.

Ключевые слова: система электронного голосования; интернет-голосование.

Yarkova O. N., Osipova A. A.

SECURE ELECTRONIC VOTING 
SYSTEM BASED CRYPTOGRAPHIC 

ALGORITHMS
The article deals with the actual problem of implementation distance voting in the existing 

electoral process. The authors have developed an electronic voting system with protection 
which based on cryptographic algorithms. The proposed system is suitable for holding elections 
with two or more candidates.

Keywords: electronic voting system; Internet voting.

Информатизация коснулась всех сфер 
общественной жизни и стала визитной кар-
точкой XXI века. Переход процессов произ-
водства в автоматизированный режим, соз-
дание электронных ресурсов, развитие 
средств вычислительной техники свидетель-
ствуют о научно-техническом прогрессе и по-
зволяют называть современное общество 
информационным.

В развитых странах стали осуществляться 
целевые программы по автоматизации рабо-

ты государственных служб. Одной из наибо-
лее актуальных проблем является организа-
ция выборов через глобальную сеть Интер-
нет. В США, Великобритании, Ирландии, 
Швейцарии и Эстонии для избрания членов 
центральных и местных органов власти ис-
пользуются системы электронного голосова-
ния (СЭГ), позволяющие избирателям дистан-
ционно сделать свой выбор.

В России существует государственная ав-
томатизированная система «Выборы», в рам-
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ках которой реализуется процесс электрон-
ного голосования с помощью сенсорных 
устройств. Но на данный момент эти техноло-
гии используются только для проведения му-
ниципальных выборов некоторых регионов 
страны; в большинстве случаев применяется 
система бумажно-электронного голосования. 
Развитие системы интернет-голосования 
только начинает набирать обороты.

Преимущества проведения выборов че-
рез сеть общего пользования очевидны. Сре-
ди них можно выделить:

•  отсутствие необходимости появления 
на избирательном участке;

•  осуществление подсчета голосов в бо-
лее короткие сроки;

•  увеличение явки на выборы «молодо-
го» электората, пользующегося мобильными 
устройствами.

Наряду с достоинствами СЭГ возникают 
трудности ее внедрения. Так, для внедрения 
удаленного электронного голосования в Рос-
сии необходимо1:

•  внедрение электронных удостовере-
ний личности и соответствующей инфра-
структуры открытых ключей;

•  разработка надежного протокола голо-
сования на основе криптографических алго-
ритмов;

•  разработка ПО и аппаратуры;
•  тестирование СЭГ на различном уровне 

(муниципальный, региональный, федераль-
ный).

По различным экспертным оценкам вне-
дрение системы интернет-голосования в Рос-
сийской Федерации возможно через 8–10 лет.

Основная цель при организации избира-
тельного процесса – гарантия получения до-
стоверного результата. Поэтому на всех эта-
пах проведения выборов необходимо обе-
спечить защиту сведений от модификации и 
уничтожения. 

Отличием СЭГ от системы бумажно-элек-
тронного голосования является наличие ка-
нала передачи данных (КПД) между избирате-
лем и счетной комиссией. При бумажном го-
лосовании нарушению целостности инфор-
мации препятствуют наблюдатели и система 
видеоконтроля на избирательном участке. 
Проведение дистанционного голосования 
должно сопровождаться иными мерами без-
опасности, направленными на защиту КПД. 
Наиболее эффективным методом защиты ин-
формации при передаче по каналу связи яв-
ляется шифрование.

Целью создания СЭГ является повышение 
уровня защищенности информации, цирку-
лирующей при организации и проведении 
дистанционных выборов. 

Для достижения поставленной цели в 
ходе работы решены следующие задачи:

•  определение общих требований к СЭГ;
•  определение этапов избирательного 

процесса и разработка схемы работы СЭГ;
•  проведение анализа СЭГ, защита кото-

рой реализована на основе криптографиче-

Рис. 1. Упрощенная схема системы электронного голосования
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Рис. 2. – Алгоритм работы системы электронного голосования
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ских алгоритмов, предлагаемых источником2, 
выделение достоинств и недостатков;

•  предложение варианта модификации 
защищенной СЭГ для устранения выявлен-
ных недостатков.

В различных источниках можно найти 
перечни требований к интернет-выборам, от-
личающиеся формулировкой, но схожие по 
смыслу. Проанализировав сведения из2-4, вы-
делим основные свойства, которыми должна 
обладать система электронного голосования 
(СЭГ):

1)  Контроль над избирателями (голосо-
вать имеют право только уполномоченные 
избиратели; один человек имеет лишь один 
голос);

2)  анонимность, тайна голосования 
(нельзя узнать выбор конкретного избирате-
ля);

3)  индивидуальный контроль (каждый 
избиратель может убедиться, что его голос 
учтен);

4)  универсальный контроль (каждый из 
участников способен проверить, что резуль-
тат подсчитан правильно, что не были вбро-
шены лишние бюллетени);

5)  устойчивость (некорректные действия 
избирателей или злоумышленные действия 
организаторов не должны сорвать выборы);

6)  неподтверждаемость (после выборов 
нельзя доказать, что избиратель проголосо-
вал определенным образом).

Руководствуясь представленными требо-
ваниями, были разработаны упрощенная схе-
ма работы СЭГ (рис. 1), а также подробный 
алгоритм функционирования (рис. 2). Участ-
никами выборов являются кандидаты, голо-
сующие и счетные комиссии, сведения о ко-

Рис. 3. Алгоритм заполнения бюллетеня в оригинальном варианте СЭГ
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торых хранятся в базе данных с подсистемой 
обработки данных. Избирательный процесс в 
СЭГ включает в себя четыре этапа: заполне-
ние электронного бюллетеня избирателем; 
передача бюллетеня счетным комиссиям; 
проверка достоверности и целостности по-
лученной информации; определение резуль-
татов голосования.

Система электронного голосования, 
предложенная авторами источника2, работа-
ет согласно представленным схемам. На всех 
этапах избирательного процесса для защиты 
канала передачи данных и циркулирующей 
информации применяются криптографиче-
ские алгоритмы (электронная цифровая под-
пись (ЭЦП), протоколы идентификации и ау-
тентификации и др.). Подробно они описаны 
в литературе2,5. 

Достоинством описанной СЭГ является со-
ответствие всем вышеперечисленным требо-
ваниям. Но имеется недостаток, препятствую-
щий внедрению данной системы: она приме-
нима только на референдумах, т. е. избира-
тельных процессах, где голосующему предла-
гается выбрать одного кандидата из двух.

Предложим модификацию рассмотрен-
ной системы голосования для расширения 
круга кандидатов. Для этого определим ис-
ходные данные и обратимся к первому этапу 
избирательного процесса.

Пусть в голосовании участвуют m лиц с 
правом голоса, n счетных комиссий и k канди-
датов ( k = 2 ). Процедура заполнения бюлле-
теня избирателем в оригинальном варианте 
СЭГ представлена на рис. 3.

Как видно из схемы алгоритма заполне-
ния бюллетеня (рис. 3), в СЭГ поступает вели-
чина , где  – множество канди-
датов, включающее два элемента. 

Увеличим количество кандидатов k (  ).  
На этапе голосования избирателя с 

  предлагается отправлять в СЭГ 
вектор (1). Назовем вектор Vj  бюллетенем 
j-ого избирателя: 

	 	 (1)

где  – отметка о голосовании из-
бирателя: «0» – не голосовал, «1» – голосо-
вал; 

Таблица 1. Бюллетени избирателей в незашифрованном виде и подведение итогов голосования 

Номер 
избирателя

Отметка о 
факте 

голосова-
ния

Выбор избирателя относительно конкретного кандидата

k=1 k=2 k=3 k=4 k=5

1 1 -1 1 -1 -1 -1

2 1 1 -1 -1 -1 -1

3 1 -1 -1 1 -1 -1

4 1 1 -1 -1 -1 -1

5 1 -1 -1 -1 -1 1

6 0 - - - - -

7 1 1 -1 -1 -1 -1

8 1 1 -1 -1 -1 -1

9 1 1 -1 -1 -1 -1

10 1 -1 1 -1 -1 -1

11 0 - - - - -

12 1 -1 -1 1 -1 -1

13 1 -1 -1 -1 -1 1

14 1 1 -1 -1 -1 -1

15 1 -1 -1 -1 1 -1

Сумма 
голосов 13 6 2 2 1 2

Итоги 
выборов  

(%)
46,14 15,39 15,39 7,69 15,39
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 – выбор избирателя от-
носительно конкретного кандидата: «-1» – 
против, «1» – за;

k – количество кандидатов.
Подсчет голосов за кандидата k будет 

производиться по формуле (2)

	  ,	 (2)

где Uk – сумма голосов за кандидата k;

  - порядковый номер избирателя;

 - общее количество проголосовавших.

Несложно подсчитать процент голосов за 
каждого кандидата:

	  .	 (3)

Проверим работу предложенного алго-
ритма. Пусть количество избирателей m = 15, 
количество кандидатов k = 5. Результат пред-
ставлен в табл. 1. 

Следует отметить, что бюллетени пред-
ставлены в таблице в открытом виде для на-
глядности; в процессе работы СЭГ они пе-
редаются в виде затемненного обязатель-
ства5.

Как видно из табл. 1, подсчет результатов 
при обработке незашифрованных бюллете-
ней корректен. Проблема заключается во 

внедрении предложенных изменений в СЭГ. 
Необходима проверка соответствия модифи-
цированной системы требованиям, пред-
ставленным выше. Особое внимание следует 
обратить на устойчивость СЭГ (п. 5 требова-
ний). Остальные условия будут выполнены, 
если каждая компонента вектора (1) будет 
шифроваться своим уникальным ключом в 
соответствии с алгоритмом, представленным 
на рис. 3. 

Таким образом, в предложенной системе 
дистанционного голосования, защищенной с 
помощью криптографических алгоритмов, 
можно выделить следующие характеристики:

•  регистрация пользователей и форми-
рование ЭЦП обеспечивают участие в выбо-
рах уполномоченных лиц;

•  избиратель не может проголосовать 
более одного раза, и его голос никто не мо-
жет дублировать;

•  отправка бюллетеня в виде затемнен-
ного обязательства гарантирует верифициру-
емость (позволяет проверить, что данные по-
лучены от уполномоченного избирателя, 
скрывая при этом его личность);

•  протокол идентификации совместно с 
затемненным обязательством обеспечивают 
соблюдение тайны голосования;

•  система обеспечивает корректный под-
счет результата.

Реализация аналогичной системы на язы-
ках веб-программирования может стать ос-
новой защищенного интернет-ресурса для 
голосования.
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ПРОГРАММНО-АППАРАТНАЯ  
ЗАЩИТА ИНФОРМАЦИИ

УДК 578.087.1+004.383.8+612.087.1

Иванов А. И., Сомкин С. А., Андреев Д. Ю., Малыгина Е. А.

О МНОГООБРАЗИИ МЕТРИК, 
ПОЗВОЛЯЮЩИХ НАБЛЮДАТЬ 
РЕАЛЬНЫЕ СТАТИСТИКИ 
РАСПРЕДЕЛЕНИЯ БИОМЕТРИЧЕСКИХ 
ДАННЫХ «НЕЧЕТКИХ ЭКСТРАКТОРОВ» 
ПРИ ИХ ЗАЩИТЕ НАЛОЖЕНИЕМ ГАММЫ

Проведен анализ возможностей «нечетких экстракторов» и нейросетевых преоб-
разователей биометрия-код. Показано, что для «нечетких экстракторов» переход в 
пространство метрики расстояний Хэмминга и/или использование метрики средне-
го значения показателей стабильности разрядов биокода приводит к автоматиче-
скому снятию защиты от наблюдения статистик распределения биоданных. Ис-
пользование свойств нейросетевых преобразователей биометрия-код позволяет 
решить данные проблемы. 

Ключевые слова: метрика расстояний Хэмминга, метрика среднего показателя 
стабильности состояний разрядов биокода, биометрические данные, преобразова-
тель биометрия-код.

Ivanov A., Somkin S., Andreev D., Malygina E.

DIVERSITY METRICS TO WATCH ACTUAL 
BIOMETRIC DATA DISTRIBUTION 

STATISTICS «FUZZY EXTRACTORS» IN 
THEIR PROTECTION OF A RANGE

The analysis of the «fuzzy extractors» and converters biometrics-neural network code. It is 
shown, that for «fuzzy extractors» transition to the Hamming distance metrics and/or use the 
metric average indicators stability level bio-code will automatically remove the protection from 
bio-data distribution statistics. Use the properties of neural network converters biometrics-code 
allows you to solve these problems.
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Keywords: Hamming distance metric, metric, the average State-level bio-security, biomet-
rics, converters biometrics-neural network code.

1. Классификация преобразователей 
биометрия-код

Все преобразователи биометрии в код 
делятся на «нечеткие экстракторы» и нейро-
сетевые преобразователи биометрия-код. 
Отличие между ними только в положении 
квантователя непрерывных биометрических 
данных. В «нечетких экстракторах» квантова-
тель преобразует в код «сырые» биометриче-
ские данные, а далее эти данные исправляют-
ся за счет избыточности самокорректирую-
щегося кода.   

В нейросетевых преобразователях «сы-
рые» биометрические данные первоначаль-
но обогащаются сумматорами нейронов, а 
далее уже обогащенные сигналы на выходах 
сумматоров квантуются выходным нелиней-
ным элементом. Структурные схемы, отража-
ющие положение квантователей в преобра-
зователях биометрия-код, отображены на 
рис. 1. 

В «нечетких экстракторах» может быть ис-
пользован любой классический код, способ-
ный обнаруживать и исправлять ошибки. 
Обычно используются коды БЧХ (Боуза – Чоу-
хуры – Хоквингема) с примерно 10 кратной 
избыточностью, способные править до 15% 
ошибок. То есть при 512 контролируемых 

биометрических параметров длина выходно-
го кода «нечеткого экстрактора» составит  
51 бит.

Нейронные сети осуществляют обогаще-
ние данных в непрерывной форме, и обычно 
для корректировки всех входных ошибок 
оказывается достаточно двукратной избы-
точности, то есть 512 входных биопараме-
тров нейронная сеть преобразует в 256 бит 
выходного кода практически без ошибок.

С точки получения биометрических 
свойств нейросетевые преобразователи 
биометрия-код всегда лучше «нечетких экс-
тракторов». Этот тезис никто не оспаривает.  
Это легко продемонстрировать на примере 
плохих биометрических данных, дающих 
ошибки в 50% и более разрядах биокода, 
скорректировать больше 50% ошибок клас-
сические самокорректирующиеся коды не 
способны, нейронные сети с этой проблемой 
справляются, если избыточность их становит-
ся трехкратной (входов в три раза больше, 
чем выходов). 

2. Нечеткие экстракторы
Основным преимуществом «нечетких 

экстракторов» англоязычная криптографиче-
ская общественность считала их относитель-

Рис. 1. «Нечеткие экстракторы» и нейросетевые преобразователи отличаются положением нелинейных элементов, 
квантующих непрерывные данные в код с конечным числом состояний
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но высокий уровень защищенности и просто-
ту (прозрачность) используемой защиты. 
Принцип защиты данных «нечетких экстрак-
торов» иллюстрируется рис. 2. 

Для защиты «сырых» биокодов использу-
ют секретный ключ. Этот ключ накрывают из-
быточным самокорректирующимся кодом 
(например, БЧХ), тем самым получают гамму в 
10 раз длиннее кода секретного ключа.  Да-
лее накрывают «сырой» биокод гаммой, полу-
чая тем самым «нечеткий контейнер». «Нечет-
кий контейнер» хранят в памяти средств био-
метрической аутентификации. В США и стра-
нах НАТО такой способ считается относитель-
но безопасным, и именно эта ветвь техноло-
гий за рубежом активно развивается. Кон-
струкции «нечетких экстракторов» даны в 
ряде англоязычных публикаций1-12, в рабо-
тах13-15 отражены усилия русскоязычных ис-
следователей этого технологического на-
правления.

В процессе аутентификации «нечеткий 
контейнер» извлекают из памяти и складыва-
ют его данные по модулю два с введенным и 
оцифрованным биометрическим образом. 

При этом восстанавливается избыточный са-
мокорректирующийся код криптографиче-
ского ключа, содержащий ошибки, унаследо-
ванные от двух биокодов (биокоде формиро-
вания нечеткого контейнера и биокоде ау-
тентификации). Если таких ошибок меньше 
исправляющей способности самокорректи-
рующегося кода, то они правятся. 

3. Уязвимость защиты «нечетких контей-
неров» в пространстве метрик расстояний 

Хэмминга
Если бы гаммой был защищен неизвест-

ный текст, то такая защита сегодня считается 
надежной. Распространять этот тезис о безо-
пасности на защиту «сырых» биокодов нель-
зя. Это иной объект защиты. Атакующий мо-
жет подать на вход преобразователя  
1000 образов «Чужой» и получить выборку из 
1000 «сырых» биокодов «Чужой», накрытых 
одинаковой гаммой - .

Если мы из пространства обычных кодов 
перейдем в пространство расстояний Хэм-
минга между кодами, то при вычислениях мы 
фактически снимаем одну и ту же гамму: 

Рис. 2. Формирование и использование нечетких контейнеров

	  , 	 (1)
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где “gi” – состояния «0» или «1» i-го разря-
да, маскирующей биокод гаммы;

“ci” – состояния «0» или «1» i-го разряда 
биокода «Свой»;

“xi” – состояния «0» или «1» i-го разряда 
биокода «Чужой»,

512 – длина сравниваемых кодов.
В метрике расстояний Хэмминга защища-

ющая биокод гамма неизвестного ключа ис-
чезла, то есть биокоды «нечетких экстракто-
ров» оказываются без защиты от наблюдения 
статистик распределений расстояний Хэм-
минга. Анализируя статистики распределе-
ния расстояний Хэмминга, удается выявить то 
направление, куда следует двигаться при на-
правленном подборе биометрических дан-
ных неизвестного биометрического образа 
«Свой». Задача направленного подбора рас-
пределений биометрических данных образа 
«Свой» имеет полиномиальную сложность 
как для «нечетких экстракторов», так и для 
«нейросетевых контейнеров». 

4. Уязвимость защиты «нечетких контей-
неров» в пространстве метрики показате-

лей стабильности био-кодов
Следует отметить, что метрика расстоя-

ний Хэмминга не единственная метрика, в ко-

торой защищающая «нечеткие контейнеры» 
гамма снимается. Точно такой же эффект  сня-
тия защитной гаммы наблюдается в метрике 
показателей стабильности разрядов био-
кода. 

Показатель  стабильности i-го разряда 
определяется через вероятности появления 
в разряде состояний «1» или «0»:

	  .	 (2)

В предельной ситуации Р(«0i»)=Р(«1i»)=0.5 
показатель стабильности оказывается нуле-
вым.  Если же значение разряда не меняется 
P(«0i»)=1 или Р(«1i»)=1, то показатель ста-
бильности оказывается единичным. Приме-
ры гистограмм распределения показателей 
стабильности образа «Свой» и образов «Чу-
жой» приведены на рис. 3.

Из данных рис. 3 видно, что по мере уве-
личения расстояния Хэмминга образа «Чу-
жой» от образа «Свой» стабильность разря-
дов биокодов падает.  Такой показатель, как 
средняя стабильность всех разрядов био-
кода – Е( ), может использоваться для опре-
деления направления движения в сторону 
образа «Свой». При таком направленном пе-
реборе следует стремиться увеличивать по-

Рис. 3.  Падение стабильности разрядов кодов «Чужой» по мере удаления образа «Чужой» от образа «Свой»
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казатель стабильности разрядов при генети-
ческой селекции образов «Чужой», прибли-
жающихся к образу «Свой».

Очевидным является то, что гаммирова-
ние биокода не может повлиять на показатели 
стабильности разрядов кода. Гаммирование – 
это детерминированная операция, которая 
приводит только к смене наиболее вероятно-
го состояния (состояние «0» может смениться 
на состояние «1»). Это никак не влияет на зна-
чение показателя стабильности (2), так как его 
можно вычислять и через вероятность Р(«0i»), 

и через вероятность Р(«1i»). Результат вычис-
лений будет одинаковым.

5. Уязвимость защиты «нечетких контей-
неров» в пространстве комбинированной 
метрики  Хэмминга, взвешенной показа-

телями стабильности разрядов био-кодов
Одним из важных теоретических момен-

тов является то, что обе рассмотренные выше 
метрики могут быть объединены. Из них по-
лучается более сильная комбинированная 
метрика: 

	  . 	 (3)

Эта метрика наследует лучшие свойства 
своих метрик-родителей, она одновременно 
учитывает и расхождения между разрядами 
сравниваемых биокодов «Чужой» и «Свой», и 
стабильность появления состояний в этих 
разрядах. Она учитывает то, что сравнивать 
между собой совершенно не стабильные раз-
ряды нет смысла. В этом случае расчет метри-
ки Хэмминга полностью утрачивает физиче-
ский смысл. 

Практика применения взвешенной ме-
трики Хэмминга показала, что она значитель-
но увеличивает скорость направленного под-
бора биометрических данных. Комбинирова-
ние двух разных по содержанию метрик по-
зволяет сократить адресное пространство 
направленного подбора от 20% до 40%. 

6. Метрика среднего модуля коэффициен-
тов корреляции и метрика энтропии 

биокодов
Еще одной метрикой, способной «видеть» 

реальные статистики  данных, накрытых не-
известной гаммой, является метрика средне-
го модуля коэффициентов корреляции между 
случайно выбранными парами разрядов био-
кода. Очевидно, что для разрядов биокода 
«Свой» модуль коэффициентов корреляции 
оказывается близок к единице. Для кодов 
«Чужой» корреляционные связи всегда ока-
зывается много меньше:  

	  .	 (4)

Это является следствием, того, что энтро-
пия биокодов «Свой» оказывается практиче-

ски нулевой, тогда как энтропия кодов «Чу-
жой» оказывается крайне высокой:

	  .	 (5)

Значение энтропии биокодов функцио-
нально связано с математическим ожидани-
ем модулей коэффициентов парной корреля-
ции (4), номограмма связи дана в моногра-
фии16. Легко показать, что наложение одной и 
той же гаммы на исследуемые биокоды не 
влияет на корреляционную и энтропийную 
метрики.  В итоге получается, что мы можем 
наблюдать реальные статистики биокодов в  
4 разных метриках (1), (2), (4), (5) и их комби-
нациях. Простое гаммирование данных «не-
четких экстракторов» нельзя рассматривать 
как эффективную защиту биометрических 
данных. В пространствах описанных выше 
метрик легко строится атака направленного 
подбора данных биометрического образа 
«Свой». 

7. Защита от атак направленного подбора 
данных образа «Свой»

Обычно атака направленного подбора 
данных неизвестного биометрического обра-
за «Свой» ведется до момента  подбора ключа 
аутентификации (рис. 2). При реализации ата-
ки осуществляют подстановку образов «Чу-
жой» из заранее созданной базы, осуществляя 
попутно их генетическую селекцию и скрещи-
вание. При этом направление верного движе-
ния определяется тем вернее, чем длиннее 
оказываются наблюдаемые биокоды. Факти-
чески атака направленного подбора выполня-
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ется за счет возможности многомерной стати-
стической обработки дынных в пространствах 
метрик (1), (2), (4), (5) и их комбинаций. Как 
было показано выше, для длинных биокодов 
нечетких экстракторов защита простым гам-
мированием не помогает. При этом исправить 
ситуацию для «нечетких экстракторов» нель-
зя, так как они нуждаются в длинных самокор-
ректирующихся кодах, содержащих значи-
тельную избыточность. Пока биокод не ис-
правлен, нельзя перемешивать его разряды, 
их последовательность должна полностью 
повторять заранее заданную структуру само-
корректирующегося кода.

Совершенно иная ситуация возникает 
при использовании нейросетевых преобра-
зователей биометрия-код. Их выходной био-
код практически не содержит ошибок. То есть 
его можно защищать не только гаммировани-
ем, но и перемешиванием данных. Как только 
мы включаем в средство защиты механизмы 

перемешивания (механизмы размножения 
ошибок), наблюдать реальные статистики 
биометрических кодов в пространстве ме-
трик (1), (2), (4), (5) уже не удается (структур-
ные статистические связи разрушаются). По-
лучается, что нейросетевые преобразовате-
ли биометрия-код вполне могут быть защи-
щены от наблюдения реальных многомерных 
статистик в пространствах расстояний Хэм-
минга (1), средней стабильности разрядов (2), 
модулей корреляции (4), энтропии (5) и их 
комбинаций. Более того, ГОСТ Р  52633.3-
201117 содержит прямые рекомендации 
того, как определить, в каком режиме нахо-
дится «нейросетевой контейнер» (включен 
или нет защитный механизм размножения 
биометрических ошибок). То, что является не-
преодолимой угрозой для «нечетких экстрак-
торов», достаточно просто отражается при 
использовании нейросетевых преобразова-
телей биометрия-код16.



22 ВЕСТНИК УрФО. БЕЗОПАСНОСТЬ В ИНФОРМАЦИОННОЙ СФЕРЕ № 2(12) / 2014

Иванов Александр Иванович, доктор технических наук, доцент, начальник лаборатории 
биометрических и нейросетевых технологий ОАО «Пензенский научно-исследовательский 
электротехнический институт». E-mail: ivan@pniei.penza.ru.

Сомкин Сергей Александрович, зам. начальника научно-исследовательского отдела 
ОАО «Пензенский научно-исследовательский электротехнический институт». E-mail: somkin@
pniei.penza.ru.

15   Ушмаев О. В., Кузнецов В. В. Алгоритмы защищенной верификации на основе бинарного пред-
ставления топологии отпечатка пальцев // Информатика и ее применения. 2012. № 6(1). С. 132–140.

16   Язов Ю. К. и др. Нейросетевая защита персональных биометрических данных. М.: Радиотехни-
ка. 2012. –160 с.

17   ГОСТ Р 52633.3-2011 «Защита информации. Техника защиты информации. Тестирование стой-
кости средств высоконадежной биометрической защиты к атакам подбора». М.: Стандартинформ, 
2012. – 16 с.

References
1  Y. Dodis, L. Reyzin,  A. Smith  Fuzzy Extractors: How to Generate Strong Keys from Biometrics and 

Other Noisy, Data April 13, In EUROCRYPT, pages 523-540, 2004.

2  F. Monrose, M. Reiter, Q. Li, S. Wetzel. Cryptographic key generation from voice. In Proc. IEEE Symp. on 
Security and Privacy, 2001.

3  Arakala A., Jeffers J., Horadam K.J. Fuzzy Extractors for Minutiae-Based Fingerprint Authentication. //
Advances in Biometrics (LNCS 4642),  Springer, pp. 760-769, 2007.

4  Balakirsky V.B., Ghazaryan A.R., Han Vinck A.J. Constructing Passwords from Biometrical Data. //
Advances in Biometrics (LNCS 5558), Springer, pp. 889-898, 2009.

5  Cauchie S., Brouard T., Cardot H. From features extraction to strong security in mobile environment: 
A new hybrid system. //On the Move to Meaningful Internet Systems 2006: OTM 2006 Workshops, Springer, 
pp. 489-498, 2006.

6  Juels A., Wattenberg M. A Fuzzy Commitment Scheme // Proc. ACM Conf. Computer and 
Communications Security, 1999, p. 28–36.

7  Juels A., Sudan M. A Fuzzy Vault Scheme // IEEE International Symposium on Information Theory, 
2002.

8  Kanade S., Petrovska-Delacretaz D., Dorizzi B. Multi-Biometrics Based Cryptographic Key 
Regeneration Scheme. //Proceedings of the 3rd IEEE international conference on Biometrics: Theory, 
applications and systems, p. 333-339, 2009.

9  Lee Y.J., Bae K., Lee S.J., Park K.R., Kim J. Biometric Key Binding: Fuzzy Vault Based on Iris Images. // 
Proceedings of 2nd International Conference on Biometrics, p. 800–808, Seoul, South Korea, August 2007.

10  Nandakumar K., Jain A.K., Pankanti S. Fingerprint-Based Fuzzy Vault: Implementation and 
Performance. //IEEE Transactions on Information Forensics and Security 2(4), pp. 744–757, 2007.

11  Ramírez-Ruiz J., Pfeiffer C., Nolazco-Flores J. Cryptographic Keys Generation Using FingerCodes.//
Advances in Artificial Intelligence - IBERAMIA-SBIA 2006 (LNCS 4140), p. 178-187, 2006.

12  Yang S., Verbauwhede I. Automatic Secure Fingerprint Verification System Based on Fuzzy Vault 
Scheme // Proc. IEEE ICASSP 2005, p.609-612.

13  Chmorra A.L. Maskirovka klyucha s pomoshch’yu biometrii  [Concealement of the Key with the Help 
of Biometrics] // Problemy peredachi informatsii. 2011 No. 2(47). p. 128-143.

14  Chmorra A.L., Urivskii A.V. «Biometrical System of Authentication», description to the patent №No. 
RU2316120, 27.01.2008. No. 3. (In Russ.)

15  Ushmaev O.V., Kuznetsov V.V. Algoritmy zashchishchennoi verifikatsii na osnove binarnogo 
predstavleniya topologii otpechatka pal’tsev [Algorithms of Secure Verification on the Basis of Binary 
Representation of the Topology of Fingerprints] //Informatika i ee primeneniya. 2012. No. 6(1). p. 132-140.

16  Yazov Yu.K. and others. Neirosetevaya zashchita personal’nykh biometricheskikh dannykh [Neural 
Network Security of Personal Biometrical Data]. Moscow: Radiotekhnika Publ.. 2012. – 160 p.

17  All-Union State Standard R 52633.3-2011 «Information Security. Technology of Information Security. 
Testing of Survivability of Means of High-Reliable Biometrical Security to Brute-Force Attacks». Moscow: 
Standartinform Publ.. 2012. –16 p.	



ПРОГРАММНО-АППАРАТНАЯ ЗАЩИТА ИНФОРМАЦИИ 23

Андреев Дмитрий Юрьевич, научный сотрудник лаборатории биометрических и нейро-
сетевых технологий ОАО «Пензенский научно-исследовательский электротехнический инсти-
тут». E-mail: mail.stray@gmail.com.

Малыгина Елена Александровна, аспирант кафедры «Информационная безопасность 
систем и технологий» ФБГОУ  ВПО «Пензенский государственный университет». E-mail: mal890@
yandex.ru.

Ivanov Alexander, doctor of technical sciences, Associate Professor, head of the laboratory of 
biometric and neural network technology «Penza research Electrotechnical Institute» E-mail: ivan@
pniei.penza.ru

Somkin Sergei, Deputy Head of the Research Department, «Penza research Electrotechnical 
Institute». E-mail: somkin@pniei.penza.ru.

Andreev Dmitry, a researcher at the laboratory of biometric and neural network technology 
«Penza research Electrotechnical Institute». E-mail: mail.stray@gmail.com

Malygina Elena, graduate student «Security of information systems and technology» Penza 
State University. E-mail: mal890@yandex.ru



24 ВЕСТНИК УрФО. БЕЗОПАСНОСТЬ В ИНФОРМАЦИОННОЙ СФЕРЕ № 2(12) / 2014

УДК  004.056+004.45.056+004.946

Тыщенко С. В., Соловьев Н. А.

СИСТЕМНЫЙ АНАЛИЗ ДОСТУПНОСТИ 
РЕСУРСОВ ИНФОРМАЦИОННЫХ 
СИСТЕМ В ГЕТЕРОГЕННОЙ 
ВИРТУАЛЬНОЙ СРЕДЕ

В статье рассмотрены особенности виртуализации физических серверов и введе-
но понятие гетерогенной виртуальной среды. На примере возрастания угрозы отка-
за в обслуживании информационных систем при их размещении в гетерогенной вир-
туальной среде рассмотрена проблема доступности ресурсов как одного из аспек-
тов безопасности информационных систем. Проведен системный анализ, выявлен 
источник проблемы и намечены пути решения. Выполнено формальное описание за-
дачи автоматизации проблемного участка и определены основные требования  
к программным системам.

Ключевые слова: виртуализация, гетерогенная виртуальная среда, информаци-
онная безопасность, отказ в обслуживании.

Tyschenko S. V., Soloviev N. A.

SYSTEM ANALYSIS OF INFORMATION 
SYSTEM RESOURCE AVAILABILITY IN 

THE HETEROGENEOUS VIRTUAL 
ENVIRONMENT

The paper deals with aspects of physical server virtualization and introduces notion of het-
erogeneous virtual environment. Case of increased denial of service threat for information sys-
tem in heterogeneous virtual environment has been used to demonstrate the problem of re-
source availability as an aspect of information system security. System analysis of the problem 
has led to detection of the problem source, and development of solution approach. Formal de-
scription of the problem area automation has been provided and basic requirements to the 
software systems established.

Keywords: virtualization, heterogeneous virtual environment, information security, denial 
of service.

Описание проблемы
В связи с активным развитием техноло-

гий виртуализации все больше организаций 
стремятся использовать виртуальные плат-
формы при построении своей IT-инфра
структуры. Наиболее часто переносятся в 

виртуальную среду физические сервера, 
входящие в состав корпоративных инфор-
мационных систем. Это объясняется высо-
кой эффективностью подобной виртуализа-
ции при достаточно низкой стоимости реше-
ния.
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Основным инструментом виртуализации 
стандартных серверов являются гипервизо-
ры – мониторы виртуальных машин. Про-
граммные продукты, включающие в себя ги-
первизор и средства управления, составляют 
платформу виртуализации от конкретного 
производителя. Примерами современных 
платформ виртуализации являются: VSphere 
от компании VMware; Hyper-V от Microsoft; 
CitrixXen от Citrix1.

Каждая из представленных на рынке плат-
форм виртуализации имеет свои особенности: 
архитектуру гипервизора; используемый тип 
виртуализации; перечень совместимого обо-
рудования; перечень поддерживаемых опера-
ционных систем. Эти особенности могут по-
служить причиной для параллельной эксплуа-
тации нескольких виртуальных платформ в 
рамках виртуальной среды одного предприя-
тия. Такая виртуальная среда называется гете-
рогенной. Гетерогенная виртуальная среда 
может образоваться в результате объедине-
ния компаний, в которых были развернуты 
разные виртуальные платформы. Также гете-
рогенность возникает в результате разверты-
вания дополнительной виртуальной платфор-
мы с целью получения новой функционально-
сти виртуальной среды или снижения стоимо-
сти решений виртуализации2.

По результатам исследований, проведен-
ных в 2012 году аналитической компанией 
Gartner Inc, – только 5% организаций на мо-
мент проведения исследования использова-
ли единственную виртуальную платформу.  
В 2009 году абсолютное большинство органи-
заций использовали только одну VMware3. 
Это означает, что гетерогенные виртуальные 
среды на текущий момент стали фактическим 
стандартом серверной виртуализации.

Наряду с преимуществами, виртуальная 
среда дает целый комплекс проблем, связан-
ных с обеспечением безопасности информа-
ционных систем. Виртуальная среда дина-
мична, а существующие средства обеспече-
ния информационной безопасности рассчи-
таны на статические системы. Автоматизация 
управления виртуальной средой развита не-
достаточно и требует существенного челове-
ческого участия. Ошибки в управлении вир-
туальной средой приводят к нехватке вычис-
лительных ресурсов на физических узлах и 
могут спровоцировать лавинообразный про-
цесс автоматического перемещения вирту-
альных машин, сопровождаемый каскадны-
ми отключениями физических серверов4.

Размещенные в виртуальной среде ин-
формационные системы наиболее уязвимы к 
увеличениям нагрузок, вызванных DDoS-
атаками злоумышленников, ошибками в про-
граммном обеспечении, а также нарушения-
ми правил эксплуатации. В гетерогенной сре-
де эта ситуация усугубляется тем, что необхо-
димо одновременно управлять несколькими 
виртуальными платформами, а возможности 
автоматизации управления еще более огра-
ничены совместимостью платформ. 

Виртуализация физических серверов в 
ОАО «Оренбургоблгаз» была начата в  
2011 году. Первая платформа виртуализации 
“Microsoft Hyper-V R2” была развернута в ян-
варе 2011 года. В феврале 2012 года на части 
физических серверов виртуальная платфор-
ма была изменена на XEN 4.1, что позволило 
значительно увеличить производительность 
существующих виртуальных серверов на 
базе ОС Ubuntu Server. Структура гетероген-
ной виртуальной среды представлена на  
рис. 1.

Рис. 1. Логическая структура гетерогенной виртуальной среды в ОАО «Оренбургоблгаз»
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Для управления и мониторинга в вирту-
альной среде используется программное 
обеспечение от производителей виртуаль-
ных платформ: Microsoft Virtual Machine 
Manager; Microsoft Performance Center; Virt-
manager GNY GPL; XenMonitor tools GNU GPL.

После ввода в эксплуатацию второй плат-
формы виртуализации в ОАО «Оренбург
облгаз» значительно выросло время недо-
ступности информационных систем. Анализ 
причин отказов в обслуживании показал, что 
рост времени недоступности информацион-
ных систем вызван сбоями в работе про-
граммного обеспечения по причине нехват-
ки вычислительных ресурсов для виртуали-
зованных серверов. Диаграммы времени не-
доступности и отказов корпоративных  
информационных систем представлены  
на рис. 2.

Среднемесячное время недоступности 
корпоративных сервисов в ОАО «Оренбур-
гоблгаз» в 2012 году возросло на 87%. Причи-
ной нехватки вычислительных ресурсов во 
всех случаях отказов послужило некоррект-

ное распределение вычислительных ресур-
сов между виртуальными серверами. Несвое
временное реагирование администраторов 
виртуальной среды на появление растущего 
дефицита вычислительных ресурсов на физи-
ческих серверах не позволяло вовремя вы-
полнить перераспределение и предотвра-
тить остановку корпоративных информаци-
онных систем.

В процессе анализа эксплуатации гетеро-
генной виртуальной среды выявлены следу-
ющие системные проблемы: 

•  в гетерогенной среде резко сократи-
лись возможности автоматического распре-
деления вычислительных ресурсов, что уве-
личило вероятность появления дефицита вы-
числительных ресурсов на одном из участков 
виртуальной среды;

•  для автоматизации мониторинга ис-
пользуются несколько различных программ-
ных продуктов, что снижает оперативность 
оценки состояния вычислительных ресурсов;

•  в гетерогенной среде усилились по-
следствия ошибок в распределении вычис-

Рис. 2. Время недоступности и отказы информационных систем
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лительных ресурсов, что ужесточает требова-
ния к точности оценки состояния ресурсов в 
виртуальной среде.

Таким образом, на основании выявлен-
ных проблем сделан вывод о недостаточной 
автоматизации информационных процессов 
мониторинга вычислительных ресурсов в ге-
терогенной виртуальной среде, заключаю-
щейся в низкой оперативности и точности 
оценки состояния вычислительных ресурсов. 

Актуальность разработки  
программной системы

Обзор наиболее популярных программ-
ных систем, способных выполнять монито-
ринг вычислительных ресурсов в гетероген-
ных виртуальных средах выявил следующие 
программные продукты: 

•  Tivoli Monitoring от фирмы IBM5; 
•  System Center от Microsoft6; 
•  Veam One от фирмы Veam Software7.

Tivoli Monitoring – позиционируется на 
рынке как система мониторинга вычисли-
тельных инфраструктур корпоративного 
уровня. Отличается широкой кроссплатфор-
менностью, может быть развернут в различ-

ных операционных системах, поддерживает 
много платформ виртуализации, удобен в 
управлении, отличается высокой надежно-
стью. Имеет хороший аналитический функци-
онал. К минусам продукта можно отнести 
чрезвычайно высокую стоимость внедрения 
и поддержки, недостаточную гибкость на-
стройки оповещений, использование разроз-
ненных показателей производительности в 
модели состояния вычислительных ресур-
сов.

System Center от Microsoft – появился в 
результате слияния разных пакетов управле-
ния и мониторинга серверных продуктов. 
Функции мониторинга осуществляет входя-
щий в System Center пакет Operation Manager. 
В последних версиях продукта в пакете по
явились функции мониторинга сторонних ги-
первизоров. Пакет отличается развитым и  
удобным в настройке механизмом оповеще-
ний, модель состояния вычислительных ре-
сурсов представлена в виде разрозненных 
показателей, но зато имеются широкие воз-
можности для самостоятельной настройки 
собственных показателей. Имеет развитый 
механизм формирования представлений со-

Таблица 1. Сравнительные характеристики систем мониторинга

Система мониторинга IBM Tivoli 
Monitoring  7.1

MS System Center 
2012 Veeam ONE v7

Операционные системы, доступ-
ные для установки программного 

продукта

MS Windows Server; 
Red Hat Enterprise 
Linux;  Suse Linux 
Enterprise Server; 

AIX

MS Windows Server MS Windows Server

Поддерживаемый сервер  
баз данных IBM DB2 MS SQL Server MS SQL Server

Поддерживаемые виртуальные 
платформы

Vmware ESX/ESXi;              
Citrix-XenServer;                 

KVM 

Microsoft Virtual 
Server; Microsoft 
Hyper-V; Vmware 

ESX/ESXi 

Vmware ESX/ESXi; 
Microsoft Hyper-V

Стоимость лицензирования  
(на виртуальный сервер) 482$ x x

Стоимость лицензирования  
(на физический процессор) x 1940$ 894$

Механизм  статистического 
анализа состояния  

вычислительных ресурсов
есть нет с ограничениями

Настраиваемые представления 
для мониторинга вычислительных 

ресурсов в режиме реального 
времени

Есть есть нет

Настраиваемая система оповещений с ограничениями есть есть
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стояния вычислительных ресурсов. К мину-
сам продукта можно отнести относительно 
высокую стоимость внедрения, отсутствие 
кроссплатформенности, отсутствие встроен-
ных средств анализа, малый функционал 
управления сторонними виртуальными плат-
формами, низкую надежность и высокую тре-
бовательность к вычислительным ресурсам.

Veam One от фирмы Veam Software – изна-
чально разрабатывался как дополнительное 
средство управления виртуальными плат-
формами, содержит функции, отсутствующие 
в стандартных средствах управления вирту-
альными платформами. Имеет достаточно 
низкую стоимость внедрения, не требовате-
лен к вычислительным ресурсам, имеет до-
статочно удобный, хоть и не гибкий, набор 
представлений состояния ресурсов, присут-
ствует удобный механизм настраиваемых 
оповещений. Минусами продукта являются: 
отсутствие кроссплатформенности, невоз-
можность настройки собственных представ-
лений состояния ресурсов, всего две поддер-
живаемые виртуальные платформы.

Сравнительные характеристики рассма-
триваемых программных систем мониторин-
га представлены в табл. 1. 

Ни один из рассмотренных продуктов не 
поддерживает виртуальную платформу Xen 
4.1. Во всех продуктах используется модель 
состояния вычислительных ресурсов, осно-
ванная на отдельных несвязанных показате-
лях, которая подвержена влиянию возмуща-
ющих воздействий со стороны управляющих 
операционных систем и самих гипервизоров, 
что снижает точность оценки состояния вы-
числительных ресурсов и затрудняет опреде-
ление проблемных участков виртуальной 
среды. Рассмотренные программные продук-
ты не способны обеспечить необходимую ав-
томатизацию информационных процессов 
мониторинга в рассмотренной гетерогенной 
виртуальной среде, что доказывает актуаль-
ность разработки специализированной про-
граммной системы.

Концепция программной системы
Основной проблемой, возникающей при 

эксплуатации гетерогенной среды, является 
проблема единого управления, включающая 
проблему распределения и мониторинга вы-
числительных ресурсов. Мониторинг состоя-
ния ресурсов вычислительных систем, как и 

любая другая деятельность IT-подразделения 
должен проводиться в рамках определенно-
го процесса управления. Основной целью 
внедрения процесса управления нагрузкой 
на предприятии является обеспечение 
оправданной нагрузки на IT-инфраструктуру, 
удовлетворяющей текущим и будущим по-
требностям бизнеса8.

На практике мониторинг вычислитель-
ных ресурсов в виртуальных средах в первую 
очередь призван выявлять проблемы неэф-
фективного использования и нехватки вы-
числительных ресурсов. Стремление макси-
мально эффективно использовать физиче-
ские сервера зачастую приводит к сильной 
конкуренции виртуальных машин и, как след-
ствие, к снижению производительности вир-
туальных серверов вплоть до отказов корпо-
ративных информационных систем. В гетеро-
генной виртуальной среде эта ситуация усу-
губляется, и увеличившееся количество отка-
зов в обслуживании корпоративных инфор-
мационных систем начинает представлять 
серьезную проблему для бизнеса. 

Решением задачи снижения угрозы отка-
за в обслуживании является обеспечение до-
статочного количества вычислительных ре-
сурсов на всех узлах виртуальной среды. Для 
эффективного размещения виртуальных сер-
веров на физических узлах необходимо вы-
деление групп узлов со схожими значениями 
ресурсообеспеченности из общего множе-
ства. Необходимость выделения групп узлов 
определяется задачей миграции виртуализо-
ванных серверов в группу с высокой ресур-
сообеспеченностью. Таким образом, проце-
дура оценки состояния вычислительных ре-
сурсов в гетерогенной виртуальной среде 
заключается в распределении физических 
узлов по группам ресурсообеспеченности c 
минимальным количеством ошибок и прини-
мает вид целевой функции: 

	  ,

где R – ошибки классификации;
U – множество узлов гетерогенной вирту-

альной среды;
Pn – n-мерное пространство признаков 

классификации;
A – множество алгоритмов классифика-

ции.
Единая система мониторинга предполага-

ет централизованное удаленное наблюдение 
за целевыми вычислительными системами. 
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Системы удаленного мониторинга построены 
по клиент–серверной модели, взаимодей-
ствие клиента и сервера осуществляется с по-
мощью стандартных, либо же собственных 
протоколов, данные передаются через сети 
передачи данных9. Как правило, подобные си-
стемы используют доказавшую свою эффек-
тивность агент-ориентированную архитекту-
ру. Концептуальная модель агент - ориентиро-
ванной системы мониторинга приведена на 
рис. 3. В соответствии с этой моделью авто-
номные программные агенты самостоятельно 
осуществляют сбор различных сведений о те-
кущем состоянии ресурсов в целевых вычис-
лительных системах и передают их в узел кон-

солидации, контроля и ана-
лиза.  Узел консолидации, 
контроля и анализа реги-
стрирует поступающие све-
дения и  использует их для 
пополнения реализуемой 
модели состояния вычисли-
тельных ресурсов в наблюда-
емых вычислительных систе-
мах, используя выделенное 
хранилище  для данных мо-
дели.  Узел осуществляет по-
стоянный контроль модели 
состояния ресурсов и при 

достижении заранее заданных критических 
условий оповещает пользователя. Также поль-
зователь имеет  доступ к различным представ-
лениям модели состояния вычислительных 
ресурсов, на основании которых принимают-
ся решения и выполняются операции по 
управлению вычислительными системами. 

Основной проблемой разработки систем 
мониторинга ресурсов в виртуальных средах 
является невозможность использования 
стандартных системных библиотек  для полу-
чения сведений об использовании вычисли-
тельных ресурсов10. 

На рис. 4 представлена стандартная архи-
тектура гипервизора смешанного типа.  

Рис. 3. Концептуальная модель системы мониторинга вычислительных 
ресурсов

Рис. 4. Архитектура гипервизора смешанного типа
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В соответствии с представленной архи-
тектурой, непосредственное управление 
оперативной памятью и процессорным вре-
менем имеет только гипервизор,  все вирту-
альные машины не имеют сведений о реаль-
ном использовании этих ресурсов. Доступ к 
ресурсам интерфейсных устройств (сетевые 
интерфейсы, дисковые подсистемы) предо-
ставляется управляющей операционной си-
стемой, гостевые виртуальные машины также 
не имеют к ним доступа11.  В связи с этим про-
граммные агенты систем мониторинга для 
получения сведений о состоянии вычисли-
тельных ресурсов должны использовать API 
управления конкретных гипервизоров. Эти 
API могут различаться даже в разных версиях 
одного гипервизора, что ограничивает число 
поддерживаемых виртуальных платформ в 
любой системе мониторинга.

Таким образом, программная система мо-
ниторинга вычислительных ресурсов в гете-
рогенной виртуальной среде должна удов-
летворять следующим требованиям:  

•  агенты системы должны функциониро-
вать в различных операционных системах;

•  для получения сведений о состоянии 
вычислительных ресурсов агенты должны ис-
пользовать API различных гипервизоров и 
собирать сведения о состоянии различных 
вычислительных ресурсов на физических уз-
лах виртуальной среды;

•  система мониторинга должна исполь-
зовать модель состояния вычислительных 
ресурсов, исключающую влияние случайных 
отклонений и дающую целостную картину со-
стояния вычислительных ресурсов в вирту-
альной среде;

•  система мониторинга должна предо-
ставлять гибкую настройку и различные ме-
тоды оповещения пользователей.

Выводы
Бурное развитие технологий виртуализа-

ции привело к возникновению феномена ге-
терогенных виртуальных  сред. Производите-
ли виртуальных платформ и разработчики 
программных средств управления вычисли-
тельной инфраструктурой оказались не гото-
вы к удовлетворению требований, наклады-
ваемых использованием разных платформ 
виртуализации для решения задач обеспече-
ния доступности информационных систем. 
Существующие на рынке средства управле-
ния и мониторинга гетерогенных виртуаль-
ных сред не способны существенно снижать 
уровень угрозы отказа в обслуживании, что 
доказывает необходимость и актуальность 
разработки других программных систем, ис-
пользующих новые модели и средства авто-
матизации.
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ПРАВОВОЕ РЕГУЛИРОВАНИЕ 
ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ

УДК 342.72+002:004:342.72

Поперина Е. Н.

ЧАСТНАЯ ЖИЗНЬ В УСЛОВИЯХ 
ИНФОРМАТИЗАЦИИ ОБЩЕСТВА

В статье рассмотрены вопросы, связанные с реализацией конституционного 
права на неприкосновенность частной жизни в условиях информатизации общества. 
В частности, выявлены и раскрыты новые современные угрозы праву на неприкосно-
венность частной жизни, представляющие собой особую опасность в силу отсут-
ствия или недостаточно четкого их закрепления в действующем законодательстве; 
проанализированы основные прецеденты нарушения частной жизни в условиях ин-
форматизации общества. Исходя из анализа, сформулированы прогнозы реализации 
права на неприкосновенность частной жизни в информационном обществе, а также 
предложены меры по защите рассматриваемого права. 

Ключевые слова: конституционное право на неприкосновенность частной жиз-
ни, защита права на неприкосновенность частной жизни, угрозы неприкосновенно-
сти частной жизни, частная жизнь, информатизация, информация.

Poperina E. N.

PRIVACY IN THE CONDITIONS  
OF INFORMATIZATION OF SOCIETY

In the article the questions connected with realization of the constitutional right to privacy 
in the conditions of Informatization of society. In particular, identified and disclosed new mod-
ern threats to the right to privacy, which represent a special risk due to the lack of or unclear of 
their fastening in the current legislation; review the major cases of violation of privacy in the 
conditions of Informatization of society. Based on the analysis, formulated predictions of the 
realization of the right to privacy in the information society, as well as proposed measures for 
the protection of the considered law.

Keywords: the constitutional right to privacy, the protection of the right to privacy, threats 
to privacy, privacy, information.

Уважение к частной жизни лица пред-
ставляет собой один из аспектов индивиду-
альной свободы. Это предоставленная чело-
веку и гарантированная государством воз-
можность контролировать информацию о 
самом себе, а также препятствовать разгла-
шению сведений личного, интимного харак-
тера. Но несмотря на то, что право на непри-

косновенность частной жизни признается и 
гарантируется государством, существует 
множество угроз данному праву.

В рамках данной статьи рассматриваются 
новые современные угрозы неприкосновен-
ности частной жизни, которые, на наш взгляд, 
представляют собой особую опасность рас-
сматриваемому праву ввиду отсутствия или 



ПРАВОВОЕ РЕГУЛИРОВАНИЕ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ 33

недостаточно четкого их закрепления в зако-
нодательстве. Однако главной причиной, 
способствующей появлению новых угроз 
приватности, является развитие информаци-
онных технологий и переход к информатиза-
ции общества.

Одной из таких угроз является примене-
ние технологий определения местонахожде-
ния. Суть угрозы сводится к тому, что с помо-
щью устройств спутниковой системы гло-
бального позиционирования (GPS) можно 
определить местонахождение объектов.

Кроме того, по всему миру находит новые 
сферы применения технология RFID-меток, 
дающая возможность отслеживать переме-
щение их носителей. RFID-метки используют-
ся для маркировки товаров в магазинах с це-
лью отследить потребительское поведение 
покупателей. Особую опасность представля-
ет разработанный в Дании новый вид винтов-
ки, производящей выстрелы микроскопиче-
скими RFID-чипами, позволяющими метить 
людей незаметно для них самих1.

Разработчики приводят ряд аргументов, 
свидетельствующих о пользе в использова-
нии RFID-меток: экономическая выгода, эко-
номия времени, предотвращение преступле-
ний и т. д. Однако необходимо обратить вни-
мание на ряд угроз неприкосновенности 
частной жизни, возникающих вследствие 
применения данных технологий:

1)  возможность дистанционного считы-
вания информации с RFID-метки без ведома 
ее владельца;

2)  возможность отслеживания переме-
щений злоумышленниками;

3)  возможность заражения RFID-метки 
компьютерным вирусом, что может привести 
к искажению информации, содержащейся в 
RFID-метке;

4)  возможность перехвата передавае-
мых данных;

5)  возможность присутствия скрытого 
считывающего устройства и т. д.

Отметим, что прецеденты нарушения 
права на неприкосновенность частной жизни 
посредством использования RFID-меток уже 
существуют. Например, американская компа-
ния Caspian, ведущая борьбу за невмешатель-
ство супермаркетов в частную жизнь граж-
дан, призвала к всемирному бойкоту Компа-
нии Gillette, использующей RFID-маркировку 
своей продукции. В рамках эксперимента по 
оптимизации продаж в супермаркетах Tesco в 
Великобритании возмущение покупателей 

вызвал тот факт, что человек, взявший с пол-
ки упаковку с продукцией фирмы Gillette, сра-
зу попадает под прицел видеокамеры, кото-
рая отслеживает его путь до самого выхода 
из магазина. Gillette отверг обвинения, моти-
вируя это тем, что введение RFID-маркировки 
было произведено исключительно для опти-
мизации торговли. Правозащитные организа-
ции США и Великобритании подписали воз-
звание к представителям индустрии инфор-
мационных технологий с предложением до-
бровольно прекратить разработку и внедре-
ние RFID-меток. Среди прочих воззвание 
подписали Американский союз гражданских 
свобод, Информационный центр электрон-
ной конфиденциальности и британская орга-
низация Исследований информационной по-
литики2.

Полагаем, что произвол в сфере исполь-
зования технологии RFID-меток помогут пре-
дотвратить следующие меры:

1)  законодательное закрепление огра-
ничений по использованию RFID-меток;

2)  уведомление покупателей о товарах, 
содержащих RFID-метки (например, путем на-
несения на них предупреждающих знаков);

3)  введение законодательных ограниче-
ний на использование информации, получен-
ной при помощи RFID-меток;

4)  законодательное закрепление запре-
та на определение местонахождения челове-
ка  без его предварительного согласия, допу-
ская ограничения в экстренных случаях.

В качестве еще одной новой угрозы не-
прикосновенности частной жизни следует 
выделить уязвимость биометрических си-
стем. Биометрия представляет собой систему 
идентификации человека по его физиологи-
ческим и поведенческим чертам. В настоя-
щее время существует множество способов 
распознания людей: идентификация по дак-
тилоскопическим данным, радужной оболоч-
ке глаза, по голосу, почерку и т. д. Биологиче-
ские системы идентификации применяются 
как на особо охраняемых объектах, так и в 
общественных местах в целях обеспечения 
безопасности. Наиболее распространенным 
является применение систем идентификации 
в аэропортах. Так, например, в США предус-
мотрена процедура фотосъемки и дактило-
скопии для иностранных граждан, въезжаю-
щих в США3.

Странами «Большой восьмерки» были 
приняты стандарты о внедрении высокотех-
нологических паспортов, снабженных ми-
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крочипами. Основываясь на этих стандар-
тах, в России была создана нормативно-пра-
вовая база для внедрения государственной 
системы изготовления, оформления и кон-
троля паспортно-визовых документов ново-
го поколения с использованием биометри-
ческой информации4. В настоящее время в 
России биометрические данные вносятся в 
заграничные паспорта. Вполне вероятно, 
что в скором будущем такие данные будут 
вноситься и в гражданские паспорта росси-
ян, как это уже осуществляется в некоторых 
странах.

Нельзя не отметить, что внесение биоме-
трических персональных данных в паспорта 
таит в себе серьезную угрозу не только для 
частной жизни граждан, но и для безопасно-
сти государства. Основная опасность для 
частной жизни заключается в том, что после 
внесения биометрических персональных 

данных в паспорт гражданина того или иного 
государства появляется возможность дистан-
ционного снятия таких данных, что неизбеж-
но приведет к созданию тотальной системы 
средств слежения за людьми. Так, иностран-
ные спецслужбы смогут с легкостью отсле-
дить военнослужащих и сотрудников спец-
служб того или иного государства, носящих 
при себе паспорта, что непременно приведет 
к снижению возможностей национальных во-
оруженных сил и спецслужб по защите свое-
го государства.

Таким образом, выражая отрицательное 
отношение к применению биометрических 
технологий, отметим, что их использование 
непременно приведет не только к ограниче-
нию прав и свобод российских граждан, но и 
к тотальному контролю над людьми, что угро-
жает безопасности не только Российской Фе-
дерации, но и любого другого государства.
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ОРГАНИЗАТОР РАСПРОСТРАНЕНИЯ 
ИНФОРМАЦИИ В СЕТИ ИНТЕРНЕТ 

В статье раскрывается понятие «распространитель информации в сети Интер-
нет», ставятся основные вопросы, необходимые для точности  определения поня-
тия. В статье автор дает перечень основных целей и задач, которые стоят перед 
распространителями информации в сети Интернет, раскрываются основные груп-
пы видов деятельности, при которых обеспечивается функционирование информа-
ционных систем и программного обеспечения для передачи электронных сообщений 
по сети Интернет. Отдельно в статье раскрыто понятие «информационная систе-
ма» и приведены виды объектов распространения информации. Приведены примеры 
технических средств и программного обеспечения. Дано понятие «организатор мас-
сового распространения информации в сети Интернет», наиболее характеризующее 
данный субъект по мнению автора.

Ключевые слова: распространение информации, массовая информация, разме-
щение информации, организатор распространения информации.

Lazukov A. S.

ORGANIZER DISSEMINATION OF 
INFORMATION IN THE INTERNET

The article explains the concept of information in the distributor network «Internet», put the 
main issues needed for precision definition. The author gives a list of the main goals and objec-
tives facing the disseminators of information in the network «Internet», reveals the main groups 
of activities which provide functioning of information systems and software for the transmis-
sion of electronic communications network «Internet». Separately, in the article the concept of 
information system and object types are given information dissemination. Are examples of 
hardware and software. Given the concept of «organizer of mass dissemination of information 
in the network» Internet «» most characterizes the entity according to the author.

Keywords: Dissemination of information, media, placement of information, dissemination 
of information organizer.

На современном этапе развития админи-
стративного права аппарат государственного 
контроля расширяет список своих объектов 
во всех сферах общественных отношений. 
Причиной данных действий государства, на 
мой взгляд, является не столько отсутствие 
доверия к сознательности граждан, сколько 
прогрессирующее развитие научно-техниче-
ского прогресса, вывод в массы новых сфер 
деятельности, которые нуждаются в норма-
тивном урегулировании.

Федеральный закон «Об информации, ин-
формационных технологиях и о защите ин-
формации» в последнее время претерпевает 
значительные изменения и дополнения. 1 ав-
густа 2014 года вступил в силу Федеральный 
закон от 05.05.2014 № 97-ФЗ «О внесении из-
менений в Федеральный закон “Об информа-
ции, информационных технологиях и о защи-
те информации” и отдельные законодатель-
ные акты Российской Федерации по вопро-
сам упорядочения обмена информацией с 
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использованием информационно-телеком-
муникационных сетей», регулирующий дан-
ный вид общественных отношений и внося-
щий новые понятия в нормативно-правовую 
базу Российской Федерации. В данном нор-
мативно-правовом акте усилия законодате-
лей направлены на регулирование информа-
ции в сети Интернет, размещаемой пользова-
телями сети Интернет, не являющимися со-
трудниками интернет-изданий, СМИ, членами 
общественных организаций и  объединений, 
но при этом имеющими достаточное количе-
ство «потребителей» этой информации, кото-
рое может превышать аудиторию официаль-
ных СМИ.

Новинкой для отечественного законода-
тельства становятся понятия «организатор 
распространения информации в сети Интер-
нет» и «блоггер», давно вошедшие в совре-
менный обиход интернет-пользователей. За-
конодатель дал данные определения, и мож-
но смело предположить о возможных про-
блемах, которые повлечет толкование дан-
ных понятий. Организатором распростране-
ния информации в сети Интернет является 
лицо, осуществляющее деятельность по 
обеспечению функционирования информаци-
онных систем и (или) программ для электрон-
ных вычислительных машин, которые пред-
назначены и (или) используются для приема, 
передачи, доставки и (или) обработки элек-
тронных сообщений пользователей сети Ин-
тернет1.  Данное понятие, на мой взгляд, яв-
ляется запредельно широким и не конкрети-
зирует данную категорию пользователей. 
Чтобы раскрыть суть понятия, необходимо 
охарактеризовать его «состав».

«Можно спорить, что это не так и таким 
лицом является владелец сайта или публич-
ного почтового сервера, но у себя дома имен-
но я обеспечиваю функционирование почто-
вой программы и никто иной. Так что размы-
тость формулировки может сыграть злую 
шутку с авторами закона, которые требуют 
регистрации 70 миллионов пользователей 
Интернета в Роскомнадзоре»2. Из данного за-
кона следует, что организатором распростра-
нения информации в сети Интернет является 
лицо, осуществляющее деятельность по обе-
спечению функционирования информацион-
ных систем и (или) программ для электрон-
ных вычислительных машин, которые пред-
назначены и (или) используются для приема, 
передачи, доставки и (или) обработки элек-
тронных сообщений пользователей сети  

Интернет. Из данного определения выстраи-
вается ряд вопросов, которые также нужда-
ются в урегулировании.

1. С какой целью информация разме-
щается в сети Интернет? Данный вопрос 
имеет непосредственное значение, пользо-
ватель, выкладывая информацию в сеть Ин-
тернет, не всегда сознательно желает массо-
вого распространения информации, либо 
имеет безразличное к этому отношение. 
Пользователи «всемирной паутины» сети при 
размещении информации в сети Интернет, 
как правило, преследуют данные цели:

•  в целях извлечения прибыли, осущест-
вляя коммерческую деятельность. К данной 
категории мы можем отнести все без исклю-
чения организации, торгующие товарами  
или предлагающие услуги с помощью сети  
Интернет;

•  в целях удовлетворения информацион-
ных потребностей населения. Человек нуж-
дается в информации, преимущественному 
большинству интересно и важно знать о теку-
щей ситуации в тех или иных сферах обще-
ственных отношений. У каждого индивида 
свой круг интересов и увлечений, свой вид 
профессиональной деятельности, свои цен-
ности. В данную категорию входят специали-
зированные СМИ, выпускающие в свет ин-
формационные продукты определенных те-
матических категорий;

•  в целях создания идеологического 
фона. Современной мировой политической 
системе присущ плюрализм, множество по-
литических партий, общественных и религи-
озных объединений, общественных движе-
ний. Необходимым атрибутом перечислен-
ных объектов является наличие собственных 
СМИ, что играют немаловажную роль в жизни 
различных социальных институтов и выпол-
няют возложенные на них задачи информи-
рования населения, поиска новых членов 
объединений или просто неравнодушных 
граждан, формирования общественного мне-
ния. В современной политике данная инфор-
мация играет ведущую роль в сознании об-
щества;

•  в собственных личных целях. Появле-
ние множества так называемых социальных 
сетей дает возможность всем пользователям 
размещать любую информацию в любом виде 
воспроизведения (текст, фото, видео и др.) 
для реализации своих личных потребностей. 
Необходимо также заметить, что данная ин-
формация доступна для неограниченного 
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круга лиц, и распространитель информации 
сам регулирует доступ к ней;

•  в целях распространения информации. 
К этой категории относится распространение 
информации через любые ресурсы сети Ин-
тернет с целью дать возможность получить 
эту информацию любому пользователю в лю-
бом объеме, примером будут являться фай-
лообменные сети.

2. Каким образом происходит обеспе-
чение функционирования информацион-
ных систем и программ для ЭВМ? С 2000 по 
2008 год темпы роста применения информа-
ционных технологий в России составили 20–
30% в год, по итогам 2007 года в РФ насчиты-
валось порядка 31,5 млн компьютеров, но, 
однако, события финансового кризиса  
2008 года не оправдали ожидания аналити-
ков, рост количества электронных вычисли-
тельных устройств временно уменьшился. В 
связи с последними политическими события-
ми на Украине стала заметна нестабильность 
курса рубля, что очень негативно повлияло 
на развитие рынка компьютеров и других те-
лекоммуникационных устройств. Оценивая 
современную ситуацию, учитывая нестабиль-
ность роста рынка информационных техно-
логий, верным остается факт того, что инфор-
матизация в России идет успешно, и количе-
ство  электронных вычислительных устройств, 
подавляющее большинство из которых имеет 
доступ в сеть Интернет, увеличивается. Обе-
спечение функционирования информацион-
ных систем и программ для ЭВМ является 
очень распространенным видом деятельно-
сти. Можем ли мы прировнять деятельность 
профессионального программиста, дизайне-
ра, журналиста, системного администратора 
к деятельности рядового пользователя, ведь 
пусконаладочные работы в Дата-Центре 
нельзя ставить в одну линию с настройкой 
почтового клиента у себя на домашнем ком-
пьютере. Варианты «обеспечения функцио-
нирования» можно разделить по нисходящей 
на три уровня:

•  создание программного обеспечения, 
разработка оборудования для передачи, хра-
нения и обработки информации. Наивысший 
уровень, основной характеристикой которо-
го является отличительный субъектный со-
став, как правило, это высококвалифициро-
ванные в области информационных техноло-
гий специалисты, сюда входят инженеры, 
создающие оборудование для хранения, об-
работки и передачи информации, програм-

мисты, ведущие разработки программ для 
ЭВМ;

•  профессиональная деятельность, свя-
занная с обслуживанием информационных 
систем, обновлением контента, требующая 
специальной подготовки и специальных на-
выков. Информатизация диктует для рынка 
труда свои условия,  в последние 20 лет по
явилось множество востребованных профес-
сий, таких как системные администраторы, 
контент-редакторы web-сайтов, операторы 
ЭВМ, дизайнеры (имеются в виду дизайнеры, 
использующие для творчества  специальные 
технические и программные средства). Как и 
в первом уровне, данные специальности объ-
единяет общий признак, особенностью кото-
рого является квалификация субъекта. Но  
наличие знаний и подготовки необходимо 
для правильного применения и использова-
ния как оборудования, так и программ для 
ЭВМ;

•  деятельность по обеспечению работы 
персональных устройств. Низший, но самый 
широкий по кругу субъектов уровень. Объем 
продаж персональных компьютеров, план-
шетов, ультрамобильных компьютеров и мо-
бильных телефонов в 2014 году вырастет на 
7,6% по сравнению с 2013 годом и достигнет 
2,5 млрд устройств4. Учитывая, что население 
земли в 2014 году составляет 7,2 млрд чело-
век5, мы можем делать выводы о значитель-
ной доле интернет-пользователей среди ми-
рового населения, и каждый участник инфор-
мационного процесса, используя собствен-
ное устройство, осуществляет деятель-
ность по обеспечению функционирования ин-
формационных систем и (или) программ для 
электронных вычислительных машин, кото-
рые предназначены и (или) используются для 
приема, передачи, доставки и (или) обработ-
ки электронных сообщений пользователей 
сети Интернет6.

3. Какие имеются виды объектов обе-
спечения функционирования? Из данного 
законодателем понятия мы можем выделить 
два основных объекта обеспечения функцио-
нирования: информационные системы и про-
граммы для ЭВМ. Согласно ст. 2 п. 4 Федераль-
ного закона от 27.07.2006 № 149-ФЗ «Об ин-
формации, информационных технологиях и о 
защите информации» информационная си-
стема – это совокупность содержащейся в ба-
зах данных информации и обеспечивающих 
ее обработку информационных технологий и 
технических средств7, отсюда ясно, что техни-
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ческие средства являются неотъемлемой ча-
стью информационных систем. Изучив рынок 
информационных услуг, а именно сферы дея-
тельности специалистов данного рынка, мы 
видим огромное количество лиц, занимаю-
щихся обеспечением деятельности техниче-
ских средств, от проектировщика линий свя-
зи до программиста социальной сети. Даже 
если считать под техническими средствами 
только те, которые обеспечивают обработку 
информации в базах данных, все равно круг 
как оборудования, так и задействованных 
специалистов очень широк. Деятельность по 
проектированию линий связи, прокладке ли-
ний связи, пусконаладочным работам, обслу-
живание линий связи, разработка программ-
ного обеспечения для линий и оборудования 
связи, разработка и производство оборудо-
вания связи, продвижение услуг связи и др. – 
это все то, что мы можем объединить под по-
нятие обеспечение функционирования техни-
ческих средств. Соответственно, широким 
будет перечень видов технических средств: 
волоконно-оптические линии связи, сервер-
ное оборудование, коммуникационное обо-
рудование, проводные линии связи, устрой-
ства беспроводной связи, конечное оборудо-
вание пользователя и технические системы и 
устройства с измерительными функциями8.  
Что касается баз данных, то перечень субъек-
тов обеспечения функционирования и пере-
чень объектов не могут быть шире, чем у тех-
нических средств. Согласно ч. 2 ст. 1260 Граж-
данского кодекса Российской Федерации 
(часть четвертая) базой данных является 
представленная в объективной форме сово-
купность самостоятельных материалов (ста-
тей, расчетов, нормативных актов, судебных 
решений и иных подобных материалов), си-
стематизированных таким образом, чтобы 
эти материалы могли быть найдены и обрабо-
таны с помощью электронной вычислитель-
ной машины (ЭВМ)9. Соответственно, выделя-
ются две характеристики базы данных: сово-
купность информации и систематизирован-
ность таким образом, чтобы эти материалы 
могли быть найдены и обработаны с помо-
щью ЭВМ. Деятельность по обеспечению 
функционирования баз данных можно свести 
к следующим действиям: создание базы дан-
ных, изменение базы данных, пополнение 
базы данных, систематизация и индексация 
информации в базе данных, регулирование 
доступа к базе данных. Данными действиями 
занимаются правообладатели (изготовители) 

базы данных, т. е. лица, организовавшие соз-
дание базы данных и работу по сбору, обра-
ботке и расположению составляющих ее ма-
териалов10. Последним видом объекта обе-
спечения функционирования является про-
грамма для ЭВМ. Законодатель дает уточне-
ние – программа для ЭВМ должна предназна-
чаться или использоваться для приема, пере-
дачи, доставки и (или) обработки электрон-
ных сообщений пользователей сети Интер-
нет11. Если проанализировать рынок про-
граммного обеспечения, в частности обра-
тить внимание на свободно распространяе-
мое программное обеспечение (freeware), а к 
этой категории относится абсолютное боль-
шинство программ web-браузеров (Opera, 
Mozilla Firefox, Google Chrome, Internet 
Explorer, Yandex Browser, Safari), то можно сде-
лать выводы о распространенности про-
грамм данной категории. В частности про-
грамма web-браузер присутствует в стан-
дартном комплекте программ для любого 
нового компьютера или портативного 
устройства; в первую очередь, именно брау-
зер дает возможность приема, передачи, об-
работки электронных сообщений пользова-
телей сети Интернет. Обратим внимание на 
программы – сетевые клиенты: социальные 
сети выпускают собственные программы-
клиенты, которые основной целью имеют 
подключение к социальной сети, обмен элек-
тронными сообщениями, загрузку и про-
смотр контента в пределах указанной соци-
альной сети. Так же имеют собственные про-
граммы-клиенты сайты блог-платформы, та-
кие как Я.ру и LiveJournal, а несколькими го-
дами ранее огромную популярность имели 
программы обмена мгновенными сообщени-
ями. В обеспечении функционирования про-
граммы для ЭВМ задействованы как разра-
ботчики этой программы (программисты и 
дизайнеры) и специалисты по обслуживанию 
и настройке, так и рядовые пользователи, ко-
торые самостоятельно для личного и (или) 
служебного использования устанавливают, 
настраивают и используют программное обе-
спечение на персональных компьютерах и 
портативных устройствах.

Рассмотрев ряд основных вопросов, счи-
таю целесообразным выделить понятие «ор-
ганизатор массового распространения ин-
формации в сети Интернет». 

Организатором массового распростра-
нения информации в сети Интернет являет-
ся лицо, осуществляющее торговую, реклам-
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ную, журналистскую, агитационную или дру-
гого вида деятельность по обеспечению 
функционирования информационных систем 
и (или) программ для электронных вычисли-
тельных машин, которые предназначены и 
(или) используются для приема, передачи, до-
ставки и (или) обработки информации, выра-
женной в любой способной к восприятию объ-
ективной форме12 (текстовой, аудиовизуаль-
ной, и др.), доступной неограниченному кругу 
лиц, с целью достижения наибольшего рас-
пространения информации.

Основными критериями для отнесения 
субъектов информационного обмена к орга-
низаторам массового распространения ин-
формации в сети Интернет являются:

•  вид деятельности, как правило, профес-
сиональный вид деятельности, направлен-
ный на обеспечение функционирования ин-
формационных систем;

•  нахождение информации, которую рас-
пространяют в открытом доступе, то есть 
пользователь Интернета не имеет никаких 

ограничений на просмотр данной информа-
ции,  может в любое время получить к ней до-
ступ и распространить ее далее;

•  распространяемая информация может 
быть в любой форме, понятие «электронное 
сообщение» я считаю слишком узким. Рас-
пространитель должен руководствоваться 
законодательством, распространяя инфор-
мацию в любом виде;

•  распространитель имеет цель макси-
мального распространения информации в 
обществе посредством сети Интернет, то есть 
распространитель будет прибегать к мерам 
технического и программного характера с 
целью увеличения круга потребителей ин-
формации.

При этом необходимым считаю также из-
менить понятие «организатор распростране-
ния информации в сети Интернет», расширив 
вид информации, аналогично понятию «Ор-
ганизатор массового распространения ин-
формации в сети Интернет».

Примечания
1  Федеральный закон от 05.05.2014 № 97-ФЗ «О внесении изменений в Федеральный закон “Об 

информации, информационных технологиях и о защите информации” и отдельные законодательные 
акты Российской Федерации по вопросам упорядочения обмена информацией с использованием ин-
формационно-телекоммуникационных сетей». Официальный интернет-портал правовой информа-
ции http://www.pravo.gov.ru, 05.05.2014

2  «Под определение “организатор распространения информации в сети Интернет” подпадают 
все пользователи» Алексей Лукацкий. Информационный ресурс об инновациях и идеях для развития 
бизнеса  iBusiness.ruhttp://ibusiness.ru/blog/ekspyertiza/32018 (дата обращения 28.05.2014).

3  RB.ru – Бизнес-информация и Деловое сообщество. А. Паршуков «Количество компьютеров на 
душу населения.» http://www.rb.ru/article/kolichestvo-kompyuterov-na-dushu-naseleniya/5128777.html 
(дата обращения 28.05.2014).

4  Издательство «Открытые системы» Gartner: в 2014 году рынок персональных компьютеров и 
мобильных устройств вырастет на 7,6%. http://www.osp.ru/news/2014/0110/13022663/ (дата обраще-
ния 02.06.2014).

5  ВГТРК. Вести. Экономика. ООН: население Земли достигло 7,2 млрд человек http://www.
vestifinance.ru/articles/41515 (дата обращения 02.06.2014).

6  Федеральный закон от 05.05.2014 № 97-ФЗ «О внесении изменений в Федеральный закон “Об 
информации, информационных технологиях и о защите информации” и отдельные законодательные 
акты Российской Федерации по вопросам упорядочения обмена информацией с использованием ин-
формационно-телекоммуникационных сетей». Официальный интернет-портал правовой информа-
ции http://www.pravo.gov.ru, 05.05.2014.

7  Федеральный закон от 27.07.2006 № 149-ФЗ (ред. от 28.12.2013) «Об информации, информаци-
онных технологиях и о защите информации» (с изм. и доп., вступ. в силу с 01.02.2014) // Российская 
газета – 2006. – 27 июл. – № 165.

8  Федеральный закон от 07.07.2003 № 126-ФЗ «О связи» (ред. от 23.06.2014) // Российская газета 
– 2003. – 10 июл. – № 135.

9  Гражданский кодекс Российской Федерации (часть четвертая) от 18.12.2006 № 230-ФЗ (ред. от 
23.07.2013) // Российская газета – 2006. – 22 дек. – № 289.

10  Гражданский кодекс Российской Федерации (часть четвертая) от 18.12.2006 № 230-ФЗ.  Ст. 1333 
(ред. от 23.07.2013) // Российская газета – 2006. – 22 дек. – № 289.



40 ВЕСТНИК УрФО. БЕЗОПАСНОСТЬ В ИНФОРМАЦИОННОЙ СФЕРЕ № 2(12) / 2014

11  Федеральный закон от 05.05.2014 № 97-ФЗ «О внесении изменений в Федеральный закон “Об 
информации, информационных технологиях и о защите информации” и отдельные законодательные 
акты Российской Федерации по вопросам упорядочения обмена информацией с использованием ин-
формационно-телекоммуникационных сетей». Официальный интернет-портал правовой информа-
ции http://www.pravo.gov.ru, 05.05.2014.

12  Минбалеев А. В. «Система информации: теоретико-правовой анализ» : дис. … канд. юрид. наук, 
Челябинск, 2006. С. 35.

References
1  Federal Law of 05.05.2014 N 97-FZ «On Amending the Federal Law» On Information, Information 

Technologies and Protection of Information «and some legislative acts of the Russian Federation on 
streamlining the exchange of information with the use of information and telecommunication networks» 
The official internet-portal of legal information http://www.pravo.gov.ru, 05.05.2014, 

2  «The definition of the» organizer information dissemination in the «Internet» get all users «Alexei 
Lukatskii. Information resource about innovation and ideas for business development iBusiness.ruhttp :/ / 
ibusiness.ru/blog/ekspyertiza/32018 (date accessed 05/28/2014) 

3  RB.ru - Business information and business community. A. Parshukov «The number of computers per 
capita.» http://www.rb.ru/article/kolichestvo-kompyuterov-na-dushu-naseleniya/5128777.html (date 
accessed 28/05/2014) 

4  Publisher «Open Systems» Gartner: in 2014 the market of personal computers and mobile devices 
will grow by 7.6%  http://www.osp.ru/news/2014/0110/13022663/ (date accessed 02.06.2014) 

5  RTR. News. Economy. UN world population reached 7.2 billion people http://www.vestifinance.ru/
articles/41515 (date accessed 02.06.2014) 

6  Federal Law of 05.05.2014 N 97-FZ «On Amending the Federal Law» On Information, Information 
Technologies and Protection of Information «and some legislative acts of the Russian Federation on 
streamlining the exchange of information with the use of information and telecommunication networks» 
The official internet-portal of legal information http://www.pravo.gov.ru, 05.05.2014, 

7  Federal Law of 27.07.2006 N 149-FZ (as amended on 28.12.2013) «On Information, Information 
Technologies and Protection of Information» (with rev. And ext., Entered. Into force on 01.02.2014) 
«Rossiyskaya Gazeta», N 165, 29.07.2006, 

8  Federal Law of 07.07.2003 N 126-FZ «On communication» (as amended on 23.06.2014) «Rossiyskaya 
Gazeta», N 135, 10.07.2003, 

9  The Civil Code of the Russian Federation (Part Four) from 18.12.2006 N 230-FZ (as amended on 
23.07.2013) «Rossiyskaya Gazeta», N 289, 22.12.2006, 

10   The Civil Code of the Russian Federation (Part Four) from 18.12.2006 N 230-FZ Art. 1333 (as amended 
on 23.07.2013) «Rossiyskaya Gazeta», N 289, 22.12.2006, p. 1333 

11  Federal Law of 05.05.2014 N 97-FZ «On Amending the Federal Law» On Information, Information 
Technologies and Protection of Information «and some legislative acts of the Russian Federation on 
streamlining the exchange of information with the use of information and telecommunication networks» 
The official internet-portal of legal information http://www.pravo.gov.ru, 05.05.2014, 

12  Minbaleev A. V. «Information system: theoretical and legal analysis» : dis. ... cand. jurid. Sciences, 
Chelyabinsk, 2006. P. 35

Лазуков Александр Сергеевич, аспирант Уральского финансово-юридического инсти
тута. E-mail: 4447191@mail.ru

Lazukov Alexander Sergeevich, Ural Institute of Finance and Law. E-mail: 4447191@mail.ru



ПРАВОВОЕ РЕГУЛИРОВАНИЕ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ 41

УДК 343.131

Даровских С. М.

К ВОПРОСУ О НЕДОПУСТИМОСТИ 
РАЗГЛАШЕНИЯ ДАННЫХ 
ПРЕДВАРИТЕЛЬНОГО 
РАССЛЕДОВАНИЯ КАК СПОСОБЕ 
ОБЕСПЕЧЕНИЯ БЕЗОПАСНОСТИ 
ГРАЖДАН

В статье рассматриваются актуальные вопросы, связанные с обеспечением без-
опасности участников уголовного судопроизводства в результате распростране-
ния информации, полученной в ходе предварительного расследования уголовных дел. 
Автор рассматривает основания, требующие от следователей, дознавателей при-
нятия решения о запрете разглашения информации, круг лиц, на которых может рас-
пространяться указанный запрет, тот объем информации по уголовному делу, ко-
торый может находиться под запретом разглашения, ограничения, либо любые све-
дения, ставшие участнику процесса известными в связи с определенным уголовным 
делом. 

Ключевые слова: информация, безопасность, участники, уголовное  судопроиз-
водство, разглашение.

Darovskikh S. М.

TO THE QUESTION  
OF INADMISSABILITY  

OF INFORMATION DISCLOSURE  
ON INTRODUCTORY INVESTIGATION 

AS A MEANS OF PROVIDING  
CIVIL SAFETY 

The article dwells on topical issues connected with provision of civil safety in criminal pro-
ceedings as a result of information distribution obtained in introductory investigation. The au-
thor considers foundation and grounds which demand from investigators the decisions on in-
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terdiction on information disclosure, as well as the scope of persons on which the abovemen-
tioned interdiction is disseminated, the scope of information on a criminal offence which can be 
under the interdiction on information disclosure or the information which came to notice in 
connection with certain criminal case. 

Keywords: information, security, participants, criminal procedings, interdiction.

Понятие «безопасность» в последнее 
время получило широкое распространение 
во всем мире. В российской науке понятие 
«безопасность и ее обеспечение» толкуется 
как в широком смысле, так и в более узком, 
применимо к определенной отрасли права. 
Ученые-процессуалисты неоднократно обра-
щались к вопросу обеспечения безопасности 
граждан, вовлеченных в уголовный процесс, 
например О. А. Зайцев, Г. П. Химичева, А. П. Гу-
ляев, В. Т. Томин, С. П. Щерба и другие. Одну из 
наиболее удачных  формулировок понятия 
«безопасность в уголовном судопроизвод-
стве» сформулировала М. В. Новикова, кото-
рая дала следующее определение данной 
правовой категории: «безопасность в уголов-
ном судопроизводстве – это состояние защи-
щенности жизни, здоровья, прав и законных 
интересов участников уголовного судопро-
изводства, а также их имущества от каких-ли-
бо посягательств и наличия возможности у 
указанных лиц беспрепятственно выполнять 
возложенные на них обязанности и реализо-
вать свои права в уголовном процессе»1.

Защита прав и обеспечение безопасно-
сти граждан, вовлеченных в орбиту уголов-
ного судопроизводства, а также эффектив-
ность и объективность расследования пред-
полагают принятие различных мер, к кото-
рым следует отнести и необходимость сохра-
нения в тайне информации, полученной в 
ходе предварительного расследования. Еще 
в 2008 году уполномоченный по правам чело-
века в Российской Федерации В. Лукин писал, 
что «ежегодно жертвами преступлений ста-
новятся до 4 миллионов человек. Четвертая 
часть потерпевших по тем или иным причи-
нам отказались от своих показаний в процес-
се судебного разбирательства. Примерно 
столько же не явились в суд вообще. Около 
60 процентов лиц, пострадавших от разного 
рода преступлений, предпочитают не обра-
щаться в правоохранительные органы, буду-
чи уверенными, что защиты они не получат. 
До 90 процентов опрошенных ответили, что в 
случае угрозы их жизни или здоровью отка-
жутся от показаний или дадут ложные пока-
зания»2. Безусловно, существует множество 

причин данного поведения граждан, и одна 
из этих причин – это разглашение информа-
ции, полученной при расследовании уголов-
ного дела. Заинтересованные лица, получив 
соответствующую интересующую их инфор-
мацию, могут оказывать и оказывают давле-
ние на потерпевших, свидетелей и иных 
участников процесса (специалистов, пере-
водчиков, экспертов), в результате чего участ-
ники меняют показания, выполняют требуе-
мые от них действия, а уголовные дела утра-
чивают перспективу в суде. 

Определенной гарантией правильного 
поведения участников предварительного 
расследования выступают ст. 161 УПК РФ, оза-
главленная законодателем «Недопустимость 
разглашения данных предварительного рас-
следования», помещенная в главу 21 «Общие 
условия предварительного расследования», 
и статья 310 УК РФ, которая предусматривает 
уголовную ответственность за нарушение 
указанного поведения и разглашения данных 
предварительного расследование. Однако 
можно ли считать их надлежащим образом 
работающими, если за несколько лет в Рос-
сии были зафиксированы  чуть более 20 слу-
чаев разглашений данных предварительного 
расследования? Результаты же расследова-
ния этих дел оставляют желать лучшего: 
только по 54 процентам уголовных дел  были 
установлены виновные, а 46 процентов пре-
ступлений остались нераскрытыми. Из рас-
крытых только 60 процентов были направ-
лены в суды, но 40 процентов из них были 
прекращены в судах по реабилитирующим 
основаниям3. 

Очевидно, данная статистика объяснима 
и ожидаема, поскольку изучение диспозиции 
статьи 161 УПК РФ не позволяет однозначно 
ответить на ряд важных вопросов. Например, 
какие основания позволят следователю, до-
знавателю принять решение о неразглаше-
нии данных предварительного расследова-
ния? Должно ли данное решение в обязатель-
ном порядке распространяться на всех участ-
ников уголовного судопроизводства, либо 
предупреждены могут быть только отдель-
ные участники процесса? Требует ли реше-
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ние о предупреждении о неразглашении дан-
ных  предварительного расследования выне-
сения отдельного постановления следовате-
лем? Какой объем информации по уголовно-
му делу может находиться под запретом раз-
глашения, либо любые сведения, ставшие 
участнику процесса известными в связи с 
определенным уголовным делом? И, нако-
нец, обладателями ценной для кого-то ин-
формации могут стать не только участники 
процесса, наделенные определенным стату-
сом, такие как потерпевший, обвиняемый, по-
дозреваемый, переводчик, эксперт, защит-
ник, но и не имеющие процессуального стату-
са, но участвующие в процессе лица, посколь-
ку п. 58 ст. 5 УПК РФ определяет, что участники 
уголовного судопроизводства – лица, прини-
мающие участие в уголовном процессе. К ним 
могут быть отнесены, например, статисты – 
участники следственного действия, опозна-
ния; заявитель – лицо, обнаружившее престу-
пление, лица, которые по требованию следо-
вателя, в рамках доследственной проверки 
например, проводили ревизию или инвента-
ризацию, либо лица, у которых при проведе-
нии доследственной проверки были получе-
ны объяснения, а также другие участвующие 
в процессе лица. То есть круг лиц, которые 
могут обладать и распространять определен-
ную информацию, достаточно широк. 

Анализируя диспозицию статьи 161 УПК 
РФ, нельзя сделать однозначный вывод, что 
требование о неразглашении данных предва-
рительного расследования, в частности под-
писка о неразглашении, применяется во всех 
случаях и по всем уголовным делам. Данное 
решение принимает должностное лицо и по 
своему усмотрению. Как правило, должност-
ные лица, следователи, дознаватели, началь-
ники органа дознания, руководители след-
ственного органа начинают применять дан-
ное средство обеспечения безопасности 
участников уголовного судопроизводства, 
если появляется информация о наличии за-
интересованных лиц в определенном реше-
нии по конкретному уголовному делу, кото-
рые уже совершают либо готовятся совер-
шить определенные действия в ущерб инте-
ресам следствия. Но эта информация может 
появиться не с первого дня расследования. 
Однако к этому времени участники процесса, 
как представители заинтересованных сто-
рон, так и просто причастные к расследуе-
мым событиям (знакомые, родственники по-
терпевшего, заявитель, родственники и близ-

кие люди обвиняемого, подозреваемого, сви-
детели, понятые), по недомыслию, незнанию 
ситуации, доверчивости и прочим причинам 
могут распространить те сведения о той ча-
сти  расследования и его результатах, кото-
рые стали им известны. Своевременно не 
предупрежденные в соответствии с законом, 
участники процесса невольно могут и созда-
ют ситуацию, исправить которую бывает не-
возможно, и тем самым ставят под угрозу без-
опасность иных участников процесса, а в не-
которых случаях и перспективу уголовного 
дела. Данное обстоятельство диктует, на наш 
взгляд, целесообразность информирования 
участников процесса, которым стали извест-
ны обстоятельства уголовного дела, о недо-
пустимости их разглашения непосредствен-
но в момент, когда указанные данные предва-
рительного расследования стали им извест-
ны. Например, если в соответствии со ст. 170 
УПК РФ при проведении осмотра места про-
исшествия по решению следователя  участву-
ют понятые, которым становится известно о 
доказательствах, полученных при соверше-
нии данного следственного действия, то 
вполне разумно предупредить их о недопу-
стимости разглашения данного факта сразу 
после окончания осмотра. Исследования, 
проводимые в этом плане показали, что чаще 
всего, до 90%, разглашалась информация, по-
лученная в ходе проведения следственных 
действий4.

Рассуждая о том, следует ли решение о 
недопустимости разглашения данных пред-
варительного расследования распростра-
нять в обязательном порядке на всех участ-
ников уголовного судопроизводства, либо 
предупреждаться могут только отдельные 
участники процесса, мы приходим к выводу, 
что всех участников процесса невозможно 
предупредить о недопустимости разглаше-
ния сведений, полученных в ходе предвари-
тельного расследования. Определенная кате-
гория лиц, в частности представляющая сто-
рону защиты, априори не может входить в 
число лиц, с которых может быть получена 
подписка о предупреждении об уголовной 
ответственности в соответствии со статьей 
310 УК РФ. Это подозреваемый и обвиняемый 
по уголовному делу. Данные лица вправе за-
щищать себя любыми средствами и способа-
ми, и какие-либо ограничения в этом плане 
не могут быть оправданы и рассматриваться 
ни эффективными для хода расследования, 
ни целесообразными. Поэтому распростра-
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нение сведений, сообщение о любых данных, 
известных им о ходе процесса, кому-либо 
может рассматриваться только как способ 
защиты от обвинения и никак более. Мы так-
же полагаем, что требование о неразглаше-
нии информации, полученной в ходе предва-
рительного расследования, должно обяза-
тельно соблюдаться и защитниками-адвока-
тами. Сложность, на наш взгляд, здесь состо-
ит в том, что адвокат-защитник не может и не 
должен скрывать от своего доверителя ин-
формацию, которая стала ему известна, так 
как обязан использовать для осуществления 
защиты все средства и способы, но разгла-
шать информацию по делу другим лицам он 
не вправе, и данное требование закреплено 
в  части 3 статьи 53 УПК РФ, и если это прои-
зойдет и сведения, относящиеся к уголовно-
му делу по которому он выступает защитни-
ком, будут им преданы огласке без разреше-
ния следователя, дознавателя, должны на-
ступить соответствующие последствия. Мож-
но привести следующий пример: следствен-
ными органами Следственного комитета по 
Калининградской области было возбуждено 
уголовное дело в отношении адвоката-за-
щитника одного из филиалов Калининград-
ской областной коллегии адвокатов по при-
знакам преступления предусмотренного ст. 
310 УК РФ. Решение о возбуждении уголов-
ного дела принято следствием по материа-
лам проверки, проведенной службой соб-
ственной безопасности управления Феде-
ральной службы по контролю за оборотом 
наркотиков по Калининградской области. По 
версии следствия, в феврале 2014 года при 
осуществлении защиты прав и интересов по-
дозреваемого по уголовному делу о незакон-
ном обороте наркотических средств адвокат 
дала подписку о неразглашении данных 
предварительного расследования. При этом 
в установленном законом порядке она была 
предупреждена об уголовной ответственно-
сти за разглашение таких сведений без раз-
решения дознавателя УФСКН. Как полагает 
следствие, невзирая на дачу подписки и тре-
бования закона, адвокат умышленно разгла-
сила значимую по уголовному делу инфор-
мацию, полученную ею в ходе участия в след-
ственных действиях. В результате данные 
предварительного расследования стали из-

вестны посторонним лицам, имеющим лич-
ную заинтересованность в исходе дела5. 

И последнее: рассматривая некоторые 
проблемы, относящиеся к недопустимости 
разглашения данных предварительного рас-
следования как способе обеспечения безо-
пасности граждан, следует остановиться на 
вопросе, какой объем информации по уго-
ловному делу может находиться под запре-
том разглашения. Могут ли это быть только 
конкретные данные любого уголовного дела, 
либо любые сведения, ставшие известными 
участнику процесса? Как нам представляется, 
что абсолютно вся информация, относящаяся 
к расследованию уголовного дела и получен-
ная в рамках предварительного расследова-
ния, не может представлять тайну следствия. 
Например, факт проведения обыска в кварти-
ре (доме) подозреваемого, как правило, сра-
зу становится известен жителям подъезда 
жилого дома либо соседних домов. К инфор-
мации, разглашение которой может повлиять 
на ход и результаты расследования, либо по-
ставить под угрозу безопасность участников 
процесса, на наш взгляд, следует отнести: лю-
бые сведения о лицах, втянутых в орбиту рас-
следования уголовного дела, их местожи-
тельстве, родственниках; виды доказательств 
полученных в ходе предварительного рас-
следования должностными лицами правоох-
ранительных органов, как непосредственно, 
так и в результате отдельных поручений, а 
также их содержание; место и время прове-
дения следственных действий, и данные о 
том, какие именно следственные действия 
собирается проводить следователь, дознава-
тель. Применимо к тактике следственного 
действия не должны разглашаться сведения 
о тактических решениях, тактических прие-
мах и тактических комбинациях.

Однако любые меры, предпринимаемые 
для ограничения разглашения данных пред-
варительного расследования, не могут ника-
ким образом ограничивать возможность реа-
лизации прав участников уголовного судо-
производства. И поэтому любой участник 
процесса в случае дачи им подписки о нераз-
глашении данных предварительного рассле-
дования вправе потребовать от следователя 
конкретизации той информации, которую он 
не вправе разглашать.
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Дорогова Е. В.

РЕКЛАМА И ИНФОРМАЦИОННАЯ 
БЕЗОПАСНОСТЬ ДЕТЕЙ

В статье рассматриваются проблемные вопросы регулирования сферы рекламы 
в контексте защиты детей от информации, причиняющей вред их здоровью и разви-
тию. Проводится анализ отдельных положений ФЗ РФ «О защите детей от информа-
ции, причиняющей вред их здоровью и (или) развитию» и  ФЗ РФ «О рекламе». Анализи-
руются различные модели защиты детей от вредной информации в разных странах.

Ключевые слова: информация, вредная информация, реклама, защита детей.

Dorogova E. V.

ADVERTISING AND INFORMATION 
SECURITY OF CHILDREN

The article deals with the problematic issues regulation of advertising in the context of the 
protection of children from information harmful to their health and development. The analysis 
of certain provisions of the Federal Law “On protection of children from information harmful to 
their health and (or) development” and the Federal Law “On Advertising”. The various models of 
protecting children from harmful information on the different countries. 

Keywords: information, harmful information, advertising, protection of children. 

В настоящее время актуальной остаётся 
дискуссия о практической реализации норм 
Федерального закона Российской Федера-
ции «О защите детей от информации, причи-
няющей вред их здоровью и (или) развитию». 
В частности, высказываются негативные мне-
ния по поводу исключения рекламы из сферы 
действия указанного закона. Среди высказы-
ваемых мыслей встречаются достаточно ка-
тегоричные, например, И. В. Жилавская пи-
шет, что  исключение «рекламы из сфер, под-
лежащих экспертизе, контролю, ограниче-
нию в соответствии с новым законом, скорее 
всего кроется в миллиардных бюджетах ре-
кламных компаний, которые, очевидно, не 
пожалели средств на сохранение существую-
щего положения вещей»1. Но действительно 
ли законодатель создал пробел по вопросам 
регулирования рекламы с вредной для детей 
информацией? Для того чтобы разобраться в 
данном вопросе, предлагается провести 
сравнительный анализ некоторых положе-

ний двух федеральных законов – «О защите 
детей от информации, причиняющей вред их 
здоровью и (или) развитию» и «О рекламе». 
Целесообразно начать сравнение именно с 
запрещённых к распространению среди де-
тей видов информации, то есть той информа-
ции, которая должна распространяться со 
знаком информационной продукции «18+». 
Так, п. 1 ч. 2 ст. 5 ФЗ «О защите детей от инфор-
мации, причиняющей вред их здоровью и 
(или) развитию» запрещает распространение 
среди детей информации, «побуждающей де-
тей к совершению действий, представляю-
щих угрозу их жизни и (или) здоровью, в том 
числе к причинению вреда своему здоровью, 
самоубийству»2. Аналогичное положение со-
держится в ФЗ «О рекламе», так, п. 6 ст. 6 за-
прещает «показ несовершеннолетних в опас-
ных ситуациях, включая ситуации, побуждаю-
щие к совершению действий, представляю-
щих угрозу их жизни и (или) здоровью, в том 
числе к причинению вреда своему здоро-
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вью»3. Информация «способная вызвать у де-
тей желание употребить наркотические сред-
ства, психотропные и (или) одурманивающие 
вещества, табачные изделия, алкогольную и 
спиртосодержащую продукцию, пиво и на-
питки, изготавливаемые на его основе, при-
нять участие в азартных играх, заниматься 
проституцией, бродяжничеством или попро-
шайничеством» не допускается и в рекламе, 
так как п. 3 ч. 5 ст. 5 ФЗ «О рекламе» запрещает 
использовать в рекламе демонстрацию про-
цессов курения и потребления алкогольной 
продукции, ст. 21 посвящена запретам и огра-
ничениям в отношении рекламы алкоголь-
ной продукции, ст. 7 этого же закона запре-
щает рекламу «наркотических средств, пси-
хотропных веществ и их прекурсоров, расте-
ний, содержащих наркотические средства 
или психотропные вещества либо их прекур-
соры, и их частей, содержащих наркотиче-
ские средства или психотропные вещества 
либо их прекурсоры», ст. 27 содержит нормы, 
запрещающие направленность рекламы игр 
и пари на несовершеннолетних, а ч. 4 ст. 5 гла-
сит, что реклама не должна «побуждать к со-
вершению противоправных действий». За-
прет на побуждение к насилию и жестокости 
также присутствует в обоих рассматривае-
мых законах, в п. 3 ч. 2 ст. 5 ФЗ «О защите детей 
от информации, причиняющей вред их здо-
ровью и (или) развитию» и в п. 1 ч. 4 ст. 5 ФЗ «О 
рекламе». Нормы, направленные на защиту 
семейных ценностей, содержатся в п. 4 ч. 2  
ст. 5 «О защите детей от информации, причи-
няющей вред их здоровью и (или) развитию» 
и в ст. 6 ФЗ «О рекламе». Также ФЗ «О рекла-
ме» запрещает использование бранных слов, 
показ противоправных действий и информа-
цию порнографического характера в рекла-
ме, что отвечает требованиям законодатель-
ства о защите детей от вредной информации. 
А что касается информации, пропагандирую-
щей нетрадиционные сексуальные отноше-
ния, то следует отметить, что ФЗ «О рекламе» 
не содержит запретов на использование в 
рекламе подобного рода информации, одна-
ко пропаганда нетрадиционных сексуальных 
отношений среди несовершеннолетних за-
прещена ст. 6.21 КоАП РФ4, а значит и реклама 
не может содержать такую информацию.

Теперь стоит выяснить, разрешена ли в ре-
кламе информация, ограниченная к распро-
странению среди детей определённых воз-
растных категорий. Информация, представля-
емая в виде изображения или описания поло-

вых отношений между мужчиной и женщиной, 
может расцениваться как использование в 
рекламе непристойных образов, недопусти-
мость чего устанавливается ч. 6  
ст. 5 ФЗ РФ «О рекламе». Запрет на использова-
ние бранных слов, не относящихся к нецен-
зурным выражениям, содержится в той же ста-
тье рассматриваемого закона. Однако норм, 
которые бы запрещали или ограничивали ис-
пользование информации, представляемой в 
виде изображения или описания жестокости, 
физического и (или) психического насилия, 
преступления или иного антиобщественного 
действия; вызывающей у детей страх, ужас или 
панику, в том числе представляемой в виде 
изображения или описания в унижающей че-
ловеческое достоинство форме ненасиль-
ственной смерти, заболевания, самоубийства, 
несчастного случая, аварии или катастрофы и 
(или) их последствий, в рекламе не предусмо-
трено. Также не отражается в законе «О рекла-
ме» запрет на распространение среди детей 
информации о несовершеннолетнем, постра-
давшем от правонарушения.

Таким образом, некоторые виды инфор-
мации, запрещённой или ограниченной к 
распространению среди детей, в принципе 
не могут быть использованы в рекламе! Од-
нако для остальных видов вредной для детей 
информации и на случай изобретательности 
креативных работников рекламной сферы 
законодательно закреплён запрет на распро-
странение рекламы, содержащей информа-
цию, запрещенную для распространения сре-
ди детей в предназначенных для детей обра-
зовательных организациях, детских медицин-
ских, санаторно-курортных, физкультурно-
спортивных организациях, организациях 
культуры, организациях отдыха и оздоровле-
ния детей или на расстоянии менее чем сто 
метров от границ территорий указанных ор-
ганизаций5.

На основании вышеизложенного можно 
сделать вывод, что законодательное выведе-
ние рекламы из сферы регулирования ФЗ  
«О защите детей от информации, причиняю-
щей вред их здоровью и развитию» – это не 
пробел, не оплошность и тем более не созна-
тельное разрешение манипулировать детьми 
с помощью рекламы запрещённой информа-
цией. Такой обход сферы рекламы в законо-
дательстве о защите детей от вредной инфор-
мации необходим, чтобы сохранить традици-
онный взгляд на приоритет специальных 
норм права перед общими. Но, тем не менее, 
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нельзя не отметить, что существующее зако-
нодательное решение проблемы защиты де-
тей от вредной информации в рекламе не 
идеально и требует доработок. 

Во-первых, вполне закономерно возни-
кает необходимость приведения законода-
тельных формулировок в рассматриваемых 
нами нормативно-правовых актах к единому 
виду, чтобы избежать продолжения суще-
ствующих споров и возникновения возмож-
ных коллизий. 

Во-вторых, дискуссии об эффективности 
детской рекламы и необходимости обеспе-
чить информационную безопасность детей 
существуют на общемировом уровне, и каж-
дое государство справляется с этой пробле-
мой по-разному. Так, например, в § 3 ст. 5 За-
кона «О сети эфирного и кабельного телевиде-
ния и коммерческой рекламы на радио и теле-
видении» Бельгии содержится положение о 
запрете показа элементов «телевизионных 
программ, ориентированных в первую оче-
редь на детей младше двенадцати лет, непо-
средственно после или перед за коммерче-
ской рекламой»6. Безусловно, этот метод не 
оградит детей от рекламы вообще, но он мо-
жет существенно уменьшить просмотр теле-
визионной рекламы детьми, разумеется, при 
наличии родительского контроля времени на-
хождения ребёнка у телевизора. Китайская 
Народная Республика по-другому решает во-
прос о защите детей от информации в рекла-
ме. В ст. 8 Закона КНР «О рекламе» содержится 
положение о том, что реклама не должна при-
чинять ущерб духовному и физическому здо-
ровью несовершеннолетних»7. И хотя в Китае 
принимаются достаточно жёсткие меры по 
ограничению опасного для детей контента в 
Интернете, но именно законодательство о ре-
кламе содержит лишь декларативную норму о 
защите детей от информации. В Республике 
Казахстан данный вопрос решается в ст. 8 За-
кона «О рекламе» путём запрета на прерыва-
ние детских передач рекламой, за исключени-
ем рекламы, предназначенной для детей и 
подростков8. А также путём закрепления в ч. 2 
ст. 17 данного закона положения о предотвра-
щении и пресечении рекламы, посягающей на 
общественные ценности и общепринятые 
нормы морали и нравственности, как основ-
ном направлении деятельности государства9. 
Таким образом, разрешена только детская ре-
клама, а вот большинство видов «вредной ин-
формации» в РК не могут быть использованы в 
рекламе вообще.

На основе даже этих примеров видно, что 
модели защиты детей от информации в ре-
кламе встречаются разнообразные, более 
чётко выделяются две группы: выделяющие 
детскую рекламу и налагающие общие огра-
ничения на рекламу, независимо от целевой 
аудитории.

Выделение детской рекламы и регулиро-
вание информации, используемой в ней, осу-
ществляется также несколькими путями в 
разных странах:

1)  разрешение показывать до и после 
детских передач только детскую коммерче-
скую рекламу; 

2)  запрет на использование вредной для 
детей информации в рекламе для детей и 
подростков;

3)  обязательное одобрение властей дет-
ской рекламы;

4)  запрет на детскую рекламу во всех 
СМИ.

Во второй группе выделяются следующие 
ограничения:

1)  запрет на показ во время, до и после 
детских передач любой коммерческой рекла-
мы;

2)  запрет на использование в рекламе 
информации, не отвечающей целям духовно-
го оздоровления нации;

3)  запрет на прямое обращение в рекла-
ме к детям.

Рассуждая о том, какая же из рассмо-
тренных моделей подходит нашей стране, 
необходимо учитывать и российскую мен-
тальность, и моральное здоровье современ-
ного общества, и рвение населения к ис-
пользованию своего права на свободу сло-
ва. С одной стороны, если учесть столь не-
спокойное и небезопасное время, в котором 
мы живём, то, возможно, есть смысл внести 
поправки в ФЗ «О рекламе» в виде всего од-
ной строчки: «Запрещается использование в 
рекламе информации, запрещённой или 
ограниченной к распространению среди де-
тей». И тогда хотя бы реклама будет чуть до-
брее, нравственнее и спокойнее, по сравне-
нию с большим количеством негативной ин-
формации, окружающей нас в повседневной 
жизни. С другой стороны, использование 
несколько агрессивной рекламы – это те-
перь неотъемлемая составляющая совре-
менного мышления, и возможно, что та же 
реклама – это один из способов подгото-
виться подростку к тому массиву разно
образной по эмоциональной окраске ин-
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формации, который получают взрослые 
люди. И вновь этот вопрос остаётся неодно-
значным, и у специалистов разных сфер 
остаются разные взгляды на данную пробле-

му, а значит, предстоит проделать ещё нема-
лую работу по разрешению существующих 
дискуссий на тему защиты детей от вредной 
информации в рекламе.
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В статье проводится анализ имеющихся в научной литературе точек зрения на 
природу результатов интеллектуальной деятельности и секретов производства. 
Проводится сравнение данных объектов как род и вид.
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CORRESPONDENCE OF THE 
CATEGORIES OF THE RESULT OF THE 

INTELLECTUAL ACTIVITY AND THE 
SECRET OF PRODUCTION  

(KNOW-HOW) 
The article dwells on the analysis of the scientific viewpoints on the results of intellectual 

activity and secrets of production. The comparison of both categories is given according to the 
type and class. 

Keywords: intellectual right, result of the intellectual activity, secret of production, know 
how.

Статья 1225 Гражданского кодекса Рос-
сийской Федерации (далее – ГК РФ) содержит 
исключительный перечень результатов ин-
теллектуальной деятельности (далее – РИД) и 
средств индивидуализации, приравненных к 
ним, охраняемых законом. Под номером 12 в 
этом списке числится и секрет производства 
(ноу-хау), что говорит о том, что законодатель 
формально относит секрет производства к 
РИД. Однако справедливость отнесения се-
крета производства (ноу-хау) к РИД вызывает 
сомнения в научном сообществе. Так,  

Е. А. Кондратьева пишет, что ноу-хау нельзя 
отнести ни к РИД, ни к средствам индивидуа-
лизации [1. С. 18]. Э. Гаврилов в своей статье 
прямо указывает на то, что секрет производ-
ства не относится к категории РИД [2. С. 25].

Для обеспечения полноты исследования 
представляется необходимым провести об-
зор точек зрения на понятие и признаки РИД, 
имеющихся в литературе.

Отечественное законодательство не даёт 
легальной дефиниции РИД. Как справедливо 
отметила М. А. Астахова, «определения, сло-
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жившиеся по её поводу (по поводу легальной 
дефиниции РИД. – Примеч. автора) в право-
вой литературе, отличаются значительным 
разнообразием» [3]. Проведём краткий обзор 
мнений авторов о том, что же такое РИД и ка-
кими признаками они обладают.

О. В. Новосельцев приводит следующее 
определение: «понятие “результаты интел-
лектуальной деятельности” предлагается 
определить как индивидуально-определен-
ную и зафиксированную на материальных но-
сителях или посредством материальных но-
сителей документированную информацию, 
созданную в результате интеллектуального 
труда, в отношении которой в определенных 
законом случаях признается исключительное 
право интеллектуальной собственности» [4. 
С. 106].

М. В. Волынкина в своей работе даёт сле-
дующее определение: «результат творческой 
(интеллектуальной) деятельности – это выра-
женный в объективной форме ее продукт, 
именуемый в зависимости от его характера 
научным или научно-техническим результа-
том, достижением либо изобретением, про-
мышленным образцом, товарным знаком, 
произведением науки, литературы, искус-
ства» [5. С. 2].

Э. Гаврилов: «Результаты интеллектуаль-
ной деятельности (РИД) – это такие нематери-
альные объекты, которые созданы творче-
ским трудом гражданина. Указанный гражда-
нин признается автором РИД» [2. С. 26].

М. А. Астахова [3] выделяет следующие 
признаки: 1. источник возникновения РИД – 
умственная деятельность; 2. легитимность – 
объектами гражданских прав могут высту-
пать только те виды РИД, которые прямо обо-
значены в законе; 3. новизна РИД. При этом 
отмечается, что для разных РИД это требова-
ние принимает разные формы; 4. объектив-
ная форма. Результаты умственного труда для 
того, чтобы стать доступными для других 
участников правовых отношений, нуждаются 
во внешнем выражении.

В. А. Дозорцев [6. С. 38] выделяет следую-
щие свойства объекта исключительных прав, 
под которыми следует понимать РИД: этот 
объект имеет нематериальный характер; 
объект также должен иметь коммерческую 
ценность, выступать в экономическом оборо-
те; объект должен иметь эстетическое или ин-
формационное содержание; объект должен 
поддаваться обособлению от других, смеж-
ных с ним объектов. Также автор указывает, 

что для предоставления охраны такому объ-
екту необходимо указание закона.

Согласно мнению Л. Б. Гальперина и  
Л. А. Михайлова, РИД присущи такие призна-
ки, как возможность стоимостной оценки, на-
личие авторов, непотребляемость, возмож-
ность использования неопределённым кру-
гом лиц [7. С 11].

С. А. Бабкин указывает на следующие 
признаки: нематериальная природа, объек-
тивная форма, передаваемость посредством 
воспроизведения, правовая определённость, 
коммерческая ценность [8. С. 10].

Из приведённых положений видно, что 
авторские позиции относительно признаков 
РИД имеют как сходства, так и различия. Про-
анализируем эти позиции и на основе анали-
за попытаемся вывести общее понятие РИД.

Первый признак, который встречается в 
половине представленных точек зрения, а в 
другой половине выводится из иных призна-
ков, это связь РИД и интеллектуального тру-
да. На важность данного признака указывает 
уже само название данной группы объектов 
гражданского права. Характеризуя интеллек-
туальный труд, посредством которого созда-
ются РИД, часто говорят о творческом харак-
тере данного труда. Именно отсутствием 
творческого начала при создании ноу-хау 
обосновывают невозможность отнесения его 
к РИД. Далее этот момент будет обсуждён 
подробнее.

Вторым признаком, который можно вы-
делить, является нематериальность РИД. 
Идеи, концепции, информация как таковые 
существуют в нашем сознании, которым и по-
рождаются. С этим признаком тесно связан 
другой, а именно признак наличия у РИД объ-
ективной формы. Не покинув сознания созда-
теля, результат его мыслительной деятельно-
сти не сможет найти путь к другим людям, а 
более того, такой РИД не получит законода-
тельную защиту, так как его существование 
попросту не будет очевидно для любых участ-
ников гражданских правоотношений, кроме 
автора. Стоит отметить, что форма объекти-
визации РИД должна соответствовать уста-
новленным законом правилам.

Следующий признак – это признак ком-
мерческой ценности, или стоимостной оцен-
ки. Вопрос стоимостной оценки РИД сам по 
себе заслуживает отдельного рассмотрения 
как со стороны юристов, так и со стороны 
экономистов. Оценка РИД характеризуется 
такими особенностями, как первостепенное 



52 ВЕСТНИК УрФО. БЕЗОПАСНОСТЬ В ИНФОРМАЦИОННОЙ СФЕРЕ № 2(12) / 2014

значение в науке личного творческого нача-
ла, уникальность труда и его продукта; вопло-
щение в результатах научного труда вклада, 
не только настоящего, но и прошлого труда; 
разовый характер затрат живого и овещест-
вленного труда в процессе создания того или 
иного научного продукта; высокая степень 
неопределенности сроков и вероятность до-
стижения намеченных научных результатов 
[9. С. 59]. Также указывают на отсутствие пря-
мой связи между затратами и результатами, 
затраченным временем, интеллектуальными 
усилиями и значимостью научного продукта; 
сложность оценки творческого труда и его 
продукта; неадекватная интеллектуальным 
затратам исследователя оплата труда; разно-
образие форм материально-предметного во-
площения научных продуктов; неограничен-
ные возможности тиражирования научного 
продукта [10. С. 81]. Полагаем, что данный 
признак справедлив, так как любой РИД, на-
пример изобретение, отвечающее критери-
ям патентоспособности, должно иметь опре-
делённую ценность.

Последний признак, на который следует 
указать, это признак правовой определённо-
сти РИД. Так как ст. 1225 ГК РФ содержит ис-
черпывающий перечень охраняемых правом 
РИД и средств индивидуализации для наде-
ления статусом РИД, результат интеллекту-
ального труда человека должен быть указан в 
ст. 1225 ГК РФ.

Относительно признака непотребляемо-
сти, на который ссылаются Л. Б. Гальперина и 
Л. А. Михайлов [7. С 11], стоит заметить, что 
данный признак непосредственно вытекает 
из признака нематериальности РИД, в силу 
чего отдельное его выделение представляет-
ся необоснованным.

Таким образом, по нашему мнению, 
РИД – это нематериальный результат 
интеллектуальной деятельности чело-
века, выраженный в объективной форме, 
доступной другим участникам граждан-
ских правоотношений, имеющий коммер-
ческую ценность и защищаемый законо-
дательством.

Теперь перейдём к вопросу о том, являет-
ся ли ноу-хау (секрет производства) РИД, от-
меченному выше как центральному вопросу 
данного небольшого исследования.

Для начала взглянем на определение се-
крета производства (ноу-хау), данное в  
ст. 1465 ГУ РФ. Секретом производства (ноу-
хау) признаются сведения любого характера 

(производственные, технические, экономиче-
ские, организационные и другие), в том числе 
о результатах интеллектуальной деятельности 
в научно-технической сфере, а также сведения 
о способах осуществления профессиональ-
ной деятельности, которые имеют действи-
тельную или потенциальную коммерческую 
ценность в силу неизвестности их третьим ли-
цам, к которым у третьих лиц нет свободного 
доступа на законном основании и в отноше-
нии которых обладателем таких сведений вве-
ден режим коммерческой тайны. 

Внимательно прочитав данное определе-
ние, можно выделить следующие признаки 
секрета производства: 

1)  секретом производства являются све-
дения, при этом любого характера, в том чис-
ле о РИД в научно-технической сфере, и све-
дения о способах осуществления профессио-
нальной деятельности;

2)  секрет производства обладает ком-
мерческой ценностью, действительной или 
потенциальной;

3)  в отношении сведений, составляющих 
секрет производства, введён режим коммер-
ческой тайны, который обеспечивает недо-
ступность этих сведений для третьих лиц и 
создаёт коммерческую ценность данных све-
дений.

Е. А. Кондратьева отмечает, что «результа-
том интеллектуальной деятельности могут 
быть признаны только творческие объекты 
интеллектуальной собственности – объекты, 
созданные творческим трудом автора. Исхо-
дя из этого, не могут быть отнесены к таковым 
секреты производства (ноу-хау)» [1. С. 18].  
Подобная точка зрения содержится и в уже 
указанной статье Э. Гаврилова [2. С. 25].

Особо следует обратить внимание на сле-
дующие слова Е. А. Кондратьевой, сказанные 
в том же абзаце, в котором сделано заключе-
ние о невозможности отнести ноу-хау к РИД: 
«Другое дело, что у сведений, составляющих 
секрет производства, может быть автор либо 
они могут быть и не созданным автором  
“продуктом”». [1. С. 18]. Из данного предложе-
ния можно сделать вывод, что автор отделяет 
непосредственно само ноу-хау и сведения, 
составляющие его.

Позволим себе не согласиться с данным 
мнением. Полагаю, что разделение сведений, 
признаваемых ноу-хау, и сведений, составля-
ющих секрет производства, не совсем кор-
ректно. Дело в том, что секрет производства 
отличается от других РИД дополнительным 
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набором признаков: секретность, недоступ-
ность третьим лицам и связанная с этим дей-
ствительная или потенциальная коммерче-
ская ценность. Становясь ноу-хау, любой РИД 
получает дополнительные признаки, кото-
рые отличают его от того, чем он был раньше.

Также следует обратить внимание на 
творческий момент в секрете производства. 
Согласно понятию, данному Е. А. Кондратье-
вой, к РИД относятся только результаты твор-
ческого труда автора. Не вдаваясь в вопрос о 
том, что представляет собой творчество, хо-
чется привести пример, когда такой подход к 
РИД не сработает. Представим себе совокуп-
ность патентоспособных сведений об изо-
бретении. Обладатель данных сведений, не 
патентуя изобретение, устанавливает режим 
коммерческой тайны в отношении данных 
сведений, превращая данные сведения в се-

крет производства. Согласно приведённой 
выше точке зрения, такое ноу-хау не может 
быть отнесено к РИД по причине отсутствия 
творческого характера. Наше же мнение за-
ключается в том, что в данной ситуации твор-
ческий характер деятельности автора, явля-
ясь объективной характеристикой, никуда не 
пропал, что позволяет отнести как минимум 
данный секрет производства к РИД.

Скорее всего, внося ноу-хау в перечень 
РИД, указанный в ст. 1225 ГК РФ, законодатель 
подразумевал под данным ноу-хау те сведе-
ния, которые имели творческий характер. 
Иные же секретные сведения, обладающие 
коммерческой ценностью, но не обладающие 
творческой характеристикой, попадают в 
группу информации, составляющей коммер-
ческую тайну, но не составляющую секрет 
производства.
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ТРЕБОВАНИЯ К СТАТЬЯМ, 
ПРЕДСТАВЛЯЕМЫМ  
К ПУБЛИКАЦИИ В ЖУРНАЛЕ 
«ВЕСТНИК УрФО.  
БЕЗОПАСНОСТЬ  
В ИНФОРМАЦИОННОЙ  
СФЕРЕ».

Редакция просит авторов при направлении статей в пе-
чать руководствоваться приведенными ниже правилами и 
прилагаемым образцом оформления рукописи, а также прило-
жить к статье сведения о себе (см. Сведения об авторе).

 
Сведения об авторе

ФИО (полностью)   

Ученая степень   

Ученое звание   

Должность и место работы (полностью)   

Домашний адрес   

Контактные телефоны   

e-mail   

Тема статьи   

Являетесь ли аспирантом (если да, то 
указать дату приема в аспирантуру и 
научного руководителя)

  

ПРАКТИЧЕСКИЙ АСПЕКТ
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Структура статьи (суммарный объем 
статьи – не более 40 000 знаков):

1. УДК, ББК, название (не более 12–15 
слов), список авторов.

2. Аннотация (не более 500 знаков, вклю-
чая  пробелы), список ключевых слов.

3. Основной текст работы.
4. Примечания.
Объем статьи не должен превышать  

40 тыс. знаков, включая пробелы, и не может 
быть меньше 5 страниц. Статья набирается в 

текстовом редакторе Microsoft Word в форма-
те *.rtf шрифтом Times New Roman, размером 
14 пунктов, в полуторном интервале. Отступ 
красной строки: в тексте — 10 мм, в затексто-
вых примечаниях (концевых сносках) отсту-
пы и выступы строк не ставятся. Точное коли-
чество знаков можно определить через меню 
текстового редактора Microsoft Word (Сервис 
— Статистика — Учитывать все сноски).

Параметры документа: верхнее и нижнее 
поле — 20 мм, правое — 15 мм, левое — 30 мм.

УДК
ББК

А. А. Первый, Б. Б. Второй, В. В. Третий
НАЗВАНИЕ СТАТЬИ, ОТРАЖАЮЩЕЕ ЕЕ НАУЧНОЕ
СОДЕРЖАНИЕ, ДЛИНОЙ НЕ БОЛЕЕ 12—15 СЛОВ

Аннотация набирается одним абзацем, отражает научное содержание статьи, содержит 
сведения о решаемой задаче, методах решения, результатах и выводах. Аннотация не содер-
жит ссылок на рисунки, формулы, литературу и источники финансирования. Рекомендуемый 
объем аннотации — около 50 слов, максимальный — не более 500 знаков (включая пробелы).

Ключевые слова: список из нескольких ключевых слов или словосочетаний, которые ха-
рактеризуют Вашу работу.

Рисунки
Вставляются в документ целиком (не ссылки). Рекомендуются черно-белые рисунки с раз-

решением от 300 до 600 dpi. Подрисуночная подпись формируется как надпись («Вставка», затем 
«Надпись», без линий и заливки). Надпись и рисунок затем группируются, и устанавливается ре-
жим обтекания объекта «вокруг рамки». Размер надписей на рисунках и размер подрисуночных 
подписей должен соответствовать шрифту Times New Roman, 8 pt, полужирный. Точка в конце 
подрисуночной подписи не ставится. На все рисунки в тексте должны быть ссылки.

Все разделительные линии, указатели, оси и линии на графиках и рисунках должны иметь 
толщину не менее 0,5 pt и черный цвет. Эти рекомендации касаются всех графических объек-
тов и объясняются ограниченной разрешающей способностью печатного оборудования.

Формулы
Набираются со следующими установками: стиль математический (цифры, функции и текст — 

прямой шрифт, переменные — курсив), основной шрифт — Times New Roman 11 pt, показатели 
степени 71 % и 58 %. Выключенные формулы должны быть выровнены по центру. Формулы, на 
которые есть ссылка в тексте, необходимо пронумеровать (сплошная нумерация). Расшифров-
ка обозначений, принятых в формуле, производится в порядке их использования в формуле. 
Использование букв кириллицы в формулах не рекомендуется. 

Таблицы
Создавайте таблицы, используя возможности редактора MS Word или Excel. Над таблицей 

пишется слово «Таблица», Times New Roman, 10 pt, полужирный, затем пробел и ее номер, вы-
равнивание по правому краю таблицы. Далее без абзацного отступа следует таблица. На все 
таблицы в тексте должны быть ссылки (например, табл. 1).

Примечания
Источники располагаются в порядке цитирования и оформляются по ГОСТ 7.05-2008.

Статья публикуется впервые
Подпись, дата

ОБРАЗЕЦ
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Материалы к публикации отправлять по адресу 
E-mail: urvest@mail.ru в редакцию журнала «Вестник УрФО».

Или по почте по адресу: 
Россия, 454080, г. Челябинск, пр. им. В. И. Ленина, 76, ЮУрГУ, Издательский центр.

В начале статьи помещаются: инициалы и 
фамилия автора (авторов), название статьи, 
аннотация на русском языке объемом до  
50 слов, ниже отдельной строкой — ключе-
вые слова. Инициалы и фамилия автора (авто-
ров), название статьи, аннотация и ключевые 
слова должны быть переведены на англий-
ский язык.

В случае непрямого цитирования источ-
ников и литературы в начале соответствую-
щего примечания указывается «См.:».

Цитируемая литература дается не в виде 
подстрочных примечаний, а общим списком 
в конце статьи с указанием в тексте статьи 
ссылки порядковой надстрочной цифрой 
(Формат — Шрифт — Надстрочный) (напри-
мер, 1). Запятая, точка с запятой, двоеточие и 
точка ставятся после знака сноски, чтобы по-
казать, что сноска относится к слову или груп-
пе слов, например: по иску собственника1. 
Вопросительный, восклицательный знак, 
многоточие и кавычки ставятся перед знаком 
сноски, чтобы показать, что сноска относится 
ко всему предложению, например: …все эти 
положения закреплены в Федеральном зако-
не «О ветеранах»1.   

Литература дается в порядке упоминания 
в статье.

При подготовке рукописи автору реко-
мендуется использовать ГОСТ Р 7.0.5-2008  
«Система стандартов по информации, библи-
отечному и издательскому делу. Библиогра-
фическая ссылка. Общие требования и пра-
вила составления» (Полный текст ГОСТ Р раз-
мещен на официальном сайте Федерального 
агентства по техническому регулированию и 
метрологии).

  В конце статьи должна быть надпись  
«Статья публикуется впервые», ставится 

дата и авторучкой подпись автора (авторов). 
При пересылке статьи электронной почтой 
подпись автора сканируется в черно-белом 
режиме, сохраняется в формате *.tif или *.jpg 
и вставляется в документ ниже затекстовых 
сносок.

Обязательно для заполнения: В конце 
статьи (в одном файле) на русском языке по-
мещаются сведения об авторе (авторах) — 
ученая степень, ученое звание, должность, 
кафедра, вуз; рабочий адрес, электронный 
адрес и контактные телефоны.

В редакцию журнала статья передается 
качественно по электронной почте одним 
файлом (название файла — фамилия автора). 
Тема электронного письма: Информационная 
безопасность. 

Порядок прохождения рукописи
1. Все поступившие работы регистриру-

ются, авторам сообщается ориентировочный 
срок выхода журнала, в макет которого поме-
щена работа.

2. Поступившая работа проверяется на 
соответствие всем формальным требовани-
ям и при отсутствии замечаний, в случае не-
обходимости, направляется на дополнитель-
ную экспертизу.

3. Для публикации работы необходима 
положительная рецензия специалиста из 
данной или смежной области. На основании 
рецензии принимается решение об опубли-
ковании статьи (рецензия без замечаний) или 
о возврате автору на доработку, в этом случае 
рукопись может проходить экспертизу по-
вторно. При получении второй отрицатель-
ной рецензии на работу редакция принимает 
решение об отказе в публикации.
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ЦЕНТР ПО ЭКСПОРТНОМУ 
КОНТРОЛЮ ЮУрГУ

В соответствии с решением Комиссии по 
экспортному контролю Российской Федера-
ции Южно-Уральский госуниверситет полу-
чил Свидетельство о специальном разреше-
нии № 027 на осуществление деятельности 
по проведению независимой идентификаци-
онной экспертизы товаров и технологий в це-
лях экспортного контроля.

В настоящее время ФГБОУ ВПО «Южно-
Уральский государственный университет» 
(НИУ) располагает научно-педагогическим 
персоналом с высоким профессиональным и 
интеллектуальным уровнем, а также разви-
той лабораторной базой, это позволяет про-
фессионально и качественно осуществлять 
деятельность по проведению независимой 
идентификационной экспертизы товаров и 
технологий, проводимой в целях экспортно-
го контроля.

В соответствии с номенклатурой продук-
ции, в отношении которой планируется осу-
ществлять экспертизу, подобрано 107  экс-
пертов, из них докторов наук 35, кандидатов 
наук 57 и 15 специалистов, не имеющих уче-
ной степени. Все эксперты являются сотруд-
никами университета и способны квалифици-
рованно и качественно провести экспертизу.

Если Вы являетесь поставщиками обору-
дования, машин, материалов, запасных ча-
стей и комплектующих для них, выпускаете 
сложную технику, научно-техническую про-
дукцию и Вам приходится сталкиваться с тер-
минами «экспортный контроль» и «товары 
двойного назначения», то мы можем быть 
Вам полезны.

В соответствии с российским законода-
тельством экспертизу товаров и технологий 
для целей экспортного контроля могут про-
водить только экспертные организации, по-
лучившие специальное разрешение Комис-

сии экспортного контроля Российской Феде-
рации.

Центр по экспортному контролю  
ЮУрГУ осуществляет деятельность по прове-
дению независимой идентификационной 
экспертизы товаров и технологий в целях 
экспортного контроля в отношении продук-
ции по всей номенклатуре действующих 
контрольных списков, утвержденных ука-
зами Президента Российской Федерации.

Директор Центра:
Анатолий Григорьевич Мещеряков.
Тел. (351) 267-95-49.

Заключения нашей экспертизы действу-
ют на всей территории России и являются 
официальным документом, подтверждаю-
щим принадлежность или непринадлежность 
объекта экспертизы к продукции, включен-
ной в списки контролируемых товаров и тех-
нологий.

Наши услуги:
1. Оформление заключений идентифика-

ционной экспертизы для целей экспортного 
контроля и таможенного оформления.

2. Консультация по экспортному контро-
лю товаров (технологии).

Перечень документов, необходимых для 
проведения экспертизы:

1. Заявка.
2. Контракт (договор, соглашение).
3. Спецификация (перечень поставляе-

мой продукции) и иные приложения.
4. Техническая документация (паспорта, 

сертификаты качества, руководства по эксплу-
атации, технические описания, этикетки и пр.).

5. Доверенность.

Наши координаты
Адрес: 454080, г. Челябинск, пр. им. В. И. Ленина, 85, корпус 3А, ауд. 502.

Телефон (351) 267-95-49
E-mail: exp-174@mail.ru

Транспорт (автобус, троллейбус, маршрутное такси): остановка «ЮУрГУ»
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ФИРМЕННЫЙ БЛАНК ОРГАНИЗАЦИИ

Исх. № ___________________
от «___» ___________ 201__ г.
	

Директору Центра по экспортному 
контролю ГОУ ВПО «ЮУрГУ»
А. Г. Мещерякову
454080, пр. им. В. И. Ленина, 85, 
корпус 3А, ауд. 502

ЗАЯВКА
на проведение работ

Прошу Вас провести независимую идентификационную экспертизу товаров (технологий) в 
целях экспортного контроля и таможенного оформления.

Грузоотправитель: ______________________________________________________________
__________________________________________________________________________________

Грузополучатель: _______________________________________________________________
__________________________________________________________________________________	
											         

Перечень поставляемой продукции:

№  
п/п

Наименование продукции Единица 
измерения

Количество Код ТН ВЭД

Оплату работ по выставлении счета гарантирую.

Уполномоченный по техническим вопросам: 	_______________________________________
__________________________________________________________________________________

						    

________________________         ___________________________       ________________________	
	 (должность)                                               (подпись)                                               (Ф. И. О.)

Полезная информация
1. Экспертиза проводится в течение  

3-х рабочих дней. По просьбе заказчика экс-
пертиза может быть проведена в более ко-
роткие сроки.

2. Стоимость проведения экспертизы за-
висит от:

•  объема рассматриваемого материала, 
продукции, информации, представлен-
ных согласно заявке;

•  количества наименований товаров;
•  количества кодов ТН ВЭД;
•  сроков исполнения заявки;
•  степени секретности материала, пред-

ставленного на экспертизу.

3. Готовое заключение выдается на бу-
мажном носителе (по просьбе заказчика — в 
электронном варианте).

4. Договор на оказание услуг заключается 
каждый раз в соответствии с заявкой.

Федеральные органы исполнительной 
власти

ФСТЭК России: http://www.fstec.ru/
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«Региональный аттестационный центр» 
создан на основании решения Ученого сове-
та Южно-Уральского государственного уни-
верситета от 25.06.2007 г. № 10 по согласова-
нию с Управлением ФСБ России по Челябин-
ской области. Основными функциями «Регио-
нального аттестационного центра» являются:

1)  всестороннее обследование предпри-
ятий-заявителей на предмет их готовности к 
выполнению работ, связанных с использова-
нием сведений, составляющих государствен-
ную тайну;

2)  осуществление мероприятий по ока-
занию услуг в данной области;

3)  повышение квалификации сотрудни-
ков режимно-секретных подразделений. 

Решением Межведомственной комиссии 
по  защите государственной тайны № 95 от  
06 апреля 2005 года  Южно-Уральский госу-
дарственный университет  включен в пере-
чень учебных заведений, осуществляющих 
подготовку специалистов по вопросам защи-
ты информации, составляющей государ-
ственную тайну, свидетельство об окончании 
которых дает руководителям предприятий, 
учреждений и организаций право на осво-
бождение от государственной аттестации. 

Курсы повышения квалификации по про-
грамме «Защита информации, составляющей 
государственную тайну» (в зачет государ-
ственной аттестации).

Категория слушателей: руководители ор-
ганизаций, заместители руководителей орга-
низации, ответственные за защиту сведений, 
составляющих государственную тайну.

По окончании обучения слушателям выда-
ется удостоверение государственного образ-
ца о краткосрочном повышении квалифика-
ции, которое дает право руководителям пред-
приятий, учреждений, организаций на осво-
бождение от государственной аттестации.

Форма обучения – очно-заочная ( 48 ча-
сов заочная, 24 часа – очная форма обучения).

Слушатели обеспечиваются раздаточным 
материалом, нормативными документами на 
компакт-диске, учебным пособием курса лек-
ций.

Курсы повышения квалификации по про-
грамме «Защита информации, составляющей 
государственную тайну». 

Категория слушателей: руководители и 
сотрудники структурных подразделений по 
защите государственной тайны.

По окончании обучения слушателям вы-
дается удостоверение государственного об-
разца о краткосрочном повышении квалифи-
кации. 

Форма обучения – очная (72 часа). Обуче-
ние слушателей осуществляется с отрывом от 
производства – 2 недели.

Слушатели обеспечиваются раздаточным 
материалом, нормативными документами на 
компакт-диске.

Программа предусматривает  изуче-
ние следующих дисциплин:

1)  Правовое и нормативное обеспече-
ние защиты государственной тайны;

2)  Организация комплексной защиты ин-
формации в организациях;

3)  Организация режима секретности в 
организации;

4)  Организация защиты информации, об-
рабатываемой средствами вычислительной 
техники;

5)  Организация защиты информации  
при осуществлении международного сотруд-
ничества;

6)  Допуск граждан к сведениям, состав-
ляющим государственную тайну;

7)  Организация и ведение секретного де-
лопроизводства;

8)  Ответственность за нарушение зако-
нодательства РФ по защите государственной 
тайны. Порядок проведения служебного рас-
следования по нарушениям.

 РЕГИОНАЛЬНЫЙ 
АТТЕСТАЦИОННЫЙ  
ЦЕНТР ЮУрГУ
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«Региональный аттестационный центр»   
на договорной основе предоставляет пред-
приятиям, учреждениям и организациям 
услуги в сфере защиты государственной 
тайны:

•  оказание методической и консультаци-
онной помощи работникам режимно-секрет-
ных подразделений предприятий и организа-
ций;

•  специальное обслуживание предприя-
тий, не имеющих в своей структуре режимно-
секретных подразделений:

1) ведение допускной работы в соответ-
ствии с требованиями «Инструкции о поряд-
ке допуска должностных лиц и граждан РФ к 
государственной тайне», утвержденной по-
становлением Правительства РФ от 06 февра-
ля 2010 г. № 63; 

2) выделение для проведения секретных 
работ помещений, соответствующих требо-
ваниям Инструкции по обеспечению режима 
секретности в Российской Федерации, ут-
вержденной постановлением Правительства 
РФ от 05.01.2004 № 3-1 (далее – Инструкция  
№ 3-1-04 г.);

3) выделение для хранения секретных до-
кументов помещений, соответствующих тре-
бованиям Инструкции № 3-1-04 г.;

4) организация и ведение секретного де-
лопроизводства в соответствии с общими 
нормативными требованиями Инструкции  
№ 3-1-04 г.;

5) обеспечение защиты государственной 
тайны при обработке и хранении секретной 
информации на средствах вычислительной 
техники и (или) в автоматизированных систе-
мах;

6) подготовка Заключения о фактической 
осведомленности работников в сведениях, 
составляющих государственную тайну;

7) разработка нормативно-методической 
документации по вопросам защиты государ-
ственной тайны;

8) профессиональная подготовка и обу-
чение работников Заказчика, допущенных к 
работам с носителями секретной информа-
ции;

9) осуществление мероприятий по подго-
товке к проведению специальной эксперти-
зы Заказчика на предмет получения и прод-
ления лицензии на право работ с использова-
нием сведений, составляющих государствен-
ную тайну, а также к проведению государ-
ственной аттестации его руководителя, от-
ветственного за защиту сведений, составляю-
щих государственную тайну.

Контактные адреса и телефоны: 

Юридический адрес: 454080, г. Челябинск, пр. им. В. И. Ленина, д. 76
Фактический адрес: г. Челябинск, пр. им. В. И. Ленина, д. 85, ауд. 512/3

Телефоны: (351) 267-91-55, 267-93-14, 267-92-85
E-mail: rac512@mail.ru 
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РЕГИОНАЛЬНЫЙ  
УЧЕБНО-НАУЧНЫЙ ЦЕНТР 
«ИНФОРМАЦИОННАЯ 
БЕЗОПАСНОСТЬ» ЮУрГУ  
(РУНЦ ИБ ЮУрГУ)

Региональный учебно-научный центр 
«Информационная безопасность» ЮУрГУ соз-
дан при кафедре «Безопасность информаци-
онных систем» приборостроительного (ком-
пьютерных технологий, управления и радио-
электроники) факультета во исполнение При-
каза Министерства образования и науки Рос-
сийской Федерации от 9 марта 2005 года  
№ 126 «Об утверждении Перечня региональ-
ных учебно-научных центров по проблемам 
информационной безопасности в системе 
высшей школы на базе государственных об-
разовательных учреждений высшего профес-
сионального образования, находящихся в 
ведении Федерального агентства по образо-
ванию».

Центр осуществляет повышение квали-
фикации и переподготовку кадров по про-
блемам информационной безопасности по 
следующим программам:

1. Программа профессиональной пе-
реподготовки «Комплексные системы 
обеспечения информационной безопас-
ности в организациях» (504 часа).

По окончании программы выдается Ди-
плом о профессиональной переподготовке. 
Потребность в обучении по данной програм-
ме обусловлена требованиями Постановле-
ния Правительства Российской Федерации от 
16 апреля 2012 г. № 313 г. «Об утверждении 
Положения о лицензировании деятельности 
по разработке, производству, распростране-
нию шифровальных (криптографических) 
средств, информационных систем и телеком-
муникационных систем, защищенных с ис-
пользованием шифровальных (криптографи-

ческих) средств, выполнению работ, оказа-
нию услуг в области шифрования информа-
ции, техническому обслуживанию шифро-
вальных (криптографических) средств, ин-
формационных систем и телекоммуникаци-
онных систем, защищенных с использовани-
ем шифровальных (криптографических) 
средств (за исключением случая, если техни-
ческое обслуживание шифровальных (крип-
тографических) средств, информационных 
систем и телекоммуникационных систем, за-
щищенных с использованием шифровальных 
(криптографических) средств, осуществляет-
ся для обеспечения собственных нужд юри-
дического лица или индивидуального пред-
принимателя)». Центр предлагает пройти  
обучение по данной программе руководите-
лей и инженерно-технических специалистов 
подразделений обеспечения информацион-
ной безопасности (защиты информации) 
предприятий, организаций и учреждений.

Обучение в РУНЦ ИБ ЮУРГУ ведется по 
модульному принципу с использованием 
дистанционных технологий. Слушателям 
программы профессиональной переподго-
товки на выбор предлагается 7 из 10 модулей 
объемом по 72 часа:

КПП-01. Организация и управление си-
стемой информационной безопасности орга-
низации.

КПП-02. Криптографическая и программ-
но-аппаратная защита информации.

КПП-03. Инженерно-техническая защита 
информации.

КПП-04. Обеспечение безопасности пер-
сональных данных при их обработке в ин-
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формационных системах персональных дан-
ных.

КПП-05. Расследование инцидентов ин-
формационной безопасности.

КПП-06. Документирование защиты ин-
формации и организация конфиденциально-
го документооборота.

КПП-07. Защита коммерческой тайны.
КПП-08. Кадровая безопасность.
КПП-09. Культура информационной безо-

пасности.
КПП-10. Криптографическая защита ин-

формации.

2. Программы повышения квалифика-
ции (72 часа). По окончании программ выда-
ется Удостоверение о повышении квалифика-
ции.

2.1. «Обеспечение безопасности пер-
сональных данных при их обработке в ин-
формационных системах персональных 
данных». Главная цель курса заключается в 
том, чтобы помочь специалистам различных 
категорий – от руководителей предприятий и 
их структурных подразделений до лиц, ответ-
ственных за организацию обработки персо-
нальных данных, – обеспечить работу с пер-
сональными данными в соответствии с тре-
бованиями российских законов и с учетом 
последних изменений в законодательстве.  
В рамках курса изучается весь комплекс ме-
роприятий по обеспечению правомерности 
обработки персональных данных с использо-
ванием правовых, организационных и техни-
ческих мер, способы снижения рисков утечки 
персональных данных и наложения штраф-
ных санкций со стороны государственных 
надзорных органов.

2.2. «Защита коммерческой тайны».  
В курсе изучаются особенности российского 
законодательного регулирования вопросов 
защиты исключительных прав на секреты 
производства, закрепленные в Федеральном 
законе от 29.07.2004 г. № 98-ФЗ «О коммерче-
ской тайне» и в других нормативных актах, а 
также технологии установления и поддержа-
ния режима коммерческой тайны в организа-
ции. Особое внимание уделяется формирова-
нию перечня сведений, составляющих ком-
мерческую тайну, разработке и вводу в дей-
ствие внутренних нормативных документов 
предприятия, регулированию трудовых от-
ношений, связанных с доступом к коммерче-
ской тайне, процедуре заключения лицензи-
онных договоров, договоров об отчуждении 

исключительных прав на секреты производ-
ства и коммерческой концессии, особенно-
стям представления информации о коммер-
ческой тайне в органы власти, порядку про-
ведения совещаний с контрагентами, на кото-
рых раскрывается коммерческая тайна, спо-
собам минимизации рисков, вызванных угро-
зами конфиденциальным сведениям.

2.3. «Расследование компьютерных 
инцидентов». В курсе изучаются все аспекты 
деятельности службы безопасности (отдела 
информационной безопасности) организа-
ции при реагировании на инциденты в ин-
формационной системе, в том числе методи-
ка предупреждения таких инцидентов, лик-
видации нанесенного ими ущерба, пресече-
ния хакерской активности, перекрытия кана-
лов незаконного съема информации и выяв-
ления виновных лиц. Слушатели изучают ме-
тодики анализа рисков и уязвимостей безо-
пасности информационных систем организа-
ции, основные способы обеспечения непре-
рывности функционирования информацион-
ной системы в случае возникновения ком-
пьютерных инцидентов и скорейшего устра-
нения их последствий. В завершение курса 
слушатели самостоятельно проводят полный 
цикл расследования компьютерных инци-
дентов с составлением необходимых доку-
ментов.

2.4. «Документирование защиты ин-
формации и организация конфиденци-
ального делопроизводства». Цель курса – 
подготовка слушателей к проведению ком-
плекса мероприятий по защите информации 
в организации с учетом требований норма-
тивно-правовых документов, регламентиру-
ющих защиту информации в организации, в 
том числе – информации ограниченного до-
ступа и ведения конфиденциального дело-
производства. Особое внимание уделяется 
практическим аспектам реализации всего 
процесса конфиденциального делопроиз-
водства – от составления перечня информа-
ции ограниченного доступа до особенностей 
электронного конфиденциального докумен-
тооборота, использования электронной циф-
ровой подписи. Детально рассматриваются 
обязанности сотрудников, организующих, 
осуществляющих и контролирующих конфи-
денциальное делопроизводство. Специали-
сты, обучающиеся на курсе, получают практи-
ческие знания и навыки, позволяющие соз-
дать или усовершенствовать существующую 
систему конфиденциального делопроизвод-



ства на предприятиях и в организациях лю-
бой формы собственности и отраслевой при-
надлежности.

2.5. «Культура информационной безо-
пасности». Актуальность программы обу-
словлена, во-первых, технологизацией обра-
зовательного процесса, а следовательно, воз-
растающими требованиями к развитию ком-
пьютерной грамотности руководителя, учи-
теля, специалиста муниципальных образова-
тельных учреждений, во-вторых, существую-
щими тенденциями современного информа-
ционного общества, которые повышают зави-
симость безопасности общества, каждого 
конкретного человека от качества информа-
ционной инфраструктуры, достоверности, 
целостности используемой информации, ее 
защищенности от несанкционированной мо-
дификации. Обучение направлено на форми-
рование навыков работы с офисными про-
граммами и Интернетом, изучение основ за-
щиты информации, а также развитие компе-

тенций в области обеспечения личной ин-
формационно-психологической безопасно-
сти и защиты детей, подрастающего поколе-
ния от негативных информационных воздей-
ствий (агрессии, экстремизма, деструктивных 
организаций, зависимости от информацион-
ного шума, сообществ в социальных сетях, 
провоцирующих суицидальное поведение,  
и пр.). Программа рассчитана на специали-
стов образовательных учреждений.

Слушателям предлагаются также курсы 
повышения квалификации по программам 
«Программно-аппаратная защита информа-
ции», «Криптографическая защита информа-
ции», «Инженерно-техническая защита ин-
формации» и др.

Кроме образовательной деятельности, 
Центр активно ведет научные и хоздоговор-
ные исследования по актуальным проблемам 
защиты информации.

Контактная информация:
Адрес: 454080, Челябинск, пр. Ленина, 84, ауд. 513/3а.

Тел.: 8 (351) 267-99-24, 267-93-77
E-mail: runc-ib@mail.ru

Cайт: http://runc-ib.susu.ac.ru/

Contact information: 
Address: Office 513/3a, 84 Lenina Str., Chelyabinsk, 454080,  

tel.: 8(351) 267-99-24, 267-93-77
E-mail: runc-ib@mail.ru

http://runc-ib.susu.ac.ru/
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