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ИСТОРИЧЕСКИЙ  
АСПЕКТ

Соколов А. Н.

ЮЖНО-УРАЛЬСКИЙ 
ГОСУДАРСТВЕННЫЙ УНИВЕРСИТЕТ  
В СИСТЕМЕ ПОДГОТОВКИ КАДРОВ 
ДЛЯ СФЕРЫ ИНФОРМАЦИОННОЙ 
БЕЗОПАСНОСТИ РЕГИОНА

Кафедра «Безопасность информацион-
ных систем» (БИС) была образована 1 октября 
2011 года на Приборостроительном факуль-
тете (компьютерных технологий, управления, 
радиоэлектроники) путем выделения из ка-
федры «Цифровые радиотехнические систе-
мы» (ЦРТС) направления подготовки бакалав-
ров и специальностей укрупненной группы 
«Информационная безопасность». С 2012/13 
учебного года две выпускающие кафедры 
ЮУрГУ — «Информационная безопасность» 
(существовала в ЮУрГУ с 1999 года) и «Безо-
пасность информационных систем» — были 
объединены в составе кафедры «Безопас-
ность информационных систем» приборо-
строительного факультета. Таким образом на 
одной кафедре удалось создать педагогиче-
ский коллектив из опытных преподавателей 

университета по различным направлениям 
защиты информации.

В настоящее время кафедра ведет набор 
и осуществляет подготовку по следующим 
основным образовательным программам в 
рамках образовательных стандартов ФГОС-III 
и ГОС-II:

БАКАЛАВРИАТ (степень — академиче-
ский бакалавр):

— 10.03.01 (090900) — «Информационная 
безопасность» (профили «Организация и тех-
нология защиты информации», «Безопас-
ность автоматизированных систем», ФГОС-III);

СПЕЦИАЛИТЕТ (квалификация — специ-
алист по защите информации):

— 10.05.03 (090303) — «Информационная 
безопасность автоматизированных систем» 
(специализация «Информационная безопас-

Уважаемые коллеги, читатели журнала «Вестник 
УрФО. Безопасность в информационной сфере»! От себя 
лично и от лица профессорско-преподавательского со-
става кафедры «Безопасность информационных си-
стем» Южно-Уральского государственного университе-
та (ЮУрГУ, г. Челябинск) рад приветствовать вас на 
страницах первого выпуска Вестника, материалы для 
которого полностью подготовлены студентами, 
аспирантами и преподавателями кафедры «Безопас-
ность информационных систем», как молодыми, так и 
достаточно опытными. Это первый подобный опыт в 
рамках журнала, и, я надеюсь, он станет хорошей тра-
дицией для вузов Уральского федерального округа, кото-
рая позволит нам лучше узнать друг о друге.

Зав. кафедрой «Безопасность 
информационных систем»,  

канд. техн. наук, доцент  
Соколов Александр Николаевич
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ность автоматизированных систем критиче-
ски важных объектов», ФГОС-III);

— 10.05.05 (090915) — «Безопасность ин-
формационных технологий в правоохрани-
тельной сфере» (специализация «Информа-
ционно-аналитическое обеспечение право-
охранительной деятельности», ФГОС-III);

— 090103 — «Организация и технологии 
защиты информации» (ГОС-II);

— 090104 — «Комплексная защита объек-
тов информатизации» (ГОС-II);

— 090105 — «Комплексное обеспечение 
информационной безопасности автоматизи-
рованных систем» (ГОС-II).

На кафедре организовано 8 специализи-
рованных учебно-научных лабораторий:

1.  Полигон технической защиты инфор-
мации.

2.  Аппаратные средства вычислительной 
техники.

3.  Технологии обеспечения информаци-
онной безопасности объектов информатиза-
ции.

4.  Управление информационной безо-
пасностью.

5.  Программно-аппаратные средства 
обеспечения информационной безопасно-
сти, технические средства и системы в защи-
щённом исполнении.

6.  Безопасность сетей ЭВМ и операцион-
ных систем.

7.  Сетевые компьютерные и интернет-
технологии.

8.  Безопасность систем баз данных.

На кафедре открыта аспирантура по спе-
циальностям: 13.00.08 «Теория и методика 
профессионального образования» (научный 
руководитель — д. п. н., профессор Л. В. Аста-
хова) и 05.13.19 «Методы и системы защиты 
информации, информационная безопас-
ность» (научный руководитель — к. т. н., до-
цент А. Н. Соколов).

Основные направления научной деятель-
ности кафедры:

•  оптимизация процесса аттестационных 
испытаний объектов информатизации на со-
ответствие требованиям безопасности ин-
формации, содержащей сведения ограничен-
ного распространения;

•  моделирование технических каналов 
утечки информации средств вычислительной 
техники и оптимизации методик инструменталь-
ного контроля защищенности информации;

•  программная интеграция криптопро-
вайдеров в программное обеспечение для 
применения в электронном документообо-
роте с использованием средств криптогра-
фической защиты информации;

•  оптимизация и структуризация науч-
ной базы биометрических признаков контро-
ля доступа;

•  разработка технологий обеспечения 
информационно-психологической и кадро-
вой безопасности как средств организацион-
ной защиты информации;

•  разработка методик и автоматизация 
оценки кадровых уязвимостей информаци-
онной безопасности.

В 2013 году во исполнение Приказа Ми-
нистерства образования и науки Российской 
Федерации от 9 марта 2005 года № 126 «Об 
утверждении Перечня региональных учеб-
но-научных центров по проблемам инфор-
мационной безопасности в системе высшей 
школы на базе государственных образова-
тельных учреждений высшего профессио-
нального образования, находящихся в веде-
нии Федерального агентства по образова-
нию» при кафедре «Безопасность информа-
ционных систем» был создан и успешно 
функционирует Региональный учебно-науч-
ный центр «Информационная безопасность» 
Южно-Уральского государственного уни-
верситета. Центр осуществляет повышение 
квалификации и переподготовку кадров по 
проблемам информационной безопасности. 
Подробнее о программах Центра можно уз-
нать в отдельных материалах нашего выпу-
ска журнала.

Выпускники кафедры — специалисты по 
защите информации — успешно создают и 
поддерживают комплексные системы инфор-
мационной безопасности на предприятиях, в 
организациях, учреждениях, разрабатывают 
технологии аудита и средств автоматизации 
при подготовке к аттестационным испытани-
ям, создают и совершенствуют системы ка-
дровой безопасности. Высокий уровень тео-
ретической и практической подготовки вы-
пускников дает им широкие возможности ка-
рьерного роста. В настоящее время выпуск-
ники кафедры работают в органах государ-
ственной власти (в администрации губерна-
тора Челябинской области, органах ФСБ, 
ФНС, МВД, министерствах, отделениях Пенси-
онного фонда, других государственных струк-
турах), на предприятиях оборонно-промыш-
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ленного комплекса, в россий-
ских и зарубежных банках, в 
бизнесе.

 Кафедре «Безопасность 
информационных систем» уда-
лось сохранить и приумножить 
традиции подготовки кадров в 
области защиты информации, 
которые уходят корнями в 80-е 
годы прошлого столетия, когда 
информационная безопас-
ность стала одним из приори-
тетных направлений образова-
тельной и научной деятельно-
сти ЮУрГУ.

В 1987 году при ЧПИ  
(ЮУрГУ) был создан НИИ циф-
ровых систем (НИИ ЦС), одной из задач кото-
рого было изучение процессов защиты ин-
формации от несанкционированного досту-
па в системах радионавигации. Кафедру 
«Цифровые радиотехнические системы» на 
приборостроительном факультете, как и сам 
НИИ ЦС, возглавил Юрий Трофимович Карма-
нов — доктор технических наук, профессор, 
действительный член Российской академии 
естественных наук, Международной акаде-
мии информатизации и Российской академии 
медико-технических наук. Однако отдельных 
специальностей по защите информации в со-
ветские годы не было.

В 1999 году на факультете экономики и 
права ЮУрГУ была создана кафедра «Инфор-
мационная безопасность». Ее возглавила 
Людмила Викторовна Астахова — доктор пе-
дагогических наук, профессор, почетный ра-
ботник высшего профессионального образо-
вания Российской Федерации, лауреат Наци-

ональной профессиональной 
премии в области информаци-
онной безопасности «Сере-
бряный кинжал», выступившая 
инициатором открытия в Челя-
бинской области специально-
стей группы «Информацион-
ная безопасность». В апреле 
2002 года впервые в Челябин-
ской области кафедра получи-
ла лицензию на образователь-
ную деятельность по специ-
альности «Организация и тех-
нология защиты информации». 
В апреле 2003 года впервые в 
Уральском федеральном окру-
ге (УрФО) на кафедре была от-

крыта специальность «Комплексная защита 
объектов информатизации».

 С первых лет своего существования ка-
федра была нацелена на отраслевой подход к 
информационной безопасности и явилась 
консолидирующим звеном в процессе про-
фессионализации этой отрасли и ее иннова-
ционном становлении в Челябинской обла-
сти.

В сентябре 2003 года на кафедре был соз-
дан Центр дополнительного профессиональ-
ного образования. Решением Межведом-
ственной комиссии по защите государствен-
ной тайны Российской Федерации (Решение 
№ 95 от 06.04.2005) Южно-Уральский государ-
ственный университет был внесен в «Пере-
чень учебных заведений, осуществляющих 
подготовку специалистов по вопросам защи-
ты информации, составляющей государ-
ственную тайну, свидетельство об окончании 
которых дает руководителям предприятий, 

Выпуск специалистов на кафедре 
«Безопасность информационных систем» в 2013 г.

Зав. кафедрой  
«Информационная  

безопасность» 
докт. пед. наук, профессор 

Астахова Людмила Викторовна
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учреждений и организаций право на осво-
бождение от государственной аттестации». 
Успешно началась работа курсов повышения 
квалификации кадров по защите государ-
ственной тайны. В 2006 году на базе ЦДПО ка-
федры был создан Центр защиты информа-
ции ЮУрГУ.

В процессе обучения студенты и слушате-
ли получали всестороннюю подготовку в об-
ласти информационной безопасности. Кафе-
дра приложила много усилий, чтобы сделать 
обучение максимально практико-ориентиро-
ванным, чутко реагируя на изменения по-
требностей рынка, работодателей, с которы-
ми она поддерживает тесные контакты. Так, 
практику студенты кафедры проходят в сило-
вых структурах (ФСБ, МВД), администрации 
Челябинской области и города Челябинска, в 
Представительстве Министерства иностран-
ных дел России в Уральском федеральном 
округе, на Южно-Уральской железной доро-
ге, в Южно-Уральской торгово-промышлен-
ной палате, в банках, на нефтегазовых и энер-
гетических предприятиях и др.

Для адаптации к изменяющимся потреб-
ностям рынка труда были разработаны новые 
специализации. По инициативе кафедры и ее 
усилиями в 2001—2006 годы впервые в Рос-
сии были открыты специализации: «Конфи-
денциальное делопроизводство» (специаль-
ность 032001 «Документоведение и докумен-
тационное обеспечение управления»), «Безо-
пасность принятия управленческих реше-
ний» (специальность 090103 «Организация и 
технология защиты информации») и др.

Научно-технической базой обучения сту-
дентов являлись также инновационные пло-
щадки кафедры, к числу которых относятся 
УФНС по Челябинской области, а также лиде-
ры рынка защиты информации в Челябин-
ской области — компании-лицензиаты ФСБ и 
ФСТЭК «Стратегия безопасности», Межрегио-
нальный консалтинговый центр «Аста-ин-
форм», «ПНК», «Энигма» и др. Эти организа-
ции и предприятия оказывали техническую и 
кадровую поддержку учебному процессу.

В 2006 году специальность 090104 «Ком-
плексная защита объектов информатизации», 
открытая на кафедре «Информационная без-
опасность», и лаборатория инженерно-тех-
нической защиты информации были переда-
ны на кафедру «Цифровые радиотехнические 
системы». На кафедре ЦРТС была открыта так-
же специальность 090105 «Комплексное обе-
спечение информационной безопасности 

автоматизированных систем». За кафедрой 
ЦРТС были закреплены дисциплины по тех-
ническим аспектам защиты информации, а за 
кафедрой «Информационная безопасность» 
— по организационно-управленческим, эко-
номическим и информационно-психологиче-
ским проблемам. В 2007—2010 годы на кафе-
дре ЦРТС по инициативе доктора физ.-мат. 
наук, профессора Александра Викторовича 
Рожкова проводилась ежегодная региональ-
ная олимпиада для школьников «Криптогра-
фия и математика», официально поддержан-
ная Институтом криптографии, связи и ин-
форматики Академии ФСБ.

В октябре 2002 года кафедра «Информа-
ционная безопасность» выступила организа-
тором Международной научно-практической 
конференции «Региональная информацион-
ная экономика: проблемы формирования и 
развития», проведенной совместно с Прави-
тельством Челябинской области и Россий-
ским гуманитарным научным фондом (РГНФ) 
(проект № 02-02-00299 г/т).

В 2003 году кафедра совместно с ассоциа-
цией предприятий оборонно-промышленно-
го комплекса Челябинской области организо-
вала Региональный научно-практический се-
минар «Система подготовки, переподготовки 
и повышения квалификации кадров по защи-
те информации в Челябинской области», по-
ложивший начало формированию названной 
системы.

В октябре 2004 года совместно с Админи-
страцией Челябинской области кафедра ор-
ганизовала и провела Первую Всероссийскую 
научно-практическую конференцию «Инфор-
мационная безопасность региона», а в ноя-
бре 2009 года проведена Вторая конферен-
ция.

С 2008 года кафедрой «Информационная 
безопасность» (а с 2013 года — кафедрой 
«Безопасность информационных систем») со-
вместно с партнером МКЦ «АСТА-информ» 
ежегодно проводятся областные научно-
практические конференции по защите персо-
нальных данных.

На кафедре была открыта аспирантура по 
специальностям: 13.00.08 «Теория и методика 
профессионального образования» (научный 
руководитель — д. п. н., профессор Л. В. Аста-
хова) и 05.13.19 «Методы и системы защиты 
информации, информационная безопас-
ность» (научный руководитель — к. т. н., до-
цент Ю. Н. Макаров). В ней обучались аспи-
ранты, которые работали как над технически-
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ми, так и над гуманитарными (психологиче-
скими, педагогическими, правовыми, социо-
логическими) проблемами информационной 
безопасности. Под руководством доктора 
педагогических наук, профессора Л. В. Аста-
ховой на кафедре сложилась научная школа 
по проблемам организационно-управленче-
ской подготовки будущих специалистов по 
защите информации. По разным аспектам ин-
формационной и информационно-психоло-
гической безопасности под ее руководством 
защитили кандидатские диссертации 8 аспи-
рантов и соискателей.

Аспиранты кафедры прошли курс обуче-
ния в Международной летней школе «Мате-
матические основы и технологии защиты ин-
формации» (ВМиК МГУ им М. В. Ломоносова), 
выиграли гранты губернатора Челябинской 
области на исследования проблем информа-
ционно-психологической безопасности и др.

Активное участие в научно-исследова-
тельской работе всегда принимали студенты. 
С результатами исследований студенты вы-
ступали на университетских, всероссийских и 
региональных конференциях по информаци-
онной безопасности: Конференция молодых 
ученых (Санкт-Петербургский государствен-
ный университет информационных техноло-
гий, механики и оптики), «Перспектива» (Юж-
ный федеральный университет), «Информа-
ционная безопасность региона» (ЮУрГУ), 
«Безопасность информационного простран-
ства» (УГТУ-УПИ, УрГУ, ЮУрГУ, ТГУ, УрФУ), еже-
годная студенческая научно-практическая 
конференция ЮУрГУ и др.). 

В мае 2011 года совместно с Координаци-
онным советом по подготовке, переподготов-
ке и повышению квалификации кадров в 
Уральском федеральном округе кафедра вы-
ступила инициатором и организатором Пер-
вой Региональной интернет-конференции 
студентов, аспирантов и молодых ученых 
«Безопасность информационного простран-
ства», в которой приняли участие все вузы 
УрФО, которые готовят специалистов по за-
щите информации.

Ежегодно кафедра представляла ЮУрГУ 
на межрегиональных выставках «Информа-
тика и связь. Средства защиты и безопас-
ность» (Выставочный центр «Восточные Во-
рота») и «Формула безопасности. Системы 
связи и информационные технологии» (Ре-
гиональный выставочный центр «ЮжУра-
лЭкспо»), проводила в рамках этих выставок 
специализированные научно-практические 

семинары, за что не раз награждалась ди-
пломами Правительства Челябинской обла-
сти и администрации г. Челябинска. За боль-
шой вклад в подготовку специалистов по за-
щите информации для Уральского региона 
профессор Л. В. Астахова награждена грамо-
тами и благодарностями Министерства об-
разования и науки Российской Федерации, 
Управления ФСТЭК по Уральскому феде-
ральному округу, Управления ФСБ по Челя-
бинской области, губернатора Челябинской 
области, ректора ЮУрГУ.

Большим событием и ответственным де-
лом для Южно-Уральского государственно-
го университета стало учреждение в 2011 
году специального научного журнала «Вест-
ник УрФО. Безопасность в информационной 
сфере». Издание Вестника было поручено 
ЮУрГУ Координационным советом по подго-
товке, переподготовке и повышению квали-
фикации кадров в Уральском федеральном 
округе. Активное участие в подготовке мате-
риалов для журнала от ЮУрГУ принимают: 
проректор по учебной работе, докт. юрид. 
наук Владимир Иванович Майоров, Специ-
альное управление (начальник Евгений 
Алексеевич Тряскин), юридический факуль-
тет (зам. декана докт. юрид. наук Алексей 
Владимирович Минбалеев), приборострои-
тельный факультет (зам. декана, докт. пед. 
наук Людмила Викторовна Астахова, зав. 
каф. «Безопасность информационных си-
стем» канд. техн. наук, доцент Александр Ни-
колаевич Соколов) и др.

Замечательной традицией, родившейся в 
2004 году на кафедре «Информационная без-
опасность» и продолженной на кафедре «Без-
опасность информационных систем», стало 
проведение «Дня защиты информации на 
Приборостроительном», посвященного Меж-
дународному дню защиты информации. Он 
отмечается 30 ноября во всех странах, начи-
ная с 1988 г. На нем принято подводить итоги 
нашей работы, награждать победителей 
олимпиад, участников конференций, лучших 
студентов по результатам успеваемости, на-
учной, общественной работы и т. д.

Обязательными участниками праздника 
бывают специалисты по защите информации 
— наши выпускники разных лет. Всего с 2007 
года ЮУрГУ выпустил более 300 специали-
стов по защите информации. Все они верны 
своей профессии, поэтому приходят поде-
литься со студентами секретами своей успеш-
ной карьеры.
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Подготовка, переподготовка и повыше-
ние квалификации кадров для сферы инфор-
мационной безопасности региона является 
приоритетной задачей Южно-Уральского го-
сударственного университета. И кафедра 

«Безопасность информационных систем», на 
которую возложена эта ответственная мис-
сия, будет и дальше прилагать все усилия для 
ее реализации.

Студенты и сотрудники кафедры «Безопасность информационных систем» 
на празднике, посвященном Международному дню защиты информации, 28 ноября 2013 г.

Кафедра «Безопасность информационных систем»
ФГБОУ ВПО «ЮУрГУ» (НИУ)

454080, г. Челябинск, пр. Ленина, 76
Тел.: 8 (351) 267-93-55, 267-99-24

E-mail: kbis-susu@mail.ru
Сайт: http://www.kbis.susu.ac.ru
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ИНЖЕНЕРНО-ТЕХНИЧЕСКАЯ  
ЗАЩИТА ИНФОРМАЦИИ

УДК 621.317.7 + 621.3/.6.08 + 621.396.67.08

Антясов И. С., Войтович Н. И., Соколов А. Н.

ОСОБЕННОСТИ ВАЛИДАЦИИ 
АЛЬТЕРНАТИВНОЙ ИЗМЕРИТЕЛЬНОЙ 
ПЛОЩАДКИ ДЛЯ ПРОВЕДЕНИЯ 
СПЕЦИАЛЬНЫХ ИССЛЕДОВАНИЙ 
ТЕХНИЧЕСКИХ СРЕДСТВ

В статье рассмотрены: проблемы построения и особенности валидации альтер-
нативных измерительных площадок для проведения специальных исследований тех-
нических средств, возможности применения альтернативных измерительных пло-
щадок для проведения специальных проверок технических средств, проблемы выбора 
места размещения измерительной площадки и критерии оценки его эксплуатацион-
ной пригодности. Предложены решения, позволяющие оптимизировать технические 
мероприятия и экономические затраты на приведение альтернативной измери-
тельной площадки в соответствие утвержденным нормативам. Приведены мето-
дики оценки затухания, эффективности экранирования и коэффициента стоячей 
волны по напряжению, позволяющие исследовать характеристики альтернативной 
измерительной площадки, влияющие на качество проведения не только специальных 
исследований, но и специальных проверок.

Ключевые слова: антенна; вспомогательные технические средства и системы 
(ВТСС); измерительная площадка; канал утечки информации; побочные электромаг-
нитные излучения и наводки (ПЭМИН); коэффициент стоячей волны по напряжению 
(КСВн); приёмник.

Antyasov I. S., Voytovich N. I., Sokolov A. N.

PECULIAR FEATURES OF VALIDATION 
OF ALTERNATIVE TEST SITES FOR 

CARRYING OUT ADVANCED TECHNICAL 
STUDIES OF TECHNICAL EQUIPMENT

The article focuses on development and peculiar features of validation of alternative test 
sites for carrying out advanced technical studies of technical equipment, as well as the pos-
sibility of applying alternative test sites to specific inventories of technical equipment and 
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Неотъемлемой частью специальных ис-
следований (СИ) являются поиск с использо-
ванием контрольно-измерительной аппара-
туры возможных технических каналов утечки 
защищаемой информации от основных и 
вспомогательных технических средств и си-
стем (ВТСС), а также оценка соответствия за-
щиты информации требованиям норматив-
ных документов по защите информации. При 
проведении СИ требуются идеализирован-
ные условия распространения электромаг-
нитной волны и отсутствие мешающих воз-
действий. Для этих целей используют специ-
альные измерительные площадки4, которые 
делятся на открытые и альтернативные 
(АИП)1.

Необходимо заметить, что АИП могут 
применяться не только для СИ, но также и для 
мероприятий, связанных с проведением спе-
циальных проверок (СП). Например, прове-
дение радиомониторинга технического сред-
ства (ТС) целесообразно проводить на специ-
альных площадках, на которых мешающие 
воздействия сведены к минимуму. Также на 
АИП возможно проведение высокочастотно-
го облучения для выявления параметриче-
ских закладок: так как закладные устройства 
могут переизлучать на частоте, отличной от 
частоты облучения, их обнаружение крайне 
затруднительно при наличии фоновых инду-
стриальных помех. Соответственно, чтобы 
использовать АИП для проведения СП, их не-
обходимо модернизировать — изменить ра-
бочий частотный диапазон в соответствии с 
методиками. Следовательно, качественная 
АИП экономически выгодна организациям-
лицензиатам, занимающимся одновременно 
проведением и СИ, и СП.

Существует ряд проблем, которые приво-
дят к необходимости проведения абсолютно-
го большинства СИ на АИП1. При построении 
АИП необходимо решить две наиболее слож-
ные проблемы:

•  экранирование от внешних электро-
магнитных излучений (ЭМИ);

•  поглощение внутренних ЭМИ.
Пути решения проблем экранирования и 

поглощения ЭМИ противоположны друг дру-
гу: при усиленном экранировании возникает 
проблема стоячих волн внутри АИП, а при сла-
бом экранировании внешние индустриаль-
ные помехи будут мешать проведению СИ.

Важнейшим этапом при построении АИП 
является выбор места её размещения. Одно-
значно оптимальным местом является под-
вальное помещение, расположенное как 
можно дальше от торцевых стен здания. Само 
помещение по возможности должно быть 
просторным, с высокими потолками. Целесо-
образность выбора помещения можно оце-
нить по результатам предварительных изме-
рений фоновых индустриальных помех. 
Предварительная оценка фоновых индустри-
альных помех позволяет значительно сэко-
номить средства для приведения площадки в 
соответствие с нормативно-методической 
документацией.

Оценка параметров затухания электро-
магнитных волн внутри АИП является обяза-
тельной при аттестации площадки. Параме-
тры затухания должны соответствовать тре-
бованиям ГОСТа4. В соответствии с указанны-
ми требованиями, плоскость напольной ча-
сти АИП должна быть ровной и свободной от 
каких-либо предметов, отражающих электро-
магнитные волны. При этом радиопоглощаю-
щее покрытие должно размещаться на рас-
стоянии не менее 1 м от контура испытуемого 
ТС и антенны.

При аттестации измерительных площа-
док для проведения стендовых СИ испытуе-
мых ТС особое место занимают измерение 
параметров затухания электрической состав-
ляющей электромагнитной волны на откры-
той (альтернативной) измерительной пло-
щадке и проверка отсутствия сверхнорма-

problems of location assignment for test sites and assessment criteria of their operational 
suitability. The author proposes solutions for optimization of technical measures and eco-
nomic costs in the process of bringing alternative test sites into compliance with approved 
standards. The article also dwells on techniques of assessment of attenuation, screen effec-
tiveness and voltage coefficient of standing wave receiver which allow to research the char-
acteristics of alternative test sites affecting the quality of carrying out not only technical stud-
ies but also specific inventories.

Keywords: antenna; supporting equipment and systems; test sites; covert channel; side 
electromagnetic radiation and pickups; voltage coefficient of standing wave receiver; technical 
studies.
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тивных отражений в соответствии с требова-
ниями ГОСТа4.

Измерение параметров затуханий электро-
магнитных волн на измерительной площадке 
проводится с целью проверки отсутствия 
сверхнормативных отражений в соответствии с 
требованиями ГОСТа4. Проверка осуществля-
ется в диапазоне частот 30…1000 МГц.  
При этом экспериментально определяется 
напряжённость электрического поля тесто-
вого сигнала генератора в различных участ-
ках испытуемого объёма1. Конечное значе-
ние затухания рассчитывается как разность 
уровней напряжённости электрического 
поля, измеренного по схеме «б» (по кабелю) и 
схеме «а» (по полю) (рис. 1).

 

Рис. 1. Измерение параметров затуханий на АИП  
(а — по полю, б — по кабелю)

Оценка соответствия параметров затуха-
ния измерительной площадки определяется 
как разность между затуханием электромаг-

нитных волн, полученным по результатам 
экспериментальных исследований на изме-
рительной площадке, и нормированным за-
туханием электромагнитных волн на измери-
тельной площадке, приведенным в ГОСТе4. По 
требованиям ГОСТа4 полученная разность не 
должна превышать по модулю 4 дБ (рис. 2).

 Поскольку стендовые СИ на ПЭМИН тре-
буют проведения измерений на частотах 
свыше 1 ГГц, необходимо расширить ряд 
нормированных значений частот, на кото-
рых проводятся измерения затуханий при 
аттестации АИП, до значения 2 ГГц1. С этой 
целью проводится экстраполяция нормиру-
емых значений затухания, с которыми срав-
ниваются полученные экспериментальные 
данные (рис. 2).

ГОСТ4 не поясняет, как именно должны 
размещаться передающая и приемная антен-
ны относительно геометрии помещения АИП. 
В связи с этим возможны различные вариан-
ты расположения антенн относительно вну-
тренних сторон АИП (рис. 3). Расположение 
антенн существенно влияет на значения зату-
хания, получаемые экспериментальным пу-
тём. Как правило, при размещении антенн 
вдоль большей из сторон АИП полученные 
значения затухания наиболее близки к нор-
мативным.

ГОСТ4 не предъявляет обязательных тре-
бований к месту размещения измерительной 
аппаратуры и обслуживающего персонала. 

Рис. 2. Значения затухания для горизонтальной поляризации
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Их размещение возможно как внутри АИП, 
так и за её пределами. Наличие внутри АИП 
измерительной аппаратуры и обслуживаю-
щего персонала оказывает существенное 
влияние на результаты измерений.

Для оценки влияния на результаты изме-
рений установочного стола выполняются два 
измерения напряженности электрического 
поля: с использованием стола и без него (пу-
тём установки антенны на мачту такой же вы-
соты). Оценка влияния установочного стола 
проводится в соответствии с требованиями 
ГОСТа3.

ГОСТ4 не предполагает исследования 
АИП на эффективность экранирования. Чем 
выше эффективность экранирования, тем 
ниже уровень фонового шума. Это позволяет 
точнее выделить информативный сигнал ТС и 
измерить его уровень. Испытания на эффек-
тивность экранирования проводят методом 
сравнения2, который предполагает два по-
следовательных измерения электромагнит-
ного поля (ЭМП) — без экрана (рис. 4) и осла-
бленное экраном (рис. 5).

Измерения целесообразно проводить на 
контрольных точках в том же диапазоне ча-
стот (от 30 до 2000 МГц), что и при исследова-
нии затуханий, для двух поляризаций: верти-
кальной и горизонтальной. В процессе изме-
рений уровень выходного сигнала генерато-
ра на каждой частоте должен иметь постоян-
ное значение. 

Значение эффективности экранирования 
(в децибелах) вычисляется по формуле

Q=20 lg(E1/E2)= E1(дБ) — E2(дБ),

где E1 — без применения экранирования,  
E2 — с применением экранирования.

Значение эффективности экранирования 
позволяет оценить уровень промышленных 
шумов на АИП, что является важным факто-
ром при проведении СИ. Измерения инду-
стриальных шумов проводятся для магнит-

ной и электрической составляющих электро-
магнитных волн в частотном диапазоне от  
30 МГц до 2 ГГц. Всплески индустриальных по-
мех существенно препятствуют проведению 
стендовых СИ как при обнаружении, так и 
при измерении уровня информативного сиг-
нала от испытуемого ТС (рис. 6). Измерения 
уровня промышленных шумов проводятся 
несколько раз, в предполагаемое время про-
ведения СИ на АИП. Результаты измерений 
подвергаются статистической обработке.

Поскольку планируемый диапазон изме-
рений на АИП выше 1 ГГц, в соответствии с 
требованиями ГОСТа3 на АИП необходимо 
проводить оценку коэффициента стоячей 
волны по напряжению (КСВн). Оценку КСВн 
проводят с целью выявления влияния пере-
отражений ЭМИ от внутренних поверхностей 
АИП на испытания ТС произвольного разме-
ра и формы [3]. КСВн площадки оценивают в 
каждой позиции рабочего объема ТС для 
каждой поляризации путем последователь-
ного проведения шести измерений вдоль ли-
нии, направленной на опорную точку прием-
ной антенны. Критерием валидации при 
оценке КСВн является значение КСВн ≤ 6 дБ.

Таким образом, предложенные выше ре-
шения по построению АИП позволяют опти-
мизировать технические мероприятия и эко-
номические затраты на приведение АИП в 

Рис. 3. Вариации расположения приемной  
и передающей антенн при испытаниях на затухания,  

где 1, 2 — места расположения антенн

Рис. 4. Состав и размещение измерительной аппаратуры 
при контроле уровня излучаемого ЭМП при отсутствии 

экрана

Рис. 5. Состав и размещение измерительной аппаратуры 
при контроле уровня излучаемого ЭМП, ослабленного 

экраном



ВЕСТНИК УрФО. БЕЗОПАСНОСТЬ В ИНФОРМАЦИОННОЙ СФЕРЕ № 1(11) / 201414

Примечания
1  Антясов, И. С. Анализ требований нормативно-технических документов к альтернативным из-

мерительным площадкам для проведения специальных исследований технических средств / И. С. Ан-
тясов, И. С. Петров, А. Н. Соколов // Вестник УрФО. Безопасность в информационной сфере. — 2013. 
— № 1(7). — С. 4—9.

2  ГОСТ Р 50414-92. Совместимость технических средств электромагнитная. Оборудование для 
испытаний. Камеры экранированные. Классы, основные параметры, технические требования и мето-
ды испытаний. — Введ. 1992-26-11. — М. : Госстандарт России, 1992. — 28 с.

3  ГОСТ Р 51318.16.1.4-2008. Совместимость технических средств электромагнитная. Требования к 
аппаратуре для измерения параметров индустриальных радиопомех и помехоустойчивости и мето-
ды измерений. Часть 1—4. Аппаратура для измерения параметров индустриальных радиопомех и по-
мехоустойчивости. Устройства для измерения излучаемых радиопомех и испытаний на устойчивость 
к излучаемым радиопомехам. — Введ. 2008-12-25. — М. : Госстандарт России, 2009. — 75 с.

4  ГОСТ Р 51320-99. Радиопомехи индустриальные. Методы испытаний технических средств — ис-
точников индустриальных помех. — Введ. 1999-22-12. — М. : Госстандарт России, 1999. — 27 с.

References
1  Antyasov I. S., Petrov I. S., Sokolov A. N. Analiz trebovanii normativno-tekhnicheskikh dokumentov k 

al’ternativnym izmeritel’nym ploshchadkam dlya provedeniya spetsial’nykh issledovanii tekhnicheskikh 
sredstv [Analysis of requirements of normative and technical documents for alternative test sites for carrying 
out specific research of technical equipment]// Vestnik UrFO. Bezopasnost’ v informatsionnoi sfere. — 
Chelyabinsk: Izd. tsentr YuUrGU Publ., 2013. — № 1(7) — p.4 – 9.

2  All-Union State Standard Р 50414-92. Electromagnetic compliance of technical equipment. Testing 
equipment. Screened chambers. Classification, basic parameters, requirements and methods of testing. – 
1992-26-11. – Мoscow: Russian State Standard, 1992. – 28 p. (In Russ.)

3  All-Union State Standard Р 51318.16.1.4-2008. Electromagnetic compliance of technical equipment. 
Equipment requirements for parameter measurement of radio interference and interference immunity; 
measuring methods. Part 1-4. Equipment for parameter measurement of radio interference and interference 
immunity. Equipment for measurement of radiated radio interference and radiation immunity test. 2008-12-
25. – Мoscow: Russian State Standard, 2009. – 75 p. (In Russ.)

Рис. 6. Уровень фоновых индустриальных помех

соответствие утверждённым нормативам. 
Предложенные методики оценки затухания, 
эффективности экранирования и КСВн позво-

ляют более полно исследовать характеристи-
ки АИП, которые влияют на качество прове-
дения не только СИ, но и СП.
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КРИПТОГРАФИЧЕСКАЯ 
ЗАЩИТА ИНФОРМАЦИИ

УДК 004.056.5 + 003.26:004.056
ББК Х401.114 

Животова А. Е., Зюляркина Н. Д., Костыгина Ю. О.

МОДИФИКАЦИЯ КРИПТОСИСТЕМЫ 
С ОТКРЫТЫМ КЛЮЧОМ  
НА ОСНОВЕ «ЗАДАЧИ О РЮКЗАКЕ»

В работе рассмотрены достоинства и недостатки криптосистем с открытым 
ключом, основой для которых является классическая формулировка «задачи о рюкза-
ке». Предложена идея модификации рюкзачной схемы, связанная с вычислениями  
в группах и использующая для построения рюкзака специально подобранные порожда-
ющие множества группы, которые обеспечивают однозначное представление задан-
ного элемента. Приведен пример использования мультипликативного рюкзака, по-
строенного при помощи прямого произведения диагональных подгрупп в общей ли-
нейной группе над конечным полем и замаскированного под рюкзак произвольного 
вида посредством внутреннего автоморфизма этой группы.

Ключевые слова: криптосистема с открытым ключом, рюкзачная схема, группа, 
порождающий элемент.

Zhivotova А. Е., Ziuliarkina N. D., Kostygina Y. О.

MODIFICATION OF THE 
CRYPTOSYSTEM WITH PUBLIC KEY 

ON THE BASIS OF KNAPSACK 
PROBLEM 

The article dwells on advantages and disadvantages of the cryptosystem with a public key 
based on the knapsack problem. The author proposes the idea of the modification of the knap-
sack scheme connected with the calculations in groups. For construction of a knapsack the 
scheme uses specifically matching groups which produce multitudes and provide single-valued 
representation of a stated element. The author gives an example of the usage of a multiplicative 
knapsack created with the help of direct product of diagonal subgroups of the general linear 
group over a finite field and disguised as a knapsack of general form by the inner automor-
phism of the group. 

Keywords: cryptosystem with public key, knapsack scheme, group, generating element.
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Начало асимметричным шифрам было по-
ложено в 1976 г. в работе У. Диффи и М. Хелл-
мана «Новые направления в современной 
криптографии»1.

Криптографическая система с открытым 
ключом (или асимметричное шифрование, 
асимметричный шифр) — система шифрова-
ния, при которой открытый ключ передаётся 
по открытому каналу и используется для 
шифрования сообщения. Для расшифровки 
сообщения используется секретный ключ. 
Криптографические системы с открытым 
ключом в настоящее время широко применя-
ются в различных сетевых протоколах и стан-
дартах цифровой подписи.

Для построения криптосистемы с откры-
тым ключом выбирается класс задач, для ко-
торого в произвольном случае не известен 
эффективный алгоритм решения, и в этом 
классе выделяется подзадача, для которой 
такой алгоритм существует. Выбранную зада-
чу маскируют под задачу общего вида и на 
основе ее выбирают ключ шифрования. В ка-
честве секретного ключа используется ин-
формация, позволяющая перевести выбран-
ную задачу в исходный вид.

Наиболее распространенными в настоя-
щее время являются криптосистемы, осно-
ванные на задаче факторизации (RSA) и зада-
че нахождения дискретного логарифма (схе-
ма Эль-Гамаля). Но усовершенствование тех-
нических средств требует постоянного изме-
нения параметров систем, основанных на за-
даче факторизации, что приводит к опреде-
ленным сложностям при их использовании. 
Ввиду этого актуальность приобретают мето-
ды построения асимметричных криптоси-
стем, которые не используют задачи, связан-
ные с факторизацией. В связи с этим особен-
но активно изучаются способы, основанные 
на вычислениях в специально подобранных 
группах. Отметим в качестве примера группы 
точек эллиптических кривых, которые ис-
пользуются в обобщенной схеме Эль-Гамаля, 
применяемой в стандартах цифровой подпи-
си. К достоинствам этих групп следует отне-
сти наличие элементов большого порядка и 
сложность нахождения дискретного лога-
рифма.

К задачам, не связанным с проблемой 
факторизации, относится и задача об укладке 
рюкзака, являющаяся NP-полной. На ее осно-
ве был разработан ряд криптосистем, отлича-
ющихся простотой реализации. Но в ходе их 
анализа были выявлены существенные недо-

статки, делающие эти системы уязвимыми 
для различного вида криптографических 
атак. В настоящее время системы этого класса 
не получили широкого распространения, но 
ведется работа по их модификации, которая 
позволит улучшить их надежность. Одним из 
способов такой модификации является ис-
пользование специальных порождающих 
множеств в конечных группах для создания 
рюкзачной схемы.

1. Криптосистемы  
на основе задачи о рюкзаке

Задача о рюкзаке. Имеется упорядочен-
ный набор чисел (a1,a2,...an) (этот набор назы-
вают рюкзаком или рюкзачным вектором) и 
число m. Требуется указать такой бинарный 
вектор (x1,x2,...xn), для которого выполняется 
равенство

x1 a1+x2 a2+...+xn an=m.
В общем случае для данной задачи нет 

эффективного алгоритма решения и прихо-
дится применять полный перебор для нахож-
дения требуемого вектора или доказатель-
ства отсутствия решения. Кроме того, в об-
щей постановке задача о рюкзаке может 
иметь несколько различных решений. Но 
если рюкзак является сверхрастущим, то ре-
шение в случае его существования един-
ственно и существует эффективный алгоритм 
его нахождения.

Рюкзак с положительными элементами 
(a1, a2, ..., an) будем называть сверхрастущим, 
если а2>а1, а3>аj+а2,...,аn>a1+a2+...+an-1.

На основе задачи о рюкзаке разработан 
ряд криптографических систем. Первой из 
них была система Меркля — Хеллмана, опи-
сание которой приведено ниже.

Генерация ключей:
1.  Выбирается некоторый сверхрасту-

щий рюкзак.
2.  Выбирается число k (k > a1+a2+…+an).
3.  Выбирается число c, взаимно простое 

с k.
4.  Формируется рюкзак-ловушка (b1,b2,…

bn)=c(a1,a2,…an) (mod k), который и яв-
ляется открытым ключом.

5.  Числа c и k являются секретными клю-
чами.

Алгоритм шифрования:
1.  Открытый текст представляется в виде 

двоичной последовательности.
2.  Последовательность разбивается на 

блоки длины n.
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3.  Каждый блок (x1,x2,…xn) заменяется на 
число m, вычисленное по правилу 

=m.

Алгоритм дешифровки:
1.  Находится исходный сверхрастущий 

рюкзак:  
(a1,a2,…,an)=c−1(b1,b2,…bn) (mod k).

2.  Для каждого элемента m шифр текста 
вычисляется элемент m’=c−1m.

3.  Для вычисленного m’ решается задача 
о рюкзаке для рюкзака (a1,a2,…,an) и 
находится блок открытого текста 
(x1,x2,…,xn).

Пример 1. Используется латинский алфа-
вит, в котором каждая буква представлена 
пятиразрядной двоичной записью своего но-
мера. Рюкзак-ловушка B=(182, 128, 192, 175, 
50, 100) получен из сверхрастущего рюкзака 
A путем умножения на c=91 и приведением 
по модулю n=300. Сообщение Y=(232, 178, 
502) получено шифрованием на основе рюк-
зака B. Восстановить исходный рюкзак A и, 
используя его, расшифровать сообщение Y. 

Решение:
1) Найдем c−1(mod 300): c−1=91−1=211.
2) Восстановим исходный рюкзак: A=211B 

(mod 300) =211(182, 128, 192, 175, 50, 100) 
(mod 300) = (2, 8, 12, 25, 50, 100).

3) Преобразуем сообщение Y: Y  Z = 
211Y (mod 300) = 211(232, 178, 502) (mod 300) 
= (52, 58, 22).

4) Решим задачу о рюкзаке для каждого 
элемента сообщения Z: 

52=50+2  (1, 0, 0, 0, 1, 0),
58=50+8  (0, 1, 0, 0, 1, 0),

22=12+10=12+8+2  (1, 1, 1, 0, 0, 0).
5) Запишем полученные двоичные векто-

ры в единую последовательность, которую 
разобьем на блоки длины 5: (1, 0, 0, 0, 1, 0, 0, 
1, 0, 0, 1, 0, 1, 1, 1, 0, 0, 0)  (1, 0, 0, 0, 1), (0, 0, 
1, 0, 0), (1, 0, 1, 1, 1), (0, 0, 0). Последний блок 
из трех элементов исключим из рассмотре-
ния.

6) Сопоставим каждому полученному 
блоку число, для которого этот блок является 
двоичной записью, и найдем соответствую-
щую букву латинского алфавита:

(1, 0, 0, 0, 1)  17  R,
(0, 0, 1, 0, 0)  4  E,

(1, 0, 1, 1, 1)  23  X.
Кроме системы Меркля — Хеллмана от-

метим систему Грэма — Шамира, в которой 

также используется сверхрастущий рюкзак. 
Но маскировка его под рюкзак общего вида 
производится не с помощью приведения по 
модулю, а с использованием вектора случай-
ного шума. В системе Мории — Касахары ис-
пользуется мультипликативный способ шиф-
рования и формирования секретного ключа. 
Система Хора — Ривеста основана на вычис-
лениях в конечных полях, а система Накаше 
— Штерна является гибридом системы Мер-
кля — Хеллмана и алгоритма Полига — Хелл
мана. Описание некоторых из этих схем мож-
но найти в работе2.

2. Модификация рюкзачных  
криптосистем с использованием  

конечных групп
Пусть G — группа, g1 g2, …,gn — её эле-

менты, такие, что для любого вектора (х1, x2, 
… ,xn), xi  Zmi, mi=|gi| элемент g=g1

x1g2
x2…gn

xn 
имеет единственное представление в указан-
ном виде. Будем предполагать, что существу-
ет эффективный алгоритм, позволяющий по 
данному элементу g находить вектор (х1, x2, 
… ,xn), xi  Zmi, mi=|gi|, для которого выполня-
ется равенство g=g1

x1g2
x2…gn

xn. Тогда можно 
рассмотреть следующую рюкзачную крипто-
систему, основанную на вычислениях в дан-
ной группе G.

Генерация ключей:
1.  Выбирается рюкзак (g1 g2, …,gn), для 

которого выполняются описанные ра-
нее условия.

2.  Выбирается маскирующий изомор-
физм f из группы G в группу G’.

3.  Формируется рюкзак-ловушка (b1,b2,…
bn)=(f(g1), f(g2),…,f(gn)), который и яв-
ляется открытым ключом.

4.  Отображение f является секретным 
ключом.

Алгоритм шифрования:
1.  Открытый текст представляется в виде 

последовательности 
(х1, x2, … ,xn), xi  Zmi, mi=|gi|.

2.  Каждый блок (х1, x2, … ,xn) заменяется 
на элемент b, вычисленный по прави-
лу: b= b1

x1b2
x2…bn

xn.
Алгоритм дешифровки:
1.  Находится исходный рюкзак (g1,g2,…

,gn)=f−1(b1,b2,…,bn).
2.  Для элемента b шифр текста вычисля-

ется элемент g=f−1(b). Для вычисленно-
го g решается задача о рюкзаке для 
рюкзака (g1,g2,…,gn) и находится блок 
открытого текста (x1,x2,…,xn).
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3.  Для удобства вычислений элементы g1, 
g2, …,gn можно выбрать так, чтобы они 
имели одинаковый порядок m. В этом 
случае исходный текст можно считать 
последовательностью элементов из Zm 
и при шифровании разбивать его на 
блоки длины n.

Пример 2. Рассмотрим общую линейную 
группу G= GL3(7) и выберем в ней элементы 
a, b и c:

a= ,    b= ,   c= .

Заметим, что <a, b, c> является прямым 
произведением подгрупп <a>, <b> и <c>, каж-
дая из которых имеет порядок 6. Кроме того, 
по виду элемента g=akbsct набор (k, s, t) эле-
ментов из Z6 легко восстанавливается. Следо-
вательно, условия, накладываемые на эле-
менты g1 g2, …,gn, будут выполняться. 

В качестве маскирующего изоморфизма 
рассмотрим сопряжение посредством эле-
мента x:

x= . Заметим что  x-1= .

Вычислим набор (ax, bx, cx), который будет 
являться открытым ключом:

                      
ax=x−1ax= ,        bx=x−1bx= ,

cx=x−1cx= .

Зашифруем в данной системе сообщение 
(1, 5, 2):

(1,5,2)  b=ax (bx)5 (cx)2 = .

Для дешифровки сообщения b найдем 
элемент g:

g=xbx-1= .

Поскольку 31=3, 55=3, 32=2, g= a1b5c2 и от-
крытый текст имеет вид (1, 5, 2).

Рассмотренная модификация опирается 
на мультипликативный рюкзак, поэтому 
представляется достаточно надежной ввиду 
того, что для подобных схем неизвестны эф-
фективные способы взлома.
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ПРОГРАММНО-АППАРАТНАЯ  
ЗАЩИТА ИНФОРМАЦИИ

УДК 004.056.53 + 004.4.056

Скурлаев С. В., Соколов А. Н.

ТЕХНИЧЕСКИЕ РЕШЕНИЯ, 
ПРИМЕНЯЕМЫЕ ДЛЯ ЗАЩИТЫ ОТ 
НЕСАНКЦИОНИРОВАННОГО ДОСТУПА 
В СИСТЕМАХ КЛАССОВ 3А И 2А

Рассмотрены основные подходы к реализации механизмов защиты информации 
от несанкционированного доступа на примере некоторых средств защиты. Они 
идентичны друг другу или отличаются в зависимости от производителя. Выбраны 
наиболее распространенные реализации механизмов защиты и проанализированы 
взаимодействия соответствующих средств защиты с операционной системой и за-
щищаемой информацией. Проведены исследования с применением продуктов 
Sysinternals: Autoruns, Process Explorer и Process Monitor. Показано, что все реализации 
обладают недостатками, которые можно компенсировать, применяя ручные на-
стройки соответствующих служб операционной системы.

	 Ключевые слова: автоматизированная система (АС), несанкционированный 
доступ (НСД), операционная система (ОС), средства вычислительной техники (СВТ), 
средство защиты информации (СЗИ).

Skurlaev S. V., Sokolov A. N.

TECHNICAL SOLUTIONS USED  
FOR 3A/2A CLASS SYSTEMS OF 

UNAUTHORIZED ACCESS PROTECTION
The article discusses the main approaches to the implementation of typical technical solu-

tions used for preventing unauthorized access to information. Certain approaches are identical to 
each other; others have differences depending on the manufacturer. Several most commonly used 
implementations were analyzed in terms of interaction with operating system and protected in-
formation. The following means of Windows Sysinternals products were used in research: Auto-
runs, Process Explorer and Process Monitor. It is shown that all approaches have its disadvantages 
which can be compensated using manual settings of appropriate operating system’s services. 

Keyword: automated system (AS), unauthorized access (UA), operating system (OS), means 
of protecting information from unauthorized access.
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Основные положения по технической 
защите информации закреплены специаль-
ным нормативным актом Гостехкомиссии 
России «Руководящий документ. Концепция 
защиты средств вычислительной техники и 
автоматизированных систем от несанкцио-
нированного доступа к информации»1. В нём 
изложены цели и направления технической 
защиты информации в автоматизированных 
системах (АС) от несанкционированного до-
ступа (НСД), а также основные способы обе-
спечения защиты. НСД определен как до-
ступ к информации, нарушающий установ-
ленные правила разграничения доступа, с 
использованием штатных средств, предо-
ставляемых средствами вычислительной 
техники (СВТ) или АС1. Концептуальные по-
ложения по технической защите информа-
ции (такие как классификация АС, модель 
нарушителя в АС, основные способы НСД  
и др.) раскрыты в других специальных нор-
мативных актах. Классификация АС приведе-
на в руководящем документе (РД) «Автома-
тизированные системы. Защита от несанкци-
онированного доступа к информации. Клас-
сификация автоматизированных систем и 
требования по защите информации»2. В нём 
закреплены три основных класса АС, каж-
дый из которых подразделяется на подклас-
сы. К подклассам предъявляются опреде-
лённые требования по реализации тех или 
иных механизмов. В связи с этим можно при-
менять средства защиты, отвечающие тре-
бованиям, предъявляемым в ряде других 
специальных нормативных документов – РД 
Гостехкомиссии и ФСТЭК.

Довольно распространёнными АС явля-
ются системы 3-го и 2-го классов, с одним или 
несколькими пользователями соответствен-
но, но обрабатываемая информация имеет 
одинаковый уровень ограничений к распро-
странению. В то же время среди средств за-
щиты информации (СЗИ) чаще встречаются 
такие, которые отвечают требованиям для АС 
классов 1Г (обработка несекретной информа-
ции) или 1Б (обработка до совершенно се-
кретно включительно), потому что требова-
ния на более низкие классы выполняются ав-
томатически. Но сами средства при этом 
весьма разнообразны, подходы разработчи-
ков к реализации одних механизмов схожи, 
для других – отличны.

Для выполнения определённых требова-
ний все СЗИ используют системные функции 
операционных систем (ОС) семейства 

Microsoft Windows, например, дискрецион-
ную модель разделения доступа. Для выпол-
нения других требований РД АС схожим оста-
ётся только принцип функционирования. Со-
ответственно, для реализации одних меха-
низмов СЗИ сами предъявляют требования к 
системе, а для других – используют свои 
драйвера и службы. С целью узнать слабые и 
сильные стороны различных технических ре-
шений проведён эксперимент по изучению 
взаимодействия СЗИ с ОС.

Для эксперимента выбран следующий 
ряд СЗИ: Secret Net 6, СтражNT 3.0, Аура. Вы-
бор основан на двух критериях: доступность 
экземпляра средства защиты для экспери-
мента и различие в технологических подхо-
дах к решению тех или иных задач. Экспери-
мент проведен с помощью программных 
продуктов от «Sysinternals» (Марк Руссино-
вич, Брайс Когсвелл):

•  Autoruns (отражает перечень драйве-
ров, служб, модулей оболочки и входа в опе-
рационную систему и другое);

•  Process Explorer (показывает работаю-
щие процессы, а также их подчинённость, ис-
пользуемые файлы и директории);

•  Process Monitor (отслеживает действия 
всех процессов в системе, в том числе драй-
веров и библиотек, позволяет установить 
драйвер мониторинга с самого начала за-
грузки операционной системы).

С помощью этих программ проанализи-
ровано взаимодействие СЗИ с ОС, в том числе 
влияние на запросы ПО к защищаемой ин-
формации и устойчивость к сбоям.

Secret Net 6 имеет сертификат соответ-
ствия требованиям РД СВТ3 по 3 классу за-
щищённости и РД НДВ3 по 2 уровню. При 
выполнении технических условий приме-
нение этого средства возможно в подавля-
ющем большинстве АС. Например, для 
ограничения загрузки с внешних носителей 
устанавливается плата аппаратной под-
держки или электронный замок «Соболь» (в 
который можно установить считыватель 
идентификаторов iButton). При этом не ис-
ключается возможность использования 
других аппаратных идентификаторов, на-
пример eToken или Rutoken. Для функцио-
нирования требуются версии Professional 
операционных систем Windows от 2000 до 
7, поскольку для управления средством 
требуются некоторые оснастки консоли 
(например, управление групповыми поли-
тиками).
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В составе СЗИ имеются следующие ком-
поненты:

•  служба ядра;
•  локальная база данных системы защи-

ты;
•  подсистема регистрации и журнал 

Secret Net;
•  подсистема локального управления;
•  защитные подсистемы;
•  модуль входа; 
•  подсистема контроля целостности; 
•  подсистема работы с аппаратной под-

держкой,
а также криптоядро, которое производи-

телем не выделяется в отдельную компонен-
ту, так как в нем применяются несертифици-
рованные алгоритмы. 

Некоторые из механизмов, включая драй-
вер ядра, работают как службы ОС. В случае 
отказа одной из служб перестают выполнять-
ся связанные с ней механизмы. Отказ службы 
драйвера ядра может привести к неработо-
способности СЗИ в целом, позволяя зайти в 
систему только с административными права-
ми. В случае использования СЗИ в АС третье-
го класса единственный пользователь будет 
иметь такие полномочия. В общем случае 
средство защиты расширяет возможности 
ОС, внедряя драйверы-фильтры в файловые 
операции, обращения к устройствам, подси-
стему входа-выхода и другие подсистемы. На-
стройки СЗИ хранятся в реестре и файле на-
строек СЗИ. При их повреждении не всегда 
остаётся возможной корректная деинсталля-
ция средства защиты, что можно отнести к не-
достаткам Secret Net 6.

СтражNT 3.0 имеет сертификат соответ-
ствия требованиям РД СВТ3 по 3 классу защи-
щённости и РД НДВ4 по 2 уровню. Ограниче-
ние загрузки с внешних носителей реализо-
вано путём сокрытия логической структуры 
диска – изменением информации в загрузоч-
ном секторе диска. В качестве аппаратных 
идентификаторов возможно применение 
различных устройств: гибких магнитных дис-
ков, iButton, eToken, Rutoken и Guardant ID. 
СЗИ функционирует в любых версиях ОС 
Windows, начиная от 2000 и заканчивая 7.

СЗИ СтражNT 3.0 имеет следующие мо-
дули5:

•  модуль входа в систему;
•  модуль загрузки;
•  модуль ядра системы защиты;
•  службу доступа к устройствам;
•  подсистемы защиты.

Ядро этого СЗИ реализовано как драйвер 
ядра ОС, поэтому вариант отказа средства за-
щиты ввиду незапустившейся службы невоз-
можен (все драйверы активны с момента за-
грузки ОС). Поскольку СЗИ при использовании 
модуля входа в систему обеспечивает сокры-
тие логической структуры диска, то слабым 
местом остаётся носитель-идентификатор: в 
случае утраты или неработоспособности вход 
в систему будет невозможен. Необходимо от-
метить, что само СЗИ при этом позволяет сде-
лать дубликат идентификатора. Для разделе-
ния доступа так же, как и в Secret Net 6, исполь-
зуются драйверы-фильтры, которые перена-
правляют запросы в случае обращений к фай-
лам и устройствам внутренним механизмам 
СЗИ. Благодаря такому подходу данное сред-
ство является относительно независимым от 
ОС, под которой оно будет работать.

Аура имеет сертификат соответствия тре-
бованиям РД СВТ3 по 3 классу защищённости 
и РД НДВ4 по 2 уровню. Ограничение загрузки 
со сторонних носителей реализовано с помо-
щью прозрачного преобразования дисков 
при помощи патентованных методов. В каче-
стве аппаратных идентификаторов могут 
применяться Rutoken или iButton (для по-
следнего необходимо использование элек-
тронного замка «Соболь»). ОС, поддерживае-
мые этим СЗИ, ограничены следующим пе-
речнем: Microsoft Windows 2000 Professional 
SP4, 2000 Server SP4, XP Professional SP3, Server 
2003 Standard Edition SP2, Server 2003 
Enterprise Edition SP2, Server 2008 Standard 
Edition SP2, Server 2008 Enterprise Edition SP2, 
Vista Business SP2, Vista Ultimate SP2.

СЗИ имеет множество модулей, реализо-
ванных как в качестве службы, так и в каче-
стве драйверов системы и библиотек оболоч-
ки. Примечательным является также меха-
низм контроля целостности и редактирова-
ния базы данных пользователей, включая их 
полномочия, до загрузки операционной си-
стемы. Как и в случае с Secret Net 6, СЗИ под-
держивает несертифицированное шифрова-
ние, но способно полностью преобразовы-
вать диски, включая виртуальные, инстру-
менты для создания которых имеются в са-
мом СЗИ. Производитель отмечает следую-
щие минусы своего продукта: 

•  отсутствие автоматизированной на-
стройки мандатной системы разграничения 
доступа, что компенсируется выбором метки 
сессии (но сами метки можно устанавливать 
поверх файловой системы NTFS);
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•  отсутствие на данный момент возмож-
ности разделения доступа к конкретным 
устройствам, кроме накопителей (как прави-
ло, в большей части автоматизированных си-
стем третьего и второго класса имеет лишь 
одно автоматизированное рабочее место, не 
включающее несколько различных устройств).

На данный момент слабым местом сред-
ства защиты информации является не очень 
широкий перечень поддерживаемых ОС.

Таблица 1 отражает основные подходы к 
реализации некоторых механизмов защиты, 
их достоинства и недостатки.

Таблица 1. Сравнение средств защиты информации

Средство 
защиты 

информации
Secret Net 6 Страж NT 3.0 Аура

Ядро СЗИ Служба и драйвер 
операционной системы 

Драйвер ядра операционной 
системы

Отсутствует как таковое 
– служба операционной 
системы SKernel только 
обслуживает централи-
зованную БД СЗИ

Механизмы 
контроля 
доступа к 
файлам

Реализованы как 
отдельные драйверы-
фильтры операционной 
системы (запросы 
программ сравнивают-
ся с меткой сессии, 
объекта и разрешений 
пользователя)

Реализованы как отдельные 
драйверы-фильтры операцион-
ной системы

Реализованы как 
отдельные драйверы-
фильтры операционной 
системы (запросы 
программ сравнивают-
ся с меткой сессии, 
объекта и разрешений 
пользователя), а также 
ряд служб, осуществля-
ющих служебные 
операции

Ограничение 
загрузки

Аппаратный модуль 
(или программный для 
АС класса 1В)

Сокрытие логической структуры 
диска

Прозрачное преобра-
зование (кодирование) 
дисков

Недостатки 
СЗИ

Слабым местом 
является служба ядра 
СЗИ, так как в случае 
отказа вход разрешает-
ся только администра-
торам. В случае отказа 
аппаратной части 
(хищения жёсткого 
диска с программным 
модулем ограничения 
загрузки) возможна 
загрузка со сторонних 
носителей

При контроле потоков не 
требуется выбирать уровень 
метки сессии, но значительно 
усложняется процесс настройки 
подсистемы мандатного доступа 
(для часто используемых 
программ есть шаблоны от 
производителя). В случае потери 
ключа преобразования загрузка 
ОС невозможна. Запросы 
программ перенаправляются 
механизмам СЗИ, поэтому для 
них логика их работы прозрачна, 
любая операция всегда заверша-
ется успешно, метка сессии не 
требуется. Широкий спектр 
поддерживаемых операционных 
систем

В случае отказа службы 
ядра СЗИ продолжает 
функционировать. В 
случае потери ключа 
шифрования загрузка 
операционной системы 
невозможна. Узкий 
перечень совместимых 
ОС

Достоинства 
СЗИ

Хорошая интегрируе-
мость в операционную 
систему

Завершённость данного СЗИ – не 
требует дополнительных 
программных и аппаратных 
средств, кроме идентификаторов

Запуск данного СЗИ до 
загрузки ОС
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Таким образом, все СЗИ обладают как до-
стоинствами, так и недостатками, наличие ко-
торых определяется используемыми техно-
логиями и конкретными реализациями. Боль-
шую часть недостатков можно компенсиро-
вать, применяя ручные настройки соответ-
ствующих служб ОС. Например, проблема со 
службой ядра Secret Net 6 решается путём 
ручной настройки этой службы так, чтобы ОС 
сама перезапускала её. Все угрозы, связан-
ные с потерей ключевых носителей, решают-

ся путём создания резервной копии каждого 
из них с дальнейшим хранением этих копий в 
надёжном хранилище.

Таким образом, любые выявленные недо-
статки СЗИ можно устранить или уменьшить 
эффект их нежелательных последствий. Тем 
не менее выбор того или иного СЗИ должен 
определяться степенью риска потери защи-
щаемых носителей или идентификаторов, а 
также утраты защищаемых данных во внеш-
татных ситуациях.
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Мищенко Е. Ю., Соколов А. Н.

КОЛИЧЕСТВЕННЫЕ КРИТЕРИИ 
ИДЕНТИФИКАЦИИ ФИЗИЧЕСКОГО 
ЛИЦА ПРИ ОБЕЗЛИЧИВАНИИ 
ПЕРСОНАЛЬНЫХ ДАННЫХ

Результатом обезличивания персональных данных является невозможность 
идентификации физического лица. Нормативные акты определяют некоторые кри-
терии обезличивания, но все они, как правило, качественные. В статье проанализи-
рована схема идентификации физического лица и дано обоснование применения не 
только качественных, но и количественных критериев обезличивания. Введены поня-
тия вероятности идентификации и степени обезличивания персональных данных. 
Показано, что различные атрибуты персональных данных имеют разную значи-
мость при идентификации, а количество атрибутов в группе-идентификаторе рас-
тет с ростом объема персональных данных.

Ключевые слова: персональные данные, обезличивание персональных данных, ве-
роятность идентификации, степень обезличивания.

Mishchenko E. Y., Sokolov A. N.

QUANTITATIVE CRITERIA OF 
INDIVIDUAL IDENTIFICATION IN THE 

PROCESS OF DEPERSONALIZATION 
OF PERSONAL DATA

The result of depersonalization is the impossibility of the individual identification. Statutory 
acts define certain criteria of depersonalization, but all of them are generally qualitative.  The 
article describes the scheme of individual identification and proves the application of not only 
qualitative but also quantitative criteria of depersonalization as well. The terms of identification 
probability and depersonalization degree are introduced. The article demonstrates that certain 
attributes of personal data have different effect on identification, and quantity of attributes in 
group identifier rises with the rise of personal data content.

Keywords: personal data, depersonalization, identification probability, depersonalization 
degree.

В статье «Обезличивание персональных 
данных: термины и определения»1 проанали-
зированы различные стороны процесса об-
работки персональных данных (ПД), их связь 

с такими субъектами, как Человек (физиче-
ское лицо, субъект обработки ПД), Оператор 
(уполномоченный — орган (или лицо), обра-
батывающий или организующий обработку 
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ПД) и Контролер (федеральный орган испол-
нительной власти, контролирующий выпол-
нение Закона2), рассмотрена терминология 
процесса обезличивания персональных дан-
ных. Показано, что процессы обезличивания 
и идентификации не могут быть описаны ис-
ключительно на качественном уровне.

Целью данной статьи является обоснова-
ние применения количественных критериев 
обезличивания ПД. Чтобы ответить на во-
прос, является ли тот или иной набор инфор-
мации обезличенными ПД, надо подтвердить 
эффективность обезличивания, то есть дока-
зать, что некий показатель обезличивания из-
менился после проведения соответствующей 
процедуры в нужную сторону. Для этого вве-
дем понятие вероятности идентификации 
(ВИ) физического лица (ФЛ) в базе ПД — по-
казателя, который в идеальном случае до 
обезличивания должен быть равен 1, а после 
обезличивания равен 0.

Значение ВИ = 1 для конкретного ФЛ оз-
начает, что его ПД однозначно сопоставлены 
ему в базе. Однако максимальное значение 
ВИ = 1 может быть достигнуто только в том 
случае, если в базе ФЛ нет абсолютно одина-
ковых, т. е. неразличимых с точки зрения воз-
можностей идентификации. Фактически они 
могут быть — речь идет о физических близ-
нецах (их около 2 %). И пока вопрос об их 
полной идентичности (по ДНК, отпечаткам 
пальцев) не решен, необходимо такую воз-
можность учитывать для любой базы ПД.

Смысл значения ВИ = 0 сложнее для по-
нимания. Фактически оно означает отсут-
ствие возможности сопоставить ПД из базы 
некоторому ФЛ. При этом возможна ситуа-
ция, когда конкретному ФЛ можно сопоста-

вить ПД нескольких «прочих» ФЛ. Чем боль-
ше «прочих» ФЛ, тем выше эффективность 
обезличивания, значение ВИ при этом обрат-
но пропорционально количеству «прочих» 
ФЛ. Это означает, что идеальное значение  
ВИ = 0 недостижимо. В реальности необходи-
мо требовать выполнения соотношения  
ВИ < НОРМ, где НОРМ — некое нормативное 
значение, обратное достаточно большому 
(тоже нормативному) количеству ФЛ, иденти-
фицированных в обезличенном наборе вме-
сто одного искомого ФЛ. Понятно, что макси-
мальное количество ФЛ — это полное коли-
чество ФЛ в базе.

1. Схема идентификации. Нормативно-
го определения термина «идентификация» не 
существует, поскольку его сущность опреде-
ляется характеристиками всех сторон, при-
нимающих участие в процессе идентифика-
ции. Кроме этого, идентификация решает две 
задачи: частную (принадлежат ли данные 
атрибуты заранее определенному ФЛ — 
«уточнение») и общую (какому именно ФЛ 
принадлежат данные атрибуты — «поиск»). 
При этом общая задача решается либо много-
кратным повторением частного решения (пе-
ребор небольшого количества вариантов), 
либо поэтапным сужением области поиска с 
последующим перебором.

Рассмотрим схему взаимодействия сто-
рон в процессе идентификации (рис. 1). На 
схеме представлены:

1) область поиска — набор информации, 
в рамках которого надо идентифицировать 
Человека (ПД). Для частной задачи — это ПД 
одного ФЛ, для общей задачи — это ПД неко-
торого количества ФЛ. Для области поиска 
как одной из сторон взаимодействия в про-

Рис. 1. Схема взаимодействия сторон в процессе идентификации
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цессе идентификации можно ввести анало-
гию — базу данных (БД), где одна запись соот-
ветствует одному ФЛ, причем в этой записи 
заданы значения всех свойств из определен-
ного набора атрибутов, т. е. пустых полей нет;

2) маркер поиска (МП) — набор информа-
ции об одном ФЛ (атрибуты неизвестного Че-
ловека, которого надо идентифицировать), 
причем заданы значения всех его атрибутов. 
Аналогия для МП — одна запись базы дан-
ных. МП задает цель поиска, а целью может 
быть идентификация группы ФЛ (например, 
все пациенты, больные диабетом), но для 
простоты в качестве цели поиска мы будем 
рассматривать ПД одного ФЛ;

3) инициатор процесса — является дви-
жущей силой идентификации. Им может быть 
кто угодно — от контролирующих органов до 
злоумышленников. У органов власти и сило-
вых структур нет задачи проверки эффектив-
ности обезличивания ПД, т. к. они могут полу-
чить ПД официально. Проверка требуется 
только при проведении специальных испыта-
ний, поэтому инициаторами, скорее всего, 
будут злоумышленники, не имеющие офици-
ального доступа к ПД;

4) метод идентификации — любой алго-
ритм идентификации, определяемый и при-
меняемый инициатором, вне зависимости от 
достигаемого результата. Для частной задачи 
Метод представляет собой простое сравне-
ние каждого атрибута, для общей задачи — 
должен учитывать Результат (двойная стрел-
ка), который можно достигнуть путем не-
скольких итераций: при отрицательном ре-
зультате изменяем область поиска (двойная 
стрелка) и продолжаем работу;

5) результат идентификации — может 
быть положительный или отрицательный. 
Для частной задачи он окончательный, для 
общей задачи — промежуточный, количе-
ство этапов при этом зависит от Метода.

2. Взаимодействие Базы Данных и 
Маркера Поиска. Маркер поиска взаимо-
действует с Базой Данных в рамках Метода. 
Идентификация — процесс поиска в БД всех 
записей о ФЛ, для которых значения всех 
атрибутов из МП (имеющихся в БД) совпада-
ют с соответствующими значениями из БД. 
Сравнивать можно только те атрибуты МП, 
семантика которых совпадает с семантикой 
атрибутов БД (нет смысла сравнивать имя ФЛ 
с адресом проживания, но и адрес прожива-
ния с адресом деятельности тоже сравнивать 
бессмысленно). Для описания этого взаимо-

действия введем следующие количествен-
ные критерии:

1. Объем базы (ОБ) — количество записей 
в базе данных о ФЛ. Чем больше объем, тем 
меньше ВИ для имеющегося маркера поиска 
ФЛ (больше вероятность совпадений).

2. Количество атрибутов БД (КБ) — ассор-
тимент свойств ФЛ в базе.

3. Количество атрибутов МП (КМ) — ас-
сортимент свойств ФЛ в маркере. В общем 
случае КМ не равно КБ.

4. Количество атрибутов поиска (КП) — 
ассортимент свойств ФЛ, являющихся пере-
сечением ассортимента БД и МП. В идеаль-
ном варианте все атрибуты МП входят в со-
став БД. В случае, когда КП меньше КМ, сово-
купность атрибутов поиска составляет набор 
поиска.

5. Атрибут АХ1, АХ2… — любое свойство 
(характеристика) ФЛ. Здесь и далее через Х 
обозначена принадлежность атрибута либо 
базе (АБ1, АБ2…), либо маркеру (АМ1, АМ2…), 
либо набору поиска (АН1, АН2…), а цифрой 
— порядковый номер атрибута. Аналогия — 
поле базы данных.

6. Название атрибута — НХ1, НХ2… в базе 
данных (НБ1, НБ2…) и в маркере (НМ1, 
НМ2…) или в наборе поиска (НН1, НН2…) от-
ражает его семантику.

7. Значение атрибута АХ (ЗX) — некая ве-
личина, соответствующая его семантике. Зна-
чение удобно обозначить аналогично назва-
нию атрибута (ЗХ1, ЗХ2…), а различные зна-
чения одного атрибута — ЗХ1-1, ЗХ1-2, ... .

8. Диапазон значений атрибута ЗХ1 — 
множество его значений, имеющее верхнюю 
(ЗХ1макс) и нижнюю (ЗХ1мин) границы. Зна-
чение атрибута может не иметь количествен-
ной семантики (семейное положение — хо-
лост / женат), в этом случае оно будет задано 
перечислением (ЗХ1-1, ЗХ1-2, …). Здесь и да-
лее последняя цифра — номер варианта зна-
чения. Количество вариантов значений — от 
одного до полного количества записей ОБ.

9. Количество записей, имеющих атрибут 
с данным вариантом значения (КЗХ1-1), со-
впадает с количеством записей, найденных в 
процессе идентификации по конкретному 
атрибуту. Если для идентификации использу-
ется несколько атрибутов, то данная характе-
ристика будет интегральной, и гораздо удоб-
ней использовать обозначение КИ. Нижней 
границей является КИ = 0 (ни одной записи не 
найдено). Теоретически это означает, что не-
правильно выбрана БД — в идеале Инициа-
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тор должен быть априори уверен в успехе, но 
на практике при решении общей задачи это 
не так. В этом случае идентификация считает-
ся неуспешной (и это может быть признано 
решением задачи). Верхней границей являет-
ся значение КИ = 1 (найдена ровно одна за-
пись) — идентификация считается успешной. 
Если найдено несколько записей (КИ > 1) — 
идентификация считается условной.

10. Вес значения — отношение количе-
ства ФЛ, имеющих атрибут с данным вариан-
том значения, к общему количеству ФЛ в базе 
(ВЗХ1-1 = КЗХ1-1 / ОБ).

11. Вероятность идентификации (ВИ) — 
величина, обратная количеству найденных 
записей (ВИ = 1 / КИ). Отметим, что ВИ может 
не только рассчитываться как интегральная 
характеристика для всех атрибутов НП, но и 
определяться для каждого атрибута НП от-
дельно (ВИ1, ВИ2, …).

12. Степень обезличивания (СО) — инте-
гральная характеристика базы ПД, являюща-
яся дополнением максимальной вероятности 
идентификации до единицы (СО = 1 — ВИ-
макс) для некоторого достаточно большого 
(нормативного) количества операций иден-
тификации (КСО). Если хотя бы в одном слу-
чае ВИ = 1 (успешная идентификация), то  
СО = 0. Очевидно, что КСО зависит от размера 
базы ОБ. Для оценки обезличивания также 
целесообразно ввести соответствующее нор-
мативное значение СОнорм.

Проанализируем количественную зави-
симость значений ВИ и КИ от всех прочих 
критериев.

2.1.	Зависимость от объема базы ПД. 
Объем базы (ОБ) определяется ее функцио-
нальным назначением и масштабом. От функ-
ционального назначения зависит количество 
записей об одном ФЛ, содержащихся в базе. 
Масштаб определяется количеством различ-
ных ФЛ в базе. Конечно, реальные базы ПД 
содержат не одну запись о конкретном ФЛ, а 
несколько (например, БД посещений поли-
клиники пациентами), но для простоты и уже-
сточения условий идентификации мы здесь 
будем рассматривать только БД-справочники, 
где одному реальному ФЛ соответствует ров-
но одна запись. Для данного случая  
ВИмин=1/ОБ и определяющее влияние на ВИ 
будет иметь масштаб. При определении мас-
штаба надо учесть один нюанс — в базе могут 
содержаться ПД умерших людей — они тоже 
должны защищаться в соответствии с зако-
ном2. Если считать, что ПД умерших ФЛ не 

удаляются из базы, то значение ОБ увеличи-
вается ежегодно в среднем на 1 % в соответ-
ствии с ростом рождаемости.

БД по масштабу можно классифициро-
вать следующим образом:

1. Масштаб всей планеты — в мире живет 
около 7 миллиардов человек. Минимальная ВИ 
(для живущих) будет равна 1/7000000000. Это 
значение хоть и мало, но все-таки больше 0.

2. В масштабе нашей страны (даже с уче-
том умерших) ОБ можно принять равным 200 
млн, в регионе — 10 млн, в районном центре 
— 100 тыс. и т. д. Поэтому минимальное зна-
чение ВИ в базе ПД небольшого предприятия 
будет, например, 1/100 или 1/20. Возникает 
вопрос: имеет ли смысл обезличивать такие 
маленькие базы? Ответом на него будет при-
нятое нормативное значение ВИ.

2.2.	Зависимость от количества атри-
бутов. В общем случае количество атрибутов 
базы КБ превышает их количество в Маркере 
КМ. Сравнение количества не имеет смысла, 
если не установлено соответствие семантики 
атрибутов БД и МП (при этом не ясно, что и с 
чем сравнивать). И хотя эта проблема отно-
сится не к количеству, а к значениям атрибу-
тов, будем считать, что это соответствие уста-
новлено (т. е. количество атрибутов поиска 
КП определено).

ВИ слабо зависит от количества атрибу-
тов и гораздо сильнее зависит от их значе-
ний. При прочих равных условиях чем мень-
ше отношение КМ к КБ, тем меньше ВИ.

2.3.	 Зависимость от значения атрибута. 
Значение атрибута является решающим кри-
терием для идентификации. В зависимости от 
семантики оно может иметь дискретный или 
непрерывный характер, но фактически, как 
правило, дискретный (существует опреде-
ленный шаг, или точность значения, напри-
мер, целесообразный шаг для роста — 10 см, 
для веса — 5 кг).

Количество возможных вариантов значе-
ний кроме шага определяется еще и диапазо-
ном. Чем больше диапазон значения атрибу-
та, тем больше ВИ с использованием этого 
атрибута.

На простом примере продемонстрируем 
упрощенный расчет ВИ (без учета веса значе-
ний) по таким атрибутам, как рост (диапазон 
— от 120 см до 200 см, 9 вариантов значений) 
и вес (диапазон — от 40 кг до 120 кг, 17 вари-
антов значений) человека. В нашем случае 
название атрибутов НН1 = НБ1 = «рост», НН2 
= НБ2 = «вес». Ищем ФЛ со значениями ЗН1 = 
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170 см, ЗН2 = 90 кг. Значения атрибутов в базе 
ЗБ1-1 = 120 см, …, ЗБ1-9 = 200 см; ЗБ2-1 = 40 кг, 
…, ЗБ2-17 = 120 кг. В базе объемом ОБ = 1000 
при равном весе значений будет найдено: за-
писей ФЛ КЗБ1-6 = 1000 / 9 = 111 (ВИ1 = 1/111); 
записей ФЛ КЗБ2-11 = 1000 / 17 = 59 (ВИ2 = 
1/59). Таким образом, по весу идентифициро-
вать человека проще, чем по росту.

Показанный расчет является упрощен-
ным, поскольку различные варианты значе-
ний атрибута встречаются в базе с разной ве-
роятностью (вес значений различен), что ока-
зывает значительное влияние на ВИ. В иде-
альном случае для определения ВЗ атрибута 
в БД должна быть рассчитана функция рас-
пределения значений по этому атрибуту. Чем 
меньше ВЗ, тем больше ВИ с использованием 
данного значения этого атрибута.

Продемонстрируем вышесказанное на 
следующем примере. Опыт говорит нам, что 
людей с ростом 170 см гораздо больше (это 
средний рост взрослого человека — макси-
мум кривой распределения, ВЗБ1-6 = 25%), 
чем с ростом 200 см (ВЗБ1-9 = 1%). Соответ-
ственно, количество найденных в базе запи-
сей: КЗБ1-6 = 1000 · 0,25 = 250 (ВИ1-6 = 1/250); 
КЗБ1-9 = 1000 · 0,01 = 10 (ВИ1-9 = 1/10). Таким 
образом, ФЛ с ростом 170 см идентифициро-
вать гораздо труднее, чем с ростом 200 см.  
С другой стороны, можно сделать вывод, что 
использование атрибута «рост» для иденти-
фикации в целом неэффективно. Эффектив-
ным будет использование атрибута, имеюще-
го уникальное значение, при этом  
ВЗБ5-уник = 1 / ОБ, ВИ5-уник = 1. Если у атри-
бута все варианты значений уникальные, то 
этот атрибут полностью идентифицирует ФЛ, 
т. е. является идентификатором. Выявить та-
кие атрибуты в базе очень важно, так как про-
цедура идентификации обязательно будет на 
них опираться, а процедура обезличивания 
должна их нейтрализовать.

Таким образом, различные атрибуты име-
ют разную значимость при идентификации. 
По этому критерию атрибуты можно предва-
рительно разделить на значимые и незначи-
мые. В группу значимых войдут атрибуты, 
имеющие постоянные значения на протяже-
нии длительных периодов жизни ФЛ (не-
сколько лет, а в идеале — всю жизнь), имею-
щие дискретные значения из достаточно 
большого набора. Например, в эту группу не 
войдут: рост ФЛ (меняется со временем, боль-
шой вес значений), семейное положение (ма-
лый диапазон значений с большим весом: 

«холост / женат / разведен / вдовец»). Слож-
нее обстоят дела с атрибутом «место прожи-
вания» — его значение не всегда докумен-
тально привязано к Человеку и может отли-
чаться от указанного в документах. Вот се-
рьезные кандидаты на включение в группу 
значимых: ДНК-анализ, отпечаток пальца, фо-
тография (лицо), фамилия, имя, отчество, дата 
рождения, место рождения.

К сожалению, ни один из указанных зна-
чимых атрибутов в отдельности идентифика-
тором быть не может. Принципиально не ме-
няются только дата и место рождения ФЛ, т. е. 
для данного места ВИ определяется ежеднев-
ной рождаемостью. Но даже в небольшом на-
селенном пункте со средней рождаемостью  
1 человек в день вероятность рождения 2-х 
человек в один день достаточно высока, а в 
городе с населением 1 млн ежедневно рож-
дается около 50 человек. Атрибуты ФИО и 
адрес хоть и не часто, но меняются, образ 
лица меняется постоянно, а у анализа ДНК и 
отпечатка пальца наибольший вес имеет зна-
чение «нет данных» (пример: в нашей стране 
есть федеральная база ДНК преступников, 
хотя в Исландии она включает всех жителей).

Все остальные атрибуты, входящие в со-
став ПД, будут либо незначимыми (нужны для 
целей обработки, но имеют большой вес зна-
чений — т. е. дополнительные сведения, ради 
которых ИСПДн существует, например, про-
фессия ФЛ), либо косвенно значимыми (для 
целей обработки они не нужны, поэтому в 
явном виде отсутствуют, но могут оказывать 
значительное влияние на идентификацию — 
например, название предприятия отсутству-
ет в базе данных отдела кадров, но фактиче-
ски сильно ограничивает набор ПД и резко 
увеличивает ВИ).

Можно использовать в качестве иденти-
фикатора совокупность нескольких значи-
мых атрибутов, но сначала рассмотрим еще 
одну группу — это такие атрибуты, как ИНН и 
номер паспорта. Мы не включили их в группу 
значимых, хотя это общепринятые идентифи-
каторы во многих государствах мира. К упо-
мянутым атрибутам можно добавить номер 
полиса медицинского страхования, води-
тельского удостоверения, телефона, банков-
ского счета… Проблема заключается в том, 
что все эти атрибуты не имеют прямого отно-
шения к ФЛ, а являются искусственными ве-
домственными идентификаторами. По перво-
начальному замыслу все значения этих атри-
бутов уникальны, но реально это не так. Вот 
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причины, не позволяющие принять данные 
атрибуты в качестве идентификаторов:

1. Ограниченное распространение среди 
физических лиц (многих атрибутов нет у де-
тей в принципе — в отличие от анализа ДНК, 
который можно взять у любого ФЛ).

2. Изменяемость значений (номера меня-
ются в связи с утерей документов, сменой ме-
ста жительства, просто по желанию ФЛ, т. е. не 
являются уникальными в отличие от некото-
рых значимых атрибутов).

3. Узковедомственная принадлежность 
(за рамками ведомственных реестров огра-
ниченного доступа эти атрибуты не имеют 
смысла — попробуйте идентифицировать 
иностранца по номеру паспорта — т. е. не яв-
ляются общепризнанными в отличие от зна-
чимых атрибутов).

Указанные причины позволяют признать 
данные атрибуты лишь условно значимыми, 
или служебными, т. е. каждый из них будет 
идентификатором ФЛ только при наличии до-
ступа к соответствующему ведомственному 
реестру. В принципе каждый Оператор может 
составить свой реестр ПД и присвоить каж-
дому ФЛ уникальный искусственный иденти-
фикатор в этом реестре.

Подводя итог, можно сказать, что в каче-
стве идентификатора целесообразно выби-
рать совокупность значимых атрибутов. Что-
бы определить, какие именно атрибуты ис-
пользовать, необходимо для каждой из воз-
можных групп рассчитать интегральную ве-
роятность идентификации (ВИ). Группа с  
ВИ = 1 и будет идентификатором.

В качестве примера определим группу 
идентификаторов ФЛ для города с населени-
ем 1 млн человек. Будем принимать в расчет 
самые трудные варианты. Для атрибута «фа-
милия» ВИ будет больше, чем 1/100 (с учетом 
того, что женская фамилия отличается от 
мужской). Для атрибута «дата рождения» ВИ 
будет больше, чем 1/50 (365дн · 60 лет / 1 млн). 
А вот группа из этих двух атрибутов будет 

иметь ВИ = 1 (это идентификатор). Понятно, 
что расчет достаточно грубый. Для большей 
точности необходимо учитывать весовые ко-
эффициенты каждой фамилии и каждой даты 
рождения в общем наборе информации (объ-
ем ПД). Но на конечный результат это вряд ли 
повлияет.

Не следует забывать и об объеме ПД — 
для крупного мегаполиса, например с 10 млн 
жителей, рассмотренная группа атрибутов 
даст лишь значение ВИ = 1/5. Но если в группу 
атрибутов добавить либо «имя», либо «иници-
алы», то этого будет достаточно даже для 
него.

Если рассматривать объем ПД масштаба 
страны, в описанную группу атрибутов при-
дется еще добавить, например, «место рож-
дения» и т. д.

Таким образом, количество атрибутов в 
группе-идентификаторе растет с ростом 
объема ПД. Подводит данную группу только 
возможная смена фамилии ФЛ, о которой 
Инициатор процесса может не знать. В этом 
случае результат идентификации будет от-
рицательный (ФЛ не найдено), а ВИ = 0. По-
скольку Закон [2] требует подлинности ПД 
(за это отвечает Оператор) и очевидно, что в 
рассматриваемом случае база ПД устарела, 
значение ВИ = 0 должно означать законную 
(подлинную) смену значения одного из атри-
бутов группы-идентификатора. Поскольку 
для «даты рождения» такой процедуры нет, 
это будет означать, что изменилась «фами-
лия», и необходимы дополнительные сведе-
ния.

Возвращаясь к теме статьи и учитывая 
сказанное выше, можно сделать вывод, что 
смена фамилии — один из способов обезли-
чивания ПД Человека, хотя и недостаточно 
эффективный. Следует отметить, что анализ 
различных методов обезличивания [3] и ме-
тодов идентификации (как способа контроля 
степени обезличивания) выходят за рамки 
данной работы.
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Астахова Л. В., Землянская O. О., Ефремов В. А.

АВТОМАТИЗАЦИЯ ОЦЕНКИ 
КАНДИДАТА НА ВАКАНТНУЮ 
ДОЛЖНОСТЬ ДЛЯ ОБЕСПЕЧЕНИЯ 
ИНФОРМАЦИОННОЙ 
БЕЗОПАСНОСТИ ОРГАНИЗАЦИИ

Вопросу анализа защищенности программно-технической составляющей инфор-
мационных систем посвящено немало внимания, в то время как анализ защищённо-
сти пользователей информационных систем, т. е. кадровых уязвимостей информа-
ционной безопасности, находится на ранней стадии исследования. В статье охарак-
теризован созданный на основе авторской методики программный продукт «UVIS», 
позволяющий автоматизировать процесс оценки кандидата на вакантную долж-
ность в контексте информационной безопасности, описаны функциональные воз-
можности его версий для оценщика и оцениваемого, а также проблемы его реализа-
ции. Особое внимание уделено уровню квалификации сотрудника, использующего про-
граммный продукт.

Ключевые слова: оценка, уязвимость, кадровая безопасность, кандидат, инфор-
мационная безопасность, автоматизация, программный продукт.

Astakhova L. V., Zemlianskaya O. О., Efremov V. A.

AUTOMATIZATION OF THE ASSESSMENT 
OF A CANDIDATE FOR A VACANT 

POSITION OF ENSURING INFORMATION 
SECURITY IN THE ORGANIZATION

A great deal of attention is paid to the matter of protection of program and technical 
components of information systems while the analysis of protection of users of information 
systems (namely personnel vulnerability of information security) is on the earliest stage of its 
development. The article characterizes the software solution ‘UVIS’ based on unique method-
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ology developed by the author. ‘UVIS’ allows automatization of the process of assessment of 
a candidate for a vacant position of ensuring information security in the organization, as well 
as the functional resources and opportunities of its versions for the assessor and the assesse, 
and problems of its implementation. Much attention is also paid to the level of qualification 
of the employee who uses the software. 

Keywords: assessment, vulnerability, personnel security, candidate, information security, 
automatization, software solution.

Все методы оценки «человеческого капи-
тала» возникают из потребности в его изме-
рении и контроле. Сложность создания таких 
методов заключается в сложности объекта 
измерения. Чтобы измерение стало возмож-
ным, человека нужно охарактеризовать с по-
мощью объективных количественных пара-
метров, которые возможны только для мате-
риальных объектов. Однако попытки автома-
тизировать этот процесс предпринимаются в 
современной науке и практике. Так, специа-
листы СПИИРАН разрабатывают методы по-
иска вероятности успеха социоинженерного 
атакующего воздействия на пользователей 
информационной системы1. В их работах вы-
являются также взаимосвязи между психоло-
гическими особенностями, уязвимостями и 
возможными действиями пользователя ин-
формационной системы в рамках понятия со-
циоинженерных атак4. Между тем, необходи-
ма методика перехода от исследований про-
филя психологических особенностей пользо-
вателя к профилю кадровых уязвимостей 
всех пользователей информационной систе-
мы в целом2.

Созданная нами методика оценки канди-
дата3 предназначена для использования при 
приеме сотрудника на работу. Оценка канди-
дата складывается из результатов собеседо-
вания, тестирования на осведомленность в 
вопросах информационной безопасности и 
поиска информации о кандидате в Интерне-
те. Результатом являются процентный показа-
тель уязвимости кандидата: от 0 % (кандидат 
уязвим с точки зрения информационной без-
опасности) до 100 % (кандидат неуязвим), а 
также графическое представление в виде ди-
аграммы, разбитой по блокам. С целью авто-
матизации процесса оценки кандидата на ва-
кантную должность нами создан программ-
ный продукт «UVIS v1.0».

Разработанный нами программный про-
дукт является гибким, функциональным, учи-
тывает специфику каждого структурного под-
разделения и степень конфиденциальности 
информации, с которой необходимо работать 

потенциальному сотруднику, и имеет друже-
ственный интерфейс, обеспечивающий поль-
зователю удобное взаимодействие с про-
граммой. Программа имеет связанные между 
собой модули: «UVIS v1.0 Сотрудник» — пред-
назначен для оценщика, «UVIS v1.0 Кандидат» 
— для оцениваемого. «UVIS v1.0 Сотрудник» 
представляет собой форму, которая заполня-
ется сотрудником, содержит в себе такие 
поля, как «Фамилия Имя Отчество кандида-
та», «Структурное подразделение», «Катего-
рия», а также анкету и идентификатор, при-
своенный данной форме. «UVIS v1.0 Канди-
дат» содержит в себе идентификатор и тест, 
на который кандидат отвечает самостоятель-
но. 

Автоматизация невозможна без наличия 
оборудованного рабочего места, которое 
включает в себя персональный компьютер, 
принтер и доступ в Интернет. Практика пока-
зывает, что многие организации используют 
две операционные системы: Windows XP и 
Windows 7. Разработчиком обеспечена рабо-
тоспособность продукта на обеих операци-
онных системах семейства Windows во всех 
существующих редакциях. В связи с тем, что 
доступ к персональному компьютеру необхо-
дим кандидату на вакантную должность, си-
стемному администратору необходимо про-
извести настройки дополнительной учетной 
записи таким образом, чтобы не допустить 
несанкционированного доступа к файлам и 
папкам. 

Разработчик, как правило, дополняет 
свой продукт новыми функциями, изменяет 
внешний вид, исправляет ошибки предыду-
щей версии. Этот аспект актуален и для раз-
работанной программы «UVIS v1.0». Реализа-
ция обновления возможна путем скачивания 
новой версии программы, при этом перед 
разработчиком стоит задача обеспечения со-
хранности базы данных и специфичных на-
строек, присущих данной организации, в ко-
торой используется продукт.

Для того чтобы программа могла быть 
адаптирована в любой организации, она 



ВЕСТНИК УрФО. БЕЗОПАСНОСТЬ В ИНФОРМАЦИОННОЙ СФЕРЕ № 1(11) / 201436

должна содержать в себе изменяемый блок 
вопросов, в котором отражена специфика 
сферы деятельности организации, отдельных 
структурных подразделений и должностей. 
Поставленная задача решена дополнитель-
ным модулем «UVIS v1.0. Конструктор», с по-
мощью которого заказчик может сам соста-
вить вопросы, ответы на которые считает не-
обходимыми для оценивания кандидата.

Важнейшим звеном в процессе оценки 
кандидата является сотрудник, который про-
водит оценку. Он должен быть ИТ-
компетентным, способным легко освоить 
программный продукт. Проблемой является 
процесс обучения персонала, чей уровень 
владения персональным компьютером ни-
зок. В таком случае есть несколько вариантов 
решения данного вопроса. Первый — отка-
заться от автоматизированной версии, про-
вести оценку, имея анкету-опросник на бу-
мажном носителе, второй — обучить сотруд-

ника минимальному набору знаний, доста-
точному для осуществления оценки по вне-
дряемой методике.

Таким образом, созданный программный 
продукт позволяет автоматизировать про-
цесс оценки кандидата на вакантную долж-
ность в контексте информационной безопас-
ности. Со стороны пользователя данного 
продукта автоматизация процесса зависит от 
готовности как технической (наличие автома-
тизированного рабочего места и доступа в 
Интернет), так и кадровой (уровень владения 
персональным компьютером конечным 
пользователем). Нерешенными проблемами 
методики являются объективность оценщика 
и интерпретация нешаблонных ответов и 
фактов, касающихся оцениваемого. Откры-
тым для разработчика остается вопрос про-
цедуры обновления версии программы без 
потери базы данных и специфических на-
строек.
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Макарова П. В.

ВВЕДЕНИЕ РЕЖИМА 
КОММЕРЧЕСКОЙ ТАЙНЫ 

В статье рассматриваются этапы введения режима коммерческой тайны, необ-
ходимые меры по охране конфиденциальности информации в соответствии с зако-
нодательством Российской Федерации: составление перечня сведений, составляю-
щих коммерческую тайну; ограничение доступа к информации; учет лиц, получивших 
доступ к коммерческой тайне; регулирование отношений с работниками и контр
агентами; нанесение грифа «Коммерческая тайна» на носители. Предложены реко-
мендации по указанным мерам и документационное сопровождение процесса введе-
ния режима коммерческой тайны. Рассмотрена ответственность за нарушение ре-
жима коммерческой тайны, приведены примеры из судебной практики.

Ключевые слова: информация, составляющая коммерческую тайну; защита ин-
формации; режим коммерческой тайны; перечень информации, составляющей ком-
мерческую тайну; разглашение.

Makarova P. V.

THE INTRODUCTION  
OF COMMERCIAL SECRET REGIME

The article considers the stages of the introduction of commercial secret regime, as well as 
the following necessary measures of protection of information confidentiality in accordance 
with the Russian legislation: drawing up the list of information considered commercially secret; 
restriction of access to information; registration of individuals who have received access to 
commercial secrets; the regulation of relationships with employees and counterparties; appli-
cation of the label  “Commercial secret” on the media. The author suggests recommendations 
for mentioned measures and document support for the process of introduction of commercial 
secret regime. The author also deals with the responsibility for violation the above mentioned 
regime, and gives examples from judicial practice.

Keywords: information constituting commercial secrets, information security,  commercial 
secret regime, list of information constituting commercial secrets, disclosure.

Вопросы защиты коммерческих секретов 
в условиях конкурентной борьбы очень акту-
альны. При этом собственники информации 
не уделяют должного внимания введению ре-
жима коммерческой тайны, пренебрегают 
требованиями законодательства, вследствие 
чего могут столкнуться с трудностями при за-
щите своих интересов, что подтверждает и 
судебная практика.

В 2004 году был принят Федеральный закон 
«О коммерческой тайне», который закрепляет 
перечень мер по охране конфиденциальности в 
статье 10. Кроме того, в данном законе прописа-
но, что режим коммерческой тайны считается 
установленным после принятия обладателем 
информации, составляющей коммерческую тай-
ну, всех мер, указанных в законе10. Обратимся к 
мерам по охране конфиденциальности.
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1. Определение перечня информации, 
составляющей коммерческую тайну. В за-
коне указано, что право на отнесение инфор-
мации к информации, составляющей коммер-
ческую тайну, и на определение перечня и 
состава такой информации принадлежит ее 
обладателю. Основываясь на определении 
информации, составляющей коммерческую 
тайну, данном в законе, можно сделать вы-
вод, что критериями для отнесения информа-
ции к разряду ограниченного доступа явля-
ются:

•  действительная или потенциальная 
коммерческая ценность;

•  неизвестность третьим лицам;
•  недоступность на законном основа-

нии10. 
Простая, на первый взгляд, задача может 

стать камнем преткновения при защите инте-
ресов в суде. Примером, подтверждающим 
это, служит Постановление апелляционного 
Тринадцатого арбитражного суда от 
27.02.2007 г. по делу № А56-39537/2006, в ко-
тором основанием для удовлетворения тре-
бования о признании недействительным 
предписания антимонопольной службы о 
прекращении нарушения антимонопольного 
законодательства, выразившегося в исполь-
зовании в предпринимательской деятельно-
сти информации, содержащей коммерческую 
тайну, служит то, что данная информация раз-
мещена на сайтах Интернета и является об-
щедоступной15.

Большое внимание должен уделить обла-
датель информации, составляющей коммер-
ческую тайну, составлению Перечня инфор-
мации, составляющей коммерческую тайну, 
учитывая ограничения. Во-первых, к коммер-
ческой тайне не относится информация огра-
ниченного доступа других видов: секретная 
(государственная тайна)9 и конфиденциаль-
ная (персональные данные, профессиональ-
ная тайна, служебная тайна и др.)13. Кроме 
того, что отнесение других видов информа-
ции ограниченного доступа к коммерческой 
тайне противоречит законодательству, это 
является нецелесообразным, поскольку у 
каждого из этих видов информации свои 
цели защиты, определенный круг допущен-
ных лиц, свои правила обработки такой ин-
формации. Во-вторых, запрещено относить к 
информации ограниченного доступа сведе-
ния, которые должны быть общедоступными 
по законодательству. Перечень этих сведе-
ний закреплен в следующих нормативно-

правовых актах: Федеральном законе «О ком-
мерческой тайне» (ст. 5)10, Федеральном зако-
не «О государственной тайне» (ст. 7)9, Феде-
ральном законе «Об информации, информа-
ционных технологиях и защите информации» 
(ст. 8, п.4)12, Налоговом кодексе Российской 
Федерации (ст. 102)7, «Положении о порядке 
обращения со служебной информацией огра-
ниченного распространения в федеральных 
органах исполнительной власти и уполномо-
ченном органе управления использования 
атомной энергии»14 и других. При нарушении 
перечисленных статей нормативных право-
вых актов обладателю информации не следу-
ет рассчитывать на защиту своих интересов в 
суде, он может быть даже привлечен к ответ-
ственности. Подтверждением этого служит 
Постановление Федерального арбитражного 
суда Приволжского округа от 12.04.2005 года 
по делу № А06-2626/1-6/04, в котором закре-
плено, что сведения, содержащиеся в учре-
дительных документах обществ с ограничен-
ной ответственностью, являются общедо-
ступными, в отношении данных сведений не 
может быть установлен режим коммерческой 
тайны и они не подлежат защите гражданско-
правовыми способами, следовательно, раз-
глашение участником Общества третьим ли-
цам сведений, содержащихся в учредитель-
ных документах Общества, о составе участни-
ков Общества, размере их долей и местожи-
тельстве, являющихся общедоступными в 
силу закона, не может повлечь ответствен-
ность участника Общества17.

В литературе по защите коммерческой 
тайны можно встретить примерные перечни 
информации, составляющей коммерческую 
тайну6. Однако прибегать к таким перечням 
не рекомендуется, обладатель информации 
должен самостоятельно составить подобный 
перечень, поскольку это является уникаль-
ной задачей для каждой организации: то, что 
для одной организации будет информацией 
ограниченного доступа, другой может ис-
пользоваться в рекламных целях.

Специалисты по конфиденциальному де-
лопроизводству (Н. Н. Куняев, А. В. Некраха,  
Н. Г. Бутакова, В. А. Семенеко, А. И. Алексенцев) 
рекомендуют определить сроки ограничения 
доступа к информации1, 2, 6, 8. Действительно, 
без конкретных сроков конфиденциальности 
информация, составляющая коммерческую 
тайну, должна будет защищаться постоянно, в 
то время как ее коммерческая ценность может 
стремительно уменьшаться. Сроки могут ука-
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зываться как определенные, так и в виде ка-
ких-либо событий, при наступлении которых 
информация станет общедоступной.

Кроме того, следует составить и перечень 
той информации, которая будет подлежать 
документированию. С введением такого пе-
речня конкретизируется состав документов, 
на которые будет нанесен гриф ограничения 
доступа к документам. К разработке подоб-
ных Перечней рекомендуется привлекать 
специально созданную комиссию. Перечни 
подлежат утверждению должностным лицом 
либо документом3, 11. Кроме того, с Перечня-
ми должны быть ознакомлены лица, допу-
щенные к работе с информацией ограничен-
ного доступа. 

Очевидно, что при отсутствии Перечня не 
может быть речи о режиме коммерческой тай-
ны и о защите интересов ее обладателя. При-
мером судебного решения может служить По-
становление Федерального арбитражного 
суда Приволжского округа от 12.04.2005 года 
по делу № А06-2626/1-6/0, где иск о восстанов-
лении на работу, взыскании заработной платы 
за время вынужденного прогула и компенса-
ции морального вреда был правомерно удов-
летворен, поскольку у работодателя отсут-
ствовал перечень информации ограниченно-
го доступа, в связи с чем увольнение работни-
ка за разглашение охраняемой законом тайны 
явилось незаконным18.

2. Ограничение доступа к информа-
ции, составляющей коммерческую тайну, 
путем установления порядка обращения с 
этой информацией и контроля за соблю-
дением такого порядка. Для того чтобы по-
нять, как работает этот пункт статьи Феде-
рального закона «О коммерческой тайне», 
обратимся к понятию «разглашение инфор-
мации, составляющей коммерческую тайну». 
В законе оно определено как «действие или 
бездействие, в результате которых информа-
ция, составляющая коммерческую тайну, в 
любой возможной форме (устной, письмен-
ной, иной форме, в том числе с использова-
нием технических средств) становится из-
вестной третьим лицам без согласия облада-
теля такой информации либо вопреки трудо-
вому или гражданско-правовому договору»10. 
«Бездействие» в данном случае можно трак-
товать как невыполнение определенных пра-
вил работы с информацией, составляющей 
коммерческую тайну, следовательно, необхо-
димо эти правила регламентировать и требо-
вать их выполнения. 

Примером привлечения к ответственно-
сти за нарушение правил работы с информа-
цией, составляющей коммерческую тайну, 
может быть отказ в удовлетворении исковых 
требований о признании увольнения работ-
ника незаконным, восстановлении на работе, 
взыскании заработной платы за время вы-
нужденного прогула, поскольку увольнение 
работника за разглашение охраняемой зако-
ном коммерческой тайны было законным, так 
как работник допустил третье лицо к компью-
теру с осуществленным входом в систему, а 
процедура и сроки наложения взыскания 
были соблюдены19.

В делопроизводстве есть несколько ви-
дов документов методического характера. 
Это организационно-правовые документы, 
например, Положение о режиме коммерче-
ской тайны, в котором может быть задоку-
ментирована все система защиты информа-
ции, составляющей коммерческую тайну, или 
же организационно-методические докумен-
ты (инструкции, регламенты, правила, стан-
дарты и др.), которые носят описательный 
характер работы с информацией ограничен-
ного доступа. Например, рабочая инструкция 
по учету носителей конфиденциальной ин-
формации будет регламентировать лишь 
один процесс работы с информацией ограни-
ченного доступа и будет предназначена для 
одного пользователя. Таким образом, облада-
тель информации может ввести один доку-
мент, регулирующий работу с коммерческой 
тайной, либо пакет дополняющих друг друга 
документов с условием, что они не будут ду-
блировать друг друга. Последний вариант ре-
комендуется при разграничении доступа для 
выполнения различных процедур. В любом 
случае пользователи должны быть ознаком-
лены с инструктивными документами и про-
ставить подписи за ознакомление. При этом 
следует учитывать, что чем детальнее будет 
прописан порядок работы с информацией 
ограниченного доступа, тем меньше вероят-
ность ошибочных действий сотрудников, тем 
эффективнее будет осуществляться контроль 
соблюдения этого порядка. Контроль может 
проводиться в виде проверочных мероприя-
тий с обязательной фиксацией результатов 
проверки.

3. Учет лиц, получивших доступ к ин-
формации, составляющей коммерческую 
тайну, и (или) лиц, которым такая инфор-
мация была предоставлена или передана. 
Законодатель не устанавливает конкретные 
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формы учета, что предоставляет свободу вы-
бора обладателю информации. Учет может 
осуществляться в отдельной учетной форме 
(журнал учета, перечень лиц), либо учетными 
данными могут быть дополнены следующие 
документы: Перечень информации, составля-
ющей коммерческую тайну; Перечень доку-
ментов, содержащих информацию, составля-
ющую коммерческую тайну; Номенклатура 
конфиденциальных дел. В любом случае 
должно быть получено согласие лица на 
ограничение своих прав (обязательство о не-
разглашении) проставлением его подписи.

4. Регулирование отношений по ис-
пользованию информации, составляю-
щей коммерческую тайну, работниками 
на основании трудовых договоров и 
контрагентами на основании гражданско-
правовых договоров. 

В соответствии с Трудовым кодексом РФ 
дополнительным условием трудового догово-
ра может являться условие о неразглашении 
охраняемой законом тайны (государственной, 
служебной, коммерческой и иной)20.

В целях охраны конфиденциальности в 
рамках трудовых отношений работодатель 
обязан, в том числе, ознакомить работника 
под расписку с мерами ответственности за 
нарушение режима коммерческой тайны. 
Статья 14 Федерального закона «О коммерче-
ской тайне» предусматривает дисциплинар-
ную, гражданско-правовую, административ-
ную или уголовную ответственность за нару-
шение закона. Для работника, разгласившего 
информацию, составляющую коммерческую 
тайну, законодатель предусматривает дисци-
плинарную ответственность при отсутствии в 
его действиях состава преступления10. В ста-
тье 192 Трудового кодекса РФ за совершение 
дисциплинарного проступка, то есть неис-
полнение или ненадлежащее исполнение ра-
ботником по его вине возложенных на него 
трудовых обязанностей, работодатель имеет 
право применить следующие дисциплинар-
ные взыскания: замечание, выговор, уволь-
нение по соответствующим основаниям. Ра-
ботодатель применяет дисциплинарное взы-
скание по своему усмотрению. При этом в 
статье 81 ТК РФ предусмотрена возможность 
расторгнуть трудовой договор по инициати-
ве работодателя в случае неоднократного не-
исполнения работником без уважительных 
причин трудовых обязанностей, если он име-
ет дисциплинарное взыскание, или же одно-
кратного грубого нарушения работником 

трудовых обязанностей, коим, в том числе, 
является разглашение охраняемой законом 
тайны (государственной, коммерческой, слу-
жебной и иной), ставшей известной работни-
ку в связи с исполнением им трудовых обя-
занностей20. 

При заключении договора с контрагента-
ми необходимо также включить пункт о не-
разглашении информации, составляющей 
коммерческую тайну. При этом рекомендует-
ся прописать срок конфиденциальности пе-
редаваемой информации, меру ответствен-
ности. Также в договоре с контрагентом мож-
но зафиксировать конкретную сумму возме-
щения убытков при нарушении договорных 
обязательств по неразглашению информа-
ции, составляющей коммерческую тайну.  
В Гражданском кодексе Российской Федера-
ции статья 1472 «Ответственность за наруше-
ние исключительного права на секрет произ-
водства» обязывает нарушителя возместить 
убытки, причиненные нарушением исключи-
тельного права на секрет производства, если 
иная ответственность не предусмотрена за-
коном или договором с этим лицом. В свою 
очередь статья 15 «Возмещение убытков» 
гласит, что лицо, право которого нарушено, 
может требовать полного возмещения при-
чиненных ему убытков, если законом или до-
говором не предусмотрено возмещение 
убытков в меньшем размере, что подразуме-
вает и возмещение упущенной выгоды4. 

Уголовная ответственность за нарушение 
режима коммерческой тайны закреплена в 
Уголовном кодексе Российской Федерации, в 
котором предусмотрена статья 183 «Незакон-
ное получение и разглашение сведений, со-
ставляющих коммерческую, налоговую или 
банковскую тайну», которая предусматрива-
ет уголовную ответственность вплоть до ли-
шения свободы до 7 лет21. 

К административной ответственности 
можно привлечь нарушителя в соответствии 
со статьей 1314 Кодекса об административ-
ных правонарушениях «Разглашение инфор-
мации с ограниченным доступом»5.

5. Нанесение на материальные носите-
ли, содержащие информацию, составляю-
щую коммерческую тайну, или включение 
в состав реквизитов документов, содер-
жащих такую информацию, грифа «Ком-
мерческая тайна» с указанием обладателя 
такой информации.

Следует отметить, что гриф должен быть 
нанесен на все носители информации, со-
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ставляющей коммерческую тайну: бумажные, 
машинные, образцы изделий и другие (в от-
личие от защиты персональных данных, на-
пример, где нужно маркировать только ма-
шинные носители). Кроме того, до введения в 
действие Федерального закона «О коммерче-
ской тайне» на практике применялись другие 
формулировки в грифе ограничения доступа: 
«Конфиденциально», «Строго конфиденци-
ально», «КТ», «Для служебного пользования». 
Однако закон устранил разноголосицу в на-
званиях, закрепив формулировку «Коммер-
ческая тайна». Также в соответствии с зако-
ном с грифом указывается обладатель ин-
формации:

•  для юридических лиц — полное наиме-
нование и местонахождение; 

•  для индивидуальных предпринимате-
лей — фамилия, имя, отчество гражданина, 
являющегося индивидуальным предприни-
мателем, и место жительства. 

Так, Окружной суд Волго-Вятского округа 
посчитал правомерным вывод предыдущих 
судов о непринятии ОАО «Уралвагонзавод» 
всех необходимых мер для охраны конфи-
денциальной информации. Установлено, что 
нанесение на материальные носители (доку-
менты), содержащие информацию, составля-
ющую коммерческую тайну, грифа «Коммер-
ческая тайна» с указанием обладателя этой 
информации является одной из таких мер. 

Доказательств нанесения соответствующей 
информации на чертежи своей продукции 
истец не представил16.

Наряду с указанными мерами обладатель 
информации, составляющей коммерческую 
тайну, вправе применять при необходимости 
средства и методы технической защиты кон-
фиденциальности этой информации, другие 
не противоречащие законодательству Рос-
сийской Федерации меры10. 

Перечисленные меры по охране конфи-
денциальности являются необходимыми и 
достаточными для введения режима коммер-
ческой тайны на предприятии и гарантируют 
защиту интересов обладателя информации, 
составляющей коммерческую тайну, в суде. 
При этом судебная практика показывает, что 
если при введении режима коммерческой 
тайны хотя бы одна из 5 мер, указанных в за-
коне, останется без внимания, это будет при-
равнено к тому, что режим коммерческой 
тайны не вводился вовсе, следовательно, на-
рушения режима останутся безнаказанными. 
Кроме того, стоимость внедрения мер по ох-
ране конфиденциальности, как правило, зна-
чительно ниже, чем действительная и потен-
циальная коммерческая ценность защищае-
мой информации. Таким образом, введение 
режима коммерческой тайны является эф-
фективным способом защиты своих законных 
интересов и по силам каждой организации. 
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КОМПЕТЕНЦИИ МЕНЕДЖЕРА  
В ОБЛАСТИ КАДРОВОЙ 
БЕЗОПАСНОСТИ В ФЕДЕРАЛЬНЫХ 
ГОСУДАРСТВЕННЫХ 
ОБРАЗОВАТЕЛЬНЫХ СТАНДАРТАХ 
ТРЕТЬЕГО ПОКОЛЕНИЯ

В статье выявлено противоречие между потребностью в специалистах — ме-
неджерах по кадрам, которые должны иметь компетенции в области кадровой безо-
пасности, и проблемами реализации потенциала вузов в развитии этих компетен-
ций. Это показал анализ ФГОС ВПО для подготовки менеджеров и специалистов по 
управлению персоналом. Сделан вывод о необходимости возложить ответствен-
ность за этот процесс организационной защиты информации на выпускников обра-
зовательных направлений в области информационной безопасности, а для интегра-
ции деятельности служб информационной безопасности и подразделений по управ-
лению персоналом — усилить подготовку последних в данной области. 

Ключевые слова: кадровая безопасность, защита информации, менеджер, управ-
ление персоналом, стандарт.

Astakhova L. V., Tomilov A. A.

MANASGER’S COMPETENCY IN THE 
FIELD OF PERSONNEL SECURITY IN 

FEDERAL STATE EDUCATIONAL 
STANDARDS OF 3D GENERATION 

The article reveals the contradiction between the demand for specialists (personnel man-
agers competent in the field of personnel security) and the problems of implementation of 
potential of higher educational institutions in terms of competency in the field of personnel 
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security.  These results were revealed in the process of the analysis of Federal State Education 
Standards of Higher Professional Education for managers and specialists in the field of per-
sonnel management. The author makes a conclusion on the necessity of laying responsibility 
for organizational information security on graduate students of higher educational institu-
tions in the field of information security. For the integration of activities of information secu-
rity authorities and subdivisions of information security the author proposes to intensify the 
trainings in this field. 

Keywords: personnel security, information security, manager, personnel management,  
standards.

Кадровая безопасность — это процесс 
предотвращения негативных воздействий на 
экономическую безопасность предприятия 
за счет рисков и угроз, связанных с персона-
лом, его интеллектуальным потенциалом и 
трудовыми отношениями в целом. На сегод-
няшний день специалисты, отвечающие за 
безопасность предприятий, организаций и 
учреждений, признают, что кадровая безо-
пасность — это непременная и основная со-
ставная часть любой системы, которую орга-
низация формирует для защиты информа-
ции2.

В современном обществе существует по-
требность в высококвалифицированных и 
профессионально подготовленных кадрах. 
При подготовке специалистов в той или иной 
сфере деятельности предъявляются требова-
ния ФГОС (федерального государственного 
образовательного стандарта) к результатам 
высшего профессионального образования, в 
настоящее время это ФГОС-3. Данные требо-
вания включают в себя следующие характе-
ристики, необходимые выпускнику вуза: спо-
собность адаптироваться к постоянно меня-
ющимся современным требованиям техниче-
ского прогресса, ориентация на компетент-
ное решение профессиональных задач, го-
товность к самосовершенствованию, самооб-
разованию, самоконтролю, позволяющая ре-
ализовать свои потенциальные возможности, 
по-другому их можно назвать профессио-
нальными компетенциями (ПК). 

Важнейшими профессиональными ком-
петенциями менеджера являются компетен-
ции в области кадровой безопасности. Опи-
раясь на мнение ученых, изучающих пробле-
мы кадровой безопасности1, 7, приведем не-
обходимые составляющие деятельности со-
временного менеджера: 

•  работа с анкетными данными, их про-
верка, составление; 

•  умение оценивать профессиональные 
компетенции, декларированные кандидатом; 

•  умение анализировать возможные 
угрозы от деятельности персонала, прово-
дить мониторинг внутренних угроз; 

•  навык разработки документационного 
обеспечения кадровой безопасности; 

•  изучение лояльности и благонадежно-
сти персонала; 

•  разработка технологии увольнения для 
конкретных должностей; 

•  умение просчитывать риски, связанные 
с увольнением персонала; 

•  мониторинг факторов риска у персо-
нала; 

•  оценка профессиональной мотивации 
сотрудников; 

•  развитие навыков, позволяющих взаи-
модействовать с людьми на уровне психоло-
гии; 

•  умение составлять полный психологи-
ческий портрет конкретного лица; 

•  разработка процедур кадровой безо-
пасности на период адаптации новых сотруд-
ников; 

•  социально-психологическое исследо-
вание трудового коллектива на предмет со-
вместимости сотрудников и комплектования 
наиболее эффективных групп для решения 
стоящих задач; 

•  разработка профессиональной аттеста-
ции персонала, направленной на нейтрали-
зацию рисков, связанных с профессиональ-
ной некомпетентностью сотрудников.

Для того чтобы определить потенциаль-
ные возможности современного вуза подго-
товить менеджеров к названным видам рабо-
ты, проанализируем Федеральные государ-
ственные образовательные стандарты по 
следующим образовательным направлени-
ям: «Менеджмент» (бакалавриат)3, «Управле-
ние персоналом» (бакалавриат)4, «Менед-
жмент» (магистратура)5, «Управление персо-
налом» (магистратура)6. 

ФГОС-3 по направлению (080200) «Ме-
неджмент» (бакалавриат) включает следую-
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щие компетенции, связанные с работой с ка-
драми:

Организационно-управленческая дея-
тельность:

•  способность эффективно организовать 
групповую работу на основе знания процес-
сов групповой динамики и принципов фор-
мирования команды (ПК-5);

•  способность участвовать в разработке 
стратегии управления человеческими ресур-
сами организаций, планировать и осущест-
влять мероприятия, направленные на ее реа-
лизацию (ПК-13).

Информационно-аналитическая деятель-
ность:

•  умение проводить аудит человеческих 
ресурсов и осуществлять диагностику 
организационной культуры (ПК-37).

ФГОС-3 по направлению (080400) «Управ-
ление персоналом» (бакалавриат) включает 
следующие компетенции, связанные с рабо-
той с кадрами:

Организационно-управленческая и эко-
номическая деятельность:

•  знание основ разработки и внедрения 
требований к должностям, критериев подбо-
ра и расстановки персонала и умение приме-
нять их на практике (ПК-5);

•  знание основ найма, разработки и вне-
дрения программ и процедур подбора и от-
бора персонала и умение применять их на 
практике (ПК-6);

•  владение методами деловой оценки 
персонала при найме и готовность приме-
нять их на практике (ПК-7);

•  знание основ профориентации персо-
нала и умение применять их на практике 
(ПК-8); 

•  знание принципов формирования си-
стемы адаптации персонала, разработки и 
внедрения программ адаптации и умение 
применять их на практике (ПК-9); 

•  знание видов, форм и методов обуче-
ния персонала (ПК-12);

•  знание основ управления карьерой и 
служебно-профессиональным продвижени-
ем персонала и умение применять их на 
практике (ПК-13);

•  знание процедуры приема, увольне-
ния, перевода на другую работу и перемеще-
ния персонала в соответствии с Трудовым 
кодексом Российской Федерации, владение 
навыками оформления сопровождающей до-
кументации (ПК-23);

•  знание Гражданского кодекса 

Российской Федерации в части, относящейся 
к деятельности кадровой службы (ПК-26).

Информационно-аналитическая деятель-
ность:

•  знание основ проведения аудита и кон-
троллинга персонала и умение применять их 
на практике (ПК-60).

ФГОС-3 по направлению (080200) «Ме-
неджмент» (магистратура) включает следую-
щие компетенции, связанные с работой с ка-
драми:

Организационно-управленческая дея-
тельность:

•  способность управлять организациями, 
подразделениями, группами (командами) со-
трудников, проектами и сетями (ПК-1).

ФГОС-3 по направлению (080400) «Управ-
ление персоналом» (магистратура) включает 
следующие компетенции, связанные с рабо-
той с кадрами:

Организационно-управленческая и эко-
номическая деятельность:

•  умение разрабатывать и внедрять по-
литику привлечения, подбора и отбора кон-
курентоспособного персонала (ПК-7);

•  умение разрабатывать и внедрять поли-
тику адаптации персонала организации (ПК-8);

•  умение разрабатывать и внедрять по-
литику обучения и развития персонала орга-
низации (ПК-9).

Однако все ли из этих знаний, умений, на-
выков в области кадровой безопасности уч-
тены при формулировке компетенций в 
ФГОС-3? Определим, в рамках каких компе-
тенций могут формироваться названные со-
ставляющие деятельности специалиста в об-
ласти кадровой безопасности: 

Работа с анкетными данными, их провер-
ка, составление (Знание основ проведения 
аудита и контроллинга персонала и умение 
применять их на практике (ПК-60)). 

Умение оценивать профессиональные 
компетенции, декларированные кандидатом 
(Знание основ разработки и внедрения тре-
бований к должностям, критериев подбора и 
расстановки персонала и умение применять 
их на практике (ПК-5)).

Умение анализировать возможные угро-
зы от деятельности персонала, проводить 
мониторинг внутренних угроз (Умение про-
водить аудит человеческих ресурсов и осу-
ществлять диагностику организационной 
культуры (ПК-37)).

Навык разработки документационного 
обеспечения кадровой безопасности (Знание 
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процедуры приема, увольнения, перевода на 
другую работу и перемещения персонала в 
соответствии с Трудовым кодексом 
Российской Федерации, владение навыками 
оформления сопровождающей документа-
ции (ПК-23)).

Разработка процедур кадровой безопас-
ности на период адаптации новых сотрудни-
ков (Знание принципов формирования систе-
мы адаптации персонала, разработки и вне-
дрения программ адаптации и умение при-
менять их на практике (ПК-9)).

Социально-психологическое исследова-
ние трудового коллектива на предмет совме-
стимости сотрудников и комплектования 
наиболее эффективных групп для решения 
стоящих задач (Способность эффективно ор-
ганизовать групповую работу на основе зна-
ния процессов групповой динамики и прин-
ципов формирования команды (ПК-5)).

Разработка профессиональной аттестации 
персонала, направленной на нейтрализацию 
рисков, связанных с профессиональной неком-
петентностью сотрудников (Знание видов, 
форм и методов обучения персонала (ПК- 12)). 

Определив соотношения, мы выявили не-
которые из знаний и навыков, которые ни к 
одной из компетенций отнести невозможно:

•  изучение лояльности и благонадежно-
сти персонала;

•  разработка технологии увольнения для 
конкретных должностей;

•  умение просчитывать риски, связанные 
с увольнением персонала;

•  мониторинг факторов риска у персо-
нала;

•  оценка профессиональной мотивации 
сотрудников;

•  развитие навыков, позволяющих взаи-
модействовать с людьми на уровне психоло-
гии;

•  умение составлять полный психологи-
ческий портрет конкретного лица. 

Таким образом, можно сделать вывод, что 
многие ключевые составляющие деятельно-
сти современного специалиста по работе с 
персоналом и обеспечению кадровой безо-
пасности, перечисленные выше, не предус-
мотрены ФГОС-3 по образовательным на-
правлениям «Менеджмент» (бакалавриат), 
«Управление персоналом» (бакалавриат), 
«Менеджмент» (магистратура), «Управление 
персоналом» (магистратура). Возникает про-
тиворечие между потребностью в специали-
стах, которые должны иметь компетенции в 
области кадровой безопасности, и проблема-
ми реализации потенциала вузов в развитии 
этих компетенций. При таком положении дел 
современные выпускники — специалисты по 
управлению персоналом или менеджеры — 
не обладают компетенциями для обеспече-
ния кадровой безопасности организации, 
хотя зачастую на них возлагается эта работа. 
Поэтому ответственность за этот процесс ор-
ганизационной защиты информации может 
быть возложена только на выпускников обра-
зовательных направлений в области инфор-
мационной безопасности. Для интеграции 
деятельности служб информационной безо-
пасности и подразделений по управлению 
персоналом необходимо усилить подготовку 
последних в данной области, для чего следу-
ет внести дополнения не только в образова-
тельные стандарты, но и в учебные планы и 
учебные программы, формы и методы обуче-
ния.
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Астахова Л. В., Иванов Е. С.

ТРЕБОВАНИЯ НОРМАТИВНЫХ 
АКТОВ РОССИЙСКОЙ ФЕДЕРАЦИИ 
К ИННОВАЦИОННОЙ КУЛЬТУРЕ 
СПЕЦИАЛИСТА ПО ЗАЩИТЕ 
ИНФОРМАЦИИ

Инновационное развитие как приоритетное направление деятельности Россий-
ской Федерации требует формирования необходимых навыков, компетенций и зна-
ний каждого гражданина, в том числе и будущих специалистов по защите информа-
ции. В статье проведен анализ нормативных актов России по вопросам инновацион-
ной деятельности, в т. ч. «Стратегии инновационного развития Российской Федера-
ции на период до 2020 года», в которой отдельный раздел посвящен инновационной 
культуре. При этом выявлена поверхностность в определении способов ее формиро-
вания, а также недостатки ФГОС ВПО по информационной безопасности, который не 
отражает актуальных требований к инновационной культуре будущего выпускника 
этого образовательного направления. Обоснована амбивалентность как специфи-
ческая особенность инновационной культуры специалиста по защите информации, 
который является одновременно субъектом и объектом инновационной культуры  
в организации, обнаружена ее обусловленность необходимостью обеспечения кадро-
вой безопасности. 

Ключевые слова: инновационная культура, специалист, защита информации, 
нормативные акты, кадровая безопасность.

Astakhova L. V., Ivanov E. S.

REQUIREMENTS OF STATUTORY 
ACTS OF THE RUSSIAN FEDERATION 
FOR INNOVATION CULTURE OF THE 

INFORMATION SECURITY 
SPECIALISTS

Innovation-driven development as a priority activity of the Russian Federation requires the 
formation of the necessary skills, competencies and knowledge of every citizen, including the 
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future information security specialists. The article analyzes Russian statutory acts and regula-
tions on innovation, including “Innovation Development Strategy of the Russian Federation for 
the period of up to 2020” where a separate section is devoted to innovation culture. At the same 
time the article reveals the superficiality in determining the methods of its formation, as well as 
disadvantages of Federal State Education Standards of Higher Professional Education in infor-
mation security which do not reflect the actual requirements for the innovation culture of the 
future graduates of this educational area. The author justifies the ambivalence as a specific fea-
ture of the innovation culture of information security specialists, which is both subject and ob-
ject of the innovation culture in the organization in terms of ensuring personnel security. 

Keywords: innovation culture, specialists, information security, regulations, personnel se-
curity.

Стремительный темп развития новых ин-
формационных технологий требует от специ-
алистов по защите информации разработки и 
внедрения этих технологий в практику, а зна-
чит — высокого уровня инновационной куль-
туры. Данный императив соответствует тре-
бованиям нормативных актов России. Об-
ласть инноваций, инновационной деятельно-
сти и инновационного развития регулирует-
ся в Российской Федерации рядом норматив-
но-правовых актов. Основное определение 
инновации и инновационной деятельности 
закреплено в Федеральном законе № 127-ФЗ1, 
который посвящен регуляции отношений 
между органами государственной власти, 
субъектами научной, научно-технической и 
инновационной деятельности, а также потре-
бителями результатов такой деятельности. В 
рамках закона закреплены определения ин-
новации, инновационного проекта, иннова-
ционной инфраструктуры и инновационной 
деятельности. Так, под инновационной дея-
тельностью понимается «деятельность (вклю-
чая научную, технологическую, организаци-
онную, финансовую и коммерческую дея-
тельность), направленная на реализацию ин-
новационных проектов, а также на создание 
инновационной инфраструктуры и обеспече-
ние ее деятельности». 

Инновациям посвящены также разделы и 
части в ряде других правовых актов: закона 
«Об образовании»8, закона «О развитии пред-
принимательства»2, закона «О техническом 
регулировании»5, закона «О Сколково»7 и 
ряде других.

В 1999 году был разработан проект зако-
на6, связанного исключительно с инновация-
ми, однако он был отклонён Президентом РФ 
в 2000 году9, пересмотрен специальной ко-
миссией4 в течение года и в 2001 году оконча-
тельно снят с рассмотрения. Отклонение 
проекта Президентом РФ было связано с ря-
дом серьёзных замечаний: определение «ин-
новационная деятельность» не позволяло 
чётко понять критерии отнесения деятельно-
сти к инновационной, а статья 3, раскрываю-

щая содержание такой деятельности, проти-
воречила предложенному определению. 

Особое место в рамках системы актов об 
инновациях, инновационной деятельности и 
инновационной культуре занимает «Страте-
гия инновационного развития Российской 
Федерации на период до 2020 года»11 (далее 
— Стратегия), утверждённая распоряжением 
Правительства РФ. Основная цель реализа-
ции документа — перевод экономики России 
к 2020 году на инновационный путь развития, 
характеризующийся рядом показателей: 
доля промышленных предприятий, осущест-
вляющих инновации, доля экспорта высоко-
технологичных продуктов, доля России на 
мировых рынках, количество патентов на 
душу населения, количество цитирований 
российских работ в научных журналах и дру-
гие.

Стратегия нацелена на решение основ-
ных задач инновационного развития Россий-
ской Федерации: развитие кадрового потен-
циала в науке и образовании, повышение ин-
новационной активности бизнеса, реализа-
ция инновационной политики органами госу-
дарственной власти, создание материальных 
и моральных стимулов для притока специа-
листов, повышение восприимчивости насе-
ления к инновациям и другие.

Инновационная политика занимает осо-
бое положение в системе социально-эконо-
мической деятельности государства. Так, её 
элементы включены в:

•  бюджетную политику — в части обеспе-
чения приоритетности инновационных рас-
ходов и определения параметров основных 
статей расходов бюджета, необходимых для 
развития инноваций;

•  налоговую политику — в части оптими-
зации уровня налоговой нагрузки на базовые 
факторы инновационного развития, а также в 
части введения необходимых налоговых 
льгот;

•  техническую политику — в части фор-
мирования системой технического регулиро-
вания стимулов к технологической модерни-
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зации и инновациям, а также к снятию барье-
ров и ограничений на внедрение новых тех-
нологий;

•  конкурентную политику и политику в 
сфере борьбы с коррупцией — в части мини-
мизации возможностей для несправедливой 
конкуренции через использование админи-
стративного ресурса, в части предотвраще-
ния и пресечения антиконкурентных дей-
ствий доминирующих на рынках хозяйствую-
щих субъектов, а также в части формирова-
ния благоприятного предпринимательского 
климата, включая деятельность правоохра-
нительных и контрольных органов, судебной 
системы, конкурентоспособность россий-
ской юрисдикции, общее правовое регули-
рование создания и ведения бизнеса;

•  политику в сфере государственных за-
купок — в части создания необходимых ин-
струментов и процедур, дающих возмож-
ность государственным заказчикам закупать 
инновационную продукцию, а государству в 
целом — стимулировать за счёт государ-
ственных закупок создание такой инноваци-
онной продукции;

•  внешнюю и внешнеэкономическую по-
литику — в части более активного отстаива-
ния интересов российских инновационных 
компаний на внешних рынках, а также в части 
поиска за рубежом технологических партнё-
ров для российских предприятий, способных 
оказать значимое содействие в технологиче-
ской модернизации российской экономики;

•  региональную политику — в части уста-
новления более высокого приоритета под-
держки тех регионов, которые инвестируют в 
инновационное развитие.

В Стратегии характеризуются современ-
ное состояние и проблемы инновационного 
развития РФ, в том числе определяются вызо-
вы инновационного развития. Документ под-
чёркивает, что акты, посвящённые пробле-
мам развития инноваций и инновационной 
деятельности: «Стратегия развития науки»13 и 
«Политика РФ в области развития инноваци-
онной системы»12, — принятые ранее, требо-
вали пересмотра в связи с мировым экономи-
ческим кризисом 2008—2009 годов. В Страте-
гии отмечается важность достижения уста-
новленных ранее показателей инновацион-
ной активности, то есть не пересмотра их в 
сторону уменьшения, а разработки новых ре-
комендаций и мер для интенсивного роста.

Среди проблем инновационного разви-
тия отмечаются следующие: низкий спрос на 
результаты интеллектуальной деятельности, 
преимущественно бюджетное формирова-
ние объёма средств, низкая отдача от техно-
логических инноваций, низкий уровень вос-
приимчивости инноваций бизнес-структура-

ми (9,4 %, по сравнению с Германией — 71,8 %, 
Бельгией — 53,6 %, Эстонией — 52,8 %) и  
недостаточность развития личностных ка-
честв — мобильности, желания постоянно 
обучаться. Так, доля участия населения в не-
прерывном образовании в 2008 году по дан-
ным Федеральной службы государственной 
статистики составила 24,8 %, тогда как пока-
затели наиболее активных европейских 
стран в инновационной сфере следующие: 
Финляндия — 77,3 %, Германия — 41,9 %, Ве-
ликобритания — 37,6 %.

Проблемой инновационного развития 
является и скромное положение российских 
компаний на мировых рынках высокотехно-
логичной продукции. В 2008 году доля экс-
порта продукции составила 0,25 %, в то время 
как лидирующие страны — Китай, США и Гер-
мания — имеют соответственно 16,3 %, 13,5 % 
и 7,6 %. 

Трудности для реализации Стратегии соз-
даёт также недостаточное финансирование 
сферы образования и науки. В 2009 году Рос-
сийская Федерация тратила на образование 
4,6 % ВВП. Для сравнения, США — 5 %, Вели-
кобритания — 5,2 %, Франция — 5,5 %, Шве-
ция — 6,1 %.

Ключевой проблемой инновационного 
развития России остаётся низкая отдача от 
технологических инноваций. Если в абсолют-
ном значении подобные показатели растут, 
так, с 1995 года по 2009 год отмечается рост 
объёмов на 34 %, то в удельном соотношении 
с затратами наблюдается совершенно иная 
картина — на 1 рубль затрат на инновации в 
1995 году приходилось 5,5 рубля инноваци-
онной продукции, а в 2009 году — 2,4 рубля.

В документе рассматриваются три основ-
ных пути инновационного развития: инерци-
онный, вариант догоняющего развития и ва-
риант достижения лидерства. Под инерцион-
ным способом развития понимается такой 
путь, при котором инновации импортируют-
ся у стран-лидеров, а государство лишь раз-
вивает вспомогательную инфраструктуру. За-
траты при таком подходе минимальны, но су-
ществует серьёзный риск роста отставания 
от инновационно-развитых стран. Ярким 
примером использования догоняющего ва-
рианта развития является Китай. При таком 
способе приоритет отдаётся внутренним раз-
работкам, а при их отсутствии технологии 
(причём не самые передовые) импортируют-
ся, а затем дорабатываются под конкретные 
нужды. И, наконец, вариант достижения ли-
дерства. При таком пути развития ставятся 
задачи не только использования внутренних 
разработок, но и вывода их на мировой ры-
нок и достижения позиций лидера в экспорте 
инноваций. Подобный путь полностью отве-
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чает требованиям и целям стратегии разви-
тия России. Однако в силу существенных за-
трат он не может быть сразу применён. По
этому наиболее оптимальным для России яв-
ляется сочетание лидирующего положения в 
приоритетных отраслях — оборонной, ядер-
ной промышленности, авиастроении и так 
далее — и догоняющего пути развития в от-
стающих отраслях, с их последующим разви-
тием до лидирующих позиций.

Разработчики Стратегии предлагают ин-
новационное развитие России провести в 
два этапа. На первом решается задача повы-
шения восприимчивости бизнеса и экономи-
ки к инновациям, формируются основы для 
создания инфраструктуры. На втором этапе 
повышается доля расходов на науку и инно-
вации, происходит окончательное формиро-
вание инновационной инфраструктуры, до-
стигаются лидирующие показатели по от-
дельным отраслям.

Одним из направлений реализации Стра-
тегии определена необходимость создания 
технопарков и технологических центров для 
формирования благоприятной среды кол-
лективного использования научного обору-
дования. Подобная необходимость обуслов-
лена крайне высокими затратами на приоб-
ретение необходимых приборов и устройств, 
зачастую такие издержки становятся серьёз-
ным барьером для малых инновационных 
предприятий. Использование научного обо-
рудования на правах аренды в рамках техно-
парков позволит сделать инновации доступ-
ными для широкого круга предприятий раз-
личных форм собственности. На момент ут-
верждения Стратегии в России действовало 
более 140 инновационно-технологических 
центров и технопарков, запланировано до 
конца 2014 года выделение средств ещё на  
12 подобных объектов.

Технопарки являются неотъемлемой ча-
стью инновационной инфраструктуры наря-
ду с инновационными бизнес-инкубаторами, 
национальными исследовательскими уни-
верситетами и созданными на базе высших 
учебных заведений малыми предприятиями 
для коммерциализации новых перспектив-
ных разработок. Яркий пример подобного 
объекта — инновационный центр «Сколко-
во». В соответствии с Федеральным законом 
«Сколково» — совокупность инфраструкту-
ры территории инновационного центра и ме-
ханизмов взаимодействия лиц, участвующих 
в реализации проекта, в том числе путём ис-
пользования этой инфраструктуры. Так, в со-
став центра входят собственный технопарк, 
пять инновационных кластеров: кластер био-
медицинских технологий, кластер информа-
ционных и компьютерных технологий, кла-

стер космических технологий и телекоммуни-
каций, кластер энергоэффективных техноло-
гий, кластер ядерных технологий — а также 
образовательные проекты — открытый уни-
верситет Сколково и Сколковский институт 
науки и технологий. К тому же «Сколково» — 
особая экономическая зона, в рамках кото-
рой действуют налоговые льготы, упрощены 
механизмы лицензирования и государствен-
ной регистрации. Эти условия создают благо-
приятную обстановку для привлечения меж-
дународных инвестиций. Так, в рамках центра 
открыты (или планируются к открытию в бли-
жайшее время) площадки таких компаний, 
как Nokia, Siemens, Microsoft, Intel, Cisco и дру-
гие. По заявлению исполнительного директо-
ра кластера ядерных технологий Игоря Кара-
ваева, в октябре 2013 года «Сколково» насчи-
тывало более 1000 участников14.

Одной из основных задач инновационно-
го развития является создание условий для 
формирования у граждан следующих компе-
тенций инновационной деятельности11:

•  способности и готовности к непрерыв-
ному образованию, постоянному совершен-
ствованию, переобучению и самообучению, 
профессиональной мобильности, стремле-
ния к новому;

•  способности к критическому мышле-
нию;

•  способности и готовности к разумному 
риску, креативности и предприимчивости, 
умения работать самостоятельно, готовности 
к работе в команде и в высококонкурентной 
среде;

•  владения иностранными языками, 
предполагающего способность к свободному 
бытовому, деловому и профессиональному 
общению.

Отдельная часть Стратегии посвящена раз-
витию культуры инноваций. Отмечается, что 
создание необходимых культурных предпосы-
лок, а также проведение активной информаци-
онной и образовательной политики являются 
важными условиями активизации инновацион-
ной деятельности. Среди предложенных мер 
встречаются: создание кинофильмов и телесе-
риалов, популяризующих научную и изобрета-
тельскую деятельности, а также создание спе-
циализированных средств массовой информа-
ции о науке и инновациях. Развитие культуры 
инноваций предполагается проводить с помо-
щью информационного воздействия, направ-
ленного на повышение престижа науки и обра-
зования и содействие широкому публичному 
обсуждению проблем, касающихся научных 
исследований и инноваций в Российской Феде-
рации. Для закрепления результатов предлага-
ется учредить премию, например, «За лучший 
инновационный продукт».
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Государство в ходе реализации Стратегии 
призвано выполнять координационные 
функции. Так, общее руководство до августа 
2012 года осуществляла Правительственная 
комиссия по высоким технологиям и иннова-
циям. После её упразднения10 функции коор-
динатора Стратегии перешли к Совету по мо-
дернизации экономики и инновационному 
развитию России3. Отдельные министерства 
и ведомства также задействованы в регуля-
ции инновационной деятельности. На Мини-
стерство экономического развития Россий-
ской Федерации, например, возложены пол-
номочия по координации действий феде-
ральных органов исполнительной власти в 
сфере стимулирования спроса на инновации 
со стороны реального сектора экономики, а 
на Министерство образования и науки Рос-
сийской Федерации — по координации рабо-
ты по формированию предложений для раз-
вития инновационной экономики со стороны 
сектора исследований и разработок.

Результаты анализа деятельности госу-
дарства в сфере инноваций за последние  
5 лет позволяют сделать ряд выводов. Несмо-
тря на негативные факторы влияния, назван-
ные в начале, отмечается рост доли участия 
населения в непрерывном образовании на 
2,5 % до уровня 27,3 % к 2012 году. В 2010 году 
этот показатель составлял 30,4 %. Снижение 
показателя связано, скорее всего, с послед-
ствиями того же экономического кризиса 
2009 года — в связи с ухудшением экономи-
ческих показателей практически все компа-
нии перешли к стратегии снижения издер-
жек, и среди затрат, которые были сокраще-
ны при этом, чаще всего уменьшались расхо-
ды на обучение сотрудников.

Россия обладает хорошим человеческим 
капиталом для достижения целей Стратегии. 
Наряду с уровнем непрерывного образова-
ния наше государство является одним из ли-
деров по уровню образованности населения. 
В России 22,8 % населения имеют высшее или 
дополнительное профессиональное образо-
вание. Этот показатель сопоставим с долей 
образованного населения в таких странах, 
как Великобритания, Япония, Германия.

Стратегия инновационного развития Рос-
сийской Федерации является основополагаю-
щим документом в области науки, инноваций 
и инновационной деятельности. Любая дея-
тельность, связанная с новыми технологиями, 
в том числе и формирование инновационной 
культуры будущих специалистов по защите 
информации, должна основываться на поло-
жениях Стратегии. Полагаем, что следует 
сформулировать следующие требования к ин-
новационной культуре специалистов по защи-
те информации, основываясь на требованиях, 

названных в Стратегии: наличие способности 
к критическому мышлению; наличие способ-
ности и стремления к непрерывному образо-
ванию; стремление к новому; профессиональ-
ная мобильность; креативность; предприим-
чивость; умение работать как самостоятельно, 
так и в команде; знание иностранных языков 
на уровне уверенного разговорного.

Необходимость развития названных ком-
петенций специалистов по защите информа-
ции, к сожалению, не нашла отражения в фе-
деральном государственном образователь-
ном стандарте высшего профессионального 
образования по направлению подготовки 
«Информационная безопасность». Некото-
рые компетенции, которые должны быть 
сформированы у специалистов по защите ин-
формации согласно ФГОС, косвенно связаны 
с предложенным перечнем, но прямого ука-
зания на необходимость формирования ин-
новационной культуры в стандарте нет. 

Таким образом, инновационное развитие 
— приоритетное направление деятельности 
Российской Федерации, и формирование не-
обходимых навыков, компетенций и знаний 
— задача каждого гражданина, в том числе и 
будущих специалистов по защите информа-
ции. Россия лишь начинает своё движение по 
пути инноваций, лишь формирует основы 
для успешного ведения инновационной дея-
тельности, лишь задаёт курс дальнейшего со-
циально-экономического роста. Анализ нор-
мативных актов России по вопросам иннова-
ционной деятельности показал, что особое 
место среди них принадлежит «Стратегии ин-
новационного развития Российской Федера-
ции на период до 2020 года», в которой де-
тально рассмотрены критерии, связанные с 
экономическими аспектами и проблемами 
развития инновационной инфраструктуры. 
Отдельный раздел документа посвящен ин-
новационной культуре, однако требования к 
ней описаны поверхностно, без глубокого 
раскрытия и определения способов достиже-
ния цели. Специфической особенностью ин-
новационной культуры специалиста по защи-
те информации является её двойственность: 
с одной стороны, он должен сам быть с инно-
вациями на «ты», с другой — должен быть 
примером для других сотрудников организа-
ции. Эта особенность связана с таким направ-
лением деятельности защитников информа-
ции, как кадровая безопасность, которая, в 
свою очередь, направлена на обучение пер-
сонала, его развитие и т. д. ФГОС ВПО по ин-
формационной безопасности не отражает 
актуальных требований к инновационной 
культуре выпускников, что ставит перед пе-
дагогической наукой задачу поиска решения 
данной проблемы.
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екта права. Проанализированы нормы конституционного права и действующего за-
конодательства (Конституция Российской Федерации, Федеральный закон от 
27.07.2006 № 149-ФЗ (ред. от 28.12.2013) «Об информации, информационных техноло-
гиях и о защите информации») по вопросам правового регулирования информацион-
ных отношений. Сформулированы основные свойства информации, проанализирова-
ны юридические особенности основных определений информационного права (инфор-
мационных процессов, информационных систем, информационных ресурсов, соб-
ственника информационных ресурсов, владельца информационных ресурсов, пользо-
вателя информации) с точки зрения свойств информации и её защиты в зависимости 
от категории доступа.

Ключевые слова: конфиденциальная информация, право на информацию, свой-
ства информации.
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FEATURES OF INFORMATION  
AS AN OBJECT OF INFORMATION 

RELATIONS
The author considers the content of the right for information and features of information as 

an object of law. The rules of constitutional law and legislation (Constitution of the Russian 
Federation, Federal Law as of 27.07.2006 No. 149-FZ (editorship as of 28.12.2013) “On Informa-
tion, Information Technologies and Information Security”) on legal regulation of information 
relations are also analyzed. The basic features of information are defined. The article analyzes 
certain legal aspects of basic definitions of information law (information processes, informa-
tion systems, information resources, owner of the information resources, the proprietor of the 
information resources, user of the information) from the viewpoint of properties and informa-
tion security depending on the type of access.

Keywords: confidential information, right for information, features of  information.
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Базовым объектом информационного 
права является информация. Понятие инфор-
мации имеет много значений. Например,  
А. А. Стрельцов представляет информацию 
как результат отражения движения объектов 
материального мира в системе живой приро-
ды. То есть понятие информации не является 
абстрактным атрибутом материи и проявля-
ется только в жизнедеятельности живых ор-
ганизмов1.

Информация — сведения об окружаю-
щем мире и протекающих в нем процессах, 
воспринимаемые человеком или специаль-
ным устройством, либо сообщения, осведом-
ляющие о положении дел, о состоянии чего-
нибудь2.

Сведения — запечатленные в организме 
результаты отражения движения объектов 
материального мира. Они имеют духовный 
(идеальный, нематериальный) характер, объ-
ективны и инвариантны к субъекту восприя-
тия. Предполагается, что сведения не имеют 
физического носителя, не воспринимаются 
органами чувств и неуничтожаемы.

Сообщение — набор знаков, с помощью 
которого сведения передаются другому орга-
низму и воспринимаются им. Информация 
субъективна в виде сообщений, изменяется в 
процессе восприятия и осознания получате-
лем, а также изменяется в процессе передачи 
от организма к организму. Сообщения обла-
дают такими свойствами, как материальность 
(не хранятся без носителя), копируемость и 
уничтожаемость.

Одной из форм представления информа-
ции являются «Данные». Под этим понятием 
подразумевается представление информа-
ции в формализованном виде, пригодном 
для передачи, обработки или интерпретации. 
Данные могут обрабатываться автоматиче-
скими средствами или людьми2.

Основными свойствами информации яв-
ляются:

1. Свойство физической неотчуждаемо-
сти информации. То есть знания неотделимы 
от человека, их носителя. То есть при пере-
даче информации от одного лица к другому 
и юридическом закреплении этого факта 
процедура отчуждения информации долж-
на заменяться передачей прав на ее ис-
пользование и передаваться вместе с эти-
ми правами.

2. Свойство обособляемости информа-
ции. Информация для осуществления оборо-
та должна овеществляться в виде символов, 

волн, знаков. После этого она может обосо-
биться от ее создателя (производителя) и су-
ществовать независимо от него. Это под-
тверждает факт оборотоспособности инфор-
мации как самостоятельного объекта право-
отношений, вследствие этого возникает воз-
можность передачи информации от одного 
субъекта к другому.

3. Свойство информационной вещи (ин-
формационного объекта). Это свойство воз-
никает вследствие того, что информация пе-
редается и распространяется только на мате-
риальном носителе или с помощью матери-
ального носителя и проявляется как «дву
единство» информации (ее содержания) и но-
сителя, на котором эта информация (содержа-
ние) закреплена. Это свойство позволяет рас-
пространить на информационную вещь (объ-
ект) совместное и взаимосвязанное действие 
двух институтов — института авторского пра-
ва и института вещной собственности.

4. Свойство тиражируемости (распро-
страняемости) информации. Информация 
может распространяться и тиражироваться в 
неограниченном количестве экземпляров. 
Одна и та же информация может принадле-
жать одновременно неограниченному кругу 
лиц (неограниченный круг лиц может знать 
содержание этой информации). Следователь-
но, необходимо юридически закреплять объ-
ем прав по использованию информации (ее 
содержания) лицами, обладающими такой 
информацией (обладающими знаниями о со-
держании информации).

5. Свойство организованной формы. Ин-
формация, которая находится в обороте, как 
правило, представляется в документирован-
ном виде, т. е. в форме документа. Это могут 
быть подлинник (оригинал) документа, его 
копия, массив документов на бумажном или 
электронном носителе (банк данных или база 
данных) тоже в виде копии или оригинала, 
библиотека, архив, фонд документов и т. д. 
Данное свойство предоставляет возмож-
ность юридически закрепить факт «принад-
лежности» документа конкретному лицу, на-
пример, закрепив его соответствующей под-
писью в традиционном или электронном 
виде (с помощью ЭЦП). Также это свойство 
позволяет отнести к информационным объ-
ектам (информационным вещам) отдельные 
документы или сложные организованные ин-
формационные структуры.

6. Свойство экземплярности информа-
ции. Информация распространяется не сама 
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по себе, а на материальном носителе, поэто-
му возможен учет экземпляров информации 
или учет носителей, содержащих информа-
цию. Данное понятие позволяет учитывать 
документированную информацию, вслед-
ствие чего связывать содержательную сторо-
ну информации с ее «вещным» обрамлением, 
т. е. с отображением на носителе, вводить по-
нятие учитываемой копии документа, а отсю-
да возникает механизм регистрации инфор-
мации, в особенности учета обращения ори-
гиналов (подлинников) документов. Экзем-
плярность информации сегодня активно при-
меняется при обращении информации огра-
ниченного доступа.

Указанные юридические особенности и 
свойства должны учитываться при право-
вом регулировании информационных отно-
шений.

Научно-технический прогресс превра-
щает информацию в средство активного 
воздействия на общественное мнение и цен-
ный товар.

Информатизация — это организованный 
социально-экономический и научно-техни-
ческий процесс создания оптимальных усло-
вий для удовлетворения информационных 
потребностей и реализации прав граждан, 
органов государственной власти, органов 
местного самоуправления, организаций, об-
щественных объединений на основе форми-
рования и использования информационных 
ресурсов.

Документированная информация (доку-
мент) — зафиксированная на материальном 
носителе информация с реквизитами, позво-
ляющими ее идентифицировать.

Информационные процессы — процессы 
сбора, обработки, накопления, поиска, хра-
нения и распространения информации.

Информационная система — организа-
ционно-упорядоченная совокупность доку-
ментов (массивов документов) и информа-
ционных технологий, в том числе с исполь-
зованием средств вычислительной техники 
и связи, реализующих информационные 
процессы.

Информационные ресурсы — отдельные 
массивы документов и документы в инфор-
мационных системах (архивах, банках дан-
ных, библиотеках, фондах и других информа-
ционных системах).

Собственник информационных ресурсов, 
информационных систем, технологий и 
средств их обеспечения — субъект, в полном 

объеме реализующий полномочия владения, 
распоряжения, пользования указанными 
объектами.

Владелец информационных ресурсов, 
информационных систем, технологий и 
средств их обеспечения — субъект, осущест-
вляющий пользование и владение указанны-
ми объектами и реализующий полномочия 
распоряжения в пределах, установленных за-
коном.

Пользователь (потребитель) информации 
— субъект, обращающийся к информацион-
ной системе или посреднику за получением 
необходимой ему информации и пользую-
щийся ей1.

Право на информацию — одно из основ-
ных прав гражданина и человека. Согласно 
статье девятнадцатой Всеобщей Декларации 
прав человека, каждый человек имеет право 
на свободу убеждений и на свободное их вы-
ражение. Это право включает свободу бес-
препятственно придерживаться своих убеж-
дений и свободу искать, получать и распро-
странять информацию и идеи любыми сред-
ствами и независимо от государственных 
границ.

Статья десять Конвенции о защите прав 
человека и личных свобод гласит, что каждый 
имеет право свободно выражать свое мне-
ние. Это право включает свободу придержи-
ваться своего мнения и свободу распростра-
нять и получать информацию и идеи без ка-
кого-либо вмешательства со стороны публич-
ных властей и независимо от государствен-
ных границ.

Осуществление этих свобод накладывает 
ответственность и обязанности и сопрово-
ждается определенными формальностями, 
ограничениями, условиями или санкциями, 
которые предусмотрены законом и необхо-
димы в демократическом обществе в интере-
сах национальной безопасности, обществен-
ного порядка и территориальной целостно-
сти, в целях предотвращения преступлений и 
поддержания правопорядка, для охраны здо-
ровья и нравственности, защиты репутации 
или прав других лиц, предотвращения раз-
глашения информации или обеспечения бес-
пристрастности и авторитета правосудия.

В соответствии с Конституцией Россий-
ской Федерации каждому гарантируется пра-
во на информацию, то есть право свободно 
передавать, искать и получать информацию. 
Право на информацию является неотчуждае-
мым правом гражданина и человека.
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Иностранные граждане и лица без граж-
данства пользуются в Российской Федерации 
правом на информацию наравне с граждана-
ми Российской Федерации, кроме случаев, 
установленных федеральным законом или 
международным договором Российской Фе-
дерации.

Основными принципами реализации 
права на информацию являются:

•  общедоступность и открытость инфор-
мации;

•  обеспечение безопасности личности, 
общества и государства;

•  законность поиска, получения и пере-
дачи информации;

•  защита права на информацию;
•  информированность граждан о дея-

тельности организаций и органов;
•  предоставление достоверной инфор-

мации.
Обеспечение конституционных прав 

граждан на информационную деятельность, 
включая право на получение достоверной 
информации, гарантии возможности свобод-
но получать, искать, производить, переда-
вать и распространять информацию в сочета-
нии с обеспечением свободы слова, свободы 
прессы и других средств массовой информа-
ции является важнейшей составляющей ин-
формационной безопасности.

Цензура массовой информации, то есть 
требование от редакции средства массовой 
информации со стороны должностных лиц, 
государственных органов, организаций, уч-
реждений или общественных объединений 
предварительно согласовывать сообщения и 

материалы (кроме случаев, когда должност-
ное лицо является автором или интервьюи-
руемым), а равно наложение запрета на рас-
пространение сообщений и материалов, их 
отдельных частей не допускаются. Создание 
и финансирование организаций, учрежде-
ний, органов или должностей, в задачи либо 
функции которых входит осуществление цен-
зуры массовой информации, не допускаются.

Категории информации:
1. Общедоступная информация – инфор-

мация, которая должна предоставляться сво-
бодно в силу прямого указания закона в слу-
чаях реализации гражданином своих консти-
туционных и иных предоставленных законом 
прав. 

2. Информация ограниченного доступа – 
документированная информация, доступ к 
которой ограничивается в соответствии с за-
конодательством Российской Федерации в 
целях соблюдения интересов государства 
или прав и законных интересов их владель-
цев2. К ней относятся государственная тайна, 
служебная и коммерческая тайны. К этой ка-
тегории также относят тайны, связанные с 
правом на неприкосновенность личной жиз-
ни: персональные данные, личную и семей-
ную тайны, тайну записи актов гражданского 
состояния, медицинскую тайну, тайну веро
исповедания. Персональные данные – сведе-
ния о фактах, событиях и обстоятельствах 
жизни гражданина, позволяющие идентифи-
цировать его личность. Кроме того, здесь вы-
деляют и группу профессиональных тайн: ад-
вокатскую тайну, нотариальную тайну, журна-
листскую тайну, тайну исповеди. 
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ПРАКТИЧЕСКИЙ  
АСПЕКТ

РЕГИОНАЛЬНЫЙ  
УЧЕБНО-НАУЧНЫЙ ЦЕНТР 
«ИНФОРМАЦИОННАЯ 
БЕЗОПАСНОСТЬ» ЮУрГУ  
(РУНЦ ИБ ЮУрГУ)

Региональный учебно-научный центр 
«Информационная безопасность» ЮУрГУ соз-
дан при кафедре «Безопасность информаци-
онных систем» приборостроительного (ком-
пьютерных технологий, управления и радио-
электроники) факультета во исполнение При-
каза Министерства образования и науки Рос-
сийской Федерации от 9 марта 2005 года  
№ 126 «Об утверждении Перечня региональ-
ных учебно-научных центров по проблемам 
информационной безопасности в системе 
высшей школы на базе государственных об-
разовательных учреждений высшего профес-
сионального образования, находящихся в 
ведении Федерального агентства по образо-
ванию».

Центр осуществляет повышение квали-
фикации и переподготовку кадров по про-
блемам информационной безопасности по 
следующим программам:

1. Программа профессиональной пе-
реподготовки «Комплексные системы 
обеспечения информационной безопас-
ности в организациях» (504 часа).

По окончании программы выдается Ди-
плом о профессиональной переподготовке. 
Потребность в обучении по данной програм-
ме обусловлена требованиями Постановле-
ния Правительства Российской Федерации от 
16 апреля 2012 г. № 313 г. «Об утверждении 
Положения о лицензировании деятельности 
по разработке, производству, распростране-
нию шифровальных (криптографических) 
средств, информационных систем и телеком-
муникационных систем, защищенных с ис-
пользованием шифровальных (криптографи-

ческих) средств, выполнению работ, оказа-
нию услуг в области шифрования информа-
ции, техническому обслуживанию шифро-
вальных (криптографических) средств, ин-
формационных систем и телекоммуникаци-
онных систем, защищенных с использовани-
ем шифровальных (криптографических) 
средств (за исключением случая, если техни-
ческое обслуживание шифровальных (крип-
тографических) средств, информационных 
систем и телекоммуникационных систем, за-
щищенных с использованием шифровальных 
(криптографических) средств, осуществляет-
ся для обеспечения собственных нужд юри-
дического лица или индивидуального пред-
принимателя)». Центр предлагает пройти  
обучение по данной программе руководите-
лей и инженерно-технических специалистов 
подразделений обеспечения информацион-
ной безопасности (защиты информации) 
предприятий, организаций и учреждений.

Обучение в РУНЦ ИБ ЮУРГУ ведется по 
модульному принципу с использованием 
дистанционных технологий. Слушателям 
программы профессиональной переподго-
товки на выбор предлагается 7 из 10 модулей 
объемом по 72 часа:

КПП-01. Организация и управление си-
стемой информационной безопасности орга-
низации.

КПП-02. Криптографическая и программ-
но-аппаратная защита информации.

КПП-03. Инженерно-техническая защита 
информации.

КПП-04. Обеспечение безопасности пер-
сональных данных при их обработке в ин-
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формационных системах персональных дан-
ных.

КПП-05. Расследование инцидентов ин-
формационной безопасности.

КПП-06. Документирование защиты ин-
формации и организация конфиденциально-
го документооборота.

КПП-07. Защита коммерческой тайны.
КПП-08. Кадровая безопасность.
КПП-09. Культура информационной безо-

пасности.
КПП-10. Криптографическая защита ин-

формации.

2. Программы повышения квалифика-
ции (72 часа). По окончании программ выда-
ется Удостоверение о повышении квалифика-
ции.

2.1. «Обеспечение безопасности пер-
сональных данных при их обработке в ин-
формационных системах персональных 
данных». Главная цель курса заключается в 
том, чтобы помочь специалистам различных 
категорий – от руководителей предприятий и 
их структурных подразделений до лиц, ответ-
ственных за организацию обработки персо-
нальных данных, – обеспечить работу с пер-
сональными данными в соответствии с тре-
бованиями российских законов и с учетом 
последних изменений в законодательстве.  
В рамках курса изучается весь комплекс ме-
роприятий по обеспечению правомерности 
обработки персональных данных с использо-
ванием правовых, организационных и техни-
ческих мер, способы снижения рисков утечки 
персональных данных и наложения штраф-
ных санкций со стороны государственных 
надзорных органов.

2.2. «Защита коммерческой тайны».  
В курсе изучаются особенности российского 
законодательного регулирования вопросов 
защиты исключительных прав на секреты 
производства, закрепленные в Федеральном 
законе от 29.07.2004 г. № 98-ФЗ «О коммерче-
ской тайне» и в других нормативных актах, а 
также технологии установления и поддержа-
ния режима коммерческой тайны в организа-
ции. Особое внимание уделяется формирова-
нию перечня сведений, составляющих ком-
мерческую тайну, разработке и вводу в дей-
ствие внутренних нормативных документов 
предприятия, регулированию трудовых от-
ношений, связанных с доступом к коммерче-
ской тайне, процедуре заключения лицензи-
онных договоров, договоров об отчуждении 

исключительных прав на секреты производ-
ства и коммерческой концессии, особенно-
стям представления информации о коммер-
ческой тайне в органы власти, порядку про-
ведения совещаний с контрагентами, на кото-
рых раскрывается коммерческая тайна, спо-
собам минимизации рисков, вызванных угро-
зами конфиденциальным сведениям.

2.3. «Расследование компьютерных 
инцидентов». В курсе изучаются все аспекты 
деятельности службы безопасности (отдела 
информационной безопасности) организа-
ции при реагировании на инциденты в ин-
формационной системе, в том числе методи-
ка предупреждения таких инцидентов, лик-
видации нанесенного ими ущерба, пресече-
ния хакерской активности, перекрытия кана-
лов незаконного съема информации и выяв-
ления виновных лиц. Слушатели изучают ме-
тодики анализа рисков и уязвимостей безо-
пасности информационных систем организа-
ции, основные способы обеспечения непре-
рывности функционирования информацион-
ной системы в случае возникновения ком-
пьютерных инцидентов и скорейшего устра-
нения их последствий. В завершение курса 
слушатели самостоятельно проводят полный 
цикл расследования компьютерных инци-
дентов с составлением необходимых доку-
ментов.

2.4. «Документирование защиты ин-
формации и организация конфиденци-
ального делопроизводства». Цель курса – 
подготовка слушателей к проведению ком-
плекса мероприятий по защите информации 
в организации с учетом требований норма-
тивно-правовых документов, регламентиру-
ющих защиту информации в организации, в 
том числе – информации ограниченного до-
ступа и ведения конфиденциального дело-
производства. Особое внимание уделяется 
практическим аспектам реализации всего 
процесса конфиденциального делопроиз-
водства – от составления перечня информа-
ции ограниченного доступа до особенностей 
электронного конфиденциального докумен-
тооборота, использования электронной циф-
ровой подписи. Детально рассматриваются 
обязанности сотрудников, организующих, 
осуществляющих и контролирующих конфи-
денциальное делопроизводство. Специали-
сты, обучающиеся на курсе, получают практи-
ческие знания и навыки, позволяющие соз-
дать или усовершенствовать существующую 
систему конфиденциального делопроизвод-



ства на предприятиях и в организациях лю-
бой формы собственности и отраслевой при-
надлежности.

2.5. «Культура информационной безо-
пасности». Актуальность программы обу-
словлена, во-первых, технологизацией обра-
зовательного процесса, а следовательно, воз-
растающими требованиями к развитию ком-
пьютерной грамотности руководителя, учи-
теля, специалиста муниципальных образова-
тельных учреждений, во-вторых, существую-
щими тенденциями современного информа-
ционного общества, которые повышают зави-
симость безопасности общества, каждого 
конкретного человека от качества информа-
ционной инфраструктуры, достоверности, 
целостности используемой информации, ее 
защищенности от несанкционированной мо-
дификации. Обучение направлено на форми-
рование навыков работы с офисными про-
граммами и Интернетом, изучение основ за-
щиты информации, а также развитие компе-

тенций в области обеспечения личной ин-
формационно-психологической безопасно-
сти и защиты детей, подрастающего поколе-
ния от негативных информационных воздей-
ствий (агрессии, экстремизма, деструктивных 
организаций, зависимости от информацион-
ного шума, сообществ в социальных сетях, 
провоцирующих суицидальное поведение,  
и пр.). Программа рассчитана на специали-
стов образовательных учреждений.

Слушателям предлагаются также курсы 
повышения квалификации по программам 
«Программно-аппаратная защита информа-
ции», «Криптографическая защита информа-
ции», «Инженерно-техническая защита ин-
формации» и др.

Кроме образовательной деятельности, 
Центр активно ведет научные и хоздоговор-
ные исследования по актуальным проблемам 
защиты информации.

Контактная информация:
Адрес: 454080, Челябинск, пр. Ленина, 84, ауд. 513/3а.

Тел.: 8 (351) 267-99-24, 267-93-77
E-mail: runc-ib@mail.ru

Cайт: http://runc-ib.susu.ac.ru/

Contact information: 
Address: Office 513/3a, 84 Lenina Str., Chelyabinsk, 454080,  

tel.: 8(351) 267-99-24, 267-93-77
E-mail: runc-ib@mail.ru

http://runc-ib.susu.ac.ru/
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