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УДК 343.98 + 004.056
ББК X401.114 + X401.02

Майоров В. И., Якупов В. Р. 

ИНСАЙДЕРСКАЯ ИНФОРМАЦИЯ: 
ОПРЕДЕЛЕНИЕ ПОНЯТИЯ

В статье произведен анализ легальной дефиниции понятия «инсайдерская инфор-
мация», обозначены недостатки данной законодательной конструкции и представ-
лена авторская позиция по определению категории «инсайдерская информация». 

Ключевые слова: инсайдерская информация, признаки инсайдерской информации, 
достоверная информация, тайная информация, распространение информации, опре-
деление понятия «инсайдерская информация».

Mayiorov V. I., Yakupov V. R.

INSIDER INFORMATION: 
DETERMINATION OF THE CONCEPT

The article analyzed the legal definition of the concept of “inside informa-tion”, identified 
shortcomings of the legal structure and represented the author’s position about the definition 
of the category of “inside information”.

Keywords: insider information, the signs of insider information, reliable information, secret 
information, dissemination of information, the definition of “insider information”.

ПРАВОВОЙ АСПЕКТ 
ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ

Инсайдерская информация  – новый для 
российского законодательства вид информа-
ции, мало исследованный в отечественной 
юридической науке1, необходимость появле-
ния которого в рамках отечественной право-
вой материи была обусловлена стремлением 
законодателя повысить эффективность госу-
дарственного противодействия одному из 
проявлений недобросовестной конкуренции 
на организованном рынке  – инсайдерской 
торговле (неправомерному использованию 
инсайдерской информации). В этих целях в 
июле 2010 года был принят Федеральный за-
кон «О противодействии неправомерному 
использованию инсайдерской информации и 
манипулированию рынком и о внесении из-
менений в отдельные законодательные акты 

Российской Федерации»2 (далее по тексту  – 
ФЗ «О противодействии неправомерному ис-
пользованию инсайдерской информации и 
манипулированию рынком»), а ст. 15.21 Ко-
декса Российской Федерации об администра-
тивных правонарушениях3 (далее по тексту – 
КоАП  РФ), ранее устанавливавшая админи-
стративную ответственность за использова-
ние служебной информации на рынке цен-
ных бумаг, была изложена в новой редакции 
(ст.  15.21 КоАП  РФ «Неправомерное исполь-
зование инсайдерской информации»).

Итак, категория «инсайдерская информа-
ция» относится сегодня к числу легальных. 
Определение категории «инсайдерская ин-
формация» закреплено в п. 1 ст. 2 ФЗ «О про-
тиводействии неправомерному использова-
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нию инсайдерской информации и манипули-
рованию рынком», где указано, что «инсай-
дерская информация  – точная и конкретная 
информация, которая не была распростране-
на или предоставлена (в том числе сведения, 
составляющие коммерческую, служебную, 
банковскую тайну, тайну связи (в части ин-
формации о почтовых переводах денежных 
средств) и иную охраняемую законом тайну), 
распространение или предоставление кото-
рой может оказать существенное влияние на 
цены финансовых инструментов, иностран-
ной валюты и (или) товаров (в том числе све-
дения, касающиеся одного или нескольких 
эмитентов эмиссионных ценных бумаг (да-
лее – эмитент), одной или нескольких управ-
ляющих компаний инвестиционных фондов, 
паевых инвестиционных фондов и негосу-
дарственных пенсионных фондов (далее  – 
управляющая компания), одного или не-
скольких хозяйствующих субъектов, указан-
ных в п. 2 ст. 4 настоящего Федерального за-
кона, либо одного или нескольких финансо-
вых инструментов, иностранной валюты и 
(или) товаров) и которая относится к инфор-
мации, включенной в соответствующий пере-
чень инсайдерской информации, указанный 
в статье 3 настоящего Федерального закона».

Для целей настоящего исследования дан-
ную весьма громоздкую законодательную 
конструкцию следует существенно сокра-
тить. Если не акцентировать внимание на ню-
ансах и выделить в определении наиболее 
существенные моменты, современная дефи-
ниция понятия «инсайдерская информация» 
примет следующий вид: это точная и конкрет-
ная информация, которая не была распро-
странена или предоставлена, распростране-
ние или предоставление которой может ока-
зать существенное влияние на цены финан-
совых инструментов, иностранной валюты и 
(или) товаров и которая в соответствии с дей-
ствующим законодательством относится к 
информации, включенной в соответствую-
щий перечень инсайдерской информации.

Такой сокращенный вариант определе-
ния представляется более удачным в целях 
выявления признаков инсайдерской инфор-
мации, что абсолютно необходимо для осу-
ществления качественного анализа рассма-
триваемого понятия. Всего можно выделить 
четыре признака инсайдерской информации: 
1)  это информация точная и конкретная; 
2) это информация, которая не была распро-
странена или предоставлена; 3) это информа-

ция, способная оказать существенное влия-
ние на цены финансовых инструментов, ино-
странной валюты, товаров; 4)  это информа-
ция, которая относится к сведениям, состав-
ляющим законодательно определенный пе-
речень инсайдерской информации. Охарак-
теризуем каждый из этих признаков.

Инсайдерская информация – это точная и 
конкретная информация. Данный признак за-
конодателем не раскрывается, поэтому для 
его пояснения считаем целесообразным об-
ратиться к толковым словарям, что позволит 
определить значение категорий «точный» и 
«конкретный». 

Точный: 1)  показывающий, передающий 
что-нибудь в полном соответствии с действи-
тельностью, с образцом, совершенно вер-
ный4; 2)  истинный, действительный, такой, 
как на самом деле; отражающий, воспроизво-
дящий или постигающий что-нибудь в пол-
ном соответствии с действительностью, все-
цело совпадающий с образцом, совершенно 
верный5; 3) верный, безошибочный6. 

Конкретный: 1)  реально существующий, 
вполне точный и вещественно определен-
ный, в отличие от абстрактного, отвлеченно-
го7; 2)  воспринимаемый чувствами, реаль-
ный, определенный; противоположно аб-
страктный, общий, отвлеченный8; 3) реально 
существующий, предметно определенный, 
четко обозначенный (противоположно: аб-
страктный, отвлеченный)9. 

Соответственно, под точной информаци-
ей следует понимать информацию верную, 
безошибочную, подлинную, действительную, 
истинную (есть более подходящая категория, 
характеризующая указанные качества ин-
формации,  – достоверность), а конкретную 
информацию можно охарактеризовать как 
определенную, отчетливую, однозначную, 
четко обозначенную информацию.

Относительно рассматриваемого призна-
ка инсайдерской информации в юридиче-
ской доктрине нет однозначной позиции. Так, 
В. А. Федоров указывает, что «российские за-
конодатели, стремясь сделать определение 
более четким, упускают серьезный момент: 
на фондовом рынке не всегда нужна точная и 
конкретная информация, так как порой до-
статочно намека»10. Схожую позицию занима-
ет И. А. Клепицкий, отмечая, что «требование 
к “точности” информации представляется 
чрезмерным: инсайдерская информация мо-
жет быть и не вполне точной»11. Обе этих по-
зиции заслуживают внимания.
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Инсайдерская информация всегда досто-
верна (или, выражаясь терминологией зако-
нодателя, точна), но не во всех случаях она 
является (и должна являться) конкретной. Со-
вершенно очевидно, что вопрос о достовер-
ности инсайдерской информации может воз-
никнуть только в процессе передачи ее от ин-
сайдера (обладателя инсайдерской информа-
ции) третьим лицам. В рамках инсайдерской 
торговли передаваться может только досто-
верная информация, ибо распространение 
заведомо ложных сведений будет квалифи-
цироваться как: 1) манипулирование рынком 
(п. 1 ч. 1 ст. 5 ФЗ «О противодействии непра-
вомерному использованию инсайдерской 
информации и манипулированию рынком»); 
2)  недобросовестная конкуренция (ст.  14.33 
КоАП РФ, п. 1 ч. 1 ст. 14 ФЗ «О защите конку-
ренции»12); 3)  мошенничество (при опреде-
ленных обстоятельствах). Соответственно, 
инсайдерская информация характеризуется 
признаком достоверности. Однако ввиду 
своей очевидности и отсутствия особой кон-
цептуальной значимости этот признак в 
определении можно отдельно не выделять. 

В целях достижения незаконного эконо-
мического преимущества не всегда требуется 
обретения конкретной (полной, точной, ис-
черпывающей) информации; порой участни-
кам рынка для совершения выгодных для 
себя операций достаточно получить от ин-
сайдера приблизительные сведения (или, как 
указал В. А. Федоров, – намеки), ограничиться 
лишь его рекомендациями, советами и указа-
ниями. Указание в законодательном опреде-
лении на конкретный характер инсайдерской 
информации является ошибкой, ибо наличие 
этого признака неоправданно и чрезмерно 
сильно ограничивает рассматриваемое поня-
тие. В связи с последними замечаниями пред-
лагаем внести в п. 1 ст. 2 ФЗ «О противодей-
ствии неправомерному использованию ин-
сайдерской информации и манипулирова-
нию рынком» изменения, исключив из него 
слова «точная и конкретная».

Инсайдерская информация  – это инфор-
мация, которая не была распространена или 
предоставлена. Для характеристики данного 
признака требуется определить понятия 
«распространение инсайдерской информа-
ции» и «предоставление инсайдерской ин-
формации».

Распространение инсайдерской инфор-
мации. К распространению инсайдерской ин-
формации относятся действия: 1) направлен-

ные на получение информации неопреде-
ленным кругом лиц или на передачу инфор-
мации неопределенному кругу лиц, в том 
числе путем ее раскрытия в соответствии с 
законодательством Российской Федерации о 
ценных бумагах; 2)  связанные с опубликова-
нием информации в средствах массовой ин-
формации, в том числе в электронных, 
информационно-телекоммуникационных се-
тях, доступ к которым не ограничен опреде-
ленным кругом лиц (включая сеть Интернет); 
3)  связанные с распространением информа-
ции через электронные, информационно-
телекоммуникационные сети, доступ к кото-
рым не ограничен определенным кругом лиц 
(включая сеть Интернет) (подпункты  «а»,  
«б», «в» п. 5 ст. 2 ФЗ «О противодействии не-
правомерному использованию инсайдер-
ской информации и манипулированию рын-
ком»). 

Получается, распространение инсайдер-
ской информации возможно в том числе и 
посредством ее раскрытия. П.  1 ст.  30 ФЗ  
«О рынке ценных бумаг»13 поясняет, что под 
раскрытием информации на рынке ценных 
бумаг понимается обеспечение ее доступно-
сти всем заинтересованным в этом лицам не-
зависимо от целей получения данной инфор-
мации в соответствии с процедурой, гаранти-
рующей ее нахождение и получение. Раскры-
той информацией признается информация, в 
отношении которой проведены действия по 
ее раскрытию. 

Предоставление инсайдерской информа-
ции. Определение категории «предоставле-
ние инсайдерской информации» содержится 
в п. 4 ст. 2 ФЗ «О противодействии неправо-
мерному использованию инсайдерской ин-
формации и манипулированию рынком», в 
соответствии с которым предоставление ин-
сайдерской информации  – это действия, на-
правленные на получение информации опре-
деленным кругом лиц в соответствии с зако-
нодательством Российской Федерации о цен-
ных бумагах. Процедура предоставления ин-
формации на рынке ценных бумаг определе-
на федеральным законом «О рынке ценных 
бумаг» и рядом подзаконных нормативных 
правовых актов (а именно, соответствующи-
ми постановлениями ФСФР России14).

Итак, и распространение инсайдерской 
информации, и предоставление инсайдер-
ской информации суть осуществляемый ин-
сайдерами (владельцами инсайдерской ин-
формации) комплекс действий, направлен-
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ный на передачу инсайдерской информации 
третьим лицам. Единственное, при распро-
странении инсайдерской информации она 
передается неограниченному кругу лиц, а 
при предоставлении инсайдерской инфор-
мации – строго определенному, конкретному 
кругу субъектов. До того момента, пока ин-
формация не была распространена или пре-
доставлена, она согласно п. 1 ст. 2 ФЗ «О про-
тиводействии неправомерному использова-
нию инсайдерской информации и манипули-
рованию рынком» считается инсайдерской 
информацией. Исходя из этого, можно заклю-
чить, что инсайдерская информация – это ин-
формация, которая не является общеизвест-
ной, информация, к которой не обеспечен об-
щий доступ, тайная информация.

Отсутствие общего доступа к экономиче-
ски значимой информации порождает суще-
ственное информационное неравенство, 
дает располагающим этой информацией 
субъектам значительное конкурентное пре
имущество перед всеми прочими неосведом-
ленными участниками рынка, что открывает 
широкие возможности для злоупотреблений. 
Во избежание этого законодатель наделил 
важные для рынка сведения, которые не яв-
ляются общедоступными, статусом инсайдер-
ской информации и запретил субъектам ор-
ганизованного рынка использовать ее в сво-
ей деятельности.

В свете последних пояснений актуализи-
руется вопрос, по какой причине законода-
тель связал момент прекращения статуса ин-
сайдерской информации с актом ее предо-
ставления третьим лицам. Механизм предо-
ставления инсайдерской информации обе-
спечивает передачу информации лишь огра-
ниченному кругу субъектов. Соответственно, 
предоставленная инсайдерская информация 
не становится общедоступной, она не пере-
стает быть тайной для всех неосведомленных 
остальных. Лишь распространение информа-
ции обеспечивает общий доступ к ней. Толь-
ко после того, как инсайдерская информация 
была опубликована и стала общедоступной, 
исключается возможность инсайдерской 
торговли. В связи с этим считаем необходи-
мым внести в пункт 1 статьи 2 федерального 
закона «О противодействии неправомерно-
му использованию инсайдерской информа-
ции и манипулированию рынком» измене-
ния, исключив из него слова «или предостав-
лена».

Более того, в законодательном определе-

нии инсайдерской информации сделано 
уточнение, что к последней может быть отне-
сена любая охраняемая законом тайна, в том 
числе коммерческая, служебная, банковская 
тайна, тайна связи (в части информации о 
почтовых переводах денежных средств). Од-
нако постановка знака равенства между ин-
сайдерской информацией и различными ви-
дами охраняемой законом тайны не совсем 
корректна. Дело в том, что коммерческая, 
служебная, банковская и прочие виды охра-
няемой законом тайны являются информаци-
ей секретной, скрытой, конфиденциальной, 
не подлежащей распространению, опублико-
ванию. Выше было указано, что инсайдерская 
информация – это также тайная информация. 
Но есть одна очень важная особенность: све-
дения, составляющие инсайдерскую инфор-
мацию, подлежат обязательному распростра-
нению (предоставлению). То есть инсайдер-
ская информация  – это не тайна в полном 
смысле этого слова, ибо режим конфиденци-
альности данной информации носит времен-
ный характер и сохраняется лишь до момента 
ее распространения. 

Иными словами, инсайдерская информа-
ция – это тайна, подлежащая обязательному 
раскрытию. В данном случае акцент делается 
не на том, что инсайдерские сведения состав-
ляют тайну, секретную информацию, охраня-
емую законом, а на том, что до тех пор, пока 
эти сведения не будут раскрыты (то есть пе-
рестанут быть тайными), участники организо-
ванного рынка не вправе использовать их в 
своих личных целях при осуществлении опе-
раций с финансовыми инструментами (ино-
странной валютой, товарами). Указанное ни в 
коей мере не характерно для коммерческой, 
банковской, служебной (иных видов охраняе-
мых законом) тайны. По этому поводу А. С. По-
госова сделала абсолютно справедливое за-
мечание, что режим инсайдерской информа-
ции не тождественен совокупности различ-
ных видов тайны и потому не вписывается в 
рамки классического понимания тайны, а 
сами инсайдерские сведения являются само-
стоятельным объектом правового регулиро-
вания15. 

Правомерно вести речь лишь о наличии 
связи между инсайдерской информацией и 
различными видами охраняемой законом 
тайны, даже о возможности перехода сведе-
ний из категории охраняемой законом тайны 
в категорию инсайдерской информации, но 
указывать на тождество рассматриваемых са-
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мостоятельных правовых явлений неверно. 
Поэтому мы предлагаем в п. 1 ст. 2 ФЗ «О про-
тиводействии неправомерному использова-
нию инсайдерской информации и манипули-
рованию рынком» внести изменения, исклю-
чив из нее следующие слова: «(в том числе 
сведения, составляющие коммерческую, слу-
жебную, банковскую тайну, тайну связи (в ча-
сти информации о почтовых переводах де-
нежных средств) и иную охраняемую законом 
тайну)».

Инсайдерская информация  – это инфор-
мация, способная оказать существенное вли-
яние на цены финансовых инструментов, 
иностранной валюты и (или) товаров. Этот 
признак означает, что инсайдерская инфор-
мация  – это значимая для рынка информа-
ция, и к ней могут относиться лишь такие све-
дения, которые после их опубликования не-
посредственно воздействуют на процесс це-
нообразования на организованных рынках, 
существенно отклоняя цену на финансовые 
инструменты, иностранную валюту, товары от 
текущей рыночной цены. Критерии суще-
ственности отклонения цены на организо-
ванных рынках определяются методически-
ми рекомендациями ФСФР16. 

Инсайдерская информация  – это инфор-
мация, которая относится к сведениям, со-
ставляющим законодательно определенный 
перечень инсайдерской информации. Спи-
сок сведений, составляющих инсайдерскую 
информацию, для ряда субъектов определен 
в федеральном законе «О противодействии 
неправомерному использованию инсайдер-
ской информации и манипулированию рын-
ком» (п. 2 ст. 3). Для остальных субъектов пе-
речни сведений, относящиеся к инсайдер-
ской информации, определены в приказе 
ФСФР России17. Следует также отметить, что в 
ФЗ «О противодействии неправомерному ис-
пользованию инсайдерской информации и 
манипулированию рынком» (п. 5 ст. 3) прямо 
оговариваются категории сведений, не отно-
сящихся к инсайдерской информации: 1) све-
дения, ставшие доступными неограниченно-
му кругу лиц, в том числе в результате их рас-
пространения; 2) осуществленные на основе 
общедоступной информации исследования, 
прогнозы и оценки в отношении финансовых 
инструментов, иностранной валюты и (или) 
товаров, а также рекомендации и (или) пред-
ложения об осуществлении операций с фи-
нансовыми инструментами, иностранной ва-
лютой и (или) товарами.

В юридической литературе сложилось 
неоднозначное отношение к рассматривае-
мому признаку инсайдерской информации.  
С одной стороны, законодательное установ-
ление исчерпывающего списка инсайдер-
ской информации позволяет достичь четко-
сти и однозначности в правовом регулирова-
нии, минимизировать вероятность произ-
вольного толкования правоприменительны-
ми органами положений российского зако-
нодательства по этому вопросу, а значит, 
устранить возможность различных злоупо-
треблений. Во многом исходя из этих сообра-
жений еще до принятия федерального зако-
на «О противодействии неправомерному ис-
пользованию инсайдерской информации и 
манипулированию рынком» и введения зако-
нодательного перечня инсайдерской инфор-
мации, в науке высказывались позиции о не-
обходимости определения легального исчер-
пывающего списка сведений, относящихся к 
инсайдерской информации18. 

С другой стороны, сведение законодате-
лем всего многообразия инсайдерской ин-
формации к ограниченному, конечному пе-
речню сведений  – не совсем оправданный 
шаг. Инсайдерская информация – это не явля-
ющаяся общедоступной информация, кото-
рая в случае своего распространения спо-
собна оказать значительное влияние на цены 
финансовых инструментов, иностранной ва-
люты, товаров. Таких сведений, которые мо-
гут существенным образом воздействовать 
на процесс ценообразования на организо-
ванных рынках, бесчисленное множество. 
Информация, которую непосредственно учи-
тывают рынки, чрезвычайно обширна, разно-
образна и крайне изменчива, ибо зависит от 
сиюминутных потребностей рынка. В полной 
мере оправданной является позиция 
И.  А.  Клепицкого: «Подобный формально-
бюрократический подход к определению ин-
сайдерской информации в принципе исклю-
чает возможность эффективного примене-
ния рассматриваемого Закона. … Составить 
исчерпывающий перечень сведений, состав-
ляющих инсайдерскую информацию, невоз-
можно. … Имеет место ошибка законодатель-
ной техники – казуистичность, влекущая про-
бельность закона»19.

На основании вышеизложенного полага-
ем, что признак ограниченности сведений, 
составляющих инсайдерскую информацию, 
концептуально неверен. В связи с этим счита-
ем необходимым внести изменения в п. 1 ст. 2 
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ФЗ «О противодействии неправомерному ис-
пользованию инсайдерской информации и 
манипулированию рынком», убрав из опре-
деления инсайдерской информации слова 
«(в том числе сведения, касающиеся одного 
или нескольких эмитентов эмиссионных цен-
ных бумаг (далее  – эмитент), одной или не-
скольких управляющих компаний инвестици-
онных фондов, паевых инвестиционных фон-
дов и негосударственных пенсионных фон-
дов (далее – управляющая компания), одного 
или нескольких хозяйствующих субъектов, 
указанных в пункте 2 статьи 4 настоящего фе-
дерального закона, либо одного или несколь-
ких финансовых инструментов, иностранной 
валюты и (или) товаров) и которая относится 
к информации, включенной в соответствую-
щий перечень инсайдерской информации, 
указанный в статье  3 настоящего Федераль-
ного закона». Что касается самого перечня 
инсайдерской информации, то его следует 
оставить, сделав его при этом открытым.

Итак, нами было рассмотрено законода-
тельное определение понятия «инсайдер-

ская информация». Критический анализ дан-
ной правовой дефиниции позволяет заклю-
чить, что законодатель, стремясь дать макси-
мально точное, исчерпывающее определе-
ние, создал очень громоздкую, перегружен-
ную деталями и наполненную лишними ха-
рактеристиками правовую конструкцию. 
Определение инсайдерской информации 
можно существенным образом сократить как 
в объеме, так и в содержательном плане 
(устранив из него лишние признаки). Для это-
го следует ч.  1 ст.  2 ФЗ «О противодействии 
неправомерному использованию инсайдер-
ской информации и манипулированию рын-
ком» изложить в следующей редакции: «ин-
сайдерская информация  – недоступная для 
неограниченного круга лиц информация, 
распространение или предоставление кото-
рой может оказать существенное влияние на 
цены финансовых инструментов, иностран-
ной валюты и (или) товаров».
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В СИСТЕМЕ 
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В статье поднимается актуальная сегодня в теории и на практике проблема по-
нимания сущности  персональных данных. Автором дается анализ легального опре-
деления персональных данных. Исследуются сущностные признаки персональных дан-
ных как информации ограниченного доступа.
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THE PERSONAL DATA  
ARE IN THE SYSTEM  

OF CONFIDENTIALITY  
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In the article rises actual today in a theory and in practice problem of understanding of es-
sence of the personal data. An author is give the analysis of legal determination of the personal 
data. The signs of the personal data are investigated as to information of a limit access.

Keywords: personal data, information limit access, confidentiality.

Персональные данные, согласно между-
народным1 нормативным правовым актам, 
представляют собой любую информацию об 
определенном или поддающемся определе-
нию физическом лице (субъект данных).

Российское законодательство2  предлага-
ет похожее определение: «любая информа-
ция, относящаяся к прямо или косвенно 
определенному или определяемому физиче-
скому лицу (субъекту персональных дан-
ных)». 

Таким образом, определение понятия 
«персональные данные» не содержит прямо-

го указания на обязательную конфиденци-
альность соответствующей информации. Это 
не случайно, поскольку установление режи-
ма конфиденциальности и отмена этого ре-
жима осуществляются либо по воле субъекта 
персональных данных, либо в силу закона, в 
том числе на основании судебного решения. 

Например, Закон Российской Федерации 
«О государственной тайне» и реализующие 
его подзаконные акты предусматривают 
ограничение права на неприкосновенность 
частной жизни, то есть лицо, получившее до-
пуск к сведениям, составляющим государ-
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ственную тайну, не вправе свободно распро-
странять свои персональные данные. С дру-
гой стороны, российское законодательство 
(например, Федеральный закон от 08.05.1994 
№ 3-ФЗ (ред. от 21.11.2011 г.) «О статусе члена 
Совета Федерации и статусе депутата Госу-
дарственной Думы Федерального Собрания 
Российской Федерации») обязывает члена 
Совета Федерации и депутата Государствен-
ной Думы ежегодно представлять в соответ-
ствующие комиссии Совета Федерации и Го-
сударственной Думы сведения о своих дохо-
дах, об имуществе и обязательствах имуще-
ственного характера, а также о доходах, об 
имуществе и обязательствах имущественно-
го характера своих супруги (супруга) и несо-
вершеннолетних детей. Эти сведения долж-
ны размещаться на официальных сайтах па-
лат Федерального Собрания и предостав-
ляться общероссийским средствам массовой 
информации для опубликования.

К слову, утративший силу Федеральный 
закон от 20.02.1995 № 24-ФЗ (ред. от 
10.01.2003 г.) «Об информации, информатиза-
ции и защите информации» неправомерно 
относил персональные данные к категории 
конфиденциальной информации (п. 1 ст. 11), 
поскольку это не вытекало из определения 
этого понятия.

Аналогичное заблуждение продолжает 
сохраняться в Указе Президента Российской 
Федерации № 188 от 6.03.1997 г. «Об утверж-
дении перечня сведений конфиденциально-
го характера», который безусловно относит 
персональные данные к таким сведениям, за 
исключением сведений, подлежащих распро-
странению в средствах массовой информа-
ции в установленных федеральными закона-
ми случаях. Указанное положение ограничи-
вает права субъекта персональных данных на 
их распространение.

Тем не менее, сохраняет актуальность во-
прос: можно ли по умолчанию устанавливать 
для персональных данных режим конфиден-
циальности? Полагаем, что можно, поскольку 
ситуации, когда субъект персональных дан-
ных заинтересован в распространении дан-
ных о себе или обязан предоставлять такие 
данные, представляют исключение. Прави-
лом же является право человека на непри-
косновенность частной жизни, личную и се-
мейную тайну, которое обычно закрепляется 
конституцией. Соответственно, сбор, хране-
ние, использование и распространение ин-
формации о частной жизни лица без его со-

гласия не допускается (ч. 1 ст. 24 Конституции 
Российской Федерации).

Следующий вопрос: в каком режиме кон-
фиденциальности необходимо охранять пер-
сональные данные? Для России, где количе-
ство видов конфиденциальной информации 
(режимов конфиденциальности) превышает 
четыре десятка и продолжает множиться, это 
вопрос не праздный. Ведь что такое режим 
конфиденциальности? Это нормативно за-
крепленные обязанности различных субъек-
тов в процессе обработки определенной ин-
формации (включая ее сбор и использова-
ние) по обеспечению конфиденциальности и 
безопасности охраняемой информации, 
ограничения прав на доступ к информации и 
ее использование, а также нормы ответствен-
ности за ее разглашение и неправомерное 
использование. 

Федеральный закон от 27.07.2006 № 152-ФЗ 
(ред. от 25.07.2011  г.) «О персональных дан-
ных» (статья 7) определяет конфиденциаль-
ность персональных данных следующим об-
разом: «Операторы и иные лица, получившие 
доступ к персональным данным, обязаны не 
раскрывать третьим лицам и не распростра-
нять персональные данные без согласия 
субъекта персональных данных, если иное не 
предусмотрено федеральным законом». Сле-
довательно, в каждом конкретном случае 
должны быть законодательно определены 
как минимум «иные лица» и условия «раскры-
тия третьим лицам» или распространения 
персональных данных. 

Кроме того, режим конфиденциальности 
тесно связан с мерами по обеспечению безо-
пасности данных, призванных обеспечить их 
конфиденциальность. При этом необходимо 
иметь в виду, что, с одной стороны, требова-
ние конфиденциальности персональных дан-
ных не абсолютно. А с другой стороны, требо-
вание безопасности персональных данных 
относится и к открытым персональным дан-
ным, например, размещенным на официаль-
ных сайтах органов государственной власти, 
в профессиональных энциклопедиях и т. п.

В зависимости от режима конфиденци-
альности возникают права на применение 
мер обеспечения безопасности (например, 
обладателем информации, составляющей 
коммерческую тайну) или обязанности по 
применению необходимых мер (например, 
лицами, допущенными к сведениям, состав-
ляющим государственную тайну). Требования 
по обеспечению режима конфиденциально-
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сти в отдельных сферах могут устанавливать 
регулятором (например, для банковской тай-
ны). Следовательно, механизмы обеспечения 
режимов конфиденциальности различаются. 
Субъект права не может одни и те же сведе-
ния охранять одновременно в различных ре-
жимах конфиденциальности, поскольку это 
создает конкуренцию требований по обеспе-
чению их безопасности.

Казалось бы, для того, чтобы избежать та-
кой конкуренции, персональные данные 
должны охраняться самостоятельным режи-
мом конфиденциальности. Этот подход, по 
существу, реализуется российским законода-
тельством. Если Федеральный закон «О пер-
сональных данных» обходит молчанием во-
прос о соотношении режимов конфиденци-
альности3, то Федеральный закон от 
27.07.2006 г. №  149-ФЗ (ред. от 28.07.2012 г.) 
«Об информации, информационных техноло-
гиях и о защите информации» в статье 9 
«Ограничение доступа к информации» указы-
вает категорию информации «персональные 
данные» наряду с иными категориями инфор-
мации ограниченного доступа: информации, 
составляющей государственную, коммерче-
скую, служебную или профессиональную  
тайну. 

Следствием этого положения является 
позиция органов, регулирующих обработку 
персональных данных, которая предусматри-
вает выделение персональных данных из ин-
формационных систем, содержащих инфор-
мацию ограниченного доступа и защищае-
мых в режиме тайны, что во многих случаях 
просто нереализуемо. Выделение персональ-
ных данных из общего массива охраняемой 
информации создает для оператора пробле-
му соотношения требований по технической 
защите информации, а также проблему соот-
ношения прав и обязанностей субъектов в 
отношении защищаемой информации. 

Интересно, что Федеральный закон от 
27.07.2004  г. №  79-ФЗ (ред. от 21.11.2011  г., с 
изм. от 22.11.2011  г.) «О государственной 
гражданской службе Российской Федерации» 
реализует иную концепцию и предусматри-
вает, что сведения о доходах, об имуществе и 
обязательствах имущественного характера, 
представляемые гражданским служащим, яв-
ляются сведениями конфиденциального ха-
рактера, если федеральным законом они не 
отнесены к сведениям, составляющим госу-
дарственную тайну. Таким образом, предпо-
лагается, что персональные данные могут 

охраняться в режиме государственной  
тайны.

Законодательство о персональных дан-
ных не ограничивается базовым федераль-
ным законом. В настоящее время на рассмо-
трении Государственной Думы находится 
проект федерального закона №  217355-4  
«О внесении изменений в некоторые законо-
дательные акты Российской Федерации в свя-
зи с принятием Федерального закона «О рати-
фикации Конвенции Совета Европы о защите 
физических лиц при автоматизированной об-
работке персональных данных» и Федераль-
ного закона “О персональных данных”». Более 
30 федеральных законов требуют уточнения в 
связи с особенностями работы с персональ-
ными данными в отдельных областях4.

Обоснована ли концепция формирова-
ния самостоятельного режима конфиденци-
альности для персональных данных? Чтобы 
ответить на этот вопрос, следует разобраться 
в соотношении видов информации ограни-
ченного доступа, ведь, по сути, персональ-
ные данные составляют большую часть ин-
формации, относимой к профессиональной 
тайне (врачебная, банковская тайна, тайна 
страхования, тайна усыновления и др.), и при-
сутствуют в составе иных категорий инфор-
мации ограниченного доступа. Например, в 
режиме государственной тайны охраняются 
персональные данные ряда лиц, имеющих 
доступ к государственным секретам. В режи-
ме коммерческой тайны могут охраняться 
персональные данные авторов ноу-хау, ис-
пользуемых в производстве. В режиме ком-
мерческой или профессиональной тайны 
охраняется информация персонального ха-
рактера, характеризующая пользователей 
предоставляемых услуг. В режиме личной 
тайны – сведения об особенностях личности, 
ее пристрастиях, привычках, интересах. 

Однако место этих данных в системе кон-
фиденциальности четко не определено. Соб-
ственно, и самой системы конфиденциально-
сти нет, по крайней мере, законодательно она 
не урегулирована. Это создает серьезные 
проблемы в правопримении, о чем уже гово-
рилось выше.

При подготовке проекта федерального 
закона «Об информации, информационных 
технологиях и о защите информации» плани-
ровалось такую систему выстроить. На тот 
момент, согласно Федеральному закону «Об 
информации, информатизации и защите ин-
формации» (ст. 10), весь массив информации 
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ограниченного доступа разделялся по усло-
виям правового режима на две группы: све-
дения, составляющие государственную тай-
ну, и конфиденциальная информация. Отне-
сение информации к конфиденциальной 
должно было осуществляться в порядке, 
установленном законодательством Россий-
ской Федерации. 

Единственным нормативным правовым 
актом, содержащим перечень сведений кон-
фиденциального характера, был в то время и 
остался упомянутый выше Указ Президента 
РФ. Представленный перечень носит спор-
ный характер. Например, наряду со сведени-
ями, связанными с профессиональной дея-
тельностью, доступ к которым ограничен в 
соответствии с Конституцией Российской Фе-
дерации и федеральными законами (профес-
сиональная тайна), выделена категория све-
дений, составляющих тайну следствия и судо-
производства, а также сведений о защищае-
мых лицах и мерах государственной защиты, 
осуществляемой в соответствии с Федераль-
ным законом от 20 августа 2004 г. № 119-ФЗ 
«О государственной защите потерпевших, 
свидетелей и иных участников уголовного су-
допроизводства» и другими нормативными 
правовыми актами Российской Федерации. 
Критерий выделения этой категории не оче-
виден. 

Также наряду со сведениями, связанны-
ми с коммерческой деятельностью (коммер-
ческая тайна), в отдельную категорию выде-
лены сведения о сущности изобретения, по-
лезной модели или промышленного образ-
ца до официальной публикации информа-
ции о них. Эти сведения обычно составляют 
ноу-хау и охраняются режимом коммерче-
ской тайны.

Но даже если абстрагироваться от этих 
противоречий, систему конфиденциальности 
данный указ не формирует, поскольку не 
устанавливает правовой режим сведений, 
конфиденциальность которых должна быть 
обеспечена, в том числе: права и обязанности 
субъектов (включая государство) в отноше-
нии сведений конфиденциального характе-
ра, требования по обеспечению безопасно-
сти соответствующих сведений и ответствен-
ность за нарушение режима конфиденциаль-
ности. 

Кроме того, после принятия Федерально-
го закона от 27.07.2006 г. № 149-ФЗ (ред. от 
28.07.2012  г.) «Об информации, информаци-
онных технологиях и о защите информации» 

словосочетание «конфиденциальная инфор-
мация» было из базового законодательства 
изъято, на смену ему пришла категория «кон-
фиденциальность информации», определяе-
мая как «обязательное для выполнения ли-
цом, получившим доступ к определенной ин-
формации, требование не передавать такую 
информацию третьим лицам без согласия ее 
обладателя». Исходя из концепции статьи 9, 
режим конфиденциальности распространя-
ется как на сведения, составляющие государ-
ственную тайну, так и на иные виды информа-
ции ограниченного доступа. Наряду с этим в 
российском законодательстве появились 
смешанные категории информации, включа-
ющие информацию, охраняемую различны-
ми режимами конфиденциальности. Напри-
мер, инсайдерская информация5, в составе 
которой могут быть «сведения, составляю-
щие коммерческую, служебную, банковскую 
тайну, тайну связи (в части информации о 
почтовых переводах денежных средств) и 
иную охраняемую законом тайну)» (ст. 2).

В ходе совершенствования базового за-
конодательства об информации юридиче-
ской наукой не была предложена концепция 
конфиденциальности информации, и ситуа-
ция запуталась еще больше. В 2005 году была 
предложена авторская концепция6 классифи-
кации тайн по способу их образования:

«первичные» (естественные) тайны, кото-
рые непосредственно связаны с жизнедея-
тельностью субъекта, 

«производные» тайны, которые связаны с 
защитой информации другого субъекта, по-
лучаемой в режиме тайны.

В состав «первичных» тайн входят: личная 
и семейная тайны (тайна физического лица; 
коммерческая тайна (тайна юридического 
лица), осуществляющего предприниматель-
скую деятельность; государственная и слу-
жебная (в части внутрисистемной информа-
ции) тайны (тайна государства, в том числе в 
лице органа государственной власти). Здесь 
и далее я говорю о служебной тайне в кон-
цепции законопроекта, внесенного в Госу-
дарственную Думу и находящегося на рас-
смотрении вплоть до 2011 года, в соответ-
ствии с которой информация, составляющая 
служебную тайну, включает:

информацию, создаваемую (генерируе-
мую) в органе государственной власти, до-
ступ к которой временно ограничен в инте-
ресах государственного управления по ре-
шению руководителя;
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информацию ограниченного доступа, 
представляемую в этот орган в режиме кон-
фиденциальности. 

В состав «производных» тайн входят: 
профессиональные тайны, когда инфор-

мация передается субъекту профессиональ-
ной деятельности от физических лиц в режи-
ме личной или семейной тайны (врачебная 
тайна, тайна исповеди, тайна банковских 
вкладов, тайна усыновления, налоговая, но-
тариальная и др.) либо от юридических лиц в 
режиме коммерческой тайны (налоговая, 
банковская, нотариальная и др.); 

служебная тайна в части переданной в 
органы власти от физических и юридических 
лиц информации ограниченного доступа. 

Принципиальное различие этих катего-
рий тайн состоит в том, что для «первичных» 
тайн у субъектов – обладателей соответству-
ющей информации есть право на установле-
ние режима конфиденциальности, а для 
«производных» тайн у лица, которому дове-
рена информация ограниченного доступа, 
возникает обязанность устанавливать соот-
ветствующий режим конфиденциальности.

Максимальный объем регулирования со 
стороны государства приходится на государ-
ственную и служебную тайны. Государство 
вправе установить требования по защите ин-
формации, составляющей государственную 
или служебную тайну, а также ответствен-
ность за нарушение конфиденциальности и 
безопасности этой информации.

В отношении других видов «первичных» 
тайн (личная и семейная тайны, коммерче-
ская тайна) государство должно уступить 
право основного регулятора тем субъектам, 
которые образуют (устанавливают) эти режи-
мы. Задача государства – обеспечить защиту 
их прав и интересов с учетом интересов дру-
гих субъектов. 

Таким образом, если, предположим, пер-
сональные данные составляют коммерче-
скую тайну, то оператор вправе, в соответ-
ствии с Федеральным законом от 29.07.2004 
№ 98-ФЗ (ред. от 11.07.2011) «О коммерческой 
тайне», самостоятельно применить меры за-
щиты коммерческой тайны при условии со-
блюдения прав субъектов персональных дан-
ных, предусмотренных Федеральным зако-
ном «О персональных данных». С другой сто-
роны, очевидно, что при обработке персо-
нальных данных в режиме государственной 
тайны приоритет получат требования по за-
щите государственной тайны. Однако Феде-

ральный закон «О персональных данных», и 
особенно подзаконные нормативные право-
вые акты, не позволяют это сделать. 

Приведенные примеры, как нам пред-
ставляется, свидетельствуют о том, что уста-
новление единых обязательных требований 
по обеспечению безопасности персональных 
данных не оправданно. 

Участники упомянутых выше парламент-
ских слушаний были, прежде всего, обеспо-
коены сложновыполнимыми требованиями 
по обеспечению безопасности персональных 
данных, установленными в ст. 19 Федераль-
ного закона «О персональных данных»7.

Требования к операторам информацион-
ных систем персональных данных включали 
такие механизмы государственного регули-
рования, для реализации которых у боль-
шинства операторов не было достаточных 
материальных и трудовых ресурсов. Особен-
но это касалось бюджетных организаций в 
сфере образования, медицинского обслужи-
вания, жилищно-коммунального комплекса. 

В коммерческих организациях просчиты-
валось существенное увеличение затрат на 
подготовку информационной системы по 
требованиям безопасности персональных 
данных, что должно было неизбежно отра
зиться на стоимости услуг оператора.

Участники рынка услуг по защите персо-
нальных данных также не в силах были пре-
доставить услуги всем заинтересованным 
операторам, число которых по экспертным 
оценкам составляет 5–7 миллионов.

Специалисты указывали на неадекват-
ность требований по обработке данных воз-
можным угрозам их утраты и конфликте тре-
бований, установленных разными законами. 

В ряде отраслей реализация установлен-
ных требований требовала радикальных из-
менений бизнес-процессов (например, в бан-
ковской сфере, в сфере предоставления услуг 
связи), поскольку большинство коммерче-
ских структур используют зарубежные про-
граммные продукты, при этом переход на  
отечественные сертифицированные продук-
ты либо невозможен из-за отсутствия анало-
гов, либо несет огромные временные и мате-
риальные затраты, которые могут привести к 
остановке деятельности многих компаний.

В связи со сложившимся критическим по-
ложением в Рекомендации парламентских 
слушаний было включено предложение при 
доработке закона распространить обязатель-
ные требования по безопасности обработки 
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персональных данных, установленные Прави-
тельством Российской Федерации, на государ-
ственные информационные системы, содер-
жащие персональные данные, определив в ка-
честве критериев при разработке этих требо-
ваний соразмерность затрат и возможности 
возникновения ущерба субъекту персональ-
ных данных, соответствие природе обрабаты-
ваемых данных и масштабам обработки. 

Для негосударственных и муниципаль-
ных информационных систем определить об-
щеобязательные минимальные требования к 
обеспечению безопасности персональных 
данных при их обработке, реализация кото-
рых не зависит от применения конкретного 
технического решения, и установить право 
оператора негосударственной и муници-
пальной информационной системы самосто-
ятельно определять методы и средства обе-
спечения безопасности персональных дан-
ных при их автоматизированной обработке с 
учетом отраслевых (ведомственных) методи-
ческих рекомендаций по обеспечению безо-
пасности информационных систем персо-
нальных данных. 

При подготовке этих Рекомендаций учи-
тывались положения Директивы 95/46/ЕС Ев-
ропейского парламента и Совета Европей-
ского Союза от 24 октября 1995 года о защите 
прав частных лиц применительно к обработ-
ке персональных данных и о свободном дви-
жении таких данных, а также опыт защиты 
персональных данных в странах Европейско-
го Союза. 

Так, упомянутая Директива ЕС предусма-
тривает (ст. 17), что контролер (оператор пер-
сональных данных) должен будет реализо-
вать надлежащие технические и организаци-
онные меры для защиты персональных дан-
ных от случайного или незаконного уничто-
жения или случайной утраты, изменения, не-
правомерного раскрытия или доступа, а так-
же от всех иных незаконных форм обработки. 
С учетом состояния и стоимости их реализа-
ции такие меры должны обеспечить надлежа-
щий уровень безопасности для рисков, пред-
ставленных обработкой и природой защища-
емых данных.

В странах Европейского Союза, как пра-
вило, выбор средств и методов защиты пер-
сональных данных полностью оставлен на 
усмотрение оператора. Национальное зако-
нодательство ряда стран содержит рекомен-
дации для оператора по выбору средств за-
щиты (например, Ирландия, Великобритания, 

Нидерланды, Дания). В общем случае (за ис-
ключением особо чувствительных персо-
нальных данных) такие средства не отличают-
ся от обычно используемых для защиты кон-
фиденциальности. 

Однако предложенная Рекомендациями 
парламентских слушаний концепция «демо-
кратизации» механизмов обеспечения безо-
пасности персональных данных не была пол-
ностью реализована. В статье 19 Федераль-
ного закона «О персональных данных» закре-
плен определенный компромисс. Перечисле-
ны меры по обеспечению безопасности пер-
сональных данных. Правительство с учетом 
возможного вреда субъекту персональных 
данных, объема и содержания обрабатывае-
мых персональных данных, вида деятельно-
сти, при осуществлении которого обрабаты-
ваются персональные данные, актуальности 
угроз безопасности персональных данных 
устанавливает, в том числе, уровни защищен-
ности персональных данных при их обработ-
ке в информационных системах персональ-
ных данных в зависимости от угроз безопас-
ности этих данных (Постановление Прави-
тельства Российской Федерации от 1 ноября 
2012 г. № 1119, утвердившее Требования к за-
щите персональных данных при их обработ-
ке в информационных системах персональ-
ных данных). Для каждого уровня защищен-
ности устанавливаются требования к защите 
персональных данных при их обработке в ин-
формационных системах персональных дан-
ных. Состав и содержание необходимых для 
выполнения этих требований организацион-
ных и технических мер по обеспечению безо-
пасности персональных данных устанавлива-
ются ФСБ России и ФСТЭК России в пределах 
их полномочий. Угрозы безопасности персо-
нальных данных, актуальные для информаци-
онных систем, эксплуатируемых при осущест-
влении соответствующих видов деятельно-
сти, определяют государственные органы с 
учетом содержания персональных данных, 
характера и способов их обработки. Это всё 
обязательные требования, а не рекоменда-
ции, как в европейских странах. Весь «демо-
кратизм» процедуры сосредоточился в праве 
негосударственных субъектов (ассоциаций, 
союзов и иных объединений операторов) 
своими решениями определить дополни-
тельные угрозы безопасности персональных 
данных.

Таким образом, концепция рассмотрения 
персональных данных как самостоятельной 



ПРАВОВОЙ АСПЕКТ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ 17

Волчинская Елена Константиновна, кандидат экономических наук, доцент  кафедры тео-
рии права и сравнительного правоведения научно-исследовательского университета «Выс-
шая школа экономики».

Volchinskaya Elena Konstantinovna, candidate of economic sciences, associate professor of 
department of theory of right and comparative jurisprudence of research university “Higher school 
of economy”.

категории информации ограниченного до-
ступа, для которой устанавливаются особые 
требования по обеспечению безопасности, 
не претерпела изменений и вряд ли изменит-
ся, пока не будут законодательно регламен-
тированы принципы формирования в России 
системы конфиденциальности и требования 

к отдельным правовым режимам конфиден-
циальности. Базовые положения, обеспечи-
вающие такую регламентацию, должны, по 
нашему мнению, содержаться в Федераль-
ном законе «Об информации, информацион-
ных технологиях и о защите информации».

Примечания
1	 Конвенция Совета Европы о защите физических лиц при автоматизированной обработке пер-

сональных данных от 28 января 1981 года с поправками, одобренными Комитетом министров Совета 
Европы 15 июня 1999 года; Директива 95/46/ЕС Европейского парламента и Совета Европейского Со-
юза от 24 октября 1995 года о защите прав частных лиц применительно к обработке персональных 
данных и о свободном движении таких данных; Международный стандарт по защите персональных 
данных и частной жизни, принятый на 31-й Конференции уполномоченных органов по персональным 
данным (Мадрид, 2009).

2	 Федеральный закон от 27.07.2006 № 152-ФЗ (ред. от 25.07.2011 г.) «О персональных данных».
3	 В Рекомендациях Парламентских слушаний на тему «Актуальные вопросы развития и примене-

ния законодательства о защите прав граждан при обработке персональных данных» (20 октября 2009 г.) 
предлагалось при доработке закона предусмотреть возможности распространения на информацион-
ные системы персональных данных правовых режимов и способов защиты коммерческой, професси-
ональной и иной охраняемой законом тайны.

4	 В том числе: Трудовой кодекс Российской Федерации № 197-ФЗ от 30 декабря 2001 года (глава 
14), Кодекс Российской Федерации об административных правонарушениях №  195-ФЗ от 30  дека-
бря  2001  года (статья 13.11.), ФЗ «О государственной гражданской службе Российской Федерации» 
№ 79-ФЗ от 27 июля 2004 года (глава 7), ФЗ «О муниципальной службе в Российской Федерации» № 25-ФЗ 
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In this article the author analyses the legal relations on the Internet and its legal regulation 
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Создание и развитие информационно-
телекоммуникационной сети Интернет (да-
лее – сети Интернет) способствовало форми-
рованию и развитию глобального информа-
ционного общества, объединило весь мир в 
системе бесчисленных информационных 
связей. Прежде чем исследовать особенно-
сти правовой природы массовых коммуника-
ций в сети Интернет, необходимо опреде-
лить, что представляет собой сеть Интернет и 
как связана она с массовыми коммуникация-
ми? 

Согласно ФЗ «Об информации, информа-
ционных технологиях и о защите информа-

ции» (далее – Закон об информации) 
информационно-телекоммуникационная 
сеть – это технологическая система, предна-
значенная для передачи по линиям связи ин-
формации, доступ к которой осуществляется 
с использованием средств вычислительной 
техники. Исходя из ст. 16 Закона об информа-
ции, информационно-телекоммуникацион-
ные сети разграничиваются на информа-
ционно-телекоммуникационные сети, доступ 
к которым не ограничен определенным кру-
гом лиц, а также иные  информационно-
телекоммуникационные сети. Первую группу 
составляют открытые информационно-
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телекоммуникационные сети. Под иными, со-
ответственно, понимаются информационно-
телекоммуникационные сети, доступ к кото-
рым ограничен и определяется их владель-
цем. Таким образом, критерием для разгра-
ничения информационно-телекоммуникаци- 
онных сетей выступает возможность доступа 
к ним неопределенного круга лиц.   Вторым 
критерием для разграничения законодатель 
называет механизм регулирования исполь-
зования информационно-телекоммуника-
ционных сетей. Регулирование использова-
ния информационно-телекоммуникационных 
сетей, доступ к которым не ограничен опре-
деленным кругом лиц, осуществляется Рос-
сийской Федерацией с учетом общепринятой 
международной практики деятельности са-
морегулируемых организаций в этой обла-
сти. Порядок же использования иных 
информационно-телекоммуника-ционных 
сетей определяется их владельцами с учетом 
требований закона об информации. К таким 
требованиям, в первую очередь, относится 
необходимость соблюдения требований за-
конодательства Российской Федерации в об-
ласти связи, Закона об информации и иных 
нормативных правовых актов Российской 
Федерации, а также соблюдения принципов 
правового регулирования отношений в сфе-
ре информации, информационных техноло-
гий и защиты информации, на основе кото-
рых владельцы информационно-телекомму- 
никационных сетей устанавливают порядок 
доступа к ним и их использования. 

Кроме того, в рамках информационно-
телекоммуникационных сетей выделяют:

•  локальные (в одном здании, в какой-
либо организации);

•  ведомственные (охватывающие поль-
зователей одного ведомства);

•  региональные (объединяющие пользо-
вателей субъекта федерации,  муниципаль-
ного образования и других территориальных 
единиц);

•  специального назначения (например, 
защищенная сеть государственной автомати-
зированной системы ГАС «Правосудие», госу-
дарственной автоматизированной системы 
ГАС «Выборы»);

•  глобальными (сеть Интернет)1.
Сеть Интернет относится к категории гло-

бальных информационно-телекоммуника-
ционных сетей, доступ к которым не ограни-
чен определенным кругом лиц. Согласно Ука-
зу Президента Российской Федерации «О ме-

рах по обеспечению информационной безо-
пасности Российской Федерации при исполь-
зовании информационно-телекоммуника- 
ционных сетей международного информаци-
онного обмена» сеть Интернет представляет 
собой информационно-телекоммуника- 
ционную сеть международного информаци-
онного обмена2. Интернет в самом общем 
виде можно определить как уникальное объ-
единение локальных, национальных и меж-
дународных компьютерных сетей, организа-
ционно не являющихся чем-то единым це-
лым. Интернет – явление неправовое, данное 
объединение сетей не может быть субъектом 
или объектом права, не может регулировать-
ся как одно единое целое. В конце XX века в 
юридической науке сложилось мнение, что в 
отношении сети Интернет надо говорить 
лишь о правовом регулировании отдельных 
вопросов, а именно: порядка, условий ис-
пользования сетей и защиты прав и законных 
интересов  различных субъектов при цирку-
лировании информации в сети3. Представля-
ется, что сегодня мы можем говорить о воз-
можности законодательного закрепления 
основ регулирования отношений в сети Ин-
тернет, а также регулирования определен-
ных областей, сторон, вопросов. 

На основе анализа действующего законо-
дательства и особенностей сети Интернет  
П. У. Кузнецов определяет ее как «глобальную 
информационно-телекоммуникационную 
технологическую систему, состоящую из 
предназначенной для передачи по линиям 
связи и представленной на портале (сайте) 
совокупности (массива) информации, доступ 
к которой осуществляется с использованием 
организационных, программных и вычисли-
тельных средств, а также иных элементов се-
тевой инфраструктуры»4. Модельный закон 
Межпарламентской Ассамблеи государств –
участников СНГ «Об основах регулирования 
Интернета» от 16 мая 2011 г. под Интернетом 
понимает глобальную информационно-
телекоммуникационную сеть, связывающую 
информационные системы и сети электро-
связи различных стран посредством глобаль-
ного адресного пространства, основанную на 
использовании комплексов интернет-
протоколов (Internet Protocol, IP) и протокола 
передачи данных (Transmission Control 
Protocol, TCP) и предоставляющую возмож-
ность реализации различных форм коммуни-
кации, в том числе размещения информации 
для неограниченного круга лиц5. 
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Таким образом, сеть Интернет, как и дру-
гие информационно-телекоммуника-
ционные сети, нельзя рассматривать как фор-
му массовых коммуникаций. Сеть Интернет 
представляет собой систему значительно бо-
лее высокого уровня и порядка, это техноло-
гическая система, которая предоставляет 
возможность реализации различных форм 
коммуникации как массовой, так и индивиду-
альной направленности. В связи с этим при-
менительно к массовым коммуникациям сеть 
Интернет мы можем рассматривать в широ-
ком и узком смыслах. В широком смысле – это 
виртуальная сфера, в которой массовые ком-
муникации находят свое реальное отображе-
ние и развитие в самых различных формах и 
проявлениях. В узком смысле сеть Интернет 
– это совокупность информационных техно-
логий, с помощью которых происходит созда-
ние, размещение и распространение инфор-
мации для неограниченного круга лиц. 

Сеть Интернет обладает рядом призна-
ков, которые необходимо учитывать при ре-
шении вопроса о необходимости регулиро-
вания отношений, складывающихся в ней по 
поводу массовых коммуникаций. К ним отно-
сятся следующие: 

•  массовость (так, по данным главы Меж-
дународного телекоммуникационного союза 
при ООН Хамадун Туре, число пользователей 
Интернета в начале 2011 г. во всем мире до-
стигло двух миллиардов, что составляет око-
ло 30 процентов населения Земли; число за-
регистрированных мобильных телефонов 
достигло пяти миллиардов6; по данным главы 
Минкомсвязи РФ Игоря Щеголева число 
Интернет-пользователей в России в 2011 году 
выросло до 70 млн человек7);

•  доступность сети. Сеть Интернет стано-
вится доступной практически любому поль-
зователю. Этому способствует удешевление 
стоимости компьютерных устройств; разви-
тие мобильного Интернета; обязательное 
подключение к Интернету образовательных 
заведений, библиотек,  организаций связи; 
организация доступа к сети Интернет для ре-
ализации прав на получение государствен-
ных услуг через информационно-телекомму-
нкиационные сети, в том числе сеть Интернет, 
и другие факторы;

•  открытость (транспарентность) инфор-
мации. Это общий принцип деятельности в 
сети Интернет и распространения в ней ин-
формации. По общему правилу, нахождение 
информации в сети Интернет предполагает 

ее открытость. Согласно ч. 5 ст. 16 Закона об 
информации передача информации посред-
ством использования информационно-
телекоммуникационных сетей осуществляет-
ся без ограничений при условии соблюдения 
установленных федеральными законами тре-
бований к распространению информации и 
охране объектов интеллектуальной соб-
ственности. Передача информации может 
быть ограничена только в порядке и на усло-
виях, которые установлены федеральными 
законами.

Наряду с указанными признаками пози-
тивного характера в науке также выделяют 
признаки коммуникативности, универсаль-
ности, высокой скорости передачи, обмена и 
получения информации в сети Интернет, дис-
танционности и др. Кроме того, с сетью Ин-
тернет связывают и ряд свойств негативного 
характера, в том числе опасность несанкцио-
нированного доступа, повышенную доступ-
ность информации негативного характера, 
опасность использования как инструмента 
причинения вреда, подмену ценностей и за-
висимость общества от информационных 
технологий, виртуальность8.

Правовое регулирование отношений в 
сети Интернет обусловлено рядом проблем: 
нарушение интеллектуальных прав на ре-
зультаты интеллектуальной деятельности и 
средства индивидуализации; распростране-
ние ненадлежащей рекламы, оскорбитель-
ных и непристойных материалов и доступ к 
ним несовершеннолетних; несанкциониро-
ванный доступ к информации ограниченного 
доступа; нарушение прав и законных интере-
сов личности, общества и государства в про-
цессе информационного обмена и другие.

Появление в сети Интернет ряда новых 
отношений, видов массовых коммуникаций, 
их активное развитие и проблемы функцио-
нирования обусловливают необходимость 
расширения сферы правового регулирова-
ния, увеличение ряда областей и сторон пра-
вового регулирования применительно к сети 
Интернет. Алексеев С. С. указывал, что расши-
рение сферы правового регулирования со-
стоит не в частичном усилении принудитель-
ных мер воздействия, вызванном подчас вре-
менными затруднениями, сложной обстанов-
кой, а прежде всего в расширении таких об-
ластей и сторон правового регулирования, 
функционирование которых характеризует 
возрастание нравственных начал в жизни об-
щества, усиление организованности обще-
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ственных отношений, порядка ответственно-
сти во взаимоотношениях между людьми9. 
Идеи, высказанные ученым, несмотря на то, 
что они были сделаны более сорока лет на-
зад, актуальны и для наших дней. 

Функционирование ряда отношений в 
сети Интернет, в том числе в сфере массовых 
коммуникаций, свидетельствуют о необходи-
мости включения данных отношений в пред-
мет правового регулирования и увеличении 
ряда областей и сторон правового регулиро-
вания применительно к сети Интернет. В ка-
честве факторов, закономерностей, обосно-
вывающих данное заключение, можно приве-
сти следующие:

1.  Распространение «вредной» информа-
ции в сети Интернет и проблемы защиты 
нравственности. Функционирование сети Ин-
тернет в режиме общедоступности на протя-
жении двух десятков лет свидетельствует о 
формировании значительного количества 
угроз информационной безопасности лично-
сти, общества и государства и, в первую оче-
редь, угроз нравственным началам в жизни 
общества, а также порой бесконтрольное 
распространение порнографической инфор-
мации, в том числе с изображением несовер-
шеннолетних, диффамация, унижения, при-
зывы к самоубийству, распространение экс-
тремистской информации, дезинформация –  
это лишь часть «грязной» информации, кото-
рая приводит к общему падению нравствен-
ности человечества в целом и российского 
общества в частности. Подобная информация 
сегодня определяется как информация огра-
ниченного распространения («вредная» ин-
формация). 

Ст. 20 Международного пакта о граждан-
ских и политических правах от 19.12.1966 г. 
исключает из сферы информационного обме-
на информацию, относящуюся к пропаганде 
войны, национальной, расовой или религи-
озной ненависти, представляющую собой 
подстрекательство к дискриминации, вражде 
или насилию. В резолюциях Генеральной Ас-
самблеи ООН закреплены запреты на рас-
пространение ложной или извращенной ин-
формации (резолюция от 15.11.1947 № 127), 
пропаганду ненависти и предвзятого отно-
шения к другим народам (Декларация о вос-
питании народов в духе мира от 15.12.1947), 
подстрекательства к расизму, расовой дис-
криминации, ксенофобии и подобной нетер-
пимости (резолюция A/RES/51/79 от 
25.02.1997)10. Ограничения подобной инфор-

мации устанавливаются также в соответствии 
с целями и задачами государственной инфор-
мационной политики11 России, закрепленны-
ми в Доктрине информационной безопасно-
сти Российской Федерации12, а также в Основ-
ных направлениях государственной семей-
ной политики13 и других документах, включа-
ющими защиту культурного, духовно-нрав- 
ственного наследия, исторических традиций 
и норм общественной жизни, духовное и 
нравственное воспитание населения, введе-
ние запрета на распространение посред-
ством электронных средств массовой инфор-
мации программ, пропагандирующих порно-
графию, насилие и жестокость, антиобще-
ственное поведение, эксплуатирующих низ-
менные проявления. Ограничения права на 
информацию на доступ и использование 
«вредной» информации опираются на обще-
признанные принципы и нормы междуна-
родного права, провозглашающие допусти-
мость ограничения законом свободы полу-
чать и распространять информацию в случа-
ях, если это необходимо в интересах нацио-
нальной безопасности или общественного 
порядка, в целях предотвращения престу-
плений, а также для охраны здоровья и нрав-
ственности, защиты репутации или прав дру-
гих лиц14. 

Наибольшую опасность «вредная» ин-
формация оказывает именно через Интернет. 
Связано это с такими обозначенными при-
знаками сети Интернет, как массовость, до-
ступность, коммуникативность, высокая ско-
рость передачи, обмена и получения инфор-
мации.

Угроза нравственности в связи с функци-
онированием сети Интернет видится не толь-
ко в связи с распространением «вредной» ин-
формации, но и обусловлена массовой под-
меной общественных ценностей и появлени-
ем зависимости общества от интернет- 
технологий.  Постоянное использование сети 
Интернет приводит к замене реальных цен-
ностей цивилизации знакомству с их вирту-
альными формами, причем часто низкого ка-
чества или недостоверного содержания; лич-
ное общение заменяется виртуальным, в том 
числе в интернет-сообществах. Как говорил 
М. Маклюэн, происходит качественное изме-
нение системы человеческой деятельности и 
общественных ценностей15. 

Возрастание популярности сети Интер-
нет способствовало развитию новой формы 
психологической и физиологической зависи-
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мости – интернет-зависимости, проявляю-
щейся в навязчивом желании подключиться к 
сети Интернет и болезненной неспособности 
вовремя отключиться от сети. Интернет-
зависимость связывается с профессионально-
технологической, предполагающей осущест-
вление трудовой функции непосредственно 
в сети, и социально-психологической, являю-
щейся наиболее опасной, поскольку способ-
ствует возможности манипулирования созна-
ния зависимых, всецело доверяющих инфор-
мации в сети Интернет и исключающих дру-
гие источники информации.  

2. Необходимость усиления организован-
ности общественных отношений. Виртуаль-
ность сети Интернет и возможность создания 
искаженной реальности, возможность прак-
тически бесконтрольного функционирова-
ния большого количества сегментов сети 
приводит к ряду нарушающих права и свобо-
ды физических и юридических лиц, государ-
ства, наносит вред интересам личности, об-
щества и государства. Дезорганизованность 
ряда отношений в сети Интернет приводит к 
появлению угроз информационной безопас-
ности, в том числе несанкционированного 
доступа к охраняемой законом информации, 
распространения и использования компью-
терных программ либо иной компьютерной 
информации, заведомо предназначенных 
для несанкционированного уничтожения, 
блокирования, модификации, копирования 
компьютерной информации или нейтрализа-
ции средств защиты компьютерной информа-
ции. 

Отсутствие стандартов и законодатель-
ных требований в сфере массовых коммуни-
каций приводит к неограниченному появле-
нию и использованию различных видов мас-
совых коммуникаций, которые маскируются 
под легальные формы или открыто распро-
страняют массовую информацию, но при 
этом к ним не применяются требования, уста-
новленные к традиционным средствам мас-
совых коммуникаций. 

3. Необходимость установления порядка 
ответственности во взаимоотношениях меж-
ду субъектами. П. У. Кузнецов совершенно 
справедливо замечает, что, несмотря на про-
грессивность сети Интернет, данный техноло-
гический инструмент «постепенно становит-
ся и бременем для общества, поскольку соот-
ношение между свободой распространения 
информации и ответственностью ее распро-
странителя находится в глубоком кризисе»16. 

В качестве субъектов отношений, складываю-
щихся в сети Интернет можно отнести:

•  государство в лице его органов власти, 
уполномоченных на осуществление регули-
рования сети Интернет;

•  пользователи сети Интернет – юриди-
ческие и физические лица, которым предо-
ставляются услуги сети Интернет;

•  операторы услуг сети Интернет;
•  саморегулируемые организации, уча-

ствующие в процессе регулирования сети 
Интернет.

При функционировании сети Интернет 
сегодня решается целый ряд вопросов ответ-
ственности пользователей за распростране-
ние «вредной» информации; ответственности 
органов государственной власти за неоказа-
ние или ненадлежащее оказание государ-
ственных услуг через сеть Интернет, непред-
ставление информации; ответственности 
операторов услуг сети Интернет за наруше-
ние требований, устанавливаемых к ним го-
сударством. В то же время остается огромное 
количество нерешенных проблем:

•  проблемы юрисдикции. При разреше-
нии споров, связанных с правонарушением в 
сети Интернет, возникают коллизии ино-
странного и национального законодатель-
ства. Возникает вопрос о том, правовые нор-
мы какого государства должны применяться 
в том или ином случае? Учитывая экстеррито-
риальный характер использования сети Ин-
тернет, данная проблема должна быть разре-
шена, в первую очередь, на международном 
или межгосударственном уровне, что пока 
вызывает определенные сложности. В каче-
стве положительного опыта решения такого 
вопроса можно найти в модельном законе 
Межпарламентской Ассамблеи государств – 
участников СНГ «Об основах регулирования 
Интернета», согласно которому юридически 
значимые действия, осуществленные с ис-
пользованием Интернета, признаются совер-
шенными на территории государства, если 
действие, породившее юридические послед-
ствия, было совершено лицом во время его 
нахождения на территории этого государ-
ства. Временем совершения юридически зна-
чимых действий признается время соверше-
ния первого действия, породившего юриди-
ческие последствия. А в случае если при раз-
решении споров, связанных с использовани-
ем Интернета, возникает коллизия иностран-
ного и национального законодательства, то 
действует норма национального законода-
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тельства государства, на территории которо-
го считается совершенным юридически зна-
чимое действие;

•  проблема необходимости принятия го-
сударством политики по противодействию 
использованию сети Интернет в противо-
правных целях и регулирования вопросов от-
ветственности за неправомерное использо-
вание сети Интернет, совершение правонару-
шений в сети. К сожалению, сегодня в Россий-
ской Федерации устанавливаются лишь от-
дельные меры и направления в этой области. 
Полагаем, что в данном направлении необхо-
димо:

1) разработать отдельную Концепцию 
противодействия использованию сети Ин-
тернет в противоправных целях, в которой 
должно содержаться описание современно-
го состояния использования сети Интернет в 
противоправных целях, системы угроз, ком-
плекс принимаемых и необходимых к приня-
тию мер по противодействию, основные на-
правления совершенствования законода-
тельства в данном направлении;

2) закрепление на уровне базового зако-
на «Об основах регулирования отношений в 
сети Интернет норм о разграничении между 
государством,  саморегулируемыми органи-
зациями и операторами услуг сети Интернет 
компетенции по определению правонаруше-
ний, связанных с незаконным использовани-
ем сети Интернет, и оснований для привлече-
ния к ответственности; полномочия данных 
субъектов по привлечению к ответственно-
сти; общий порядок и виды ответственности; 
основные положения о взаимодействии с за-
рубежными государствами, международны-
ми организациями по вопросам ответствен-
ности. Также необходимо в данном законе за-
крепить общие подходы к ответственности 
операторов услуг сети Интернет за распро-
странение и хранение информации, разгра-
ничению ответственности операторов и 
пользователей; обязанность операторов 
услуг Интернета хранить информацию о 
пользователях и об оказанных им услугах не 
менее установленного периода времени и 
предоставлять данные сведения по запросу 
судебных и (или) правоохранительных орга-
нов в порядке и в целях, устанавливаемых за-
коном.

Так, согласно европейскому опыту, про-
вайдеры несут ответственность, если они 
были осведомлены о наличии такой инфор-
мации и блокирование ее было технически 

возможно17. Данное положение не является 
столь однозначным, так как «не всегда пред-
ставляется возможным определить, имеет ли 
место нарушение закона»18. Российская су-
дебная практика по данному вопросу неод-
нозначна даже в рамках одного дела.  Ее по-
зиция по ответственности интернет-провай- 
деров подчас меняется от отрицания воз-
можности привлечения провайдера к ответ-
ственности до признания его полной ответ-
ственности с определением условий ее воз-
ложения на провайдера19. Так, рассматрива-
лось дело, в котором ООО «Контент и право» 
обратилось в Арбитражный суд города Мо-
сквы с иском к ООО «МетКом» и ЗАО «Мастер-
хост» о взыскании с каждого из ответчиков 
компенсации в размере 100 000 рублей за на-
рушение исключительных прав истца на  му-
зыкальные произведения. Истец, как облада-
тель исключительных прав на произведение, 
требовал защиты своих прав от незаконного 
воспроизведения данных произведений и их 
доведения до всеобщего сведения на сайте 
ответчика, размещенном на сервере хостинг-
провайдера – ЗАО «Мастерхост». Отказывая в 
удовлетворении требования правообладате-
ля, суд первой инстанции исходил из того, что 
поскольку ЗАО «Мастерхост» является опера-
тором связи, оказывающим услуги передачи 
данных сети связи общего пользования на 
территории Москвы, оно не может нести от-
ветственность за содержание хранимой и 
распространяемой абонентом информа-
ции20. 

Суд апелляционной инстанции не согла-
сился с выводами суда первой инстанции.  
В решении суда было указано, что представ-
ление ответчиком доказательства принад-
лежности сайта www.zaycev.net другому лицу 
не доказывает факта размещения данного 
сайта на сервере хостинг-провайдера тре-
тьим лицом, а не самим ответчиком. ЗАО «Ма-
стерхост» было признано нарушителем ис-
ключительных прав истца21. При рассмотре-
нии дела в кассационной инстанции решение 
суда апелляционной инстанции было остав-
лено без изменения. 

Затем дело поступило в Президиум ВАС 
РФ, который отменил все вышеуказанные 
акты и отправил дело на новое рассмотрение 
в Арбитражный суд г. Москвы. Президиум 
ВАС РФ указал, что суды кассационной и апел-
ляционной инстанций не установили, знал 
или мог ли знать ответчик о незаконных рас-
пространениях названных произведений, и, 
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следовательно, неправомерно возложили на 
него бремя доказывания отсутствия факта ис-
пользования им этих произведений. Факт не-
санкционированного использования произ-
ведений путем доведения до всеобщего све-
дения должен быть доказан правообладате-
лем, требующим защиту своих исключитель-
ных прав. Материалами дела было подтверж-
дено, что ЗАО «Мастерхост» является компа-
нией, предоставляющей услуги по размеще-
нию интернет-сайтов на своих серверах либо 
по размещению оборудования абонента на 
своей площадке, т. е. является хостинг-
провайдером, осуществляющим исключи-
тельно технические функции: размещение 
оборудования абонента и его техническое 
обслуживание. Предоставляя услуги такого 
рода, провайдер, как правило, не имеет до-
ступа к оборудованию абонента22. Таким об-
разом, провайдер не несет ответственности 
за передаваемую информацию, если не он 
инициирует ее передачу, не выбирает полу-
чателя информации, не влияет на целост-
ность передаваемой информации. Такой под-
ход, может, и не всегда устраивает правооб-
ладателей, но он на сегодняшний день дей-
ствительно, оказывается единственно воз-
можным в условиях отсутствия государствен-
ной политики по вопросам ответственности 
за незаконное использование сети Интернет. 

Интернет с его высочайшей скоростью 
распространения информации и анонимно-
стью пользователей может стать эффектив-
ным инструментом общественной самоорга-
низации в борьбе с бюрократами и произво-
дителями некачественной продукции. Одна-
ко, как и многие другие инструменты и техни-
ческие новинки, его можно использовать как 
на благо людей, так и во вред им.

Сегодня очень сложно сказать, как соче-
тать всеобщий свободный доступ к сети Ин-
тернет с запретами и ограничениями в отно-
шении ряда противозаконных действий в 
сети (призывы к убийствам, террору, описа-
ние подготовки к ним, педофилия) или рас-
пространения вредного контента (порногра-
фия, диффамация и т. п.). Эта проблема стоит 
перед всеми государствами и пока не имеет 
эффективного решения ни в одной стране 
мира. Общественно-государственную систе-
му этических ограничений в сети Интернет, 
которая придет на смену цензуре и запретам, 
во многих странах быстро создать не удастся. 
Многие государства используют систему 
жесткого контроля и ограничения к Интерне-

ту, разрешая лишь допуск к отдельным сай-
там (Китай). В других государствах, наоборот, 
обеспечивается достаточно свободный до-
ступ к информации в сети Интернет, что явля-
ется основанием для широкого распростра-
нения вредной информации. Поскольку Ин-
тернет является общедоступной сетью в 
мире, то естественно, что вредная информа-
ция, разрешаемая к распространению во 
многих государствах, становится доступной 
всем пользователям. В этой связи возникает 
дилемма: нужно ли обеспечивать доступ к 
сети Интернет, или необходимо ужесточать 
контроль над доступом?

В некоторых экономически развитых го-
сударствах доступ в сеть Интернет был при-
знан в качестве права. Например, парламент 
Эстонии принял закон, объявив в 2000 году 
доступ в Интернет как основное право чело-
века. Конституционный совет Франции фак-
тически объявил доступ в Интернет одним из 
основных прав в 2009 году. Конституционный 
суд Коста-Рики пришел к аналогичному ре-
шению в 2010 году. Финляндия приняла по-
становление в 2009 году о том, что каждое 
интернет-соединение должно иметь ско-
рость хотя бы в размере одного мегабита в 
секунду (быстрый уровень). Согласно резуль-
татам опроса, проведенного британской ве-
щательной корпорацией в марте 2010 года, 
79% опрошенных в 26 странах считают, что 
Интернет является основополагающим пра-
вом человека23.

Интернет как средство, через которое 
может быть осуществлено право на свободу 
выражения мнений, может выполнять дан-
ную цель только при условии, что государ-
ства возьмут на себя обязательства разрабо-
тать эффективную политику для достижения 
всеобщего доступа к Интернету. Данная по-
литика должна обеспечивать защиту прав, 
свобод человека и гражданина, не допускать 
возможность распространения вредной ин-
формации, противоречащей международ-
ным требованиям. Без конкретных стратегий 
и планов действий Интернет станет техноло-
гическим инструментом, который доступен 
только для определенной элиты в условиях 
«цифрового разрыва». Политика любого госу-
дарства должна осуществляться в двух на-
правлениях:

1) с одной стороны, государство должно 
обеспечивать общий доступ в Интернет.  
В этой связи должна осуществляться полити-
ка невмешательства в личную жизнь граждан, 
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обеспечиваться возможность получения ими 
разной информации;

2) с другой стороны, государство должно 
устанавливать запрет на распространение 
отдельных видов информации, устанавли-
вать некоторые пределы доступа в Интернет 
в отношении вредной информации. Эти огра-
ничения могут быть сделаны только на закон-
ных основаниях. Государство должно обеспе-
чить получение гражданами необходимой 
информации, должно установить, какие све-
дения являются запрещенными к распро-
странению, и научить граждан противодей-
ствовать их распространению.

Право на доступ в сеть Интернет – это 
право человека искать, получать и переда-
вать информацию и мысли, убеждения по-
средством сети Интернет. Согласно данным 
Международного союза электросвязи, на 
данный момент в целом число интернет-
пользователей по всему миру составляет 
свыше 2 миллиардов. Число активных поль-
зователей Facebook, онлайн-платформы со-
циальной сети, возросло со 150 миллионов 
до 600 миллионов (2009–2011 гг.). Сеть Интер-
нет играет огромную роль и в мобилизации 
населения и призвании к справедливости, 
равноправию, ответственности и к большему 
уважению прав и свобод человека. Благодаря 
сети Интернет осуществляются реализация 
ряда прав человека, борьба с неравенством и 
развитие прогресса. В рамках ООН сейчас ве-
дется активная работа по отнесению права на 
доступ в Интернет к числу фундаментальных 
прав человека. Поводом принятия такого ре-
шения стало и событие 3 июня 2011 г., когда 
власти Сирии отключили интернет-доступ по 
всей стране с целью не дать оппозиции коор-
динировать свои действия. 

В этой связи возникает вопрос о природе 
права на доступ в Интернет и четкого оформ-
ления его названия.  Представляется, что дан-
ное право необходимо обозначить как «пра-
во на доступ к сети Интернет и размещенной 
в ней информации». Полагаем, что в отноше-
нии данного права необходимо говорить не 
только о доступе к подключению к сети Ин-
тернет, но и о доступе к информации, разме-
щаемой в ней. Связано  это с многочисленны-
ми случаями ограничения доступа к отдель-
ным сайтам и порталам, веб-сервисам в сети 
Интернет при наличии возможности подклю-
чения к ней и доступности других сайтов. Ряд 
государств устанавливают запреты на доступ 

к некоторым сайтам исходя из различных 
оснований. В ряде случаев это обоснованные 
ограничения доступа к сайтам с порнографи-
ческой информацией, информации экстре-
мистской направленности. Во многих случаях 
государство руководствуется политической, 
экономической или иной целесообразно-
стью неполучения гражданами информации, 
негативно отражающей те или иные процес-
сы, происходящие в государстве. 

Обозначенное право является разновид-
ностью права на информацию, поскольку 
основная цель реализации данного права – 
получить доступ (ознакомление и использо-
вание) к информации, а сеть Интернет высту-
пает как средство для ее осуществления. 
Обособление данного права в системе права 
на информацию играет огромную роль в обе-
спечении доступа к наиболее важным видам 
общественной информации, размещаемым в 
сети Интернет. Данное право предоставляет 
возможность реализации других личных, со-
циальных, экономических, политических и 
иных прав человека и гражданина.  

Полагаем, что право на доступ к сети Ин-
тернет и размещенной в ней информации не-
обходимо законодательно закрепить на 
уровне базового Закона об информации. 

Таким образом, руководствуясь систем-
ным подходом, на основе анализа природы 
сети Интернет, закономерностей ее функцио-
нирования, можно заключить о наличии не-
обходимости законодательного закрепления 
основ регулирования отношений в сети Ин-
тернет, а также ряда областей, сторон и видов 
отношений в сети Интернет. Выявленные фак-
торы, обусловливающие необходимость пра-
вового регулирования отношений в сети Ин-
тернет. Здесь также актуальными являются 
необходимость обеспечения ряда прав и сво-
бод человека и гражданина, в первую оче-
редь свободы массовой информации, свобо-
ды слов, мнений, а также важного их проявле-
ния – права на доступ в сеть Интернет; необ-
ходимость введения ограничений на распро-
странение отдельных видов информации; не-
обходимость организации и упорядочивания 
функционирования средств массовых комму-
никаций и необходимость определения от-
ветственности между субъектами по поводу 
ряда их действий. 
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В статье поднимается актуальная сегодня на практике проблема защиты персо-
нальных данных в информационных системах. Автором исследуются изменения в за-
конодательстве в области требований к защите персональных данных. 
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THE BASIC REQUIREMENTS TO THE 
PROTECTION OF THE PERSONAL 

DATA ON THE RENEWED 
LEGISLATION

In the article the actual rises today in practice problem of protection of the personal data in 
the informative systems. An author is investigate changes in a legislation in area of require-
ments to the protection of the personal data.

Keywords: informative systems, personal data.

Законодательная база, регламентирую-
щая деятельность в сфере персональных дан-
ных в Российской Федерации, с каждым го-
дом претерпевает изменения. В качестве 
примера можно взять главный документ о 
персональных данных – одноименный Феде-
ральный закон «О персональных данных» (да-
лее – ФЗ «О персональных данных»), в частно-
сти – последние изменения от 25 июля 2011 г. 
В рамках исследования изменений законода-
тельства особый интерес представляет ст. 19 
ФЗ «О персональных данных», п. 5 которой 
гласит, что «федеральные органы исполни-
тельной власти … иные государственные ор-

ганы в пределах своих полномочий принима-
ют нормативные правовые акты, в которых 
определяют угрозы безопасности персональ-
ных данных, актуальные при обработке пер-
сональных данных в информационных систе-
мах персональных данных, эксплуатируемых 
при осуществлении соответствующих видов 
деятельности, с учетом содержания персо-
нальных данных, характера и способов их об-
работки»1. Можно заметить, что данный пункт 
(а также предыдущие пункты ст. 19 ФЗ «О пер-
сональных данных») стал основополагающим 
для утверждения новых требований к защите 
персональных данных при их обработке в ин-



ПРАВОВОЙ АСПЕКТ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ 29

формационных системах персональных дан-
ных2 (далее – требования к защите персо-
нальных данных).

Сменилось и постановление Правитель-
ства Российской Федерации, устанавливаю-
щее требования к защите персональных дан-
ных (на смену постановления Правительства 
Российской Федерации № 781 от 17 ноября 
2007 г3. принято новое – постановление Пра-
вительства № 1119, вступившее в силу 15 ноя-
бря 2012 г.). 

Во-первых, сразу встает вопрос о доку-
ментах, которые создавались в соответствии 
с тем или иным пунктом постановления  
№ 781: 

•  Приказ ФСТЭК России № 55, ФСБ России 
№ 86, Мининформсвязи Российской Федера-
ции № 20 от 13.02.2008 «Об утверждении По-
рядка классификации информационных си-
стем персональных данных» (зарегистриро-
вано в Минюсте РФ 03.04.2008 № 11462)4;

•  Приказ ФСТЭК  России    от 05.02.2010  
№ 58 «Об утверждении Положения о методах 
и способах защиты информации в информа-
ционных системах персональных данных»5 (в 
соответствии с пунктом 3);

•  «Методика определения актуальных 
угроз безопасности персональных данных 
при их обработке в информационных систе-
мах персональных данных»6 от 14 февраля 
2008 года (ФСТЭК России);

•  Методические рекомендации по обе-
спечению с помощью криптосредств безо-
пасности персональных данных при их обра-
ботке в информационных системах персо-
нальных данных с использованием средств 
автоматизации»7 от 21 февраля 2008 года 
(ФСБ России);

•  Типовые требования по организации и 
обеспечению функционирования шифро-
вальных (криптографических) средств, пред-
назначенных для защиты информации, не со-
держащей сведений, составляющих государ-
ственную тайну, в случае их использования 
для обеспечения безопасности персональ-
ных данных при их обработке в информаци-
онных системах персональных данных» от  
21 февраля 2008 года (ФСБ России).

Для многих специалистов в области за-
щиты персональных данных открыто стоит 
вопрос о том, имеют ли силу данные докумен-
ты, или они утратили ее с выходом в свет но-
вого постановления Правительства РФ. Дей-
ствительно, данная ситуация ввела в заблуж-
дение работников, но, с юридической точки 

зрения, данные документы официально не 
утратили силу и должны применяться в части, 
не противоречащей новому акту. 

Например, приказ ФСТЭК  России от 
05.02.2010 № 58 противоречит постановле-
нию Правительства № 1119 в следующих  
пунктах:

– п. 1.4 полностью теряет смысл, посколь-
ку ссылается на классификацию информаци-
онных систем; в пунктах 2.2, 2.11, 2.12, 3.1–3.4 
упоминается класс информационной систе-
мы; классификация согласно Постановлению 
№ 781 утратила силу; а также «методы и спо-
собы защиты информации от несанкциони-
рованного доступа в зависимости от класса 
информационной системы» – противоречит 
уже исходя из названия. Таким образом, доку-
мент, не потеряв своей юридической силы, 
потерял свойство полезности. Обществен-
ность ждет новых нормативно-правовых ак-
тов, которые придут на смену таким  докумен-
там с отсутствием конкретики.

В рамках данного вопроса можно рассмо-
треть соответствие нового постановления ФЗ 
«О персональных данных», а именно п. 3  
ст. 19, который гласит о том, что «Правитель-
ство Российской Федерации с учетом воз-
можного вреда субъекту персональных дан-
ных, объема и содержания обрабатываемых 
персональных данных, вида деятельности, 
при осуществлении которого обрабатывают-
ся персональные данные, актуальности угроз 
безопасности персональных данных устанав-
ливает уровни защищенности, требования к 
защите пдн при их обработке в испдн, тре-
бования к материальным носителям…». 
Ознакомившись с постановлением № 1119, 
можно заметить, что основными критериями 
для обеспечения защиты являются:

•  объем персональных данных и их со-
держание;

•  актуальность угроз;
•  признак того, что сотрудник оператора 

или нет.
Вред субъекту и вид деятельности опера-

тора во внимание не принимается.
Весьма актуальным, но не понятным со 

стороны непосредственного применения 
явилось нововведение в виде следующих де-
финиций: информационная система, обраба-
тывающая специальные категории персо-
нальных данных; информационная система, 
обрабатывающая биометрические персо-
нальные данные; информационная система, 
обрабатывающая общедоступные персо-
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нальные данные; информационная система, 
обрабатывающая иные категории персональ-
ных данных; информационная система, обра-
батывающая персональные данные сотруд-
ников оператора.

Что дает такая классификация информа-
ционных систем персональных данных? Спе-
циальные, биометрические и общедоступ-
ные ИСПДН закреплены в ФЗ «О персональ-
ных данных». Теперь защите подлежат обще-
доступные персональные данные. Конечно, 
можно предположить, что защита таких дан-
ных нужна во избежание их изменения или 
удаления, но тогда логичен вопрос о защите 
общедоступных источников персональных 
данных.

Другой момент, который вводит в заблуж-
дение работающих с информационными си-
стемами, – наличие данных сотрудников и 
иные категории персональных данных (наи-
более часто встречающийся пример в прак-
тике). Неужели после изменений в законода-
тельстве оператор будет обязан разделять 
существующую информационную систему на 
2 разных, согласно вышеуказанной классифи-
кации? Согласно принципам обработки пер-
сональных данных (п. 2 ст. 5 ФЗ «О персональ-
ных данных») «не допускается обработка пер-
сональных данных, несовместимая с целями 
сбора персональных данных», но в законе 
указано, что оператор (т. е. лицо, ответствен-
ное за законный и легитимный сбор данных) 
сам устанавливает цель. В данном случае 
простор для творчества оператора безграни-
чен: оператор вправе установить настолько 
общую цель сбора данных, насколько это бу-
дет требовать экономия средств и времени. В 
таком случае данная классификация не будет 
иметь смысла.

Возвращаясь к вопросу об ИСПДН, обра-
батывающей общедоступные персональные 
данные, стоит заметить, что, согласно законо-
дательству, общедоступные персональные 
данные – полученные из общедоступных ис-
точников, либо с разрешения субъекта пер-
сональных данных. В настоящее время в Рос-
сийской Федерации существует достаточно 
большой перечень различных реестров, со-
держащих персональные данные, которые 
можно считать общедоступными в силу зако-
нодательства – ЕГРЮЛ или ЕГРИП.  Ответ на 
вопрос о том, будет ли законным сбор данных 
из таких источников, остается неоднознач-
ным.

Вопросами, касающимися непосред-

ственно технической терминологии, задают-
ся многие эксперты в сфере защиты персо-
нальных данных. Например, М. Емельяненко 
в своем блоге8 поднимает вопрос о законных 
обоснованиях таких дефиниций, как «сотруд-
ники оператора» (мотивируя тем, что термин 
«работники оператора» будет более прием-
лемым) и  «электронный журнал сообщений»  
и чем он отличается от «электронного журна-
ла безопасности». Не совсем ясно, как оценка 
возможного вреда может сказаться на при-
знании или непризнании наличия НДВ в си-
стемном или прикладном программном обе-
спечении ИСПДн. Вероятно, следует ожидать, 
что ответ на данный вопрос будет получен в 
обновленных методических документах 
ФСТЭК и ФСБ России9. Кроме того, в докумен-
те нет определения терминов системного и 
прикладного программного обеспечения. 
Необходимо определить данные дефиниции 
именно в исследуемом документе либо ко-
реллирующих с ним нормативно-правовых 
актах. Оператор должен знать и четко пони-
мать, чем нужно руководствоваться при вы-
явлении недекларированных возможностей 
в прикладном либо системном программном 
обеспечении; а также осознавать, насколько 
широк круг вышеуказанных дефиниций.

Одним из главных нововведений поста-
новления № 1119 является изменение прин-
ципа обеспечения соответствующего уровня 
защищенности персональных данных в зави-
симости от актуальных угроз, объема данных 
(убран критерий по численности в 1000 субъ-
ектов пдн) и принадлежности данных к ин-
формационной системе персональных дан-
ных, обрабатывающих данные сотрудников 
оператора. 

Если сравнивать два постановления по 
требованиям к защите персональных данных 
и мероприятиям по обеспечению безопасно-
сти персональных данных, то можно заметить 
тенденцию к сокращению таких требований.

Согласно новому постановлению, кон-
троль за выполнением настоящих требова-
ний организуется и проводится оператором 
(уполномоченным лицом) самостоятельно и 
(или) с привлечением на договорной основе 
юридических лиц и индивидуальных пред-
принимателей не реже 1 раза в 3 года.

В постановлении № 781 устанавливалось, 
что безопасность персональных данных до-
стигается путем исключения несанкциониро-
ванного доступа. В постановлении № 1119 не 
говорится про мероприятия, касающиеся не-
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санкционированного доступа, а в ст. 19 ФЗ  
«О персональных данных» обеспечение безо-
пасности определяется уже совершенным 
действием, а именно «обнаружением фактов 
несанкционированного доступа к персональ-
ным данным и принятием мер».

Кроме того, в постановлении № 1119 по
явились требования об автоматической реги-
страции в электронном журнале безопасно-
сти  изменения полномочий сотрудника опе-
ратора по доступу к персональным данным, 
содержащимся в информационной системе. 
Также стоит заметить, что ст. 19 ФЗ «О персо-
нальных данных» в последней редакции со-
держит определение угроз безопасности 
персональных данных при их обработке.

В общем, многие требования остались 
прежними: методы и способы защиты инфор-
мации в информационных системах устанав-
ливаются ФСТЭК и ФСБ в пределах их полно-
мочий; средства защиты информации, приме-
няемые в информационных системах, в уста-
новленном порядке проходят процедуру 
оценки соответствия. Безопасность персо-
нальных данных при их обработке в инфор-
мационной системе обеспечивает оператор 
или лицо, которому на основании договора 
оператор поручает обработку персональных 
данных; содержание электронного журнала 
обращений периодически.

Конечно, большой резонанс вызвала от-
мена многих требований в сравнении с по-
становлением № 781. Прекратили действо-
вать такие требования, как: защита речевой 
информации и информации, обрабатывае-
мой техническими средствами, а также ин-
формации, представленной в виде информа-

тивных электрических сигналов, физических 
полей, носителей на  бумажной, магнитной, 
магнитно-оптической и иной основе; поря-
док проведения классификации информаци-
онных систем устанавливается совместно 
ФСТЭК, ФСБ и Минкомсвязи; возможные ка-
налы утечки информации при обработке пер-
сональных данных в информационных систе-
мах определяются ФСТЭК и ФСБ в пределах 
их полномочий; многие другие требования, 
связанные с конкретными действиями по за-
щите безопасности информационных систем 
персональных данных, перестали быть акту-
альными. Вероятно, с одной стороны, можно 
увидеть в этом позитивную сторону, но, в 
противном случае, на сегодняшний день вся 
ответственность по защите лежит на операто-
ре пдн, кроме того, отсутствует сама методо-
логия защиты данных.

Как отмечают специалисты по защите 
персональных данных, новый документ не 
привнес в их деятельность ничего нового и 
конкретного: «та же оценка соответствия, тот 
же непонятный электронный журнал, то же 
требование утверждения списка допущен-
ных лиц, то же требование установления ре-
жима безопасности в помещениях, та же от-
сылка к нормативным документам ФСТЭК и 
ФСБ»10. 

Таким образом,  можно сделать вывод, 
что постановление Правительства № 1119 
вступит в полную силу при наличии соответ-
ствующих документов регуляторов в сфере 
персональных данных – ФСТЭК и ФСБ по по-
воду методики определения актуальных 
угроз безопасности для информационных си-
стем персональных данных. 
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SAFETY OF ELECTRONIC 

GOVERNMENT
In the article the actual rises today in practice problem of providing of informative safety of 

electronic government. An author is investigate the threats of safety to the information pro-
cessed in public authorities , the measures of defence and direction of public policy are investi-
gated in area of providing of informative safety of electronic government.
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Концепция формирования в Российской 
Федерации электронного правительства1 
предусматривает оказание государственных 
услуг населению с использованием совре-
менных информационно-коммуникационных 
технологий, что подразумевает создание спе-
циализированной телекоммуникационной 
инфраструктуры на базе единого оператора.  

Целью построения технологической 
платформы электронного правительства яв-
ляется создание защищенной телекоммуни-
кационной сети, обеспечивающей автомати-
ческое информационное взаимодействие 

между функциональными компонентами ин-
фраструктуры электронного правительства. 
Телекоммуникационная инфраструктура 
должна обеспечить равный и безопасный до-
ступ к функциям электронного правитель-
ства для всех абонентов.

Обеспечение требуемого уровня инфор-
мационной безопасности электронного пра-
вительства при его функционировании опре-
делено в качестве одной из целей создания 
электронного правительства. Ст. 14 ч. 9 Феде-
рального закона от 27 июля 2006 № 149-ФЗ 
«Об информации, информационных техноло-
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гиях и о защите информации»2 определена 
обязанность государственных органов, опре-
деленных в соответствии с нормативным пра-
вовым актом, регламентирующим функцио-
нирование государственной информацион-
ной системы, обеспечить защиту информа-
ции, содержащейся в данной информацион-
ной системе, от неправомерных доступа, уни-
чтожения, модифицирования, блокирования, 
копирования, предоставления, распростра-
нения и иных неправомерных действий.

Система обеспечения информационной 
безопасности выступает в качестве инженер-
ного вспомогательного элемента единого 
комплекса в составе инфраструктуры, обе-
спечивающей информационно-технологи-
ческое взаимодействие информационных си-
стем, используемых для предоставления го-
сударственных и муниципальных услуг3. 

Защита персональных данных граждан, 
конфиденциальных сведений юридических 
лиц, служебной информации ограниченного 
распространения государственных и муни-
ципальных органов должна иметь первосте-
пенное значение при проектировании и реа-
лизации инфраструктурных элементов и ин-
формационных систем электронного прави-
тельства4. В соответствии с Федеральным за-
коном «Об информации, информационных 
технологиях и защите информации» система 
обеспечения информационной безопасно-
сти состоит из правовых, организационных и 
технических мер, направленных на: обеспе-
чение защиты информации от неправомер-
ных действий в отношении такой информа-
ции; соблюдение конфиденциальности ин-
формации ограниченного доступа; реализа-
цию права на доступ к информации.

 Таким образом, должна быть сформиро-
вана как инфраструктура, обеспечивающая 
информационную безопасность электрон-
ных форм взаимодействия органов государ-
ственной власти между собой, с населением 
и организациями, обеспечения доверия к 
электронной подписи, так и правовое обе-
спечение информационной безопасности в 
данной области правоотношений.

Предоставление государственных услуг в 
электронном виде, имеющих правовые по-
следствия, требует создания системы юриди-
чески значимого электронного документо
оборота между заявителем и органами госу-
дарственной власти. Существенным требова-
нием является необходимость обеспечения 
юридической значимости передаваемой ин-

формации, в том числе за счет идентифика-
ции и аутентификации пользователей при до-
ступе к информационным ресурсам и автома-
тизированным рабочим местам. 

 Федеральная государственная информа-
ционная система «Единая система идентифи-
кации и аутентификации в инфраструктуре, 
обеспечивающей информационно-техноло-
гическое взаимодействие информационных 
систем, используемых для предоставления 
государственных и муниципальных услуг в 
электронной форме» должна обеспечивать 
санкционированный доступ участников ин-
формационного взаимодействия в единой 
системе идентификации и аутентификации к 
информации, содержащейся в государствен-
ных информационных системах, муниципаль-
ных информационных системах и иных ин-
формационных системах5.

В рамках реализации постановления 
Правительства РФ от 28.11.2011 г. № 977 о фе-
деральной государственной информацион-
ной системе ЕСИА Минкомсвязью России был 
разработан ряд нормативно-технологических 
документов, касающихся ее функционирова-
ния: положение о ЕСИА, утвержденное при-
казом Минкомсвязи России от 13.04.2012 г.  
№ 107, методические рекомендации по ис-
пользованию ЕСИА, регламент взаимодей-
ствия при использовании ЕСИА. 

ЕСИА предназначена:
•  для обеспечения доступа заявителей к 

электронным ресурсам и услугам, предостав-
ляемым на всех государственных порталах, 
без необходимости повторной регистрации 
на основе единых идентификационных пара-
метров с использованием различных носите-
лей: СНИЛС и пароль, электронная подпись, 
SIM-карта или смарт-карта; 

•  для обеспечения доступа уполномочен-
ных лиц органов исполнительной власти ЕСИА к 
государственным информационным ресурсам; 

•  для обеспечения авторизации ведом-
ственных информационных систем при меж-
ведомственном электронном взаимодей-
ствии с использованием системы межведом-
ственного электронного взаимодействия. 

Основными принципами межведом-
ственного электронного документооборота в 
том числе являются обеспечение целостно-
сти передаваемой информации и обеспече-
ние конфиденциальности информации6.

В целях исполнения своих функций систе-
ма межведомственного электронного взаи-
модействия обеспечивает7:
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•  получение, обработку и доставку элек-
тронных сообщений в рамках информаци-
онного взаимодействия органов и организа-
ций с обеспечением фиксации времени пе-
редачи, целостности и подлинности элек-
тронных сообщений, указания их авторства 
и возможности предоставления сведений, 
позволяющих проследить историю движе-
ния электронных сообщений при предо-
ставлении государственных и муниципаль-
ных услуг, исполнении государственных и 
муниципальных функций в электронной 
форме;

•  защиту передаваемой информации от 
несанкционированного доступа, ее искаже-
ния или блокирования с момента поступле-
ния указанной информации в систему взаи-
модействия до момента передачи ее в под-
ключенную к системе взаимодействия ин-
формационную систему.

Информационная безопасность при осу-
ществлении межведомственного электрон-
ного документооборота обеспечивается ком-
плексом технических и организационных ме-
роприятий. Технические мероприятия преду-
сматривают использование сертифициро-
ванных по требованиям безопасности 
средств защиты информации и обеспечение 
целостности обрабатываемых данных.  

К организационным мероприятиям отно-
сятся:

•  контроль выполнения требований нор-
мативных документов, регламентирующих 
обеспечение защиты информации;

•  определение должностных лиц, ответ-
ственных за обеспечение информационной 
безопасности;

•  установление порядка резервного ко-
пирования, восстановления и архивирова-
ния баз данных, а также порядка обновления 
антивирусных баз;

•  установление порядка допуска для про-
ведения ремонтно-восстановительных работ 
программно-технических средств;

•  организация режимных мероприятий в 
отношении помещений, в которых размеще-
ны технические средства этих узлов межве-
домственного электронного документообо-
рота.

Организация защищенного канала пере-
дачи данных должна быть осуществлена с ис-
пользованием сертифицированных по тре-
бованиям безопасности шифровальных 
(криптографических) средств  защиты инфор-
мации.

Доступ должностных лиц органов и орга-
низаций к информационным ресурсам ин-
формационных систем иных органов и орга-
низаций и элементам инфраструктуры взаи-
модействия, а также доступ заявителей к ин-
формационным ресурсам предоставляется 
при условии прохождения идентификации, 
аутентификации и авторизации в федераль-
ной государственной информационной си-
стеме «Единая система идентификации и ау-
тентификации в инфраструктуре, обеспечи-
вающей информационно-технологическое 
взаимодействие информационных систем, 
используемых для предоставления государ-
ственных и муниципальных услуг в электрон-
ной форме».

В единой системе идентификации и ау-
тентификации санкционированный доступ к 
информации должен осуществляться посред-
ством использования простых электронных 
подписей и усиленных квалифицированных 
электронных подписей в порядке, устанавли-
ваемом Правительством Российской Федера-
ции, должностными лицами органов власти и 
иных организаций и заявителями.

Технология электронной подписи позво-
ляет обеспечить:

•  Аутентификацию граждан, подключаю-
щихся к ресурсам;

•  Проверку подлинности ресурсов, к ко-
торым подключаются граждане;

•  конфиденциальность данных, переда-
ваемых по общедоступным сетям;

•  Аутентификацию отправителя и обе-
спечение гарантии;

•  Авторство и подлинность сообщения.
Защита информации должна осущест-

вляться в соответствии с требованиями, уста-
новленными Правительством РФ и компе-
тентными органами, в частности, Федераль-
ной службой безопасности РФ, Федеральной 
службой по техническому и экспортному кон-
тролю, Министерством связи и массовых 
коммуникаций и другими уполномоченными 
органами.

При этом необходимо учитывать, что 
угрозы безопасности инфраструктуры «элек-
тронного правительства», как крупнейшей в 
России государственной информационной 
системы, имеют широчайший спектр. Это мо-
гут быть внутренние угрозы (со стороны лю-
дей, имеющих доступ к инфраструктуре 
«электронного правительства»), внешние (со 
стороны внешних по отношению к системе 
пользователей, киберпреступников, кибер-
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спецслужб), а также угрозы стихийного ха-
рактера (потеря информации вследствие тех-
ногенных катастроф, природных катаклиз-
мов). Поэтому при проектировании системы 
обеспечения информационной безопасно-
сти для инфраструктуры «электронного пра-
вительства» упор был сделан на комплекс-
ный подход. Система интегрирует разнород-
ные средства защиты информации, необхо-
димые для нейтрализации угроз безопасно-
сти для всех ее компонент, в единую взаимо- 
связанную среду, обеспечивающую выполне-
ние целевых задач по информационной безо-
пасности.

Основную платформу инфраструктуры 
электронного правительства составляет те-
лекоммуникационная инфраструктура ОАО 
«Ростелеком» – защищенная сертифициро-
ванная корпоративная система передачи 
данных. Все внутренние каналы связи в рам-
ках инфраструктуры «электронного прави-
тельства» защищены средствами криптогра-
фической защиты; каждая система «электрон-
ного правительства» имеет свою подсистему 
обеспечения информационной безопасно-
сти; вместе с внедрением этих систем созда-
ется подсистема мониторинга и управления 
информационной безопасностью. 
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ЗАЩИТА  
ПЕРСОНАЛЬНЫХ ДАННЫХ

Необходимость применения в трудовых 
отношениях Федерального закона «О персо-
нальных данных»1 и иных нормативных пра-
вовых актов в этой сфере обусловливает ряд 
трудностей для работодателей. Наличие в 
Трудовом кодеке РФ2 главы 14, посвященной 
защите персональных данных, не устраняет 
проблем правового регулирования данного 
вида информации. 

Во-первых, ТК РФ и Закон № 152-ФЗ ис-
пользуют различный понятийный аппарат.  
В частности, возникает вопрос о соотношении 

специальных категорий персональных дан-
ных (Закон № 152-ФЗ) и сведений о частной 
жизни работника (ч. 4 ст. 86 ТК РФ). Очевидно, 
что персональные данные включают в себя 
информацию о частной жизни работника. 

Определяя специальные категории пер-
сональных данных, законодатель пошел по 
пути казуистического перечисления: это пер-
сональные данные, касающиеся расовой, на-
циональной принадлежности, политических 
взглядов, религиозных или философских 
убеждений, состояния здоровья, интимной 
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жизни (п. 1 ст. 10 Закона № 152-ФЗ). Признаки 
указанной категории персональных данных в 
Законе не выделены. Из анализа содержания 
специальных категорий персональных дан-
ных следует, что они касаются интимных сто-
рон жизни субъекта данных, зоны особой 
чувствительности и зоны эмоционального 
комфорта их субъекта. Действия с этими пер-
сональными данными без должных гарантий 
обеспечения прав субъектов персональных 
данных могут нанести ему повышенный 
ущерб3. В связи с чем напрашивается вывод 
об отнесении к специальным категориям 
персональных данных информации о част-
ной жизни субъекта. В. П. Иванский пишет, 
что именно эта категория получила название 
«персональные данные» и была квалифици-
рована как информация, несанкционирован-
ный доступ или ненадлежащее использова-
ние которой приводит к посягательствам на 
права частной жизни субъекта данных4. Оче-
видно, что данные специальной категории 
составляют информацию о частной жизни 
субъекта. На первый взгляд несколько иначе 
обстоит дело с информацией о судимости, 
так как судимость представляет собой по-
следствие осуждения и назначения наказа-
ния со стороны государства и может повлечь 
ряд неблагоприятных последствий, а потому 
должна быть публичной. Однако действия, 
направленные на совершение преступления, 
являются внутренним выбором субъекта, а 
значит, относятся к его частной жизни. В п. 1 
ст. 10 Закона № 152-ФЗ сведения о судимости 
прямо не названы как специальные катего-
рии, но на возможность их обработки указа-
но в п. 3 статьи. Из чего следует, что такие све-
дения относятся к специальным категориям. 

Согласно новой редакции п. 2 ст. 10 Зако-
на № 152-ФЗ работодатель вправе обрабаты-
вать специальные категории данных в соот-
ветствии с трудовым законодательством. Од-
нако в ТК РФ термин «специальные катего-
рии» не употребляется, следовательно, отсут-
ствует запрет на их обработку. В п. 4 и 5 ст. 86 
ТК РФ предусмотрен запрет обработки от-
дельных сведений работника: о частной жиз-
ни, о политических, религиозных и иных 
убеждениях; о членстве в общественных объ-
единениях или профсоюзной деятельности 
работника. Очевидно, что перечень сведений 
специальной категории шире, чем тех сведе-
ний, обработка которых запрещена по ТК РФ. 
Кроме того, сведения, составляющие частную 
жизнь, требуют дополнительного уточнения. 

На необходимость закрепления в ТК РФ раз-
вернутого перечня сведений, которые не мо-
гут быть истребованы от работника, указыва-
ет А. М. Лушников5. 

В целях приведения трудового законода-
тельства в соответствие с Законом № 152-ФЗ 
считаем необходимым предусмотреть в ст. 86 
ТК РФ запрет на обработку специальных кате-
горий персональных данных, предусмотрен-
ных федеральными законами, в том числе 
сведений о частной жизни работника.

В силу ст.ст. 65, 331 и ст. 351.1 ТК РФ при 
поступлении на работу предоставляются све-
дения о наличии судимости или факта уго-
ловного преследования либо о прекращении 
уголовного преследования по реабилитиру-
ющим основаниям. И. Н. Басаргин рассматри-
вает сведения о наличии судимости как тесно 
связанные с публичной сферой и подлежа-
щие передаче работодателю по его требова-
нию6. Однако, на наш взгляд, по вопросу по-
лучения информации о судимости работника 
ситуация не столь однозначна, как с другими 
публичными сведениями. Для их обработки 
работодателем необходимо, чтобы такие све-
дения относились к вопросу о возможности 
выполнения работником его трудовой функ-
ции (ст. 88 ТК РФ) в силу федерального закона, 
которым предусмотрен запрет на допуск к 
работе лиц, имеющих или имевших суди-
мость, подвергающихся или подвергавшихся 
уголовному преследованию (ч. 1 ст. 65 ТК РФ). 
К информации, которая также может потре-
боваться в трудовых отношениях, относятся 
сведения о наличии (отсутствии) запретов на 
занятие определенной должности или на 
осуществление определенных видов дея-
тельности при применении ст.ст. 65, 331, 
351.1, п. 4, 8 и 9 части первой ст. 83 и ст. 84 ТК 
РФ. Однако получить подобного рода инфор-
мацию для работодателя в силу законода-
тельства о персональных данных от третьих 
лиц невозможно, за исключением сведений о 
дисквалификации. Порядок предоставления 
информации, содержащейся в реестре дис-
квалифицированных лиц, осуществляется в 
соответствии с Постановлением Правитель-
ства РФ 11 ноября 2002 г. № 805 «О формиро-
вании и ведении реестра дисквалифициро-
ванных лиц»7. В других случаях решение о со-
общении или несообщении таких сведений 
зависит от желания работника. На практике у 
работодателей нередко возникают пробле-
мы с получением информации о наличии в 
отношении работника обвинительного при-
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говора суда о назначении наказания, исклю-
чающего продолжение прежней работы или 
поступления на работу. Наличие данной ин-
формации связывается с возможностью пре-
кращения трудового договора по п. 4 ст. 83 и 
ст. 84 ТК РФ. Невозможность получения рабо-
тодателем соответствующей информации 
ставит под сомнение реализацию уголовных 
наказаний в виде лишения права занимать 
определенные должности или права зани-
маться определенной деятельностью. Поэто-
му считаем необходимым вести реестр лиц, 
осужденных к наказанию в виде лишения 
права занимать определенные должности 
или заниматься определенной деятельно-
стью, по аналогии с реестром дисквалифици-
рованных лиц.  

Следовательно, специальные категории 
персональных данных работника – это ин-
формация о частной жизни работника, каса-
ющаяся его расовой, национальной принад-
лежности, политических взглядов, религиоз-
ных или философских убеждений, состояния 
здоровья, интимной жизни, факта уголовно-
го преследования и судимости, в отношении 
которых устанавливается режим ограничен-
ного доступа, получение и обработка кото-
рой не допускается, за исключением случа-
ев, предусмотренных федеральным зако-
ном. 

Во-вторых, Закон № 152-ФЗ закрепляет 
дихотомическое деление персональных дан-
ных по доступу на общедоступные персо-
нальные данные (пп. 10 части 1 ст. 6) и персо-
нальные данные, обеспеченные в режиме 
конфиденциальности (ст. 7). Однако в ТК РФ 
подобное деление не прослеживается.  В свя-
зи с чем возникает проблема с определением 
тех персональных данных работника, в отно-
шении которых не требуется или невозможно 
установление режима конфиденциальности. 
На практике имел место следующий случай: 
работодатель поздравил работницу с юбиле-
ем, организовал публичное поздравление, а 
работница расценила действия работодателя 
как разглашение ее персональных данных и 
обратилась в суд. 

По смыслу ст. 7 Закона № 152-ФЗ все пер-
сональные данные должны обеспечиваться в 
режиме конфиденциальности, в том числе 
паспортные данные, фамилия, имя, отчество, 
возраст, место регистрации и жительства, 
пол, образование, профессия и др. В трудо-
вых отношениях такое правило порождает 
ряд трудностей. Например, работник требует 

обеспечения конфиденциальности сведений 
о его профессии, специальности, квалифика-
ции, занимаемой должности. Данные сведе-
ния необходимы для осуществления трудо-
вой функции, а потому не могут быть скрыты 
от других работников и носят публичный (об-
щеизвестный) характер. В п. 10 части 3 ст. 6 
Закона № 152-ФЗ допускается обработка пер-
сональных данных, доступ неограниченного 
круга лиц к которым предоставлен субъектом 
персональных данных или по его просьбе 
(общедоступных персональных данных).  
В прежней редакции Закона № 152-ФЗ преду-
сматривалось также, что данные являются об-
щедоступными в силу федерального закона. 
В новой редакции такого указания нет8. Кон-
кретный список общедоступных персональ-
ных данных содержит Закон Испании «О за-
щите персональных данных»9 в котором в ка-
честве общедоступных источников данных 
названы списки лиц по профессиям, содер-
жащие только информацию об именах, зва-
ниях, профессии, роду деятельности, ученой 
степени, адресе и указание на принадлеж-
ность к этим группам. С. Ю. Головина выделя-
ет в составе персональных данных две со-
ставляющие: публичную и частную. Публич-
ная составляющая подлежит передаче рабо-
тодателю по его просьбе, частная составляю-
щая может быть разглашена лишь с волеизъ-
явления работника10. Осуществление трудо-
вых отношений связано с обработкой опре-
деленной публичной информации о работни-
ке, поэтому в ТК РФ должен быть предусмо-
трен перечень общедоступных (публичных) 
персональных данных работника. В качестве 
таковых предлагается закрепить в ТК РФ фа-
милию, имя, отчество, пол, сведения о месте 
регистрации, образовании, профессии, ква-
лификации работника, если федеральным за-
коном не требуется установления режима 
ограниченного доступа таких сведений. На-
личие такой нормы в ТК РФ позволит избе-
жать появления на практике следующих во-
просов: можно ли указывать в трудовом дого-
воре работника, принимаемого на время от-
сутствия другого работника, фамилию, имя и 
отчество работника, которого он заменяет? В 
силу действующего законодательства необ-
ходимо получить письменное согласие. Такая 
же проблема возникает с размещением в об-
щедоступных местах табличек с указанием 
ответственных за технику безопасности и 
охрану труда, при размещении информации 
на бейджах работников и т.д. 
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Приведем пример судебной практики.  
Т. был уволен по пп. «в» п. 6 части первой  
ст. 81 ТК РФ за направление истцом по элек-
тронной почте объяснительных записок ра-
ботников на свой электронный адрес. В су-
дебном заседании было определено, что дей-
ствия Т. не были направлены на передачу 
персональных данных другим лицам или на 
ознакомление с персональными данными не-
ограниченного круга лиц. Судом установле-
но, что объяснительные записки работников 
К., К., А., П. и Т. содержат фамилии работников, 
их инициалы и должности. Поскольку данные 
работники, находясь на рабочем месте, носят 
бейджи, на которых открыто размещены вы-
шеуказанные сведения, персональные дан-
ные, содержащиеся в вышеуказанных объяс-
нительных записках, следует считать общедо-
ступными. Суд приходит к выводу об отсут-
ствии у ответчика оснований для увольнения 
истца11. В приведенном случае отсутствовал 
сам факт разглашения – сведения, содержа-
щиеся в объяснительных записках, не были 
сообщены неуполномоченным лицам. Одна-
ко в объяснительных записках могла содер-
жаться и другая информация, составляющая 
конфиденциальные персональные данные.

В-третьих, ТК РФ предоставляет защиту 
только части персональных данных – персо-
нальным данным работника. Отсюда уволь-
нение работника по пп. «в» п. 6 части первой 
ст. 81 ТК РФ возможно только за разглашение 
персональных данных другого работника. 
Так, в прессе обсуждалось распространение 
работниками отеля «Мариотт Гранд» инфор-
мации о поведении футболистов, проживав-
ших в этом отеле, перед ответственным мат-
чем со Словенией, в результате служащий 
был уволен администрацией отеля12. Очевид-
но, что подобного рода информация касается 
частной жизни и может быть отнесена к пер-
сональным данным, а работники отеля не 
вправе были распространять подобного рода 
информацию без согласия ее субъекта. Одна-
ко указанные персональные данные не явля-
ются персональными данными другого ра-
ботника, поэтому увольнение такого работ-
ника по пп. «в» п. 6 части первой ст. 81 ТК РФ 
не представляется возможным. 

Приведем пример судебной практики.  
Р. была уволена по подп. «в» п. 6 части первой 
ст. 81 ТК РФ за разглашение персональных 
данных: предоставление своей дочери для 
обращения в суд копий рабочих ведомостей, 
содержащих сведения о вознаграждении ли-

цам, заключившим договоры подряда. Суд 
принял во внимание доводы истца о том, что 
те сведения, которые содержались в предо-
ставленных Р. ведомостях, не являются персо-
нальными данными работников предприя-
тия. Однако в Положении МУП об обработке и 
защите персональных данных, с которым 
была ознакомлена под роспись Р., под работ-
никами подразумеваются лица, заключившие 
трудовой договор с МУП «ССС». По мнению 
суда, лица, заключившие договоры подряда с 
МУП «ССС», его работниками в смысле трудо-
вого законодательства не являются, так как 
трудового договора с ними не заключалось. 
Таким образом, данные лица не относятся к 
тем, чьи персональные данные подлежат за-
щите в соответствии с Трудовым кодексом и 
Положением об обработке и защите персо-
нальных данных работников. Следовательно, 
к дисциплинарной ответственности в виде 
увольнения Р. привлечена неправомерно13. 

Выходом из сложившейся ситуации мог-
ло бы быть отнесение персональных данных 
лиц, не являющихся работниками, к иным ви-
дам охраняемой законом тайны, например, 
служебной. Однако в данном случае возмож-
но отнесение к тайне сведений, потенциаль-
ная ценность которых незначительна, напри-
мер, фамилия, имя и отчество. Представляет-
ся, что при доказанности действительной или 
потенциальной коммерческой ценности обе-
спечения конфиденциальности персональ-
ных данных клиентов, контрагентов они мо-
гут быть отнесены к режиму коммерческой 
тайны. Однако при отсутствии таковой персо-
нальные данные других лиц должны обеспе-
чиваться в режиме конфиденциальности в 
соответствии с Законом № 152-ФЗ. Наруше-
ние данного требования является основани-
ем для привлечения работодателя к ответ-
ственности. Поэтому видится необходимость 
расширения объекта, защищаемого трудо-
вым правом на информацию ограниченного 
доступа, в состав которой войдут как охраня-
емые законом тайны, так и иные виды инфор-
мации, в том числе персональные данные, 
без конкретизации их субъекта.

В-четвертых, в пп. «в» п. 6 части первой ст. 
81 ТК РФ использована не совсем ясная фор-
мулировка «охраняемая законом тайна … в 
том числе персональные данные другого ра-
ботника», что ставит вопрос о том, за разгла-
шение каких персональных данных возмож-
но увольнение. Верховный Суд РФ указывает 
только на «относимость» разглашенных пер-
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сональных данных к персональным данным 
другого работника. Очевидно, что сообщение 
общедоступных сведений не может быть рас-
ценено в качестве разглашения, так как такие 
сведения фактически не могут сохраняться в 
режиме конфиденциальности в трудовых от-
ношениях. Представляется, что серьезные 
правовые последствия должны влечь разгла-
шение или неправомерное использование 
только тех персональных данных, которые 
подпадают под состав охраняемой законом 
тайны и специальных категорий персональ-
ных данных, в отношении которых обладате-
лем установлен режим конфиденциальности, 
что должно найти свое отражение в ТК РФ. 

За нарушение законодательства о персо-
нальных данных по нормам ТК РФ примене-
ние полной материальной ответственности 
не предусмотрено. Пункт 7 части первой  
ст. 243 ТК РФ применяется только в отноше-
нии охраняемой законом тайны. Такое поло-
жение также не способствует эффективной 
защите персональных данных в трудовых от-
ношениях и требует уточнения формулиров-
ки данной нормы по аналогии с предложен-
ной ранее редакцией пп. «в» п.6 части первой 
ст. 81 ТК РФ.

Также следует поставить вопрос об изме-
нении традиционного подхода к дисципли-
нарной ответственности работника, насту-
пление которой возможно только за проступ-
ки, совершенные в рабочее время. Принимая 
во внимание особенность охраняемого объ-
екта – информации ограниченного доступа, 
ответственность к работнику должна быть 
применена вне зависимости от времени раз-
глашения – до или после рабочего времени. 
Такой подход позволит обеспечить эффек-
тивное правовое регулирование и защиту 
информации ограниченного доступа, в том 
числе персональным данным, так как их раз-
глашение часто совершается во внерабочее 
время.  

В-пятых, внесение изменений в ст. 6 Зако-
на № 152-ФЗ14 обусловило проблему получе-
ния согласия работника на обработку его 
персональных данных в трудовых отношени-
ях. В прежней редакции данной статьи четко 
разграничивались случаи, когда допускается 
обработка персональных данных без согла-
сия их субъекта. В частности, к таковым отно-
силась обработка в целях осуществления до-
говора, стороной которого является субъект 
персональных данных. Поэтому при заключе-
нии трудового договора согласия на обработ-

ку персональных данных работника не тре-
бовалось. Неопределенность новой редак-
ции ст. 6 требует получения согласия на обра-
ботку персональных данных работника в тру-
довых отношениях. Отсюда на практике воз-
никают ситуации, когда работники такого со-
гласия не дают, что делает невозможным ис-
полнение работодателем его обязанностей 
по заключению трудового договора, оформ-
лению трудовых отношений, по оплате труда 
работника и т. д. Поэтому норма об обработке 
персональных данных по договору без до-
полнительного письменного согласия субъ-
екта должна быть возвращена в законода-
тельство. 

В силу ст. 88 ТК РФ предоставление персо-
нальных данных работника третьей стороне 
возможно только с письменного согласия ра-
ботника. При проведении аттестации работ-
ника в состав комиссии могут входить при-
глашенные работодателем эксперты, кото-
рые и выступают в качестве третьей стороны. 
Следовательно, предоставление таким экс-
пертам персональных данных аттестуемого 
работника возможно только с его письменно-
го согласия. На практике работник может зло-
употребить своим правом и отказаться от 
дачи согласия, что сделает невозможным 
проведение аттестации. В ст. 88 ТК РФ обозна-
чены исключения из правила о предоставле-
нии персональных данных работника тре-
тьей стороне с письменного согласия работ-
ника: 1) когда их обработка необходима в це-
лях предупреждения угрозы жизни и здоро-
вью работника; 2) в других случаях, преду-
смотренных ТК РФ и иными федеральными 
законами. Рассмотренный нами случай не 
подпадает под данные исключения. Следова-
тельно, в ТК РФ должно быть сделано соответ-
ствующее исключение.   

В-шестых, следует отметить отсутствие в 
ТК РФ такого важного условия, как необходи-
мость обеспечить режим ограниченного до-
ступа персональных данных. Указанное усло-
вие должно быть предусмотрено в ст. 86 ТК 
РФ в числе требований к их обработке и за-
щите, а также в ст. 89 в виде права работника 
на обеспечение конфиденциальности его 
персональных данных. 

В трудовых отношениях для работодате-
ля интерес представляют данные о состоянии 
здоровья работника, которые относятся к 
частной жизни и специальным категориям. 
Ст. 88 Трудового кодекса РФ запрещает рабо-
тодателю запрашивать информацию о состо-
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янии здоровья работника, за исключением 
тех сведений, которые относятся к вопросу о 
возможности выполнения работником своей 
трудовой функции. Работник должен прохо-
дить обязательные предварительные, перио-
дические и внеочередные медицинские 
осмотры по нормам ст. 69 и 213 ТК РФ. Согла-
сие на прохождение таких медицинских 
осмотров выражается в самом факте посту-
пления на работу, предусматривающую их 
прохождение. При прохождении медицин-
ского обследования работодателю не должна 
быть предоставлена информация о конкрет-
ных заболеваниях работника, так как решает-
ся вопрос только о возможности выполнения 
работы или наличии противопоказаний для 
ее выполнения. Иначе будет нарушено требо-
вание законодательства о сохранении вра-
чебной тайны. Отсюда следует, что прохожде-
ние обязательных и периодических медицин-
ских осмотров нельзя рассматривать как обя-
занность предоставить сведения о состоянии 
здоровья, а только как обязанность предо-
ставить сведения об отсутствии противопо-
казаний для допуска к работе. При оформле-
нии листков нетрудоспособности конфиден-
циальность диагноза обеспечивается следу-
ющими нормами: 1) в строке «причина нетру-
доспособности» указывается двузначный 
код; 2) в некоторых медицинских организаци-
ях могут быть использованы специальные пе-
чати или штампы без указания профиля орга-
низации15.  

По вопросу защиты информации о здоро-
вье работника представляет интерес Кодекс 
практики МОТ по защите персональных дан-
ных работников16. В соответствии с п. 6.7 пер-
сональные данные медицинского характера 
не должны собираться работодателем за ис-
ключением тех случаев, когда это не противо-
речит национальному законодательству, со-
хранению врачебной тайны и общим принци-
пам профессионального здравоохранения и 
безопасности, и только тогда, когда необхо-
димо: a) определить, подходит ли данный ра-
ботник для выполнения конкретной работы; 
b) выполнять требования профессионально-
го здравоохранения и безопасности; и  
c) определять право на пособия по социаль-
ному страхованию и их предоставление. 

Системное толкование норм ТК РФ и За-
кона № 152-ФЗ позволяет выделить условия, 
при которых в трудовых отношениях допу-
скается обработка персональных данных о 
состоянии здоровья работника: 1) сведения 

обрабатываются в соответствии с трудовым 
законодательством (пп. 2.3. п. 2 ст. 10 Закона); 
2) сведения относятся к вопросу о возможно-
сти выполнения трудовой функции и осу-
ществления прав и гарантий работников (ст. 
88 ТК РФ); 3) работник дал согласие в пись-
менной форме на обработку информации о 
состоянии здоровья (пп. 1 п. 2 ст. 10 Закона и 
п. 4 ст. 86 ТК РФ); 4) если обработка данных 
сведений необходима работодателю для за-
щиты жизни и здоровья работника и защиты 
жизненно важных интересов других лиц, а 
получение согласия субъекта невозможно 
(пп. 3 п. 2 ст. 10 Закона). 

Согласно ст. 241 ТК РФ работник обязан 
немедленно сообщить работодателю об ухуд-
шении состояния своего здоровья, в том чис-
ле проявлении признаков острого професси-
онального заболевания (отравления). В связи 
с чем многие работодатели закрепляют в сво-
их локальных актах обязанность работника 
известить о невыходе на работу по состоя-
нию здоровья. Например, Челябгортранс 
предусматривал соответствующее правило в 
правилах внутреннего трудового распоряд-
ка, но государственная инспекция труда 
определила данное требование как неправо-
мерное. Приведем противоположное реше-
ние в аналогичной ситуации. Г. обратилась в 
суд с иском к ОАО в части отмены дисципли-
нарного взыскания – замечания за наруше-
ние Должностной инструкции инженеру-
технологу цеха дезактивации и Правил вну-
треннего распорядка работников, вырази-
вшееся в неизвещении непосредственного 
руководителя о причинах отсутствия на рабо-
чем месте по причине болезни. Суд не нашел 
оснований для удовлетворения исковых тре-
бований и  полагает, что требование правил 
внутреннего трудового распорядка не нару-
шает индивидуальные права работника, по-
скольку обеспечивает реализацию контроль-
ной функции работодателя за соблюдением 
работником трудовой дисциплины и испол-
нения трудового договора17.

Согласно пп. 1 и 2.3 части 2 ст. 10 Закона и 
п. 4 ст. 86 ТК РФ обработка специальных кате-
горий персональных данных допускается при 
наличии письменного согласия их субъекта. 
Однако в трудовых отношениях должны быть 
предусмотрены случаи, когда обработка спе-
циальных категорий персональных данных 
возможна без такого согласия. В частности, 
при обработке их персональных данных о со-
стоянии здоровья в ст. 86.1. ТК РФ следует 
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предусмотреть закрытый перечень случаев, 
когда допускается получение и обработка та-
ких сведений без письменного согласия ра-
ботника, а именно: 1) для прохождения обя-
зательных предварительных, периодических 
и внеочередных медицинских осмотров и 
психиатрических освидетельствований;  
2) при необходимости перевода и прекраще-
ния трудового договора по медицинскому за-
ключению, а также при отстранении от рабо-
ты; 3) при получении увечья или профессио-
нального заболевания, при несчастном слу-
чае на производстве; 4) о периодах времен-
ной нетрудоспособности (для выплаты посо-
бия по временной нетрудоспособности).  
В иных случаях обработка персональных дан-
ных о состоянии здоровья работника и чле-
нов его семьи, а также других специальных 
категорий персональных данных допускается 
только с согласия (или по заявлению) работ-
ника в целях предоставления гарантий и 
льгот, предусмотренных действующим зако-
нодательством. 

На практике часто возникает необходи-
мость получения работодателем информа-
ции об инвалидности работника, подтверж-
дения его больничного листа. Например, ФГУ 
ДЭП № 246 обратилось в суд с иском к ФГУ 
«Главное бюро медико-социальной эксперти-
зы по Магаданской области» об обязании 
предоставления сведений об инвалидности 
работника предприятия В. В. длительное вре-
мя болела, вследствие чего ей был предо-
ставлен листок нетрудоспособности, по кото-
рому В. с 13 ноября 2008 года является инва-
лидом 2 группы. В. отказалась предоставить 
администрации предприятия соответствую-
щие документы, определяющие возможность 
выполнения ею трудовых функций. Суд пер-
вой инстанции пришел к выводу о том, что 
требования истца удовлетворению не подле-
жат: гражданин, признанный инвалидом, са-
мостоятельно решает, предоставлять работо-
дателю разработанную для него программу 
реабилитации или не предоставлять. Соот-
ветствующую информацию работодателю 
следует запрашивать у такого гражданина. 
Судебная коллегия оставила кассационную 
жалобу без удовлетворения18.

В зарубежной практике управления пер-
соналом распространение получило генети-
ческое тестирование. Генетические тесты 
призваны сделать гипотетический прогноз 
будущих болезней и врожденных пороков 
испытуемого лица19. Так, 39-летняя Памела 

Финк сейчас судится со своим бывшим рабо-
тодателем, уволившим ее на основании гене-
тических тестов. Ее понизили в должности, а 
затем и вовсе указали на дверь после того, 
как генетические исследования показали 
предрасположенность к раку молочной же-
лезы. Она является носительницей гена 
BRCA2, и шанс, что она заболеет раком, со-
ставлял 80%20. В США вступает в силу новый 
Закон о недопущении дискриминации в свя-
зи с генетической информацией. Один из 
эпизодов, способствовавших принятию зако-
на, произошел в железнодорожной компа-
нии, которая без разрешения работников 
проводила генетическое тестирование. Выяс-
нилось, что руководство компании проводи-
ло генетическое тестирование на предраспо-
ложенность работников к различным заболе-
ваниям (включая запястный синдром) с це-
лью оправдать снижение компенсационных 
выплат работникам, получившим производ-
ственные травмы21. Новый Закон США запре-
щает работодателю требовать от работника 
прохождения генетических тестов, кроме 
установленных законом случаев22. В Австрии 
применение таких тестов должно быть пред-
метом переговоров руководства предприя-
тия с производственным советом; во Фран-
ции по решению заводского врача; в Финлян-
дии законодательство требует от работодате-
лей учет риска повреждения генов при прие-
ме на работу23. Кодекс практики МОТ по за-
щите персональных данных рекомендует за-
претить или ограничить проведение генети-
ческих тестирований работников. В России 
соответствующие запреты отсутствуют, по
этому их проведение возможно, в том числе, 
в рамках прохождения медицинских осмо-
тров. Аргумент за проведение таких тестиро-
ваний – сохранение здоровья работника. 
Против проведения генетических тестирова-
ний выступает то, что наличие генетической 
предрасположенности к болезни не означает 
реальное наступление заболевания. В конеч-
ном счете, работник должен сам решать, под-
вергать свое здоровье риску, связанному с 
работой в определенных условиях, или нет. 
На наш взгляд данный вопрос должен найти 
свое правовое регулирование с установлени-
ем общего запрета на проведение таких те-
стирований и определения исчерпывающего 
перечня случаев их проведения.

В заключение рассмотрим еще один при-
мер нарушения работодателем требований к 
обработке персональных данных. Г. обратил-
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ся в суд с иском о признании незаконными 
действий СТУ в части порядка сбора (получе-
ния) сведений, относящихся к персональным 
данным государственного гражданского слу-
жащего. Г. является государственным граж-
данским служащим ИФНС г. Магнитогорска 
Челябинской области. Он узнал, что в ИФНС 
поступило письмо СТУ (прежнего работода-
теля) о предоставлении в отношении него ко-
пий приказа о назначении на должность и ко-
пии трудовой книжки. Данные сведения были 
инспекцией направлены в адрес СТУ без его 
согласия. Суд признал действия ИФНС о пере-
даче Сибирскому таможенному управлению 
персональных данных государственного 
гражданского служащего Г. без его согласия 
незаконными и взыскал компенсацию мо-
рального вреда 800 рублей. В иске о призна-
нии действий и бездействия Сибирского та-
моженного управления незаконными, взы-
скании с Сибирского таможенного управле-
ния компенсации морального вреда Г. отка-
зал24. При оценке данного решения следует 
указать на норму ст. 64.1 ТК РФ, предписываю-
щую работодателю сообщить бывшему нани-
мателю государственного и муниципального 
служащего о заключении с таковым трудово-
го договора. Поэтому, если соответствующий 
запрос был сделан в рамках данной нормы, 
то действия правомерны.

Таким образом, анализ правового регули-
рования защиты персональных данных в тру-
довых отношениях выявил ряд проблем, пре-
пятствующих эффективной защите данного 
вида информации. В целях совершенствова-
ния механизма защиты персональных данных 
необходимо расширить объект, охраняемый 
трудовым правом, и ввести в ТК РФ категорию 
«информация ограниченного доступа», в со-
став которой войдут любые персональные 
данные (не только персональные данные ра-
ботника). Следует привести понятийный ап-
парат ТК РФ в соответствие с Законом №152-
ФЗ и включить в ТК РФ понятие «специальные 
категории персональных данных работника», 
а также закрепить правила по обработке све-
дений о состоянии здоровья работника. Тре-
буется уточнение норм, предусматривающих 
дисциплинарную и материальную ответ-
ственность работников за разглашение пер-
сональных данных (пп. «в» п. 6 части первой 
ст. 81 и п. 7 части первой ст. 243 ТК РФ). Также 
следует предусмотреть возможность приме-
нения трудоправовой ответственности за 
разглашение информации ограниченного 
доступа, совершенное как в рабочее, так и во 
внерабочее время. 
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РАСПРОСТРАНЕНИЕ 
ПЕРСОНАЛЬНЫХ ДАННЫХ  
В СУДЕБНЫХ РЕШЕНИЯХ

В статье исследуется актуальная сегодня на практике проблема защиты персо-
нальных данных при распространении судебных решений. Автором исследуются угро-
зы безопасности персональных данных, распространяемых в правоприменительных 
судебных актах.
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Denisova Y. I.

DISTRIBUTION OF THE PERSONAL 
DATA IS IN COURT DECISIONS

In the article the actual is investigated today in practice problem of protection of the per-
sonal data at distribution of court decisions. An author is investigate the threats of safety of the 
personal data expandable in judicial acts.

Keywords: informative safety, court, court decisions, personal data.

Гласность правосудия – один из фунда-
ментальных принципов функционирования 
судебной системы. Основным элементом 
принципа гласности является доступ к ин-
формации. В нашей стране продолжительное 
время отсутствовало законодательство, ре-
гламентирующее право на доступ к информа-
ции, что невыгодно выделяло Россию среди 
других демократических стран. В 2008 году 
была заложена правовая база реализации 
права на доступ к информации о деятельно-
сти судов. 22 декабря 2008 года был принят 
Федеральный закон № 262-ФЗ «Об обеспече-
нии доступа к информации о деятельности 
судов в Российской Федерации».

Среди множества положений закона «Об 
обеспечении доступа к информации о дея-
тельности судов в Российской Федерации» 
одним из ключевых является требование о 
размещении судебных актов в информа-
ционно-телекоммуникационной сети «Интер-

нет» (пп. «г» п. 2 ч. 1 ст. 14). Данное положение, 
несомненно, является революционным в во-
просе обеспечения доступа к информации о 
деятельности судов. Возможность доступа к 
судебной практике позволяет гражданам, 
профессиональному и научному сообще-
ствам знакомиться с правоприменительной 
практикой в режиме on-line. Основной же 
проблемой, возникающей в связи с размеще-
нием судебных актов, является вопрос ис-
ключения из них персональных данных. Сто-
ит отметить, что в системе арбитражных су-
дов доступ к судебным актам открыт практи-
чески полностью, следовательно, рассмо-
трим данный вопрос в системе судов общей 
юрисдикции.

В п. 5 ч. 2 ст. 1 Федерального закона от  
27 июля 2006 г. № 152-ФЗ «О персональных 
данных» указано, что его положения не рас-
пространяются на отношения, возникающие 
при предоставлении уполномоченными ор-
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ганами информации о деятельности судов в 
Российской Федерации в соответствии с Фе-
деральным законом от 22 декабря 2008 года 
№ 262-ФЗ «Об обеспечении доступа к инфор-
мации о деятельности судов в Российской 
Федерации». Согласно ст. 1 Федерального за-
кона «Об обеспечении доступа к информации 
о деятельности судов в Российской Федера-
ции» к информации о деятельности судов от-
носится информация, подготовленная в пре-
делах своих полномочий судами. Отсюда сле-
дует, что тексты судебных актов не требуют 
исключения персональных данных. Оценка 
допустимости или недопустимости размеще-
ния судебного акта в сети Интернет должна 
основываться либо на типе судебного разби-
рательства (открытое или закрытое), либо на 
закрытом перечне дел, которые закреплены 
в законе как не подлежащие размещению на 
сайте (п. 5 ст. 15).

В п. 3 ст. 15 Федерального закона «Об обе-
спечении доступа к информации о деятель-
ности судов в Российской Федерации» вы-
двигается иное требование, а именно исклю-
чение персональных данных из судебных ак-
тов, кроме фамилий и инициалов истца, от-
ветчика, третьего лица, гражданского истца, 
гражданского ответчика, осужденного, 
оправданного, лица, в отношении которого 
ведется производство по делу об админи-
стративном правонарушении, секретаря су-
дебного заседания, рассматривавших (рас-
сматривавшего) дело судей (судьи), а также 
прокурора, адвоката и представителя, если 
они участвовали в судебном разбиратель-
стве. Кроме того, данное требование конкре-
тизируется в Регламенте организации разме-
щения сведений о находящихся в суде делах 
и текстов судебных актов в информационно-
телекоммуникационной сети Интернет на 
официальном сайте суда общей юрисдикции 
(утв. Постановлением Президиума Совета су-
дей РФ от 27 января 2011 г. № 253). Данный 
Регламент устанавливает открытый перечень 
персональных данных участников судебного 
процесса, подлежащих исключению из объ
ема сведений о находящихся в суде делах и 
текстов судебных актов, размещаемых на сай-
те суда. 

Таким образом, возникает коллизия: со-
гласно закону «О персональных данных» 
суды обязаны размещать судебные акты, вы-
несенные в рамках открытого судебного раз-
бирательства, без изменений, но на основа-
нии Федерального закона «Об обеспечении 

доступа к информации о деятельности судов 
в Российской Федерации» и Регламента их 
обязывают выполнять процедуру деперсони-
фикации.

Согласно исследованию, проведенному 
Институтом проблем правоприменения, по-
давляющее большинство судов в той или 
иной мере выполняет требование об удале-
нии персональных данных. Это производится 
по-разному и иногда действительно никак не 
затрагивает существо дела. Но в связи с от-
сутствием единого понимания о пределах и 
критериях деперсонализации эта работа по-
рой приобретает абсурдные формы. Соглас-
но результатам исследования, проведенного 
в декабре 2011 г., значимые для дела данные 
в гражданских делах удалены почти в поло-
вине случаев (46%), меньше всего пострада-
ли административные дела (10%), из уголов-
ных дел удалены значимые для понимая су-
щества дела данные в 26% случаев. 

Яркой иллюстрацией потери смысла ча-
сти судебного акта является текст решения, 
вынесенного 27 апреля 2011 г. Лобненским 
городским судом (Московская область):

«Истцы обратились в суд с иском к ООО 
«иные данные» о взыскании денежных 
средств, указав, что они заключили с ООО 
«иные данные» договоры об участии в инве-
стировании строительства жилого дома в 
иные данные, предметом которых являлось 
участие истцов в инвестировании строитель-
ства указанного жилого дома и приобрете-
ние права на получение в собственность 
квартир. Так, Т.А.А. заключил с ООО «иные 
данные» договор №№ от 00.00.0000, С.С.А. – 
договор №№ от 00.00.0000, С.О.В. – договор 
№№ от 00.00.0000, К.Т.А. – договор №№ от 
00.00.0000 В счет исполнения договора Т.А.А. 
оплатил ООО «иные данные» иные данные 
руб., К.Т.А. – иные данные руб., С.О.В. – иные 
данные руб., С.С.А. – иные данные руб. Ранее 
00.00.0000 между ООО «иные данные» и ООО 
«иные данные» были заключены договоры №, 
№, согласно которым ООО «иные данные» 
обязался участвовать в инвестировании 
строительства квартир по адресу».

Таким образом, чтобы разобраться в воз-
никшей коллизии, необходимо проанализи-
ровать нормы федерального законодатель-
ства. В противоречии между Федеральным 
законом «О персональных данных» и Феде-
ральным законом «Об обеспечении доступа к 
информации о деятельности судов в Россий-
ской Федерации» очевидно, что более высо-
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кой юридической силой обладают положе-
ния первого (как общей нормы, закрепляю-
щей само понятие «персональные данные»). 
Следовательно, нормы, закрепленные в Фе-
деральном законе «О персональных данных», 
не могут быть скорректированы положения-
ми Регламента.

Решением возникшей коллизии мы счи-
таем то, что все ограничения на публикацию 
информации, имеющейся в судебных актах, 

должны определяться видом судебного раз-
бирательства (открытое, закрытое) и положе-
ниями ч. 5 ст. 15 ФЗ-262. В случае же если су-
дебный акт не подпадает под эти ограниче-
ния, он подлежит размещению на сайте пол-
ностью и без изъятий. Такое решение позво-
лит не только разгрузить лиц, ответственных 
за подготовку и размещение информации на 
сайтах судов, но и расширить доступ граждан 
к информации о деятельности судов.
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ПРИ АВТОМАТИЗИРОВАННОЙ 
ОБРАБОТКЕ ЕГО ПЕРСОНАЛЬНЫХ 
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В статье рассмотрены вопросы защищенности персональных данных в условиях 
современной глобализации. Предложено авторское толкование понятий «автома-
тизированная обработка персональных данных» и «способы правовой защиты персо-
нальных данных». 
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Volkov Y. V.

SECURITY OF SUBJECT AT THE 
AUTOMATED PROCESSING OF 

HISPERSONAL DATA
The questions of protection of data personal are discussed in the article on the conditions of 

contemporary globalization. The author proposed another concept automated processing of 
data personal, and the legal protection of personal data. 

Keywords: the automated processing, the data personal, a legal protection.

В условиях современной глобализации 
многих граждан волнуют вопросы защищен-
ности в информационной сфере. Объектив-
ные основания для такого беспокойства дей-
ствительно имеют место. Комментарии спе-
циалистов о возможностях преступников в 
киберпространстве создают дополнительное 
напряжение в обществе. В таких условиях 
весьма актуальными будут разъяснения норм 
действующего законодательства. Права субъ-
ектов персональных данных и обязанности 
операторов, предусмотренные статьей 16 
Федерального закона  «О персональных дан-
ных»1 (далее – Закона). Особо следует под-
черкнуть, что не всегда понимание, и особен-
но толкование законодательства, осущест-

вляется техническими специалистами и пра-
воведами одинаково.  Принципиальным в на-
шем комментарии является толкование 1 и 2 
частей названной статьи 16 Закона. Именно 
они формируют норму материального права 
о том, что юридические последствия, кото-
рые формируются в результате автоматизи-
рованной обработки персональных данных,  
возможны только при письменном согласии 
субъекта, которое дается субъектом исклю-
чительно для данной конкретной обработки. 
Остальные части названной статьи описыва-
ют процедурные вопросы. 

1. Ключевое понятие статьи  именно – ав-
томатизированная  обработка. Для того что-
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бы понять причины, побудившие выделить 
автоматизированную обработку в отдельную 
категорию, необходимо выяснить: как она 
возникла, что из себя представляет. И чем, 
собственно, отличается автоматизированная 
обработка от неавтоматизированной, ручной 
обработки для правовых целей (законода-
тельных, правоприменительных и охрани-
тельных). Понятие автоматизированной об-
работки тесно связано с теорией автоматов и 
относится к научным терминам, категориям 
математики и информатики. Вопросы автома-
тизации привлекали исследователей во все 
времена. В современной истории наиболее 
активные исследования начались в конце 
20-х годов ХХ века. В период Второй мировой 
войны основные усилия были направлены на 
расчеты и обработку разведывательных дан-
ных (расшифровку сообщений). По существу, 
эти исследования и привели к созданию пер-
вых электронно-вычислительных машин. Од-
новременно с практическими вопросами 
разрабатывалась и  теория автоматов. Часть 
исследований после Второй мировой войны 
были оформлены в виде Общей и логической 
теории автоматов (Д Нейман - А. Тьюринг, 
1960, в США) и в виде Абстрактной теории ав-
томатов (В. М. Глушков, 1961, в СССР), а также 
в огромном количестве других работ на эту 
тему. Посещение в 1961 году СССР основате-
лем кибернетики Н. Винером активизирова-
ло интерес к автоматизированной обработке 
данных в правовой сфере. В некоторых вузах 
Москвы, Киева были открыты курсы право-
вой кибернетики.  В период 60–70-х годов  
ХХ века сформировались и основные поня-
тия, которые используются и в настоящее 
время. Так, например, automatic data 
processing (ADP)  –  автоматическая обработ-
ка данных – включает несколько контекстов: 
«1) обработка данных выполненная в основ-
ном автоматическими средствами; 2) в широ-
ком смысле дисциплина, изучающая методы 
и технику обработки данных автоматически-
ми средствами; 3) относится к оборудованию 
для обработки данных, такому, как  электри-
ческие бухгалтерские машины и электронное 
оборудование для обработки данных»2. 

Более современные источники опреде-
ляют автоматическую обработку данных – 
automatic data processing (ADP) – как манипу-
ляцию данными с помощью автоматизиро-
ванных  устройств3. В основном большинство 
источников содержат близкие по смыслу 
определения  ключевого термина в данном 

словосочетании. Automatic – автоматиче-
ский, как правило, определяется как процесс 
или устройство, способные (при заданных 
условиях) функционировать без вмешатель-
ства человека4. В этой связи имеются основа-
ния полагать, что именно отсутствие вмеша-
тельства человека и заданные условия обра-
ботки являются основными признаками авто-
матизации применительно к обработке пер-
сональных данных. 

Необходимо также учитывать, что право-
вое понятие, введенное  Конвенцией о защи-
те физических лиц при автоматизированной 
обработке персональных данных, незначи-
тельно отличается от технического толкова-
ния термина, а именно «автоматическая об-
работка» включает следующие операции, 
если они полностью или частично осущест-
вляются с применением автоматизирован-
ных средств: «накопление данных, проведе-
ние логических или/и арифметических опе-
раций с такими данными, их изменение, сти-
рание, восстановление или распростране-
ние»5.   

Введенное задолго до эпохи Интернета 
понятие автоматизации обозначало действия 
по облегчению труда человека. Изначально 
автоматизация как явление не создавало 
угроз в части перехвата юридически значи-
мых действий. Дальнейшее использование 
термина, по сути, впитало и компьютериза-
цию, и интернетизацию и глобализацию. Се-
мантический объем термина «автоматиза-
ция» вырос значительно. Это обстоятельство 
обусловило в современных условиях широ-
кий спектр мнений по данному вопросу. На-
пример, о том, что «…на уровне определений 
достаточно трудно провести четкую линию 
раздела между автоматизированной и неав-
томатизированной обработкой данных»7.

Действительно, считывание  штрихкода с 
квитанции за оплату коммунальных услуг – 
это автоматизированная обработка или нет? 
Другой пример содержится в нормативном 
правовом акте. Пункт 2 Положения об осо-
бенностях обработки персональных данных, 
осуществляемой без использования средств 
автоматизации: «2. Обработка персональных 
данных не может быть признана осуществля-
емой с использованием средств автоматиза-
ции только на том основании, что персональ-
ные данные содержатся в информационной 
системе персональных данных либо были из-
влечены из нее»8.

Вместе с тем анализ текста упомянутого 
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Положения позволяет выявить следующие 
обстоятельства. Классификация видов обра-
ботки данных и вывод осуществляются на 
основе применяемых при обработке предме-
тов. Обработка персональных данных, осу-
ществляемая без использования средств ав-
томатизации, характеризуется использовани-
ем ручного труда, ручных пометок и записей 
в соответствующих документах, бланках, кар-
точках, реестрах, журналах, книгах, иных ма-
териальные (не электронных) носителях. 
Применительно к юридическим последстви-
ям классификации не проводится. 

Практически полностью цитирует поло-
жения 2 пункта названного Постановления 
одно из авторитетных экспертных изданий и 
приводит следующий комментарий. «К при-
меру, если пользователь внес данные в пер-
сональный компьютер только для того, чтобы 
их распечатать, и не сохранял данные на ком-
пьютере, то эту обработку можно считать не-
автоматизированной»9. Полагаем, что данное 
толкование является ошибочным.

Другой аспект этого вопроса  – предмет 
специальной научной дисциплины – защита 
информации. Ввод информации в память 
компьютера и распечатка файла представля-
ют собой действия, сопряженные с функцио-
нированием процессора – вычислителя, тех-
нические параметры которого характеризу-
ются определенной тактовой частотой. По-
стоянные ввод и распечатка формируют 
устойчивый автоматизированный канал 
утечки информации, которая содержит и пер-
сональные данные. Радиоизлучение может 
быть зафиксировано, считано, сохранено и 
расшифровано, т. е. прочитано специальной 
техникой, если в компьютере нет специаль-
ной защиты. Естественно, такой вариант утеч-
ки данных невозможен при рукописном 
оформлении документа. В описанном вари-
анте невозможно признать обработку персо-
нальных данных в форме ввода и распечатки 
с помощью компьютера, а также с помощью 
отдельных электронных печатных машин, как 
неавтоматизированную обработку персо-
нальных данных. К аналогичному мнению 
склоняются практические специалисты и ав-
торы публикаций в специализированных из-
даниях по защите информации. Современ-
ные научные исследования и достижения в 
этом направлении позволяют отслеживать 
активность пользователей по клавиатурному 
почерку, распознавать личность по фотогра-
фии, иные объекты по заданным признакам. 

Традиционными во многих странах стали ка-
меры слежения за дорожным (автомобиль-
ным) трафиком и управления им без постоян-
ного участия, но под контролем человека. 
Процесс управления в таком случае весьма 
часто включает фиксацию нарушений, нало-
жение штрафных санкций, рассылку квитан-
ций и т. д. 

Вопрос отнесения обработки к автомати-
зированной и неавтоматизированной имеет 
глубокое практическое значение и требует 
пристального изучения. Следствием призна-
ния обработки персональных данных автома-
тизированной является обязанность опера-
тора изготовить и сертифицировать про-
граммные продукты для их защиты, либо при-
обрести лицензированные продукты. А в слу-
чае автоматизированной обработки  персо-
нальных данных по договору для других лиц 
получить лицензию на деятельность по защи-
те информации. 

Автоматизированная обработка предпо-
лагает участие «автомата» на любой его ста-
дии. В этом смысле невозможно утверждать, 
что, скажем, компьютер был использован 
только как устройство для набора текста, а 
всё остальное было ручной обработкой. По-
добного рода утверждения весьма часто име-
ют место в административной практике со 
стороны операторов и, в отдельных случаях, 
становятся объектом судебного спора.  

До настоящего времени судебная практи-
ка не нашла единого подхода к точному и од-
нозначному пониманию автоматизированно-
го процесса обработки данных, общее пред-
ставление  в различных решениях концепту-
ально не отличается. И только конкретные 
обстоятельства в каждом конкретном случае 
позволяют принять то или иное решение. 

2. Другой аспект проблемы – признание 
за автоматизированной обработкой исклю-
чительности. Вопрос заключается в том, что 
многие авторы при рассмотрении фразы   
«…принятие решений на основании исклю-
чительно автоматизированной обработки…» 
переставляют акцент. В цитированной фразе 
внимание переключается  с  «исключитель-
но автоматизированной» обработки на «ис-
ключительно автоматизированную» обра-
ботку. Юридическая конструкция, которая 
предполагает ограничение исключительно-
сти, но не запрет, ориентирует нас на обду-
манное принятия решения, порождающего 
юридические последствия, на основе автома-
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тизированной обработки, т. е. без участия че-
ловека. При смещении акцента в сторону ав-
томатизированной обработки и все даль-
нейшие вопросы рассматриваются в контек-
сте, что есть автоматизированная и что есть 
ручная обработка. Одно из решений вопроса 
предложено в форме теста CAPTCHA [Кáпча, 
кáптча]10. 

Другим решением является обязательная 
подпись субъекта персональных данных, ко-
торая подтверждает факт принятия волевого 
решения субъектом, а не автоматом. Поэтому 
запрет на использование автоматической об-
работки фактически следует рассматривать 
не как общее правило, а как исключение из 
правила, сформулированного во 2-м пункте 
комментируемой статьи. В противном случае 
придется повсеместно отказываться от авто-
матизированной обработки данных и пере-
ходить на ручную обработку.         

Пункт 2 статьи 16 Закона содержит общую 
норму об обязательном уведомлении субъ-
екта об автоматизированной обработке его 
персональных данных и возможных послед-
ствиях такой обработки. Данное положение 
размещено во 2-м пункте статьи 16, но по 
смыслу это общее правило статьи. Исходный 
смысл данной юридической конструкции, по 
нашему убеждению, заключается в следую-
щем. Обработанные автоматизированным 
способом персональные данные должны 
быть понятны и, в идеальном варианте, пред-
ставлены субъекту до принятия решения, ко-
торое влечет юридические последствия. 
Субъект в начале отработки должен быть уве-
домлен о том, что обработка будет произво-
диться в автоматическом режиме, что вмеша-
тельства человека в процесс не будет. Соот-
ветственно, никто не сможет исправить его, 
субъекта, ошибки (если таковые допущены) и 

только он несет ответственность за послед-
ствия представления данных (если сведения 
ошибочные). Предварительное уведомление 
субъекта имеет цель предупредить о возмож-
ном наступлении юридических последствий.  
Соответственно любая распечатка персо-
нальных данных (по мнению названных экс-
пертов – ручная операция) без его уведомле-
ния и согласия фактически будет нарушать 
его права.       

Судебная практика по вопросу, должен 
ли быть ознакомлен под роспись субъект 
персональных данных, свидетельствует о 
том, что и подпись под данной фразой, и спе-
циальное место для подписи должны быть. 
Так, Федеральный арбитражный суд Северо-
Кавказского округа, рассмотрев в кассацион-
ном порядке дело № А63-11458/2010, пояс-
нил следующее. 

Субъект персональных данных согласил-
ся на использование его данных в системе 
информационно-справочного обслужива-
ния, заполнив и подписав стандартный бланк 
договора оказания услуг связи. Названная 
форма не содержит отдельное поле для полу-
чения согласия абонента на обработку его 
персональных данных, что является наруше-
нием. Дальнейшие действия надзорного ор-
гана, предписавшего устранить нарушение, 
признаны законными10.   

Суммируя все перечисленные аргументы, 
следует отметить, что обеспечить защищен-
ность субъекта персональных данных невоз-
можно без его участия. Оператор обязан во 
всех спорных, пограничных случаях преду-
смотреть в бланках, формах соответствующее 
место или объяснить, каким образом будут 
обработаны персональные данные. Кроме 
того,  он обязан рассмотреть все возражения 
субъекта и дать аргументированный ответ. 
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ИНЖЕНЕРНО-ТЕХНИЧЕСКАЯ  
ЗАЩИТА ИНФОРМАЦИИ

Развитие лабораторной базы для под-
готовки специалистов по защите информа-
ции является одной из актуальных задач 
совершенствования системы их професси-
онального обучения1. Создание новых 

учебно-лабораторных комплексов для ис-
следования защищенности информацион-
ных систем позволит сформировать необ-
ходимые практические навыки и вырабо-
тать требуемые компетенции для будущей 



ИНЖЕНЕРНО-ТЕХНИЧЕСКАЯ ЗАЩИТА ИНФОРМАЦИИ 55

профессиональной деятельности студен-
тов.

Особенно важной составляющей подго-
товки специалистов по защите информации 
является их готовность к обеспечению ин-
формационной безопасности в системах 
управления экологически опасными произ-
водствами и критически важными объекта-
ми (КВО)2. 

Примерами подобных объектов, наибо-
лее приближенными по своему функцио-
нальному предназначению к вопросам обе-
спечения жизни и здоровья людей, являют-
ся объекты систем энергообеспечения и во-
доснабжения, системы управления транс-
портом и т. п.3 Интенсивное развитие и вне-
дрение информационных технологий в си-
стемы государственного и муниципального 
управления, в управление производством, 
транспортом, финансовые системы, систе-
мы образования и здравоохранения обу-
словливают значительное расширение уже 
сформировавшегося подобного класса объ-
ектов и систем в ближайшей перспективе.  

В настоящее время для защиты КВО от 
вредоносных программ применяются раз-
личные разновидности метода сигнатурно-
го детектирования, такие как: сигнатурные 
базы, эвристика и эмулятор процессора 
операционной системы. Однако в данном 
случае традиционные решения по защите 
информации не способны обеспечить долж-
ный уровень безопасности, что убедитель-
но доказывается результатами динамиче-
ских тестирований антивирусных продук-
тов.

За последние годы было зафиксировано 
несколько инцидентов с участием вредо-
носных программ, направленных исключи-
тельно на КВО4. Наиболее известной про-
граммой данного класса является «червь» 
«Stuxnet», обнаруженный в июле 2010 на се-
кретном заводе по обогащению урана в  
г. Натанзе (Иран). По мнению экспертов, 
основной целью «Stuxnet» являлся вывод из 
строя центрифуг ядерных реакторов для 
обогащения урана посредством вредонос-
ного воздействия на управляющий техноло-
гическим процессом промышленный логи-
ческий контроллер (ПЛК) Siemens Simatic. 

В сентябре 2011 г. на крупном промыш-
ленном объекте в Венгрии обнаружен вто-
рой представитель подобного класса про-
грамм – «Duqu». Данный вредоносный про-
дукт был создан на платформе «Stuxnet» и 

функционировал, предположительно, с 
2009 г.,  обладая явно выраженным шпион-
ским функционалом. По одной из версий, он 
был разработан непосредственно для кра-
жи сертификатов цифровых подписей у кор-
невых доверенных центров сертификации и 
дальнейшего использования этих подписей 
для других образцов вредоносных про-
грамм.

Не менее серьезный по последствиям 
инцидент с применением вредоносных про-
грамм произошел в 2012 г. в Иране. Органи-
зации различного профиля деятельности (в 
том числе нефтяные компании, кредитно-
финансовые учреждения и др.) были атако-
ваны «червем» «Wiper», основной целью ко-
торого является уничтожение  баз данных 
различных форматов.

Приведенные примеры подтверждают 
неэффективность классических антивирус-
ных технологий против узконаправленных 
информационных угроз, поскольку для со-
временных вредоносных программ типа 
«Stuxnet», «Wiper», «Duqu» и т. п. характерно 
применение таких технологий как полимор-
физм, обфускация, шифрование5.  В данном 
случае анализ вредоносного кода для выде-
ления сигнатуры максимально затруднен и 
может занимать достаточно продолжитель-
ное время, что является особенно критич-
ным фактором в контексте атаки на КВО.

Более того, по мнению ведущих лабора-
торий по информационной безопасности, 
количество инцидентов на КВО с примене-
нием стратегического кибероружия за по-
следние годы значительно возросло, а в 
2013 году удвоится по сравнению с 2012 го-
дом6. 

Существование подобного типа угроз 
ставит новые задачи по обучению специа-
листов по защите информации и совершен-
ствованию учебно-лабораторной базы, со-
ответствующей требованиям как сегодняш-
него дня, так и перспективы. В целях подго-
товки и переподготовки специалистов по 
защите информации по вопросам противо-
действия кибератакам на информационно-
управляющие системы КВО на базе Перм-
ского национального исследовательского 
политехнического университета  (ПНИПУ) 
планируется создание специализированно-
го лабораторного комплекса.

Оснащение данного лабораторного 
комплекса предполагает его оборудование 
современными компонентами программно-
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аппаратного обеспечения, а функциональ-
ные возможности позволят решать следую-
щие научно-исследовательские и практиче-
ские задачи по изучению защищенности 
КВО в целом и  промышленных автоматизи-
рованных систем, в частности:

1. Изучение механизмов атак и отработ-
ка способов защиты промышленных авто-
матизированных систем. 

2. Моделирование воздействий угроз 
информационной безопасности КВО на 
основе применения кибероружия.

3. Изучение и отработка методов защи-
ты информационных управляющих систем 
КВО.

4. Исследование защищенности процес-
сов обмена информацией.

5. Исследование стойкости криптогра-
фических протоколов информационного 
взаимодействия.

6. Исследование безопасности баз дан-
ных (БД).

7. Исследование механизмов авториза-
ции в различных операционных системах 
(ОС).

Для решения данных задач в составе ла-
бораторного комплекса оборудуется стенд 
ПЛК с использованием образцов контролле-
ров крупнейших мировых производителей, 
применяемых для автоматизации различных 
промышленных процессов (Siemens Simatic 
S7), в системах «умный дом» (Echelon i-Lon 
SmartServer), а также в системах контроля и 
управления доступом (Apollo AAN-100).

Развертывание специализированных 
SCADA-систем для управления ПЛК в рамках 
лабораторного комплекса позволит воссо-
здать условия, аналогичные реальным про-
мышленным объектам и информационным 
системам, реализованным на действующих 
системах.

Использование при построении локаль-
ной вычислительной сети (ЛВС) лаборато-
рии современного сетевого оборудования 
(управляемый коммутатор Cisco, межсете-
вой экран (МЭ) нового поколения ССПТ-2, 
криптографическое программное обеспе-
чение, используемое в банковской сфере) 
даст возможность проводить подготовку 
студентов по защите процессов обмена ин-
формацией на качественно новом уровне.

Установка на сервере ЛВС сетевой вер-
сии базы данных Oracle 11g, являющейся 
наиболее распространенной системой 
управления базами данных в мире, позво-

лит проводить теоретические и практиче-
ские (лабораторные) занятия по исследова-
нию защищенности баз данных.

Использование в лабораторном ком-
плексе различных операционных систем 
(ОС) (Microsoft Windows, Linux, Mac OS X) бу-
дет способствовать исследованию механиз-
мов авторизации в различных ОС и выра-
ботке рекомендаций по улучшению их за-
щищенности от несанкционированного до-
ступа (НСД).

Применение аппаратной виртуализа-
ции на базе технологии VMWare на сервере 
ЛВС учебно-лабораторного комплекса по-
зволит освоить различные операционные 
системы (Microsoft Windows Server 2012, 
Oracle Enterprise Linux, RedHat Enterprise 
Linux) и встроенные в них инструменты обе-
спечения безопасности с точки зрения ад-
министрирования информационной безо-
пасности.

Рассмотрим пример использования 
лабораторно-учебного комплекса для отра-
ботки навыков защиты КВО от информаци-
онных атак вероятного злоумышленника.

В качестве объекта атаки выбрана вир-
туальная локальная сеть (созданная с помо-
щью инструментов управления управляе-
мого коммутатора Cisco), в которой присут-
ствует ПЛК Siemens Simatic, предназначен-
ный для автоматизации различных промыш-
ленных задач. Данный ПЛК подключен че-
рез коммутатор к персональному компью-
теру (ПК), с которого выполняются управле-
ние и мониторинг.

Для обеспечения защиты процесса 
управления в сети установлено рабочее ме-
сто администратора информационной безо-
пасности (студента-«защитника»).  Рабочее 
место администратора информационной 
безопасности и рабочее место управления 
ПЛК подключены к МЭ и к управляемому се-
тевому коммутатору.

Рабочее место злоумышленника 
(студента-«нападающего») находится за пре-
делами атакуемой виртуальной локальной 
сети. В целях мониторинга действий обучае-
мых рабочее место преподавателя подклю-
чено непосредственно к МЭ ССПТ-2, что по-
зволяет преподавателю в режиме реально-
го времени отслеживать и оценивать все 
действия как со стороны злоумышленника, 
так и администратора информационной 
безопасности. Схематично данный пример 
проиллюстрирован на рис. 1.
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Сценарий развития кибератаки может 
быть следующим. В первую очередь зло
умышленник выполняет сетевую разведку с 
помощью программного обеспечения 
NMAP. Данное программное обеспечение 
позволяет получить информацию об устрой-
ствах, используемых в атакуемой вычисли-
тельной сети, а также определить использу-
емые сетевые сервисы и открытые сетевые 
порты на различных устройствах. 

После успешно проведенной сетевой 
разведки и выявления сетевого устройства 
(ПК для управления ПЛК), на котором раз-
вернуты база данных MS SQL и программное 
обеспечение для управления ПЛК Siemens 
Simatic, злоумышленник выполняет «взлом» 
базы данных с помощью утилиты SQLMap. 
Также со стороны нападения в целях сокры-
тия сетевой атаки могут применяться мето-
ды подмены MAC-адреса и перехвата сете-
вого трафика атакуемой сети с помощью ПО 
Ettercat. В результате проведенных дей-
ствий злоумышленник получает возмож-
ность скопировать содержимое базы дан-
ных, а также изменять содержимое таблиц.

Администратор информационной безо-
пасности для предотвращения атаки ис-
пользует функциональные возможности ап-
паратного МЭ ССПТ-2, который позволяет 
проводить мониторинг сетевого трафика. 

При обнаружении сканирования защи-
щаемой сети администратор должен свое

временно заблокировать доступ злоумыш-
ленника к защищаемой сети с помощью МЭ, 
а также, задействовав дополнительный 
функционал предотвратить повторные ата-
ки с измененным MAC-адресом или с ис-
пользованием методов перехвата сетевого 
трафика.

Несмотря на ограниченное количество 
участников  одного примерного сценария 
информационной атаки, учебно-лаборатор-
ный комплекс предусматривает проведе-
ние групповых занятий, предполагающих 
одновременное задействование большего 
количества обучаемых (до шести) с каждой 
стороны. 

Решение подобного рода задач возмож-
но в ходе проведения лабораторных работ и 
практических занятий по дисциплинам: 
«Разработка и эксплуатация защищенных ав-
томатизированных систем», «Безопасность 
сетей ЭВМ», «Безопасность сетей баз дан-
ных», «Безопасность операционных систем», 
«Информационная безопасность распреде-
ленных информационных систем» и др.,  
а также в процессе проведения научно-
исследовательских работ.

Кроме того, лабораторный комплекс по-
зволит расширить возможности по реализу-
емым программам дополнительного про-
фессионального образования: «Техническая 
защита конфиденциальной информации», 
«Комплексное обеспечение информацион-

Рис. 1. Схема блокирования кибератаки на ПЛК Siemens Simatic
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ной безопасности автоматизированных си-
стем» в рамках функционирующего регио-
нального научно-исследовательского цен-
тра (РУНЦ) по информационной безопасно-
сти.

Таким образом, развитие учебно-
лабораторной базы по исследованию защи-

щенности КВО в целом и промышленных 
объектов, в частности, будет способство-
вать повышению уровня их защищенности 
от различных угроз информационной безо-
пасности, позволит  качественно повысить 
подготовку специалистов по защите инфор-
мации.
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АНАЛИЗ АЛГОРИТМОВ 
ШУМООЧИСТКИ РЕЧЕВЫХ 
СИГНАЛОВ

В доступных литературных источниках не обнаружены работы по анализу на-
дежности защиты речевой информации при пространственно-многоканальном ве-
дении акустической речевой разведки (АРР) с применением различных алгоритмов шу-
моочистки. Такая тактика ведения АРР требует иных подходов к активной маски-
ровке речевых сигналов. В статье приводятся результаты анализа пяти алгорит-
мов шумоочистки при пространственно-многоканальном ведении АРР и активной 
маскировке речевых сигналов.

Ключевые слова: адаптивные алгоритмы, отношение сигнал/шум (С/Ш), филь-
трация, словесная разборчивость.

Gulyaev V. P., Shusharin A. S. 

ANALYSIS OF ALGORITHMS FOR 
NOISE REDUCTION OF SPEECH 

SIGNALS
In the available literature did not detect any analysis reliable protection of verbal informa-

tion with spatial-multichannel acoustic voice operated exploration (RDA) using various algo-
rithms for noise reduction. The tactics of the RDA requires other approaches to active disguise 
voice signals. This article provides an analysis of five algorithms for noise reduction in spatial-
multichannel run by RDA and actively disguise voice signals. 

Keywords: adaptive algorithms, signal to noise ratio (s/w), filtering, verbal intelligibility.

Под пространственно-многоканальным 
ведении АРР следует понимать ведение тех-
нической разведки одновременно с разных 
разведнаправлений (в пределах зон развед-
доступности) с использованием аппаратуры 
различного назначения (акустическая, ви-
броакустическая, оптико-электронная,  
ПЭМИН и т. д.). 

В процессе анализа алгоритмов шумо
очистки проведен ряд исследований.

1. Произведены обзор и классификация 
более 70 систем активной защиты речевой 

информации, представленных на отечествен-
ном рынке. 

2. При помощи пакета прикладных про-
грамм MatLab 7 разработаны модели шумо-
вой маскировки речевых сигналов, такие как: 
“белый” шум, “розовый” шум, “речеподобная” 
помеха и “микшированная” помеха (получен-
ная с помощью нормирования и суммирова-
ния трех музыкальных файлов). 

3. На основе информационного критерия 
оценки защищенности акустического и ви-
броакустического каналов (словесной раз-
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борчивости) проведен сравнительный анализ 
маскировки речи данными типами помех [2]. 

Наилучшие результаты были показаны “мик-
шированной” помехой, для которой доста-
точно задания сравнимо меньшего значения 
отношения сигнал/шум (в среднем менее  
2,5 дБ). Полученные зависимости словесной 
разборчивости от отношения С/Ш приведены 
на рис. 1.

4. Экспериментальные исследования и 
анализ алгоритмов шумоочистки. 

4.1. Суммарная обработка зашумленных 
речевых  сигналов.

Суть данного метода состоит в суммиро-
вании сигналов, принимаемых с нескольких 
разведнаправлений: 

	  	 (1)

Рис. 1. Зависимости словесной разборчивости от 
отношения С/Ш, для “микшированной” помехи

где:  − суммарная смесь сигнала и шумов; 
 − зашумленные речевые сиг-

налы; s − чистый речевой сигнал;
 − маскирующие взаимнонекор-

релированные шумы; N − количество развед-
направлений АРР.

При сложении мощность когерентно сум-
мируемого речевого сигнала увеличивается в 
N2 раз. Мощность суммируемого шума, у кото-
рого межсигнальная корреляция отсутствует, 
увеличивается в N раз (аналогично дисперсии 
суммы независимых слагаемых). За счет этого 
отношение сигнал/шум в суммарном сигнале 
возрастает по сравнению с начальным. 

Рассмотрено последовательное увеличе-
ние количества направлений ведения раз-
ведки с одного до четырех. Так, для одного 
направления при приеме зашумленного ре-
чевого сигнала с начальной величиной сло-
весной разборчивости, равной 20% (рис. 2), 
после обработки сглаживающим фильтром 
Савицкого – Голея словесная разборчивость 
стала 35%. После увеличения количества на-
правлений разведки до четырех анализируе-
мая величина повысилась до уровня 84% 
(рис. 3а). Также обработка производилась для 

меньшей начальной величины словесной 
разборчивости 10%. В результате для четы-
рехканального приема словесная разборчи-
вость повысилась до 72%.

4.2. Алгоритм вычитания амплитудных 
спектров.

В качестве обоснования этого алгоритма 
приводятся следующие соображения. Если 
стационарный сигнал s(t) искажен аддитив-
ным стационарным шумом n(t), который 
предполагается некоррелированным с s(t), 
следовательно, спектральная плотность 
мощности полезного сигнала может быть 
оценена как разность спектральных плотно-
стей мощности  зашумленного сигнала и 
шума:

	 Gs(iw)=Gsn(iw)-Gn(iw).	 (2)

Так как речевые сигналы являются неста-
ционарными, использовать это соотношение 
нельзя. На практике при обработке речи на 
достаточно коротких участках, например, Рис. 2. Смесь сигнала и шума (W1=20%)

Рис. 3:  
а) очищенный сигнал после фильтра  

Савицкого – Голея (WSG=84%); 
б) чистый речевой сигнал
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квазистационарных участках гласных звуков, 
данные величины аппроксимируют с помо-
щью усредненных квадратов кратковремен-
ных амплитудных спектров сигнала и шума. 
Спектр шума при этом должен оцениваться в 
моменты пауз речи [3]: 

,	 (3)

где:  − оценка квадрата амплитуд-
ного спектра сигнала;  − кратковре-
менный амплитудный спектр зашумленного 
сигнала;  − оценка кратковремен-
ного амплитудного спектра шума; A(t) − фак-
тор переоценивания, зависит от соотноше-
ния сигнал/шум на сегменте анализа; B 
− спектральный порог, выбирается в диапа-
зоне 0,01 − 0,1.

Для определения пауз в зашумленном 
речевом сигнале производится деление 
каждой смеси сигнала и шума на сегменты и 
вычисляются коэффициенты корреляции 
между ними. Если коэффициент корреляции 
меньше определенного порога, то считает-
ся, что речевой сигнал отсутствует и сегмент 
является шумом. В результате строится шу-
мовой вектор, собранный поинтервально, 
значения которого на каждом из интервалов 
могут быть либо нулевыми (если принято 
решение о наличии речевого сигнала), либо 
равными значениям зашумленного сигнала. 
Полученный шумовой вектор изображен на 
рис. 4. 

Рис. 4. Шумовой вектор (синим) и речевой сигнал 
(красным)

Далее берется один сегмент с шумом и 
дополняет пустые места вектора шума. Тем 
самым создается оценка шума, не имеющего 
в себе речевого сигнала, но коррелирован-
ного со смесью сигнал+шум. Дополненный 
шумовой вектор изображен на рис. 5.

Рис. 5. Дополненный шумовой вектор

Используя полученный шумовой вектор, 
производится очистка речевого сигнала в со-
ответствии с данным алгоритмом. В итоге 
словесная разборчивость повысилась с 20% 
до 53% (рис. 6а), либо для меньшей началь-
ной величины с 10% до 32%.

Рис. 6:  
а) очищенный сигнал после фильтра  

Савицкого – Голея (WSG=53%); 
б) чистый речевой сигнал

4.3. Алгоритм оценивания минимальной 
среднеквадратической ошибки. 

Как и вычитание спектров, алгоритм 
основан на оценке амплитудного спектра 
сигнала, для которого дополнительно опре-
деляются два – апостериорное и априорное – 
локальные отношения сигнал/шум [3]:

	  ,	 (4)

	  .	 (5)

Далее по аналогии с предыдущим алгорит-
мом определяются участки в смеси сигнала и 
шума, которые соответствуют моментам пауз в 
речевом сообщении, и строится шумовой век-
тор. В результате словесная разборчивость по-
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высилась с 20% до 75% (рис. 7а), либо для 
меньшей начальной величины с  10% до 58%.

Рис. 7: 
а) очищенный сигнал после фильтра 

Савицкого – Голея (WSG=75%); 
б) чистый речевой сигнал

4.4. Адаптивная фильтрация зашумлен-
ных речевых сигналов.

Свойства адаптивных фильтров в некото-
ром смысле напоминают определенные 
свойства живых организмов. Биологическое 
значение слова «адаптация» имеет следую-
щую трактовку: любое изменение в структуре 
или функции организма или любой из его ча-
стей в результате естественного отбора, с по-
мощью которого организм становится более 
приспособленным для выживания и размно-
жения в окружающей его среде. Такое же 
определение в некоторой степени подходит 
и для «искусственных», или созданных чело-
веком, адаптивных систем.

Адаптивный фильтр представляет собой 
систему, структура которой изменяется таким 
образом, чтобы его функционирование улуч-
шалось в результате взаимодействия с окру-
жающей его средой [4].

Рассматривается схема адаптивного пода-
вления помех, изображенная на рис. 8. В ней 
присутствуют два входа. На первый вход пода-
ется первая смесь сигнала и шума 1, а на вто-
рой вход вторая смесь сигнала и шума 2. На 
представленном рисунке шумовые сигналы n1 
и n2 некоррелированны. Так же, как и речевой 
сигнал s некоррелирован с этими шумами.  

Рис. 8. Адаптивная фильтрация зашумленных речевых 
сигналов

Адаптивный фильтр, изменяя свои весо-
вые коэффициенты, стремится преобразо-
вать второй входной сигнал так, чтобы на вы-
ходе была оценка чистого речевого сигнала. 
Затем выходной сигнал адаптивного фильтра 
вычитается из первого входного сигнала, та-
ким образом, получается сигнал ошибки. 
Процесс изменения весовых коэффициентов 
адаптивного фильтра будет продолжаться до 
тех пор, пока в сигнале ошибки кроме шума 
будет проходить часть речевого сигнала. 
Если же сигнал ошибки будет состоять только 
из шума, тогда корреляции между вторым 
входным сигналом фильтра и сигналом ошиб-
ки не будет, следовательно, весовые коэффи-
циенты фильтра изменяться не будут. В каче-
стве алгоритма адаптивной фильтрации рас-
сматривается алгоритм наименьших квадра-
тов (Least Mean Squares, LMS).

В результате пропускания двух зашум-
ленных речевых сигналов через адаптивный 
фильтр в выходном сигнале словесная раз-
борчивость повысилась с 20% до 78% или с 
10% до 68%.

Так же адаптивная фильтрация примени-
ма при использовании более двух каналов 
съема информации. Основываясь на методе 
суммарной обработки сигналов, на первый 
вход адаптивного фильтра подается первый 
зашумленный сигнал, а на второй вход сум-
марная смесь, содержащая все зашумленные 
сигналы кроме первого. При обработке четы-
рех зашумленных сигналов словесная раз-
борчивость повысилась: с 20% до 91% 
(рис. 9а), либо с 10% до 83%.

Рис. 9 
а)  очищенный сигнал после фильтра  

Савицкого – Голея (WSG=75%);  
б)  чистый речевой сигнал

4.5. Фильтрация на основе нейронных сетей.  
Нейронные сети или, точнее, искусствен-

ные нейронные сети, представляют собой 
технологию, которая находит свое примене-
ние в разнообразных областях благодаря 



ИНЖЕНЕРНО-ТЕХНИЧЕСКАЯ ЗАЩИТА ИНФОРМАЦИИ 63

одному важному свойству — способности об-
учаться на основе данных при участии учите-
ля или без его вмешательства. В общем слу-
чае нейронная сеть представляет собой ма-
шину, моделирующую способ обработки моз-
гом конкретной задачи.

Для того чтобы добиться высокой произ-
водительности, нейронные сети используют 
множество взаимосвязей между элементар-
ными ячейками вычислений — нейронами [5].

Работа искусственной нейронной сети по 
шумоочистке речевого сигнала происходит 
следующим образом. Используются два под-
массива – первый, в котором содержится ис-
ключительно шум, и второй, в котором при-
сутствует смесь сигнала и шума. Процесс 
функционирования нейронной сети состоит 
из двух основных этапов – этапа обучения и 
этапа непосредственной работы. 

На этапе обучения используется подмас-
сив, содержащий исключительно шум. Вво-
дится два окна – окно с входными данными 
длиной k отсчетов и окно с целевыми данны-
ми длиной m отсчетов, как это показано на 
рис. 10.

Рис. 10. Этап обучения нейронной сети

Таким образом, например, для ряда вида 
{0.3  0.5  0.2  0.4  0.3  0.7  0.1  0.9  0.1  
0.5  …} и k = 4, m = 1 будем иметь такие 
вектора:
	 0.3  0.5  0.2  0.4   0.3
	 0.5  0.2  0.4  0.3   0.7  
	 0.2  0.4  0.3  0.7   0.1.

Во входное окно войдут первые 4 значе-
ния, а в целевое окно пятое значение, далее 
выполняется сдвиг на один отсчет, и так да-
лее. На выходе нейронной сети формируется 
сигнал N'. Таким образом, сеть учится пред-
сказывать значение точки за пределами вход-
ного окна на основе тех точек, которые в него 
попали. Вводится величина V, которая равна 
разности значений целевого окна и выход-
ных значений нейронной сети [6].

Если нейронная сеть обучилась точно 
предсказывать поведение шума, тогда N=N', 
следовательно, V=0, но так как шум пред-
ставляет собой случайный процесс, значения 
которого распределены по нормальному за-
кону, то в этом случае сеть не сможет свести 
ошибку к нулю. Единственное, что может сде-
лать сеть на основе полученных статистиче-
ских данных, указать, какое значение сейчас 
наступит с большей вероятностью. В резуль-
тате выходная величина V, будет представ-
лять собой шум, являющийся ошибкой экс-
траполяции (прогнозирования).

На этапе работы, согласно рис. 11, ис-
пользуется подмассив, содержащий как шум, 
так и полезный сигнал. Но на данном этапе 
используется только одно окно с входными 
данными. Так как в процессе обучения сеть 
научилась предсказывать только случайную 
составляющую, исходный квазигармониче-
ский речевой сигнал будет претерпевать не-
значительные изменения. В результате на вы-
ходе нейронной сети будет смесь речевого 
сигнала и ошибки экстраполяции входного 
вектора шума.

Рис. 11. Этап работы нейронной сети

В результате после фильтрации словес-
ная разборчивость повысилась с 20% до 
80% (рис. 12а), либо для меньшей начальной 
величины с 10% до 65%.

Рис. 12 
а)  выходной сигнал фильтра  

Савицкого – Голея (WSG=80%); 
б) чистый речевой сигнал
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5. Также исследован метод компенсации 
помеховых сигналов − метод синхронной об-
работки зашумленных речевых сигналов.

Суть данного метода шумоочистки заклю-
чается в синхронной регистрации сигнала 
двумя радиозакладками с вибродатчиками, 
размещенными на внешней поверхности сте-
ны помещения, защита которой производит-
ся одним вибропреобразователем средств 
защиты речевой информации. 

Данный способ основывается на том, что 
скорости распространения звука в строитель-
ных конструкциях на порядок превышают ско-
рость его распространения в воздухе (в кир-
пичной или бетонной стене этот показатель 
составляет около 3500–4000 м/с, в воздухе – 
около 340 м/с). Так, в случае расположения ис-
точника информации в произвольной точке 
выделенного помещения, а излучающего шум 
вибропреобразователя – в центральной части 
стены, и снимающих информацию вибродат-
чиков – на взаимном расстоянии около 3 м, 
сигнал на выходе каждого вибродатчика будет 
представлять собой смесь шума и речевого 
сигнала с различным временным смещением. 
Пример подобного канала утечки информа-
ции приведен на рис. 13.

Рис. 13. Схема канала утечки речевой информации

Переданные в пункт сбора информации 
зарегистрированные сигналы в последую-
щем могут быть обработаны по простейшему 
алгоритму, заключающемуся в нормировке 
по уровню и получении разностного сигнала. 
В результате обеспечивается практически 
полная очистка полезного речевого сигнала 
от шума [1].

Проведен эксперимент, в котором воспро-
изводилась модель данного канала утечки ин-
формации (рис. 14). Использовались: два пер-
сональных компьютера, два одинаковых ми-
крофона и три колонки. К каждому компьюте-

ру подключено по одному микрофону для за-
писи акустических сигналов. Две колонки, 
подключенные к первому компьютеру, пред-
назначены для воспроизведения шумовых по-
мех. Третья колонка необходима для воспро-
изведения речевого сигнала. 

Рис. 14. Модель канала утечки речевой информации

Эксперимент производился следующим 
образом: на каждом персональном компьюте-
ре включались на запись акустические сигна-
лы. В процессе записи первые две колонки, 
расположенные в непосредственной близо-
сти от микрофонов, воспроизводили шумовые 
сигналы длительностью 15 секунд. В этом ин-
тервале времени 15-ти секунд запускался на 
воспроизведение речевой сигнал длительно-
стью 10 секунд с помощью третьей колонки. 

Так как одновременное включение про-
граммы записи, установленной на каждом 
компьютере, маловероятно в силу человече-
ского фактора, дополнительно использова-
лись импульсы синхронизации, которые 
представляли из себя три синусоидальных 
колебания. Данные импульсы синхрониза-
ции воспроизводились вместе с шумовым 
сигналом одним файлом. При обработке при-
нятых сигналов выделяется часть сигнала, на-
чалом которого служат импульсы синхрони-
зации. На рис. 15, изображены два принятых 
сигнала, синхронизированных по времени и 
нормированных по амплитуде.

Рис. 15: 
а) принятый сигнал в ближней точке; 
б) принятый сигнал в дальней точке
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В результате шумоочистки по данному 
методу в выделенном речевом сигнале зна-
чительно повысилась словесная разборчи-
вость. Точное значение величины словесной 
разборчивости получить не удалось. Тем не 
менее, при воспроизведении и прослушива-
нии выделенного речевого сигнала и  очи-
щенного с помощью фильтра Савицкого – Го-
лея аудиосигнала можно объективно утверж-
дать, что сообщение содержит достаточное 
количество правильно понятых слов, что по-
зволяет уверенно понимать смысл разгово-
ра. Это говорит о том, что словесная разбор-
чивость лежит в пределах 80–95%.

Все предыдущие результаты величин сло-
весной разборчивости при анализе различ-
ных алгоритмов шумоочистки приводились 
для маскировки сигналов “белым” шумом, ко-
торый является самым распространенным 
типом помехи, используемым в средствах за-
щиты речевой информации. Также проведе-
но сравнение результатов шумоочистки ре-
чевых сигналов для двух других типов маски-
рующих помех: “розового” шума и “микширо-
ванной” помехи. Так, наиболее надежную ма-
скировку речевой информации из трех типов 
помех показал “розовый” шум. Практически 
такие же высокие результаты показала “мик-
шированная” помеха, преимущество которой 
еще заключается в задании сравнимо мень-
шего значения отношения сигнал/шум  
(в среднем менее 2,5 дБ).

Анализ надежности шумовой маскировки 
речевой информации показывает, что ис-
пользование различных алгоритмов шумо
очистки и ведение многоканальной виброа-
кустической разведки позволяют повысить 
величины словесной разборчивости и отно-
шения сигнал/шум до уровня, достаточного 
для составления злоумышленником подроб-
ной справки о содержании перехваченного 
разговора. 

В связи с этим появляется необходимость 
в создании наиболее эффективных средств и 
методов активной защиты речевой информа-
ции, учитывающих возможности шумоочист-
ки речевых сигналов и ведения многоканаль-
ной речевой разведки. Для этого необходимо 
проанализировать, какие слабые и сильные 
стороны присутствуют в способах защиты от 
перехвата речевой информации. 

Результаты экспериментальных исследо-
ваний по сравнению маскирующих свойств 
трех различных типов помех показали, что 
наименее надежную маскировку речевой ин-

формации обеспечивает “белый” шум, при 
этом являясь самым распространенным ти-
пом помехи, используемым в сертифициро-
ванных средствах виброакустической за-
щиты.  	

Далее необходимо проанализировать 
особенности работы различных алгоритмов 
шумоочистки речевых сигналов. Три из пяти 
алгоритмов: алгоритм вычитания амплитуд-
ных спектров, алгоритм оценивания мини-
мальной среднеквадратической ошибки и 
нейросетевые алгоритмы – основываются на 
получении дополнительной статистической 
информации во время пауз разговора. Таким 
образом, у злоумышленника появляется воз-
можность взятия образца чистого шумового 
сигнала. Это говорит о том, что непрерывный 
источник маскирующего шума является из-
быточным.

Предложен более эффективный метод 
маскировки речевых сигналов, который 
основывается на синхронном выключении 
источника шума на моменты пауз разговора. 

Для этого необходимо задание порога 
срабатывания, который учитывает особенно-
сти пассивной защиты на основе звукоизоля-
ции различных строительных материалов. Та-
ким образом, если речевой сигнал имеет сла-
бую интенсивность, то в этом случае сигнал 
защищается только пассивным способом, так 
как необходимость в активной защите отсут-
ствует. На рис. 16 показана модель синхрон-
ной маскирующей помехи.

Рис.16. Синхронный шум

Также в алгоритме работы синхронного 
генератора шума должен производиться ана-
лиз частотного диапазона принимаемых сиг-
налов.

В качестве альтернативы можно ис-
пользовать неравномерный синхронный 
шум, уровень которого зависит от уровня 
анализируемого речевого сигнала. Модель 
такого шумового сигнала показана на рис. 17. 
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Таким образом, для каждого интервала речи 
обеспечивается минимально необходимая 
для защиты интенсивность помехового сиг-
нала.

Рис. 17. Синхронный неравномерный шум

Из сертифицированных ФСТЭК России 
нет ни одной, обладающей подобной функци-
ей выключения в моменты пауз разговора. 
Среди несертифицированных средств есть 
похожие системы, но при этом большая часть 
из них относится к мобильным средствам, ис-
пользующим наушники, микрофоны и силь-
ношумящие колонки, что неприемлемо при 
проведении закрытых совещаний.

В заключение необходимо отметить, что 
синхронный генератор шума имеет еще одно 
положительное свойство, связанное с мини-
мизацией влияния на нервную систему чело-
века, что в конечном итоге приводит к умень-
шению дискомфорта при проведении пере-
говоров.

Гуляев Владимир Павлович, кандидат технических наук, доцент каф. ТОР ИРИТ-РТФ 
ФГАОУ ВПО «Уральский федеральный университет имени первого Президента России Б. Н. Ель-
цина». E-mail: gulyaev-vp@ya.ru

Шушарин Александр Сергеевич, студент ИРИТ-РТФ ФГАОУ ВПО «Уральский федеральный 
университет имени первого Президента России Б. Н. Ельцина». E-mail: Shusharin-alex@mail.ru
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Центр по экспортному 
контролю ЮУрГУ

В соответствии с решением Комиссии по 
экспортному контролю Российской Федера-
ции Южно-Уральский госуниверситет полу-
чил Свидетельство о специальном разреше-
нии № 027 на осуществление деятельности 
по проведению независимой идентификаци-
онной экспертизы товаров и технологий в це-
лях экспортного контроля.

В настоящее время ФГБОУ ВПО «Южно-
Уральский государственный университет» 
(НИУ) располагает научно-педагогическим 
персоналом с высоким профессиональным и 
интеллектуальным уровнем, а также разви-
той лабораторной базой, это позволяет про-
фессионально и качественно осуществлять 
деятельность по проведению независимой 
идентификационной экспертизы товаров и 
технологий, проводимой в целях экспортно-
го контроля.

В соответствии с номенклатурой продук-
ции, в отношении которой планируется осу-
ществлять экспертизу, подобрано 107  экс-
пертов, из них докторов наук 35, кандидатов 
наук 57 и 15 специалистов, не имеющих уче-
ной степени. Все эксперты являются сотруд-
никами университета и способны квалифици-
рованно и качественно провести экспертизу.

Если Вы являетесь поставщиками обору-
дования, машин, материалов, запасных ча-
стей и комплектующих для них, выпускаете 
сложную технику, научно-техническую про-
дукцию и Вам приходится сталкиваться с тер-
минами «экспортный контроль» и «товары 
двойного назначения», то мы можем быть 
Вам полезны.

В соответствии с российским законода-
тельством экспертизу товаров и технологий 
для целей экспортного контроля могут про-
водить только экспертные организации, по-
лучившие специальное разрешение Комис-

сии экспортного контроля Российской Феде-
рации.

Центр по экспортному контролю  
ЮУрГУ осуществляет деятельность по прове-
дению независимой идентификационной 
экспертизы товаров и технологий в целях 
экспортного контроля в отношении продук-
ции по всей номенклатуре действующих 
контрольных списков, утвержденных ука-
зами Президента Российской Федерации.

Директор Центра:
Анатолий Григорьевич Мещеряков.
Тел. (351) 267-95-49.

Заключения нашей экспертизы действу-
ют на всей территории России и являются 
официальным документом, подтверждаю-
щим принадлежность или непринадлежность 
объекта экспертизы к продукции, включен-
ной в списки контролируемых товаров и тех-
нологий.

Наши услуги:
1. Оформление заключений идентифика-

ционной экспертизы для целей экспортного 
контроля и таможенного оформления.

2. Консультация по экспортному контро-
лю товаров (технологии).

Перечень документов, необходимых для 
проведения экспертизы:

1. Заявка.
2. Контракт (договор, соглашение).
3. Спецификация (перечень поставляе-

мой продукции) и иные приложения.
4. Техническая документация (паспорта, 

сертификаты качества, руководства по эксплу-
атации, технические описания, этикетки и пр.).

5. Доверенность.

Наши координаты
Адрес: 454080, пр. им. В. И. Ленина, 85, корпус 3А, ауд. 502.

Телефон (351) 267-95-49
E-mail: exp-174@mail.ru

Транспорт (автобус, троллейбус, маршрутное такси): остановка «ЮУрГУ»

Практический аспект
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ФИРМЕННЫЙ БЛАНК ОРГАНИЗАЦИИ

Исх. № ___________________
от «___» ___________ 201__ г.
	

Директору Центра по экспортному 
контролю ГОУ ВПО «ЮУрГУ»
А. Г. Мещерякову
454080, пр. им. В. И. Ленина, 85, 
корпус 3А, ауд. 502

ЗАЯВКА
на проведение работ

Прошу Вас провести независимую идентификационную экспертизу товаров (технологий) в 
целях экспортного контроля и таможенного оформления.

Грузоотправитель: ______________________________________________________________
__________________________________________________________________________________

Грузополучатель: _______________________________________________________________
__________________________________________________________________________________	
											         

Перечень поставляемой продукции:

№  
п/п

Наименование продукции Единица 
измерения

Количество Код ТН ВЭД

Оплату работ по выставлении счета гарантирую.

Уполномоченный по техническим вопросам: 	_______________________________________
__________________________________________________________________________________

						    

________________________         ___________________________       ________________________	
	 (должность)                                               (подпись)                                               (Ф. И. О.)

Полезная информация
1. Экспертиза проводится в течение  

3-х рабочих дней. По просьбе заказчика экс-
пертиза может быть проведена в более ко-
роткие сроки.

2. Стоимость проведения экспертизы за-
висит от:

•  объема рассматриваемого материала, 
продукции, информации, представлен-
ных согласно заявке;

•  количества наименований товаров;
•  количества кодов ТН ВЭД;
•  сроков исполнения заявки;
•  степени секретности материала, пред-

ставленного на экспертизу.

3. Готовое заключение выдается на бу-
мажном носителе (по просьбе заказчика — в 
электронном варианте).

4. Договор на оказание услуг заключается 
каждый раз в соответствии с заявкой.

Федеральные органы исполнительной 
власти

ФСТЭК России: http://www.fstec.ru/
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«Региональный аттестационный центр» 
создан на основании решения Ученого сове-
та Южно-Уральского государственного уни-
верситета от 25.06.2007 г. № 10 по согласова-
нию с Управлением ФСБ России по Челябин-
ской области. Основными функциями «Регио-
нального аттестационного центра» являются:

1)  всестороннее обследование предпри-
ятий-заявителей на предмет их готовности к 
выполнению работ, связанных с использова-
нием сведений, составляющих государствен-
ную тайну;

2)  осуществление мероприятий по ока-
занию услуг в данной области;

3)  повышение квалификации сотрудни-
ков режимно-секретных подразделений. 

Решением Межведомственной комиссии 
по  защите государственной тайны № 95 от  
06 апреля 2005 года  Южно-Уральский госу-
дарственный университет  включен в пере-
чень учебных заведений, осуществляющих 
подготовку специалистов по вопросам защи-
ты информации, составляющей государ-
ственную тайну, свидетельство об окончании 
которых дает руководителям предприятий, 
учреждений и организаций право на осво-
бождение от государственной аттестации. 

Курсы повышения квалификации по про-
грамме «Защита информации, составляющей 
государственную тайну» (в зачет государ-
ственной аттестации).

Категория слушателей: руководители ор-
ганизаций, заместители руководителей орга-
низации, ответственные за защиту сведений, 
составляющих государственную тайну.

По окончании обучения слушателям выда-
ется удостоверение государственного образ-
ца о краткосрочном повышении квалифика-
ции, которое дает право руководителям пред-
приятий, учреждений, организаций на осво-
бождение от государственной аттестации.

Форма обучения – очно-заочная ( 48 ча-
сов заочная, 24 часа – очная форма обучения).

Слушатели обеспечиваются раздаточным 
материалом, нормативными документами на 
компакт-диске, учебным пособием курса лек-
ций.

Курсы повышения квалификации по про-
грамме «Защита информации, составляющей 
государственную тайну». 

Категория слушателей: руководители и 
сотрудники структурных подразделений по 
защите государственной тайны.

По окончании обучения слушателям вы-
дается удостоверение государственного об-
разца о краткосрочном повышении квалифи-
кации. 

Форма обучения – очная (72 часа). Обуче-
ние слушателей осуществляется с отрывом от 
производства – 2 недели.

Слушатели обеспечиваются раздаточным 
материалом, нормативными документами на 
компакт-диске.

Программа предусматривает  изуче-
ние следующих дисциплин:

1)  Правовое и нормативное обеспече-
ние защиты государственной тайны;

2)  Организация комплексной защиты ин-
формации в организациях;

3)  Организация режима секретности в 
организации;

4)  Организация защиты информации, об-
рабатываемой средствами вычислительной 
техники;

5)  Организация защиты информации  
при осуществлении международного сотруд-
ничества;

6)  Допуск граждан к сведениям, состав-
ляющим государственную тайну;

7)  Организация и ведение секретного де-
лопроизводства;

8)  Ответственность за нарушение зако-
нодательства РФ по защите государственной 
тайны. Порядок проведения служебного рас-
следования по нарушениям.

 Региональный 
аттестационный  
центр ЮУрГУ
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«Региональный аттестационный центр»   
на договорной основе предоставляет пред-
приятиям, учреждениям и организациям 
услуги в сфере защиты государственной тай-
ны:

•  оказание методической и консультаци-
онной помощи работникам режимно-
секретных подразделений предприятий и ор-
ганизаций;

•  специальное обслуживание предприя-
тий, не имеющих в своей структуре режимно-
секретных подразделений:

1) ведение допускной работы в соответ-
ствии с требованиями «Инструкции о поряд-
ке допуска должностных лиц и граждан РФ к 
государственной тайне», утвержденной по-
становлением Правительства РФ от 06 февра-
ля 2010 г. № 63; 

2) выделение для проведения секретных 
работ помещений, соответствующих требо-
ваниям Инструкции по обеспечению режима 
секретности в Российской Федерации, 
утвержденной постановлением Правитель-
ства РФ от 05.01.2004 № 3-1 (далее – Инструк-
ция № 3-1-04 г.);

3) выделение для хранения секретных до-
кументов помещений, соответствующих тре-
бованиям Инструкции № 3-1-04 г.;

4) организация и ведение секретного де-
лопроизводства в соответствии с общими 
нормативными требованиями Инструкции  
№ 3-1-04 г.;

5) обеспечение защиты государственной 
тайны при обработке и хранении секретной 
информации на средствах вычислительной 
техники и (или) в автоматизированных систе-
мах;

6) подготовка Заключения о фактической 
осведомленности работников в сведениях, 
составляющих государственную тайну;

7) разработка нормативно-методической 
документации по вопросам защиты государ-
ственной тайны;

8) профессиональная подготовка и обу-
чение работников Заказчика, допущенных к 
работам с носителями секретной информа-
ции;

9) осуществление мероприятий по подго-
товке к проведению специальной эксперти-
зы Заказчика на предмет получения и прод-
ления лицензии на право работ с использова-
нием сведений, составляющих государствен-
ную тайну, а также к проведению государ-
ственной аттестации его руководителя, от-
ветственного за защиту сведений, составляю-
щих государственную тайну.

Контактные адреса и телефоны: 

Юридический адрес: 454080, г. Челябинск, пр. им. В. И. Ленина, д. 76
Фактический адрес: г. Челябинск, пр. им. В. И. Ленина, д. 85, ауд. 512/3

Телефоны: (351) 267-91-55, 267-93-14, 267-92-85
E-mail: rac512@mail.ru 
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Федеральное государственное бюджетное образовательное
учреждение высшего профессионального образования

«Южно-Уральский государственный университет»
(национальный исследовательский университет)

aut viam inveniam aut faciam

Приглашаем на программу повышения квалификации 

 «СОВРЕМЕННЫЕ ТЕХНОЛОГИИ 
ИНФОРМАЦИОННО-

ДОКУМЕНТАЦИОННОГО 
ОБЕСПЕЧЕНИЯ УПРАВЛЕНИЯ»

(в рамках указанной образовательной программы  
предоставляются дополнительные консультационные услуги)

Занятия проводят ведущие специалисты в области  
делопроизводства и информационных сетевых технологий  

Южно-Уральского государственного университета

Участникам выдается удостоверение о повышении квалификации государственного образца
Лицензия на образовательную деятельность № 0816 от 03.03.2011 г.

Документационное обеспечение  
управления (ДОУ):

•  Классификация документов;
•  Особенности составления и оформле-

ния распорядительных, организационно-
правовых, информационно-справочных  до-
кументов; 

•  Требования к реквизитам бланков доку-
мента;

•  Организация документооборота; 
•  Порядок движения документов в орга-

низации;
•  Обработка документов (регистрация 

документов, контроль за исполнением доку-
ментов) с помощью программы Excel;

•  Номенклатура дел, порядок составле-
ния;

•  Определение сроков хранения доку-
ментов;

•  Применение нового «Перечня типовых 
архивных документов, образующихся в 
научно-технической и производственной де-
ятельности организаций, с указанием сроков 
хранения»;

•  Формирование и оформление дел посто-
янного, временного (свыше 10 лет) хранения;

•  Экспертиза ценности документов (ЭЦД); 
•  Порядок проведения ЭЦД;
•  Подготовка документов к уничтожению;
•  Правила оформления акта о выделении 

к уничтожению документов;
•  Составление и оформление описей на 

дела постоянного, временного (свыше 10 лет) 
хранения.

ОСНОВНЫЕ ПОЛОЖЕНИЯ ПРОГРАММЫ
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Правовые основы:
•  Современная нормативно-методичес-

кая база по делопроизводству;
•  Правила выдачи и свидетельствования 

предприятиями, учреждениями и организа-
циями копий документов;

•  Организационно-правовые основы до-
кументирования управленческой деятельно-
сти.

Органы управления ДОУ:
•  Службы документационного обеспече-

ния управления;
•  Положение о службе документацион-

ного обеспечения управления и должност-
ные инструкции работников.

IT-технологии:
•  Типы компьютерных сетей;
•  Основные сведения о сети Интернет и 

локальной сети;
•  Семейство протоколов ТСР/IР и адреса-

ция компьютеров;
•  Online-справочники;
•  Поисковые системы;
•  Принцип работы поисковых серверов;
•  Web-каталоги и web-индексы;
•  Электронная почта;
•  Правила работы с электронным сооб-

щением;
•  Безопасность и защита информации 

при работе в Интернете.

Стоимость участия одного слушателя 
составляет 6480 руб. 

(шесть тысяч четыреста восемьдесят) рублей 00 коп., НДС не облагается 
При участии пяти и более человек от одной организации предоставляется скидка 10%

Оплата производится на расчетный счет
454080, г. Челябинск, пр. В. И. Ленина, 76.

ИНН 7453019764/КПП 745301001
УФК по Челябинской области (ФГБОУ ВПО «ЮУрГУ» (НИУ)

 л/с 20696Х28730)
р/с 40501810600002000002

БИК 047501001, ОКПО 02066724
ОКАТО 75401000000, ОГРН 1027403857568

ГРКЦ ГУ Банка России по Челябинской области,
г. Челябинск,  КБК 00000000000000000130

В платежном поручении в графе «назначение платежа» указать:
«За обучение Ф.И.О. по «Современным технологиям информационно-документационного 

обеспечения управления».
Копию платежного поручения иметь при себе.

Продолжительность программы составляет 72  часа
Предлагаем повысить Ваш квалификационный уровень по программе, содержащей курс 

лекций и практические занятия

Занятия проводятся по мере комплектования групп
Желаем успеха Вам и Вашему бизнесу!

Заявки на участие по программе повышения квалификации  
принимаются по телефонам:  

(351) 267-90-51; 267-99-00 (факс)

E-mail: admin@susu.ac.ru / bov@susu.ac.ru 
Сайт: www.susu.ac.ru 

г. Челябинск
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ЗАЯВКА

на обучение по программе повышения квалификации в Федеральном 
государственном бюджетном образовательном учреждении высшего 
профессионального образования «Южно-Уральский государственный 

университет» (национальный исследовательский университет)

ФИО участника: ____________________________________________________________________

Должность: _______________________________________________________________________

Наименование организации: ________________________________________________________
                                                                                               (полное и сокращенное)

__________________________________________________________________________________

Руководитель организации: _________________________________________________________

Прошу внести меня в список обучающихся по программе повышения квалификации «Со-
временные технологии информационно-документационного обеспечения управления».

 _________________/___________________ 
(расшифровка подписи)

Реквизиты организации:

Оплату услуг по настоящей заявке согласно выставленному Исполнителем счету гаранти-
руем.

Руководитель организации                                                    _________________/___________________ 
М.П.                                                  (расшифровка подписи)

юр. адрес: ______________________________

_______________________________________

р/с: ____________________________________

в ______________________________________

к/с: ____________________________________

ИНН/КПП: ______________________________

БИК: ___________________________________

ОГРН: __________________________________

ОКПО: _________________________________

телефон: (________)______________________

тел. (факс): ______________________________

e-mail: _________________________________
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Федеральное государственное бюджетное образовательное
учреждение высшего профессионального образования

«Южно-Уральский государственный университет»
(национальный исследовательский университет)

aut viam inveniam aut faciam

Приглашаем на программу повышения квалификации 

 «КОНФИДЕНЦИАЛЬНОЕ 
ДЕЛОПРОИЗВОДСТВО  

И ОРГАНИЗАЦИЯ РАБОТЫ  
С ПЕРСОНАЛЬНЫМИ  

ДАННЫМИ»
Приглашаются должностные лица,  

ответственные за организацию и обеспечение защиты персональных данных

Занятия проводят ведущие специалисты в области  
документационного обеспечения управления  и защиты  

информации Южно-Уральского государственного университета

Участникам выдается удостоверение  установленного образца
Лицензия на образовательную деятельность № 0816 от 03.03.2011 г.

В связи с подписанием Президен-
том РФ новой редакции Федерально-
го закона «О персональных данных» 
от 25.07.2011 года организации, пред-
приятия и учреждения обязаны раз-
работать комплекс мер, обеспечива-
ющих конфиденциальность персо-
нальных данных работников и клиен-
тов, таким образом создать систему 
защиты персональных данных на 
предприятии и в его структурных под-
разделениях.

В соответствии с требованиями на-
стоящей редакции закона Оператор 
обязан издать документы, определяю-

щие политику оператора в отношении 
обработки персональных данных 
(ПДн)  и  устанавливающие процедуры, 
направленные на предотвращение на-
рушений законодательства.

Предлагаем повысить Ваш ква-
лификационный уровень по про-
грамме, содержащей курс лекций 
и практические занятия.

По окончании обучения слушате-
лю предоставляется раздаточный ма-
териал, включающий подборку нор-
мативных правовых актов, докумен-
тов, перечень web-порталов  и иных 
полезных ресурсов сети Internet.
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•  Классификация и правовые 
основы защиты сведений конфиден-
циального характера;

•  Правовые основы защиты ПДн в 
организации;

•  Внутренние документы органи-
зации, регламентирующие обработ-
ку (автоматизированную, неавтома-
тизированную) персональных дан-
ных;

•  Организация работы со сведения-
ми, составляющими служебную тайну;

•  Организация работы по обеспе-
чению безопасности ПДн;

•  Правила осуществления допуска 
должностных лиц к обработке ПДн;

•  Порядок осуществления вну-
треннего контроля обработки ПДн;

•  Практикум «Разработка Положе-
ния о защите ПДн в организации».

ОСНОВНЫЕ ПОЛОЖЕНИЯ ПРОГРАММЫ

Стоимость участия одного слушателя составляет 12 960 руб. 
(двенадцать тысяч девятьсот шестьдесят) рублей 00 коп., НДС не облагается 

При участии четырех и более человек от одной организации предоставляется 
скидка 10%

Иногородним участникам программы предлагается проживание в одно- и двух-
местных номерах различной степени комфортности гостиницы университета

Продолжительность программы составляет 72  часа

Оплата производится на расчетный счет
454080, г. Челябинск, пр. В. И. Ленина,76.

ИНН 7453019764/КПП 745301001
УФК по Челябинской области (ФГБОУ ВПО «ЮУрГУ» (НИУ)

 л/с 20696Х28730)
р/с 40501810600002000002

БИК 047501001, ОКПО 02066724
ОКАТО 75401000000, ОГРН 1027403857568

ГРКЦ ГУ Банка России по Челябинской области,
г. Челябинск,  КБК 00000000000000000130

В платежном поручении в графе «назначение платежа» указать:
«За обучение Ф.И.О. по «Конфиденциальному делопроизводству  

и организации работы с персональными данными».
Копию платежного поручения иметь при себе.

Занятия проводятся по мере комплектования групп
Желаем успеха Вам и Вашему бизнесу!

Заявки на участие по программе повышения квалификации  
принимаются по телефонам:  

(351) 267-90-51; 267-99-00 (факс)
E-mail: admin@susu.ac.ru / bov@susu.ac.ru. Сайт: www.susu.ac.ru 

г. Челябинск
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ЗАЯВКА

на обучение по программе повышения квалификации в Федеральном 
государственном бюджетном образовательном учреждении высшего 
профессионального образования «Южно-Уральский государственный 

университет» (национальный исследовательский университет)

ФИО участника: ____________________________________________________________________

Должность: _______________________________________________________________________

Наименование организации: ________________________________________________________
                                                                                               (полное и сокращенное)

__________________________________________________________________________________

Руководитель организации: _________________________________________________________

Прошу внести меня в список обучающихся по программе повышения квалификации «Кон-
фиденциальное делопроизводство и организация работы с персональными данными».

 _________________/___________________ 
(расшифровка подписи)

Реквизиты организации:

Оплату услуг по настоящей заявке согласно выставленному Исполнителем счету гаранти-
руем.

Руководитель организации                                                    _________________/___________________ 
М.П.                                                  (расшифровка подписи)

юр. адрес: ______________________________

_______________________________________

р/с: ____________________________________

в ______________________________________

к/с: ____________________________________

ИНН/КПП: ______________________________

БИК: ___________________________________

ОГРН: __________________________________

ОКПО: _________________________________

телефон: (________)______________________

тел. (факс): ______________________________

e-mail: _________________________________
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Требования к статьям, 
представляемым  
к публикации в журнале 
«Вестник УрФО. 
Безопасность  
в информационной  
сфере».

Редакция просит авторов при направлении статей в пе-
чать руководствоваться приведенными ниже правилами и 
прилагаемым образцом оформления рукописи, а также прило-
жить к статье сведения о себе (см. Сведения об авторе).

 
Сведения об авторе

ФИО (полностью)   

Ученая степень   

Ученое звание   

Должность и место работы (полностью)   

Домашний адрес   

Контактные телефоны   

e-mail   

Тема статьи   

Являетесь ли аспирантом (если да, то 
указать дату приема в аспирантуру и 
научного руководителя)
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Структура статьи (суммарный объем 
статьи – не более 40 000 знаков):

1. УДК, ББК, название (не более 12–15 
слов), список авторов.

2. Аннотация (не более 500 знаков, 
включая  пробелы), список ключевых слов.

3. Основной текст работы.
4. Примечания

 Объем статьи не должен превышать  
40 тыс. знаков, включая пробелы, и не мо-
жет быть меньше 5 страниц. Статья набира-
ется в текстовом редакторе Microsoft Word 
в формате *.rtf шрифтом Times New Roman, 
размером 14 пунктов, в полуторном интер-
вале. Отступ красной строки: в тексте — 10 
мм, в затекстовых примечаниях (концевых 
сносках) отступы и выступы строк не ста-
вятся. Точное количество знаков можно 
определить через меню текстового редак-
тора Microsoft Word (Сервис — Статистика 
— Учитывать все сноски).

Параметры документа: верхнее и ниж-
нее поле — 20 мм, правое — 15 мм, левое 
— 30 мм.

В начале статьи помещаются: инициалы 
и фамилия автора (авторов), название ста-
тьи, аннотация на русском языке объемом 
до 50 слов, ниже отдельной строкой — клю-
чевые слова. Инициалы и фамилия автора 
(авторов), название статьи, аннотация и 
ключевые слова должны быть переведены 
на английский язык.

В случае непрямого цитирования ис-
точников и литературы в начале соответ-
ствующего примечания указывается 
«См.:».

Цитируемая литература дается не в 
виде подстрочных примечаний, а общим 
списком в конце статьи с указанием в тек-
сте статьи ссылки порядковой надстрочной 
цифрой (Формат — Шрифт — Надстроч-
ный) (например, 1). Запятая, точка с запятой, 
двоеточие и точка ставятся после знака 
сноски, чтобы показать, что сноска относит-
ся к слову или группе слов, например: по 
иску собственника1. Вопросительный, вос-
клицательный знак, многоточие и кавычки 
ставятся перед знаком сноски, чтобы пока-
зать, что сноска относится ко всему предло-
жению, например: …все эти положения за-
креплены в Федеральном законе «О ветера-
нах»1.   

Литература дается в порядке упомина-
ния в статье.

При подготовке рукописи автору реко-
мендуется использовать ГОСТ Р 7.0.5-2008  
«Система стандартов по информации, би-
блиотечному и издательскому делу. Библио-
графическая ссылка. Общие требования и 
правила составления» (Полный текст ГОСТ Р 
размещен на официальном сайте Феде-
рального агентства по техническому регу-
лированию и метрологии).

  В конце статьи должна быть надпись  
«Статья публикуется впервые», ставится 
дата и авторучкой подпись автора (авто-
ров). При пересылке статьи электронной 
почтой подпись автора сканируется в 
черно-белом режиме, сохраняется в фор-
мате *.tif или *.jpg и вставляется в документ 
ниже затекстовых сносок.

Обязательно для заполнения: В конце 
статьи (в одном файле) на русском языке 
помещаются сведения об авторе (авторах) 
— ученая степень, ученое звание, долж-
ность, кафедра, вуз; рабочий адрес, элек-
тронный адрес и контактные телефоны.

В редакцию журнала статья передается 
качественно по электронной почте одним 
файлом (название файла — фамилия авто-
ра). Тема электронного письма: Информа-
ционная безопасность. 

Порядок прохождения рукописи
1. Все поступившие работы регистриру-

ются, авторам сообщается ориентировоч-
ный срок выхода журнала, в макет которого 
помещена работа.

2. Поступившая работа проверяется на 
соответствие всем формальным требовани-
ям и при отсутствии замечаний, в случае не-
обходимости, направляется на дополни-
тельную экспертизу.

3. Для публикации работы необходима 
положительная рецензия специалиста из 
данной или смежной области. На основа-
нии рецензии принимается решение об 
опубликовании статьи (рецензия без заме-
чаний) или о возврате автору на доработку, 
в этом случае рукопись может проходить 
экспертизу повторно. При получении вто-
рой отрицательной рецензии на работу ре-
дакция принимает решение об отказе в пу-
бликации.
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Материалы к публикации отправлять по адресу 
E-mail: urvest@mail.ru в редакцию журнала «Вестник УрФО».

Или по почте по адресу: 
Россия, 454091, г. Челябинск, ул. Васенко, д. 63, оф. 401.

ОБРАЗЕЦ
УДК
ББК

А. А. Первый, Б. Б. Второй, В. В.Третий
НАЗВАНИЕ СТАТЬИ, ОТРАЖАЮЩЕЕ ЕЕ НАУЧНОЕ
СОДЕРЖАНИЕ, ДЛИНОЙ НЕ БОЛЕЕ 12—15 СЛОВ

Аннотация набирается одним абзацем, отражает научное содержание статьи, содержит 
сведения о решаемой задаче, методах решения, результатах и выводах. Аннотация не содер-
жит ссылок на рисунки, формулы, литературу и источники финансирования. Рекомендуемый 
объем аннотации — около 50 слов, максимальный — не более 500 знаков (включая пробелы).

Ключевые слова: список из нескольких ключевых слов или словосочетаний, которые ха-
рактеризуют Вашу работу.

Рисунки
Вставляются в документ целиком (не ссылки). Рекомендуются черно-белые рисунки с раз-

решением от 300 до 600 dpi. Подрисуночная подпись формируется как надпись («Вставка», за-
тем «Надпись», без линий и заливки). Надпись и рисунок затем группируются, и устанавливает-
ся режим обтекания объекта «вокруг рамки». Размер надписей на рисунках и размер подрису-
ночных подписей должен соответствовать шрифту Times New Roman, 8 pt, полужирный. Точка 
в конце подрисуночной подписи не ставится. На все рисунки в тексте должны быть ссылки.

Все разделительные линии, указатели, оси и линии на графиках и рисунках должны иметь 
толщину не менее 0,5 pt и черный цвет. Эти рекомендации касаются всех графических объек-
тов и объясняются ограниченной разрешающей способностью печатного оборудования.

Формулы
Набираются со следующими установками: стиль математический (цифры, функции и текст — 

прямой шрифт, переменные — курсив), основной шрифт — Times New Roman 11 pt, показате-
ли степени 71 % и 58 %. Выключенные формулы должны быть выровнены по центру. Формулы, 
на которые есть ссылка в тексте, необходимо пронумеровать (сплошная нумерация). Расшиф-
ровка обозначений, принятых в формуле, производится в порядке их использования в форму-
ле. Использование букв кириллицы в формулах не рекомендуется. 

Таблицы
Создавайте таблицы, используя возможности редактора MS Word или Excel. Над таблицей 

пишется слово «Таблица», Times New Roman, 10 pt, полужирный, затем пробел и ее номер, вы-
равнивание по правому краю таблицы. Далее без абзацного отступа следует таблица. На все 
таблицы в тексте должны быть ссылки (например, табл. 1).

Примечания
Источники располагаются в порядке цитирования и оформляются по ГОСТ 7.05-2008.

Статья публикуется впервые
Подпись, дата
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