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Минбалеев А. В. 

ПРОБЛЕМНЫЕ ВОПРОСЫ ПОНЯТИЯ 
И СУЩНОСТИ ПЕРСОНАЛЬНЫХ 
ДАННЫХ

В статье автор анализирует основные принципы и закономерности, лежащие в 
основе определения категории «персональные данные». Исследуется зарубежный 
опыт определения персональных данных в законодательстве. Дается характери-
стика современному законодательному определению персональных данных, описыва-
ются их признаки как вида информации ограниченного доступа. 

Ключевые слова: персональные данные, иностранное законодательство, при-
знаки персональных данных.

Minbaleev A.V.

Problem questions of concept 
and essence of the personal 

data
In the article an author analyses basic principles and conformities to law, being the basis of 

determination of category the “personal data”. Foreign experience of determination of the per-
sonal data is investigated in a legislation. Description is given to modern legislative determina-
tion of the personal data, their signs are described as a type of information of a limit access.

Keywords: personal data, foreign legislation, signs of the personal data.

ПЕРСОНАЛЬНЫЕ ДАННЫЕ
ПРАВОВАЯ ЗАЩИТА ПЕРСОНАЛЬНЫХ ДАННЫХ

Одним из наименее урегулированных 
правовых режимом информации ограничен-
ного доступа в информационном праве Рос-
сийской Федерации является правовой ре-
жим персональных данных, в связи с чем се-
годня ставится задача скорейшего формиро-
вания законодательства о персональных дан-
ных. Принятие базового закона «О персо-
нальных данных» не устранило данную зада-
чу, а наоборот, только ее обострило. 

Правовое регулирование персональных 
данных традиционно включает в себя право-
вую охрану персональных данных и их разно-
видностей – специальных персональных дан-
ных, выделяемых на основе критерия «чув-
ствительности». Подобное выделение специ-
альных данных исходит из сложившегося в 
судебной практике стран общего права прин-
ципа, что распространение определенного 
факта частной жизни (персональных данных) 
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признается посягательством на частную 
жизнь, если это распространение высоко
предосудительно для «любого благоразумно-
го человека, наделенного обычной чувстви-
тельностью»1. Согласно данному подходу, за-
кон не защищает сверхчувствительных лю-
дей, поскольку каждый должен открывать 
свою жизнь до определенного обоснованно-
го предела. Поэтому выделяются обычные и 
чувствительные персональные данные. Кон-
венция 108 Совета Европы «О защите лично-
сти в связи с автоматической обработкой 
персональных данных» выделяет категорию 
«высокочувствительных» данных (данные о 
расовом или национальном происхождении, 
политических взглядах, религиозных и иных 
убеждениях, а также данные, касающиеся 
здоровья, сексуальной жизни, судимости), 
подлежащих специальной охране2.

Обработка обычных персональных дан-
ных либо допускается без особых ограниче-
ний, либо ограничивается законодательно, 
при этом дополнительно выделяются чув-
ствительные данные как разновидность пер-
сональных данных с более строгим режимом 
их использования. Например, Закон Латвии 
«Об охране данных физических лиц» помимо 
персональных выделяет специальную их раз-
новидность – «сенситивные»3, к которым от-
носит персональные данные, указанные в ка-
честве «высокочувствительных» в Конвенции 
108. Закон Венгрии «О защите персональных 
данных и о публикации данных, представля-
ющих общественный интерес» № LXIII от 1992 
года выделяет персональные данные и «спе-
циальные данные» (персональные данные, 
относящиеся к расовой или национальной 
принадлежности, национальности или этни-
ческому статусу, политическим взглядам или 
партийной принадлежности, религиозным 
или иным убеждениям; состоянию здоровья, 
нездоровым пристрастиям, сексуальной жиз-
ни и криминальному прошлому). Близкий 
подход закреплен в Законе Дании о частных 
записях 1978 г.4

Большинство европейских стран выделя-
ют три категории персональных данных. Так, 
в Бельгии по Законодательному Акту 1992 
года о защите данных выделяются «обыч-
ные», «чувствительные» и «особо чувстви-
тельные» персональные данные5. В Испании 
кроме обычных выделяются «персональные 
данные, защищаемые особенно тщательно», 
к которым в соответствии с п. 2 ст. 16 Консти-
туции и пп. 1, 2 ст. 7 Закона «О защите персо-

нальных данных»6 относятся персональные 
данные, содержащие сведения об идеологии, 
профсоюзном членстве, религии и вероиспо-
ведании. Все они могут быть обработаны 
только при наличии четкого и письменного 
согласия субъекта. Также особо охраняются 
персональные данные, «касающиеся расовой 
принадлежности, здоровья, сексуальной 
жизни, которые могут быть получены и под-
вергнуты обработке, только если это установ-
лено законом ради общественного блага или 
если имеется ясно выраженное согласие 
субъекта» (п. 3 ст. 7 Закона Испании «О защите 
персональных данных»). Согласно Закону Ка-
нады «О защите персональной информации и 
электронных документов» выделяются дан-
ные, включающие имя, служебный или дело-
вой адрес либо телефонный номер служаще-
го организации, которые являются открыты-
ми для всех; персональные данные (инфор-
мация о подлежащем идентификации физи-
ческом лице) и персональная информация о 
здоровье в отношении физического лица, не-
зависимо от того, жив он или нет7. Выделение 
«чувствительных данных» характерно также 
и для Австрии, Германии, Франции, Велико-
британии и других стран, где осуществляется 
регулирование персональных данных.

Определение персональных данных в 
основном строится на критерии «идентифи-
цируемости субъекта данных». При этом, с 
точки зрения В. П. Иванского, в отношении 
всех персональных данных, определяемых 
исходя из данного критерия, устанавливается 
единый режим правовой защиты – все персо-
нальные данные относятся к категории «кон-
фиденциальных данных»8. Из этого делается 
вывод о формировании самостоятельного 
направления (в противовес критерию «чув-
ствительности») регулирования персональ-
ных данных – на основе критерия «идентифи-
цируемости».

Регулирование персональных данных 
должно сочетать в себе и принцип «иденти-
фицируемости» и принцип «чувствительно-
сти». Верность данного подхода подтвержда-
ет и зарубежный опыт, так как во многих стра-
нах, которые предусматривают регулирова-
ние «чувствительных» персональных данных, 
само понятие «персональные данные» стро-
ится именно на основе признака «идентифи-
цируемости». Так, в Латвии – это «любая ин-
формация, относящаяся к идентифицирован-
ному или идентифицируемому физическому 
лицу». По Закону Австрии «О защите персо-
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нальных данных» 2000 г. это «сведения, кото-
рые идентифицируют определенного или 
определяемого лица»9. Также данный прин-
цип характерен и для Германии (Закон об 
охране данных 1990 г.), Великобритании (За-
коны о защите данных 1984 и 1998 гг.), Дании 
(законодательные акты о регистрах публич-
ных органов власти и о частных регистрах 
1979 г.), Франции (Закон об обработке дан-
ных, файлах данных и индивидуальных сво-
бодах 1978 г.) и многих других стран.

Одной из проблем при построении зако-
нодательного определения «персональные 
данные» является закрепление объема све-
дений, которые могут быть отнесены к тако-
вым. Необходимо ли специальное указание 
на конкретные виды сведений, которые мо-
гут быть содержанием персональных данных, 
а также тех, которые таковыми быть не могут? 
Так, по Закону Швеции «Об охране информа-
ции» под персональными данными понима-
ется любая информация, касающаяся того 
или иного лица10. По Закону Таджикистана 
«Об информации»11 – это «совокупность доку-
ментированных или публично объявленных 
сведений о личности». Чаще всего к персо-
нальным данным относится «любая информа-
ция о конкретном человеке, которая ото-
ждествлена или может быть отождествлена с 
ним» (ст. 3 Закона Испании «О защите персо-
нальных данных») или «данные о физическом 
лице, позволяющие прямо или косвенно 
идентифицировать его» (ст. 3 Закона Респу-
блики Молдова «Об информатизации и госу-
дарственных информационных ресурсах»12). 
Такой же подход закреплен в Латвии, Фран-
ции, Австрии и других странах. Иногда к пер-
сональным данным причисляются дополни-
тельно «выводы, которые могут быть сдела-
ны на основании данных, относящихся к за-
интересованному лицу», при этом главное, 
чтобы была прослежена связь этих данных с 
заинтересованным лицом (ст. 2 Закона Вен-
грии). В Германии это «отдельные сведения о 
личных или деловых отношениях какого-
либо определенного или определяемого фи-
зического лица» (Федеральный закон об 
охране данных)13. Таким образом, термин 
«персональные данные» однозначно связы-
вается с личностью и сведениями о ней, но 
объем этих сведений неоднозначен и зависит 
от особенностей правовой системы.

В России понятие персональных данных 
(ранее действовавший Федеральный закон 
«Об информации, информатизации и защите 

информации») изначально связывалось толь-
ко непосредственно со сведениями о фактах, 
событиях и обстоятельствах жизни граждани-
на, но данная формулировка могла быть 
оправдана только при расширительном тол-
ковании термина «жизнь». В ряде законопро-
ектов, предлагаемых в период с 1999 по  
2005 г. определение персональных данных в 
основном строилось из определения, давае-
мого директивой 95/46/ЕС Европейского пар-
ламента и Совета Европейского Союза от  
24 октября 1995 г. «О защите прав частных 
лиц применительно к обработке персональ-
ных данных и о свободном движении таких 
данных»14 и директивой 2002/58/ЕС «Об обра-
ботке персональных данных и охраны тайны 
частной жизни в секторе электронных ком-
муникаций»15. Оно основывалось на отнесе-
нии к персональным данным любых сведе-
ний о конкретном человеке, которые позво-
ляют или могут позволить идентифицировать 
его (быть отождествлены с ним). Данное 
определение согласовывалось и с определе-
ниями отдельных видов персональных дан-
ных, даваемыми в отечественном законода-
тельстве на тот период времени. Так, «персо-
нальные данные работника», согласно Трудо-
вому кодексу Российской Федерации, – это 
«информация, необходимая работодателю в 
связи с трудовыми отношениями и касающа-
яся конкретного работника»16. Под персо-
нальными данными гражданского служащего 
понимаются «сведения о фактах, событиях и 
обстоятельствах жизни гражданского служа-
щего, позволяющие идентифицировать его 
личность и содержащиеся в личном деле 
гражданского служащего либо подлежащие 
включению в его личное дело»17.

В первой редакции Федерального закона 
«О персональных данных» под персональны-
ми данными понималась «любая информа-
ция, относящаяся к определенному или опре-
деляемому на основании такой информации 
физическому лицу (субъекту персональных 
данных), в том числе его фамилия, имя, отче-
ство, год, месяц, дата и место рождения, 
адрес, семейное, социальное, имуществен-
ное положение, образование, профессия, до-
ходы, другая информация». В новой редакции 
персональные данные – это «любая информа-
ция, относящаяся к прямо или косвенно 
определенному или определяемому физиче-
скому лицу (субъекту персональных дан-
ных)». Таким образом, законодатель расши-
рил понятие, и в качестве персональных дан-
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ных сегодня может быть рассмотрена и ин-
формация, по которой можно даже косвенно 
определить субъекта персональных данных. 
Это может быть любая личная информация, 
которая относится к тому или иному челове-
ку, что позволяет существенно расширить не 
только понятие персональных данных, но и 
круг операторов, их обрабатывающих.

При характеристике персональных дан-
ных в практической сфере часто возникает 
потребность в закреплении перечня сведе-
ний, которые могут быть персональными 
данными. В информационном праве также 
предлагалось дать исчерпывающий пере-
чень сведений, которые законом отнесены к 
категории персональных данных18. Однако 
опыт правового регулирования в других 
странах опровергает такой подход. Исчерпы-
вающий перечень не должен устанавливать-
ся законом, поскольку любое ограничение 
содержания персональных данных может 
способствовать ограничению прав субъекта. 
Законодательно должны быть закреплены 
виды персональных данных, которые могут 
свободно обращаться, и случаи, когда допу-
скается использование персональных дан-
ных без согласия заинтересованного лица. 
Так, например, не должно применяться тре-
бование конфиденциальности в полном объ-
еме в отношении фамилии, имени, отчества 
лица. Данную информацию определяют 
обычно как «номинативную», но при этом в 
«определенных ситуациях и эти сведения 
также могут рассматриваться как конфиден-
циальные»19. В России открытость данной ин-
формации в некоторых случаях также прямо 
предусматривается. Так, согласно постанов-
лению Правительства РФ «Об обеспечении 
доступа к информации о деятельности Пра-
вительства Российской Федерации и феде-
ральных органов исполнительной власти» не 
могут быть отнесены к сведениям ограничен-
ного доступа фамилии, имена, отчества Пред-
седателя и членов Правительства РФ, руково-
дителей федеральных органов исполнитель-
ной власти и их структурных подразделений, 
руководителей организаций и органов, обра-
зованных при Правительстве РФ, и некото-
рых других должностных лиц. Определенные 
ограничения на запрет использования пер-
сональных данных без согласия лица преду-
сматриваются российским законодатель-
ством в отношении лиц, работающих на ре-
жимных объектах; имеющих доступ к госу-
дарственной тайне; несовершеннолетних и 

лиц с психическими отклонениями; лиц, стра-
дающих тяжкими инфекционными заболева-
ниями; лиц, содержащихся под стражей, от-
бывающих наказание в местах лишения сво-
боды или находящихся под административ-
ным надзором. Некоторые ограничения не-
прикосновенности частной жизни допусти-
мы в условиях чрезвычайного положения. 
Также не требуется согласия лица на сбор, 
хранение, использование и распространение 
сведений о нем при проведении следствия, 
дознания, оперативно-розыскных мероприя-
тий. 

Ограничение на использование персо-
нальных данных лица закрепляется во мно-
гих законодательных актах Российской Феде-
рации. Согласно п. 6 ч. 1 ст. 30 и ч. 2 ст. 61 
Основ законодательства Российской Федера-
ции об охране здоровья граждан, пациент 
имеет право на сохранение в тайне информа-
ции о факте обращения за медицинской по-
мощью, о состоянии здоровья, диагнозе и 
иных сведениях, полученных при обследова-
нии и лечении, а органы и лица, которым эти 
сведения стали известны при обучении, ис-
полнении профессиональных, служебных и 
иных обязанностей, обязаны не допускать их 
разглашения.

Одной из актуальных проблем правового 
режима персональных данных является во-
прос о возможности применения категории 
персональных данных к юридическим лицам. 
Существующие законодательные акты ино-
странных государств преимущественно отри-
цательно относятся к данной возможности, 
однако в некоторых государствах законы о 
защите персональных данных распространя-
ют свое действие и на юридические лица20. 
Так, исландский законодательный акт 1989 г. 
о регистрации и обращении с персональны-
ми данными распространяет понятие «персо-
нальные данные» и на сведения о юридиче-
ских лицах, признает «корпоративное право 
на невмешательство в частную сферу»21. Так-
же категория «персональные данные» рас-
пространяется на юридические лица по зако-
нам «О защите персональных данных» Ав-
стрии 2000 г. и Швейцарии (Art. 3 lit b 
Bundesgesetz über den Datenschutz) от  
23 марта 1988 г22. В России, на наш взгляд, 
данное право также законодательно закре-
плено в Федеральном законе «О связи», в  
ст. 53 которого сведения обо всех абонентах 
и оказываемых им услугах связи, ставшие из-
вестными операторам связи в силу исполне-
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ния договора об оказании услуг связи, явля-
ются конфиденциальной информацией. К 
сведениям об абонентах – юридических ли-
цах при этом относятся наименование (фир-
менное наименование), фамилия, имя, отче-
ство руководителя и работников этого юри-
дического лица, а также адрес абонента или 
адрес установки оконечного оборудования, 
абонентские номера и другие данные, позво-
ляющие идентифицировать абонента или его 
оконечное оборудование, сведения баз дан-
ных систем расчета за оказанные услуги свя-
зи, в том числе о соединениях, трафике и пла-
тежах абонента23. 

Персональные данные традиционно 
включаются в сферу правового регулирова-
ния как объекты, над которыми совершаются 
определенные действия – обработка, в том 
числе создание, сбор, хранение, модифика-
ция, использование, передача, уничтожение 
и т. п. Поэтому необходимо обязательное за-
конодательное закрепление определений 
данным действиям. Такой подход широко 
распространен за рубежом и основывается 
на четком разграничении данных действий и 
создании специальных норм в отношении 
каждого из них. Например, Закон об охране 
данных Германии предусматривает опреде-
ление понятиям «сбор», «обработка», «блоки-
рование», «аннулирование», «использова-
ние», «анонимизирование». При этом под об-
работкой понимают накопление, модифика-
цию, передачу, блокирование и аннулирова-
ние персональных данных, а под использова-
нием – любое применение данных, которое 
не включается в обработку. В Испании по За-
кону «О защите персональных данных» пред-
усматривается универсальный термин – «дей-
ствия с персональными данными», то есть 
операции и технические процессы автомати-
зированного и неавтоматизированного ха-
рактера, которые способствовали бы сбору, 
записи, хранению, разработке, изменению, 
блокированию и уничтожению, а также пере-
даче персональных данных из сообщений, 
консультаций, взаимосвязей и перемещений 
информации. Данная формулировка включа-

ет в себя совокупность всех действий с пер-
сональными данными и учитывает их автома-
тизированную обработку. Также дается опре-
деление категории «передача или сообщение 
персональных данных» (любое раскрытие о 
персональных данных третьему лицу) и «обе-
зличивание персональных данных» (любая 
обработка личной информации таким обра-
зом, чтобы получаемая информация не могла 
быть отождествлена прямо или косвенно с 
конкретным человеком).

Персональные данные как разновид-
ность информации ограниченного доступа 
обладают рядом отличительных признаков, 
позволяющих говорить об их специальном 
режиме. Основной особенностью персональ-
ных данных является то, что значительное их 
количество являются открытыми (например, 
фамилия, имя, отчество лица), но в тот или 
иной момент времени, применительно к тем 
или иным обстоятельствам, доступ к ним и их 
использование могут быть ограничены субъ-
ектом персональных данных. Режим же дру-
гих видов информации ограниченного досту-
па (преимущественно тайны) исходит из 
принципа сохранения в тайне этой информа-
ции и законодательно закрепляемом запрете 
ее сбора и распространения. Персональные 
данные могут охраняться как самостоятель-
ным режимом защиты, так и в режиме госу-
дарственной тайны или определенного вида 
информации ограниченного доступа, напри-
мер, коммерческой тайны или профессио-
нальной тайны. В этом случае персональные 
данные подобны хамелеону и в зависимости 
от ситуации «меняют окраску» и охраняются в 
режиме определенного вида информации 
ограниченного доступа или при помощи соб-
ственных мер, или в режиме совместной 
охраны. Подобная практика позволяет режи-
му персональных данных быть очень «гиб-
ким» и подстраиваться под те или иные отно-
шения. Обусловливается это тем, что персо-
нальными данными могут стать любые сведе-
ния, если по ним даже есть косвенная воз-
можность определить физическое лицо. 
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Защита персональных данных 
уголовным правом

Автором исследуются возможности защиты персональных данных современным 
уголовным правом России. Исследуется соотношение понятий «частная жизнь» и 
«персональные данные». В статье поднимается актуальная сегодня на практике про-
блема применения ст. 137 Уголовного кодекса Российской Федерации при нарушении 
прав субъектов персональных данных. 
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Garbatovich D. A. 

Protection of personal data by 
means of criminal law

The author investigates the possibilities of personal data protection by means of modern 
criminal law in Russia. The article studies the correlation of concepts “personal life” and “per-
sonal data”. The work raises the urgent problem of practical application of Article 137 of the 
Criminal Code of the Russian Federation while infringing on the rights of personal data owner. 

Keywords: personal data, protection, personal life sanctity, criminal liability.

Любое общество находится в постоянном 
развитии, что неизбежно ведет к появлению 
новых институтов, требующих соответствую-
щей защиты со стороны государства.

С момента выделения термина «персо-
нальные данные», образования соответству-
ющего правового института, возникла про-
блема надлежащей его правовой охраны. На-
чалась дискуссия о целесообразности защи-
ты персональных данных посредством уста-
новления уголовной ответственности за со-
вершение незаконных действий с указанны-
ми данными.

Указанная дискуссия сводится к решению 
следующих вопросов.

Как соотносятся между собой термины 
«частная жизнь» и «персональные данные», 
это по содержанию абсолютно разные поня-
тия или что-то является общим по отношению 

к другому? Данный вопрос имеет принципи-
альное значение, так как в УК РФ уже имеется 
запрещенное деяние в виде нарушения не-
прикосновенности частной жизни (ст. 137 УК 
РФ). И если понятие «персональные данные» 
входит в термин «частная жизнь», установле-
ние уголовной ответственности, например, 
за незаконное собирание, распространение 
персональных данных, будет признаваться 
как излишнее загромождение уголовного за-
кона.

Другие вопросы сводятся к дискуссии, на-
сколько незаконные действия с персональ-
ными данными являются именно обществен-
но опасными, требующими признания их 
преступными и уголовно наказуемыми. Реше-
ние указанного вопроса имеет принципиаль-
ное значение, так как нецелесообразно для 
защиты определенного права сразу же обра-
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щаться к уголовному кодексу, если для эф-
фективной защиты можно использовать по-
тенциал иных отраслей права. 

Вопрос о соотношении терминов «част-
ная жизнь» и «персональные данные».

В соответствии со ст. 3 ФЗ «О персональ-
ных данных» под персональными данными 
понимается любая информация, относящая-
ся к прямо или косвенно определенному или 
определяемому физическому лицу (субъекту 
персональных данных)1.

Фамилия, имя, отчество, место житель-
ства, реквизиты паспорта являются персо-
нальными данными, поскольку они прямо от-
носятся к определенному гражданину. Будут 
являться персональными данными, напри-
мер, сведения о паспорте транспортного 
средства, принадлежащего гражданину, све-
дения из правоустанавливающих документов 
на принадлежащее ему недвижимое имуще-
ство (свидетельство о государственной реги-
страции права в ЕГРП), вносимые в заявление 
на страхование или анкету клиента для поль-
зования другого рода услугой, поскольку эти 
сведения имеют отношение к определенно-
му физическому лицу. Сведения из других до-
кументов также могут являться персональны-
ми данными, если они прямо или косвенно 
имеют отношение к определенному или 
определяемому физическому лицу.2

Итак, «персональные данные» – это лю-
бая информация, относящаяся к определен-
ному или определяемому на основании та-
кой информации лицу (субъекту персональ-
ных данных), в том числе его фамилия, имя, 
отчество, год, месяц, дата и место рождения, 
адрес, семейное, социальное, имуществен-
ное положение, образование, профессия, до-
ходы, другая информация. В качестве «дру-
гой» информации может выступать биоме-
трическая информация о лице; данные о су-
пруге, детях, других членах семьи; индивиду-
альные средства коммуникации (номер теле-
фона, адрес электронной почты, ICQ, персо-
нальный сайт или иной личный ресурс в Ин-
тернете, например блог или страница в соци-
альной сети); сведения о событиях и обстоя-
тельствах жизни лица, позволяющие его 
идентифицировать, в том числе аудио- и ви-
деофайлы, и т. д. Перечень сведений, которые 
могут быть отнесены к персональным дан-
ным, является открытым3.

Под частной жизнью понимаются сведе-
ния о частной жизни лица, составляющие его 
личную или семейную тайну. Носителями све-

дений могут выступать документы, вещи, ин-
формация на магнитных носителях, а также 
сам человек. Обязательное требование, 
предъявляемое к этим носителям законом, 
заключается в том, что они должны содер-
жать информацию, образующую личную или 
семейную тайну лица, т. е. субъективно отно-
симые человеком к скрытым от посторонних 
лиц данные, касающиеся индивида и его свя-
зей в обществе, ранее не разглашавшиеся на 
публике и носящие как порочащий, так и не-
порочащий характер4.

Сведения о частной жизни могут касаться 
прошлой деятельности лица, привычек, фи-
зических недостатков, сексуальной ориента-
ции, духовной жизни, семейных и интимных 
взаимоотношений, имущественного и про-
фессионального положения и т. п. Частную 
жизнь составляют те стороны жизни челове-
ка, которые он в силу своей свободы не жела-
ет делать достоянием других5.

Б. Н. Кадников считает, что к информации 
о частной жизни следует относить: общие 
сведения личного и семейного характера, 
специальные тайны и персональные данные6.

Соответственно странным представляет-
ся мнение Б. Н. Кадникова, что если персо-
нальные данные относятся к частной жизни, 
тем не менее, персональные данные фактиче-
ски остаются незащищенными и требуют 
установления отдельной уголовно-правовой 
нормы, предусматривающей уголовную от-
ветственность за совершение незаконных 
действий с персональными данными7. 

Зачем нужна отдельная норма, если, по 
мнению данного автора, персональные дан-
ные относятся к частной жизни, которые уже 
охраняются соответствующей уголовно-
правовой нормой (ст. 137 УК РФ)?

Можно сделать вывод, что тайна частной 
жизни является общей родовой категорией, 
включающей профессиональные и непро-
фессиональные (иные) тайны; тайна персо-
нальных данных – одна из видов тайн. Такой 
вывод вытекает из ст. 2 Закона «О персональ-
ных данных», согласно которой его целью 
«является обеспечение защиты прав и свобод 
человека и гражданина при обработке его 
персональных данных, в том числе защиты 
прав на неприкосновенность частной жизни, 
личную и семейную тайну». Следовательно, 
законодатель рассматривает действия по об-
работке персональных данных в режиме пра-
ва на неприкосновенность частной жизни. 
При этом сами персональные данные в ст. 3 
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Закона о персональных данных определяют-
ся как любая информация, относящаяся к 
прямо или косвенно определенному или 
определяемому физическому лицу (субъекту 
персональных данных)8.

К аналогичному выводу можно прийти и 
при анализе Указа Президента РФ «Об 
утверждении перечня сведений конфиден-
циального характера»9, в  соответствии с ко-
торым под сведениями конфиденциального 
характера понимаются сведения о фактах, со-
бытиях и обстоятельствах частной жизни 
гражданина, позволяющие идентифициро-
вать его личность (персональные данные), за 
исключением сведений, подлежащих распро-
странению в средствах массовой информа-
ции в установленных федеральными закона-
ми случаях.

Право на неприкосновенность частной 
жизни представляет собой сложный по соста-
ву правовой институт, состоящий из множе-
ства правомочий индивида. Так, по мнению  
Е. А. Миндровой, персональные данные явля-
ются по своему содержанию сегментом ин-
формации о частной жизни лица10.

Согласно иной позиции право на защиту 
персональных данных есть одно из правомо-
чий индивида в сфере охраны его частной 
жизни, исследуемые понятия («частная 
жизнь» и «персональные данные») частично 
пересекаются, однако не всегда совпадают. 
Исследуемые категории представляют собой 
два различных (хотя и смежных) правовых 
института, следовательно, правовое регули-
рование этих двух институтов будет различ-
ным11.

Все персональные данные можно услов-
но разделить на свободно обращаемые, огра-
ниченно обращаемые, обращаемые в специ-
альных целях,  запрещенные к обороту12.

Частично за совершение незаконных 
действий в отношении отдельных категорий 
персональных данных уже установлена уго-
ловная ответственность (например, наруше-
ние неприкосновенности частной жизни  
(ст. 137 УК РФ), нарушение тайны переписки, 
телефонных переговоров, почтовых, теле-

графных или иных сообщений (ст. 138 УК РФ), 
отказ в предоставлении гражданину инфор-
мации (ст. 140 УК РФ), разглашение тайны усы-
новления (удочерения), незаконные получе-
ние и разглашение сведений, составляющих 
коммерческую, налоговую или банковскую 
тайну (ст. 183 УК РФ), неправомерный доступ 
к компьютерной информации» (ст. 272 УК 
РФ)).

Вопрос об установлении специального 
состава преступления, предусматривающего 
уголовную ответственность за совершение 
незаконных действий в отношении персо-
нальных данных, является дискуссионным.

Далеко не каждый факт незаконного со-
бирания и распространения сведений, со-
ставляющих персональные данные, является 
общественно опасным и требует защиты со 
стороны самого репрессивного права, уго-
ловного права.

Даже за распространение сведений о част-
ной жизни привлечение к ответственности ви-
новных является весьма проблематичным. По-
терпевшие не всегда считают указанные нару-
шения особо значимыми, либо, чаще всего, 
просто не знают о наличии своих прав, их нару-
шениях и о том, как можно их защитить.13

Если вопрос о защите персональных дан-
ных посредством установления соответству-
ющей уголовной ответственности будет ре-
шен положительно, законодателю нужно бу-
дет максимальным образом позаботиться о 
четком формулировании объективных и 
субъективных признаков указанного состава 
преступления (например, существенное на-
рушение прав, причинение значительного 
ущерба, корыстные мотивы, цели и т. д.).

При отсутствии конкретных критериев, 
какое действие в отношении персональных 
данных является преступным, сложно на 
практике будет отграничивать, какое наруше-
ние будет считаться преступлением, а какое 
нарушением, формально содержащим также 
все признаки состава преступления, но в силу 
малозначительности не представляющим об-
щественной  опасности, не будет признавать-
ся преступным и уголовнонаказуемым.
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Правовое регулирование 
информационных систем 
персональных данных

В статье анализируются новеллы законодательства о персональных данных, по-
священные правовому регулированию информационных систем персональных дан-
ных. Автором исследуются понятие, правовой режим и отдельные виды информаци-
онных систем персональных данных. Дается анализ уровней защищенности персо-
нальных данных при их обработке в информационных системах и требования для 
каждого из них.

Ключевые слова: персональные данные, защита, информационные системы, 
уровни защищенности, автоматизированная обработка.

Kaftannikova V. M. 

Legal regulation of personal 
data information systems

The article analyses novels of legislation on personal data, devoted to the legal control of 
personal data information systems.  It gives analysis of levels of personal data protection while 
processing in information systems and requirements for each of them.  

Keywords: personal data, protection, information systems, levels of protection, automatic 
processing.

Возникновение информационных систем 
персональных данных можно приурочить к 
моменту возникновения информационных 
систем, т. е. ко времени появления 
электронно-вычислительных машин. Основ-
ную роль в истории защиты персональных 
данных сыграла Конвенция Совета Европы от 
28 января 1981 года (с изменениями 1999 
года) «О защите личности в связи с автомати-
ческой обработкой персональных данных» 
(ратифицирована Федеральным законом от 
19 декабря 2005 г. № 160-ФЗ) (далее – Конвен-
ция)1. 

В Конвенции еще не дано определение 
информационным системам персональных 
данных (далее – ИСПДн), но  можно выделить 
следующие составляющие ИСПДн: «автомати-

зированная база данных» и «автоматическая 
обработка». Таким образом, сложив составля-
ющие, можно получить следующее толкова-
ние: ИСПДн  означает любой набор данных, с 
которым осуществляются следующие опера-
ции, если они полностью или частично осу-
ществляются с применением автоматизиро-
ванных средств: накопление данных, прове-
дение логических или/и арифметических 
операций с такими данными, их изменение, 
стирание, восстановление или распростра-
нение. Согласно данной Конвенции, персо-
нальные данные в информационных систе-
мах должны отвечать следующим требовани-
ям:

•  должны быть получены и обработаны 
добросовестным и законным образом;
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•  должны накапливаться для точно опре-
деленных и законных целей и не использо-
ваться в противоречии с этими целями;

•  должны быть адекватными, относящи-
мися к делу и не быть избыточными примени-
тельно к целям, для которых они накаплива-
ются;

•  должны быть точными и в случае необ-
ходимости обновляться;

•  должны храниться в такой форме, кото-
рая позволяет идентифицировать субъектов 
данных не дольше, чем этого требует цель, 
для которой эти данные накапливаются.

В 2001 году Российская Федерация под-
писала Конвенцию Совета Европы о защите 
физических лиц при автоматизированной об-
работке персональных данных. Необходи-
мым шагом Российской Федерации как сто-
роны Конвенции стало принятие Федераль-
ного закона № 152-ФЗ «О персональных дан-
ных»2, целью которого является обеспечение 
защиты прав и свобод человека и граждани-
на при обработке его персональных данных, 
в том числе защиты прав на неприкосновен-
ность частной жизни, личную и семейную 
тайну. Следует отметить, что еще в 1997 году 
Указом Президента РФ № 188 были определе-
ны сведения конфиденциального характера3, 
которые определены как перечень данных, 
относящихся к персональным (сведения о 
фактах, событиях и обстоятельствах частной 
жизни гражданина, позволяющие идентифи-
цировать его личность (персональные дан-
ные), за исключением сведений, подлежащих 
распространению в средствах массовой ин-
формации в установленных федеральными 
законами случаях и т. д.). В законе «О персо-
нальных данных» появляется определение 
термина: информационная система персо-
нальных данных  – совокупность содержа-
щихся в базах данных персональных данных 
и обеспечивающих их обработку информаци-
онных технологий и технических средств. 

В законе также указываются принципы 
обработки персональных данных, которым 
должны следовать операторы (оператор – го-
сударственный орган, муниципальный орган, 
юридическое или физическое лицо, самосто-
ятельно или совместно с другими лицами ор-
ганизующие и (или) осуществляющие обра-
ботку персональных данных, а также опреде-
ляющие цели обработки персональных дан-
ных, состав персональных данных, подлежа-
щих обработке, действия (операции), совер-
шаемые с персональными данными), причем 

можно отметить, что данные принципы копи-
руют требования, представленные в Конвен-
ции, а именно:

1.  Обработка персональных данных 
должна осуществляться на законной и спра-
ведливой основе.

2.  Обработка персональных данных 
должна ограничиваться достижением кон-
кретных, заранее определенных и законных 
целей. Не допускается обработка персональ-
ных данных, несовместимая с целями сбора 
персональных данных.

3.  Не допускается объединение баз дан-
ных, содержащих персональные данные, об-
работка которых осуществляется в целях, не-
совместимых между собой.

4.  Обработке подлежат только персо-
нальные данные, которые отвечают целям их 
обработки.

5.  Содержание и объем обрабатываемых 
персональных данных должны соответство-
вать заявленным целям обработки. Обраба-
тываемые персональные данные не должны 
быть избыточными по отношению к заявлен-
ным целям их обработки.

6.  При обработке персональных данных 
должны быть обеспечены точность персо-
нальных данных, их достаточность, а в необ-
ходимых случаях и актуальность по отноше-
нию к целям обработки персональных дан-
ных. Оператор должен принимать необходи-
мые меры либо обеспечивать их принятие по 
удалению или уточнению неполных или не-
точных данных.

Согласно закону «О персональных дан-
ных», оператор должен принимать необходи-
мые правовые, организационные и техниче-
ские меры при обработке персональных дан-
ных в информационных системах или обеспе-
чивать их принятие для защиты персональ-
ных данных от неправомерного или случай-
ного доступа к ним, уничтожения, изменения, 
блокирования, копирования, предоставле-
ния, распространения персональных данных, 
а также от иных неправомерных действий в 
отношении персональных данных.

В отдельную статью в законе «О персо-
нальных данных» выделяются особенности 
обработки персональных данных в государ-
ственных или муниципальных ИСПДн, в кото-
рой говорится о том, что  государственные 
органы, муниципальные органы создают в 
пределах своих полномочий, установленных 
в соответствии с федеральными законами, го-
сударственные или муниципальные инфор-
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мационные системы персональных данных. 
Федеральными законами могут быть уста-
новлены особенности учета персональных 
данных в государственных и муниципальных 
информационных системах персональных 
данных, в том числе использование различ-
ных способов обозначения принадлежности 
персональных данных, содержащихся в соот-
ветствующей государственной или муници-
пальной информационной системе персо-
нальных данных, конкретному субъекту пер-
сональных данных.

Контроль и надзор за исполнением тре-
бований обработки персональных данных в 
информационных системах осуществляют 
регуляторы, к которым относятся следующие 
службы:

•  Роскомнадзор – Федеральная служба 
по надзору в сфере связи, информационных 
технологий и массовых коммуникаций (кон-
троль за исполнением юридических требова-
ний закона, осуществление документального 
контроля).

•  ФСТЭК – Федеральная служба по техни-
ческому и экспортному контролю (контроль  
за состоянием информационных систем и 
средств их защиты, осуществление техниче-
ского контроля).

•  ФСБ – Федеральная служба безопасно-
сти (контроль средств защиты информации 
при необходимости ее шифрования).

Федеральный орган исполнительной 
власти, осуществляющий функции по контро-
лю и надзору в сфере информационных тех-
нологий и связи (Роскомнадзор), является 
уполномоченным органом по защите прав 
субъектов персональных данных, на который 
возлагается обеспечение контроля и надзора 
за соответствием обработки персональных 
данных требованиям федерального закона 
№152. В законе «О персональных данных» 
указываются контрольные и надзорные функ-
ции для Роскомнадзора в сфере обработки 
персональных данных в информационных 
системах, а именно:

•  принятие в установленном законода-
тельством Российской Федерации порядке 
мер по приостановлению или прекращению 
обработки персональных данных, осущест-
вляемой с нарушением требований настоя-
щего Федерального закона;

•  обращение в суд с исковыми заявлени-
ями в защиту прав субъектов персональных 
данных, в том числе в защиту прав неопреде-
ленного круга лиц, и представление интере-

сов субъектов персональных данных в суде;
•  осуществление проверки сведений, со-

держащихся в уведомлении об обработке 
персональных данных, или привлечение для 
осуществления такой проверки иных госу-
дарственных органов в пределах их полно-
мочий и другие.

Постановлением Правительства Россий-
ской Федерации от 17 ноября 2007 г. № 781 
«Об утверждении Положения об обеспече-
нии безопасности персональных данных при 
их обработке в информационных системах 
персональных данных»4 установлены требо-
вания к обеспечению безопасности персо-
нальных данных при их обработке в инфор-
мационных системах персональных данных, 
представляющих собой совокупность персо-
нальных данных, содержащихся в базах дан-
ных, а также информационных технологий и 
технических средств, позволяющих осущест-
влять обработку таких персональных данных 
с использованием средств автоматизации. 
Постановлением Правительства Российской 
Федерации № 1119 от 1 ноября 2012 года5 
признано утратившим силу постановление 
Правительства Российской Федерации от 
17 ноября 2007 г. № 781 «Об утверждении По-
ложения об обеспечении безопасности пер-
сональных данных при их обработке в ин-
формационных системах персональных дан-
ных» и установлены новые требования к за-
щите персональных данных при их обработ-
ке в информационных системах персональ-
ных данных. 

Постановлением устанавливаются четы-
ре уровня защищенности персональных дан-
ных при их обработке в информационных си-
стемах и требования для каждого из них. От-
несение информационных систем к тому или 
иному уровню защищенности производится 
в зависимости от вида персональных данных, 
который обрабатывает информационная си-
стема (специальные, биометрические, обще-
доступные, иные), типа актуальных угроз (1-й, 
2-й, 3-й), количества обрабатываемых инфор-
мационной системой субъектов персональ-
ных данных и от того, обрабатываются ли 
персональные данные о сотрудниках опера-
тора. Постановление позволит операторам 
информационных систем, обрабатывающих 
персональные данные, определить требуе-
мый уровень защищенности персональных 
данных, что в дальнейшем значительно упро-
стит процедуру определения необходимых и 
достаточных мер по защите персональных 



ПЕРСОНАЛЬНЫЕ ДАННЫЕ. ПРАВОВАЯ ЗАЩИТА ПЕРСОНАЛЬНЫХ ДАННЫХ 17

данных от неправомерного или случайного 
доступа к ним, уничтожения, изменения, бло-
кирования, копирования, распространения 
персональных данных, а также от иных не-
правомерных действий.

Приказом ФСТЭК, ФСБ, Мининформсвязи 
от 13.02.08 г. № 55/86/206 установлен порядок 
проведения классификации информацион-
ных систем персональных данных. В основу 
классификации легли многие критерии, такие 
как: режим обработки персональных данных 
в информационной системе, местонахожде-
ние технических средств ИСПДн, структура 
информационных систем и другие. Во главе 
основной классификации ИСПДн лежат кри-
терии категории персональных данных и ко-
личество субъектов персональных данных, 
персональные данные которых обрабатыва-
ются в информационной системе. Согласно 
законодательству, существуют следующие ка-
тегории персональных данных (Хпд): 

•  категория 1 – персональные данные, 
касающиеся расовой, национальной принад-
лежности, политических взглядов, религиоз-
ных и философских убеждений, состояния 
здоровья, интимной жизни; 

•  категория 2 – персональные данные, 
позволяющие идентифицировать субъекта 
персональных данных и получить о нем до-
полнительную информацию, за исключением 
персональных данных, относящихся к катего-
рии 1; 

•  категория 3 – персональные данные, 
позволяющие идентифицировать субъекта 
персональных данных; 

•  категория 4 – обезличенные и (или) об-
щедоступные персональные данные.

Количество субъектов персональных 
данных, персональные данные которых обра-
батываются в информационной системе,  мо-
жет принимать следующие значения (Хнпд): 

1 – в информационной системе одновре-
менно обрабатываются персональные дан-
ные более чем 100 000 субъектов персональ-
ных данных или персональные данные субъ-
ектов персональных данных в пределах субъ-
екта Российской Федерации или Российской 
Федерации в целом; 

2 – в информационной системе одновре-
менно обрабатываются персональные дан-
ные от 1000 до 100 000 субъектов персональ-
ных. данных или персональные данные субъ-
ектов персональных данных, работающих в 
отрасли экономики Российской Федерации, в 
органе государственной власти, проживаю-

щих в пределах муниципального образова-
ния; 

3 – в информационной системе одновре-
менно обрабатываются данные менее чем 
1000 субъектов персональных данных или 
персональные данные субъектов персональ-
ных данных в пределах конкретной организа-
ции.

Таблица 1. Классификация ИСПДн

По результатам анализа исходных данных 
типовой информационной системе присваи-
вается один из следующих классов (табл. 1): 

•  класс 1 (К1) – информационные систе-
мы, для которых нарушение заданной харак-
теристики безопасности персональных дан-
ных, обрабатываемых в них, может привести 
к значительным негативным последствиям 
для субъектов персональных данных; 

•  класс 2 (К2) – информационные систе-
мы, для которых нарушение заданной харак-
теристики безопасности персональных дан-
ных, обрабатываемых в них, может привести 
к негативным последствиям для субъектов 
персональных данных; 

•  класс 3 (К3) – информационные систе-
мы, для которых нарушение заданной харак-
теристики безопасности персональных дан-
ных, обрабатываемых в них, может привести 
к незначительным негативным последствиям 
для субъектов персональных данных; 

•  класс 4 (К4) – информационные систе-
мы, для которых нарушение заданной харак-
теристики безопасности персональных дан-
ных, обрабатываемых в них, не приводит к 
негативным последствиям для субъектов 
персональных данных.

По результатам анализа исходных данных 
класс специальной информационной систе-
мы определяется на основе модели угроз 
безопасности персональных данных. 

Приказом ФСТЭК России № 58 «Об 
утверждении положения о методах и спосо-
бах защиты информации в информационных 
системах персональных данных»7 установле-
ны методы и способы защиты информации, 
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применяемые для обеспечения безопасно-
сти персональных данных при их обработке в 
информационных системах персональных 
данных государственными органами, муни-
ципальными органами, юридическими или 
физическими лицами, организующими и 
(или) осуществляющими обработку персо-
нальных данных, а также определяющими 
цели и содержание обработки персональных 
данных, или лицом, которому на основании 
договора оператор поручает обработку пер-
сональных данных. Данный приказ содержит 
в себе методы и способы защиты информа-
ции от несанкционированного доступа, а так-
же методы и способы защиты информации от 
утечки по техническим каналам. Приложени-
ем к Положению о методах и способах защи-
ты информации в информационных системах 
персональных данных установлены методы и 
способы защиты информации от несанкцио-
нированного доступа для обеспечения безо-
пасности персональных данных в информа-
ционных системах в зависимости от класса 
информационных систем. 

Регуляторы информационных систем 
персональных данных издают документацию, 
согласно которой следует действовать при 
обработке персональных данных в информа-
ционных системах. К таким актам можно от-
нести «Типовые требования по организации 
и обеспечению функционирования шифро-

вальных (криптографических) средств, пред-
назначенных для защиты информации, не со-
держащей сведений, составляющих государ-
ственную тайну в случае их использования 
для обеспечения безопасности персональ-
ных данных при их обработке в информаци-
онных системах персональных данных»8 ФСБ 
России и другие.

ФСТЭК России разработал «Методику 
определения актуальных угроз безопасности 
персональных данных  при их обработке в 
информационных системах персональных 
данных»9. Методика предназначена для ис-
пользования при проведении работ по обе-
спечению безопасности персональных дан-
ных при их обработке в следующих автомати-
зированных информационных системах пер-
сональных данных.

На данный момент действующими при-
знано около 50 нормативно-правовых актов 
в сфере защиты персональных данных  феде-
рального уровня – постановления прави-
тельства, указы президента, федеральные за-
коны. Несмотря на то что проверки регулято-
рами информационных систем на предмет 
защищенности в них персональных данных 
начались относительно недавно, нельзя не 
заметить общую тенденцию к усилению за-
щиты ИСПДн и повышение уровня грамотно-
сти регуляторов и операторов в данной сфе-
ре.
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В УСЛОВИЯХ РАЗВИТИЯ 
ЭЛЕКТРОННОГО ПРАВИТЕЛЬСТВА

В статье поднимается актуальная сегодня на практике проблема защиты персо-
нальных данных в условиях развития информационного общества и электронного 
правительства. Автором исследуются угрозы безопасности персональных данных, 
обрабатываемых в органах государственной власти. Исследуются меры защиты 
персональных данных. 
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ASSUARANCE OF PERSONAL DATA 
PROTECTION IN CONDITIONS OF 
E-GOVERNMENT DEVELOPMENT

The article raises urgent problem of application in practice of personal data protection in 
conditions of information society and e-Government development. The author investigates the 
threats of protection of personal data which are processed in the bodies of state authorities. It 
studies the means of personal data protection. 
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Одним из приоритетных направлений 
развития информационного общества явля-
ется электронное правительство, приоритет-
ное направление которого – предоставление 
государственных услуг в электронной форме. 

Под электронным правительством пони-
мается новая форма организации деятельно-
сти органов государственной власти, обеспе-
чивающая за счет широкого применения 
информационно-коммуникационных техно-
логий качественно новый уровень оператив-
ности и удобства получения организациями и 
гражданами государственных услуг и инфор-

мации о результатах деятельности государ-
ственных органов1. Развитие системы предо-
ставления государственных и муниципаль-
ных услуг в электронном виде является стра-
тегической задачей как для совершенствова-
ния государственного управления, так и для 
становления в России информационного об-
щества.

Использование информационных техно-
логий в процессе предоставления государ-
ственных услуг подразумевает создание 
одного государственного репозитория (баз 
данных, хранилищ информации, реестров с 
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персональными данными граждан), которое 
должно быть защищено в соответствии с за-
коном «О персональных данных»2, норматив-
ными документами и методическими доку-
ментами регулирующих органов. Таким обра-
зом, будучи операторами персональных дан-
ных, государственные и муниципальные ор-
ганы обязаны принимать необходимые пра-
вовые, организационные и технические меры 
или обеспечивать их принятие для защиты 
персональных данных от неправомерного 
или случайного доступа к ним, уничтожения, 
изменения, блокирования, копирования, 
предоставления, распространения персо-
нальных данных, а также от иных неправо-
мерных действий в отношении персональ-
ных данных.

Распоряжением Правительства Россий-
ской Федерации от 15 апреля 2011 г. № 654-р 
«О базовых государственных информацион-
ных ресурсах»3 утвержден перечень базовых 
государственных информационных ресур-
сов, используемых при предоставлении госу-
дарственных или муниципальных услуг (ис-
полнении государственных или муниципаль-
ных функций). Федеральные органы испол-
нительной власти и Пенсионный фонд Рос-
сийской Федерации, являющиеся обладате-
лями базовых ресурсов, должны обеспечить 
круглосуточный непрерывный доступ в элек-
тронном виде посредством единой системы 
межведомственного электронного взаимо-
действия органов власти и организаций, 
уполномоченных оказывать государственные 
и муниципальные услуги. Межведомственное 
информационное взаимодействие, – осущест-
вляемое в целях предоставления государ-
ственных и муниципальных услуг взаимодей-
ствие по вопросам обмена документами и ин-
формацией, в том числе в электронной фор-
ме, между органами, предоставляющими го-
сударственные услуги4.

Для получения государственных и муни-
ципальных услуг заявитель должен предо-
ставить все необходимые документы и ин-
формацию, необходимые для предоставле-
ния государственной или муниципальной 
услуги, в том числе и персональные данные. 
Заявитель – лицо, обратившееся в орган вла-
сти или организацию, предоставляющие го-
сударственные или муниципальные услуги, 
с запросом о предоставлении государствен-
ной или муниципальной услуги, выражен-
ным в устной, письменной или электронной 
форме.

В рамках реализации системы электрон-
ного правительства планируется обеспечить 
централизованное хранение персональных 
данных о получателях услуги, что значитель-
но упростит процедуру сбора персональных 
данных, но в то же время повлечет возникно-
вение ряда угроз безопасности такого рода 
информации.  Таким образом, получателю 
услуги не придется каждый раз предостав-
лять полный пакет документов, так как боль-
шинство персональных данных уже содер-
жится в базовых государственных информа-
ционных ресурсах и может быть получено по-
средством межведомственного взаимодей-
ствия между органами власти и организация-
ми, предоставляющими государственные и 
муниципальные услуги.

Применение информационных техноло-
гий в деятельности органов государственной 
власти поднимает вопрос обеспечения безо-
пасности обрабатываемой, хранимой и пере-
даваемой по сетям связи информации, до-
ступ к которой ограничен федеральными за-
конами. В частности, остро стоит проблема 
защиты персональных данных от несанкцио-
нированного доступа.

Проблемы информационной безопасно-
сти практически не урегулированы в законо-
дательных и нормативных документах, регу-
лирующих отношения по предоставлению го-
сударственных и муниципальных услуг.

В Федеральном законе от 27 июля 2010 г.  
№ 210-ФЗ «Об организации предоставления го-
сударственных и муниципальных услуг»5, регу-
лирующем отношения, возникающие в связи с 
предоставлением государственных и муници-
пальных услуг, затрагиваются следующие во-
просы обработки персональных данных:

•  в случае, если для предоставления госу-
дарственной или муниципальной услуги не-
обходимо представление документов и ин-
формации об ином лице, не являющемся 
заявителем, при обращении за получением 
государственной или муниципальной услуги 
заявитель дополнительно представляет до-
кументы, подтверждающие наличие согласия 
указанных лиц или их законных представите-
лей на обработку персональных данных ука-
занных лиц, а также полномочие заявителя 
действовать от имени указанных лиц или их 
законных представителей при передаче пер-
сональных данных указанных лиц в орган или 
организацию; 

•  для обработки органами и организаци-
ями, предоставляющими государственные и 
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муниципальные услуги, персональных дан-
ных в целях предоставления персональных 
данных заявителя, имеющихся в распоряже-
нии таких органов или организаций, в орган 
или организацию, предоставляющий госу-
дарственную и муниципальную услугу, на 
основании межведомственных запросов та-
ких органов или организаций для предостав-
ления государственной или муниципальной 
услуги по запросу заявителя, а также для об-
работки персональных данных при регистра-
ции субъекта персональных данных на еди-
ном портале государственных и муниципаль-
ных услуг и на региональных порталах госу-
дарственных и муниципальных услуг не тре-
буется получение согласия заявителя как 
субъекта персональных данных в соответ-
ствии с требованиями статьи 6 Федерального 
закона от 27 июля 2006 года № 152-ФЗ «О пер-
сональных данных».

Таким образом, вопрос защиты персо-
нальных данных сводится лишь к получению 
согласия субъекта персональных данных на 
обработку его личной информации, либо 
узаконивание получения персональных дан-
ных заявителя без его согласия при межве-
домственном обмене персональными дан-
ными. 

Для получения государственных и муни-
ципальных услуг в орган или организацию, 
оказывающие такие услуги, предоставляются 
следующие персональные данные:

•  документы, удостоверяющие личность 
гражданина Российской Федерации;

•  документы воинского учета;
•  свидетельства о государственной реги-

страции актов гражданского состояния;
•  документы, подтверждающие регистра-

цию по месту жительства или по месту пре-
бывания;

•  документы, подтверждающие предо-
ставление лицу специального права на управ-
ление транспортным средством соответству-
ющего вида;

•  документы о трудовой деятельности, 
трудовом стаже и заработке гражданина;

•  справки, заключения и иные докумен-
ты, выдаваемые организациями, входящими 
в государственную, муниципальную или част-
ную систему здравоохранения;

•  правоустанавливающие документы на 
объекты недвижимости, права на которые не 
зарегистрированы в Едином государствен-
ном реестре прав на недвижимое имущество 
и сделок с ним;

•  документы, выдаваемые федеральны-
ми государственными учреждениями 
медико-социальной экспертизы;

•  удостоверения и документы, подтверж-
дающие право гражданина на получение со-
циальной поддержки;

•  и другие.
В большинстве случаев передаваемые в 

органы и организации, оказывающие госу-
дарственные и муниципальные услуги, пер-
сональные данные относятся к персональ-
ным данным второй категории, а именно пер-
сональные данные, позволяющие идентифи-
цировать субъекта персональных данных и 
получить о нем дополнительную информа-
цию. За редким исключением передаются 
персональные данные специальной катего-
рии, в частности, данные о состоянии здоро-
вья субъекта.

В соответствии с законом «О персональ-
ных данных» субъект персональных данных 
должен дать письменное согласие на обра-
ботку своих персональных данных специаль-
ной категории. В свою очередь, закон дает 
право обработки персональных данных без 
согласия субъекта в случае предоставления 
государственной или муниципальной услуги 
в соответствии с Федеральным законом от  
27 июля 2010 года № 210-ФЗ «Об организации 
предоставления государственных и муници-
пальных услуг», для обеспечения предостав-
ления такой услуги, для регистрации субъек-
та персональных данных на едином портале 
государственных и муниципальных услуг. 

Также встает вопрос об обработке биоме-
трических персональных данных, в том числе 
фотографии, данные, характеризующие осо-
бенности сетчатки глаза, что представляют 
собой сведения, которые характеризуют фи-
зиологические и биологические особенности 
человека, на основании которых можно уста-
новить его личность.

Вопросы создания системы обеспечения 
информационной безопасности «электрон-
ного правительства» и соблюдения законода-
тельства Российской Федерации в сфере обе-
спечения безопасности персональных дан-
ных при их обработке в информационных си-
стемах находятся на стадии обсуждения. По 
нашему мнению, данные вопросы должны об-
суждаться на федеральном уровне, должны 
быть выработаны единые требования и реко-
мендации по обеспечению безопасности пер-
сональных данных в системе электронного 
правительства. 
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Также существует проблема нормативно-
правового регулирования требований по за-
щите персональных данных. Принятие изме-
нений, внесенных Федеральным законом от 
25.07.2011 № 261-ФЗ, повлекло изменение 
концепции защиты персональных данных.  
В соответствии с новыми изменениями Пра-
вительство Российской Федерации с учетом 
возможного вреда субъекту персональных 
данных, объема и содержания обрабатывае-
мых персональных данных, вида деятельно-
сти, при осуществлении которого обрабаты-
ваются персональные данные, актуальности 
угроз безопасности персональных данных 
устанавливает уровни защищенности персо-
нальных данных при их обработке в инфор-
мационных системах персональных данных. 
Таким образом, классы информационных си-
стем персональных данных и связанная с 
ними нормативно-правовая база перестала 
быть актуальной. 

Учитывая происшедшие изменения, Пра-
вительство должно переработать норматив-
ные документы, где классификация информа-
ционных систем персональных данных будет 
заменена уровнями защищенности персо-
нальных данных. На сегодняшний день поря-
док определения уровней защищенности и 
требования к ним не закреплены. 

Пример выполнения установленных за-
коном и подзаконными актами требований 
должны показывать органы государственной 
власти, являющиеся операторами персо-
нальных данных. Недостаточно только сфор-
мулировать «букву закона», требуется сохра-
нить и реализовать эти законы на практике.  
А на практике все складывается иначе: порта-
лы государственных органов, обрабатываю-
щих сведения о гражданах, не удовлетворяют 
требованиям по защите персональных дан-
ных. Для шифрования персональных данных, 
передаваемых в сети Интернет на портал и с 
портала государственных услуг www.
Gosuslugi.ru, применяется протокол https, ис-
пользующий в свою очередь Open SSL, крип-
тографический пакет с открытым исходным 
кодом,  не имеющим сертификата ФСБ. На 
портале Федеральной налоговой службы лю-
бой человек, знающий ИНН субъекта персо-
нальных данных, может получить исчерпыва-
ющую информацию о его задолженностях по 
всем налогам. На сайте Службы судебных 
приставов можно получить информацию об 
исполнительных производствах в отношении 
любого гражданина. К тому же указанные го-

сударственные структуры, являясь операто-
рами персональных данных, не обозначают 
цели и способы обработки персональных 
данных. 

В соответствии с Приказом МВД России и 
ФНС России от 31 октября 2008 года № 948/
ММ-3-6/5616 файлы передачи/корректиров-
ки данных со сведениями о транспортных 
средствах и лицах, на которых они зареги-
стрированы, представляются в соответствую-
щие органы по электронной почте или на 
электронных носителях. В рамках такого вза-
имодействия передаются следующие персо-
нальные данные: ФИО, ИНН, дата рождения, 
пол, серия и номер паспорта или в/у, граж-
данство, адрес регистрации. При этом в при-
казе обозначается лишь, что органы обеспе-
чивают защиту информации в соответствии с 
требованиями к работе с информацией огра-
ниченного доступа. Каким образом осущест-
вляется защита на практике и действительно 
ли принимаются меры – не известно. 

Нормативным «подводным камнем» на 
сегодняшний день является вопрос обеспе-
чения защиты прав субъектов персональных 
данных при оказании государственных услуг 
в электронном виде.  Помимо самого закона 
о защите персональных данных требуется 
разрабатывать информационную политику 
по закреплению принципов, например, о де-
централизованном хранении персональных 
данных, о правилах межведомственного об-
мена данными. Также необходимо включение 
вопросов обеспечения информационной 
безопасности в состав критериев экспертной 
оценки документов, используемых в рамках 
планирования, создания и использования 
информационно-коммуникационных техно-
логий в деятельности государственных орга-
нов7.

Для успеха электронного правительства 
нужно сбалансировать защиту персональных 
данных и возможность эффективного ис-
пользования персональных данных для ока-
зания государственных услуг. В ближайшем 
будущем личная и общественная жизнь граж-
дан неизбежно будет контролироваться все 
сильнее – как государственными органами, 
так и заинтересованными коммерческими 
организациями, поэтому обеспечение безо-
пасности персональных данных граждан 
должно стать одним из приоритетных на-
правлений в деятельности электронного пра-
вительства.



Вестник УрФО. Безопасность в информационной сфере № 2(4) / 201224

Примечания
1 Концепция формирования в Российской Федерации электронного правительства до 2010 года. 

Одобр. распоряжением Правительства Российской Федерации № 632-р от 06 мая 2008 г. // СЗ РФ. – 
2008. – № 20. – Ст. 2372.

2 Федеральный закон «О персональных данных» от 27 июля 2006 г. № 152-ФЗ // СЗ РФ. – 2006. – 
№ 31. – Ст. 345.

3 СЗ РФ. – 2011. – № 17. – Ст. 2465.
4 См. там же.
5 Федеральный закон «Об организации предоставления государственных и муниципальных 

услуг» от 27 июля 2010 г. № 210-ФЗ // СЗ РФ. – 2010. – № 31. – Ст. 4179.
6 Приказ МВД России и ФНС России от 31 октября 2008 года № 948/ММ-3-6/561 «Об утверждении 

Положения о взаимодействии подразделений Госавтоинспекции и налоговых органов при представ-
лении сведений о транспортных средствах и лицах, на которых они зарегистрированы» // Российская 
газета. – 2009. – 28 янв. 

7 Постановление Правительства РФ от 24 мая 2010 г. № 365 «О координации мероприятий по ис-
пользованию информационно-коммуникационных технологий в деятельности государственных ор-
ганов // СЗ РФ. – 2010. – № 22. – Ст. 2778.

И. У. Кулдыбаева, аспирант кафедры конституционного и административного права 
Южно-Уральского государственного университета (национального исследовательского уни-
верситета). E-mail: irinakuldybaeva@mail.ru

I. U. Kuldybaeva, postgraduate student of Constitutional and Administrative Law Department 
of South Ural State University (national research university). E-mail: irinakuldybaeva@mail.ru



ПЕРСОНАЛЬНЫЕ ДАННЫЕ. ПРАВОВАЯ ЗАЩИТА ПЕРСОНАЛЬНЫХ ДАННЫХ 25

УДК 342.7:004 + 070.133 + 342.7(094.5.072)
ББК X400.323:Ч600 + Ч600.00

Минбалеев А. В. 

ПРОБЛЕМЫ ОБРАБОТКИ 
ПЕРСОНАЛЬНЫХ ДАННЫХ 
ЖУРНАЛИСТАМИ И СМИ

В статье исследуются проблемы обработки персональных данных журналиста-
ми и средствами массовой информации при осуществлении ими профессиональной 
деятельности. Анализируются нормы законодательства о персональных данных об 
ограничении прав субъектов персональных данных при обработке их персональных 
данных журналистами. Даются рекомендации журналистам и СМИ. Рассматривают-
ся гарантии субъектов персональных данных. 

Ключевые слова: журналист, персональные данные, защита прав, средства мас-
совой информации, профессиональная деятельность.

Minbaleev A. V.

Problems of processing of the 
personal data journalists and 

mass-media
In the article the problem of processing of the personal data journalists and mass medias is 

explored at realization by them to professional activity. The norms of legislation are analysed 
about the personal information about limitation of rights for the subjects of the personal infor-
mation at processing of their personal data journalists. Given recommendation journalists and 
mass media. The guarantees of subjects of the personal information are examined.

Keywords: journalist, personal information, defence right, mass medias, professional ac-
tivity. 

Журналисты в процессе осуществления 
профессиональной деятельности постоянно 
сталкиваются с необходимостью обработки 
персональных данных своих «героев», интер-
вьюируемых и других лиц. Особенно часто с 
проблемой персональных данных приходит-
ся сталкиваться в ходе журналистских рас-
следований, когда кроме персональных дан-
ных обычной чувствительности приходится 
использовать специальные категории персо-
нальных данных. Федеральный закон «О пер-

сональных данных» (далее – Закон о персо-
нальных данных)1 в числе специально урегу-
лированных отношений предусмотрел и об-
работку персональных данных журналиста-
ми и средствами массовой информации (да-
лее – СМИ). Насколько свободно сегодня мо-
гут обрабатывать персональные данные тех 
или иных лиц журналисты и СМИ? Где преде-
лы вмешательства журналистов в сферу пер-
сональных данных? Эти вопросы сегодня по-
стоянно ставятся редакциями СМИ. Они же 
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имеют и важную научную значимость, по-
скольку институт обработки персональных 
данных в сфере массовой информации явля-
ется одним из наименее изученных механиз-
мов ограничения права на персональные 
данные как в российской науке информаци-
онного права, так и за рубежом2. 

Правовой основой для законной обра-
ботки журналистами персональных данных 
выступает п. 6 ч. 2 ст. 6 Закона о персональ-
ных данных. Персональные данные могут об-
рабатываться без предварительного получе-
ния согласия субъекта персональных данных 
в случае, когда такая «обработка персональ-
ных данных осуществляется в целях профес-
сиональной деятельности журналиста либо в 
целях научной, литературной или иной твор-
ческой деятельности при условии, что при 
этом не нарушаются права и свободы субъек-
та персональных данных». При этом под об-
работкой персональных данных Закон о пер-
сональных данных понимает действия (опе-
рации) с персональными данными, включая 
сбор, систематизацию, накопление, хране-
ние, уточнение (обновление, изменение), ис-
пользование, распространение (в том числе 
передачу), обезличивание, блокирование, 
уничтожение персональных данных. Таким 
образом, все эти действия с персональными 
данными журналист может осуществлять 
только в целях профессиональной деятель-
ности. 

Данное ограничение традиционно связы-
вается с ст. 9 (п. b ч. 2) Конвенции о защите фи-
зических лиц при автоматизированной обра-
ботке персональных данных ETS № 108 
(Страсбург, 28 января 1981 г.), согласно кото-
рой договаривающиеся стороны могут отсту-
пить от основных принципов защиты данных 
личного характера, когда это предусмотрено 
законом государства и является необходи-
мой мерой в демократическом обществе для 
защиты субъекта данных или прав и свобод 
других лиц3. Ограничение прав субъектов 
персональных данных при их обработке в 
процессе профессиональной деятельности 
журналиста введено в целях защиты свободы 
массовой информации и свободы слова. Это 
так называемая «медиапривилегия»4.

Согласно ст. 2 Закона Российской Федера-
ции «О средствах массовой информации» (да-
лее – Закон о СМИ)5 под журналистом пони-
мается лицо, занимающееся редактировани-
ем, созданием, сбором или подготовкой со-
общений и материалов для редакции зареги-

стрированного средства массовой информа-
ции, связанное с ней трудовыми или иными 
договорными отношениями либо занимаю-
щееся такой деятельностью по ее уполномо-
чию. Из данного определения явно следует, 
что в полномочия журналиста не входит рас-
пространение информации, а значит и обра-
ботка персональных данных в части их рас-
пространения. Профессиональная деятель-
ность журналиста неотъемлемо связана с де-
ятельностью редакции СМИ. В связи с этим 
обработкой персональных данных в части ее 
распространения занимается редакция СМИ. 
Между тем, редакция СМИ не названа в п. 6  
ч. 2 ст. 6 Закона о персональных данных как 
субъект, управомоченный обрабатывать пер-
сональные данные без предварительного по-
лучения согласия субъекта персональных 
данных. В связи с чем на практике сегодня 
ряд СМИ задаются вопросом о наличии у них 
такого права. Представляется, что анализиру-
емую норму необходимо толковать расшири-
тельно (включая редакции СМИ в число упра-
вомоченных субъектов), поскольку без ре-
дакции СМИ журналист не может осущест-
влять профессиональную деятельность и ре-
ализовать свое право на обработку персо-
нальных данных. Подтверждением данной 
мысли является и легальное определение по-
нятия «распространение персональных дан-
ных», под которым Закон о персональных 
данных понимает «действия, направленные 
на передачу персональных данных опреде-
ленному кругу лиц (передача персональных 
данных) или на ознакомление с персональ-
ными данными неограниченного круга лиц, в 
том числе обнародование персональных дан-
ных в средствах массовой информации, раз-
мещение в информационно-телекоммуника
ционных сетях или предоставление доступа к 
персональным данным каким-либо иным 
способом». Также необходимо учитывать, что 
Закон о персональных данных допускает об-
работку персональных данных без согласия 
субъекта именно в целях профессиональной 
деятельности журналиста. Данная цель пред-
полагает, что журналист обязательно дей-
ствует от редакции СМИ (выполняет трудо-
вые обязанности, исполняет условия 
гражданско-правового договора, заключен-
ного с редакцией, или действует по поруче-
нию редакции), а не от себя лично. 

Спорным вопросом является и возмож-
ность «льготной» обработки персональных 
данных всеми журналистами. С точки зрения 
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юридического статуса в качестве журналиста 
может быть любое физическое лицо, уполно-
моченное редакцией (например, внештатные 
корреспонденты, работающие по заданию 
редакции). Возникает вопрос о том, кто будет 
гарантировать в данном случае выполнение 
данным лицом требований конфиденциаль-
ности персональных данных. Особенно это 
актуально в тех случаях, когда внештатные 
корреспонденты работают в другом регионе, 
и, еще сложнее, если сбор персональных дан-
ных происходит за рубежом. 

Анализируемому ограничению прав 
субъектов персональных данных на их обра-
ботку корреспондирует обязанность журна-
листов и средств массовой информации со-
блюдать требования о недопустимости нару-
шения прав и свобод субъектов персональ-
ных данных. Прежде всего,  это права субъек-
тов персональных данных, закрепленные За-
коном о персональных данных. В частности, 
право на доступ к своим персональным дан-
ным, в том числе право требовать от операто-
ра уточнения своих персональных данных, их 
блокирования или уничтожения в случае, 
если персональные данные являются непол-
ными, устаревшими, недостоверными, неза-
конно полученными или не являются необхо-
димыми для заявленной цели обработки, а 
также принимать предусмотренные законом 
меры по защите своих прав (ст. 14 Закона о 
персональных данных).

Права субъектов, персональные данные 
которых обрабатываются журналистами в 
процессе профессиональной деятельности, 
также вытекают из ряда обязанностей журна-
листов, закрепленных в Законе о СМИ и дру-
гих законах, регулирующих отношения в сфе-
ре массовой информации. Так, ст. 41 Закона о 
СМИ запрещает редакции СМИ без согласия 
несовершеннолетнего и его законного пред-
ставителя разглашать в распространяемых 
сообщениях и материалах сведения, прямо 
или косвенно указывающие на личность не-
совершеннолетнего, совершившего престу-
пление либо подозреваемого в его соверше-
нии, а равно совершившего административ-
ное правонарушение или антиобщественное 
действие. Без согласия несовершеннолетне-
го и (или) его законного представителя за-
прещается разглашать в распространяемых 
сообщениях и материалах сведения, прямо 
или косвенно указывающие на личность не-
совершеннолетнего, признанного потерпев-
шим. Согласно ст. 50 Закона о СМИ распро-

странение сообщений и материалов, подго-
товленных с использованием скрытой ау-
дио- и видеозаписи, кино- и фотосъемки, до-
пускается только, если это не нарушает кон-
ституционных прав и свобод человека и 
гражданина; если это необходимо для защи-
ты общественных интересов и приняты меры 
против возможной идентификации посто-
ронних лиц, а также если демонстрация запи-
си производится по решению суда.

При работе с персональными данными 
СМИ и журналистам необходимо учитывать, 
что освобождение журналистов от предвари-
тельного получения согласия субъекта пер-
сональных данных на их обработку при осу-
ществлении профессиональной журналист-
ской деятельности не освобождают СМИ от 
этой обязанности при обработке персональ-
ных данных в иных отношениях и в иных це-
лях кроме профессиональной деятельности 
по созданию и распространению массовой 
информации. Например, в случаях обработки 
персональных данных читателей, зрителей, 
слушателей, подписчиков, клиентов в целях 
исследования общественного мнения, повы-
шения рейтинга и т. д. Не освобождены они и 
от обязанности принимать меры по охране 
конфиденциальности, установленные зако-
нодательством о персональных данных. Со-
блюдение конфиденциальности персональ-
ных данных возлагается как на СМИ в каче-
стве оператора, так и любого журналиста, по-
лучившего доступ к персональным данным. 
Это требование вытекает не только из статей 
3 и 7 Закона о персональных данных, но и  
ст. 49 Закона о СМИ, согласно которой при 
осуществлении профессиональной деятель-
ности журналист обязан: уважать права, за-
конные интересы, честь и достоинство граж-
дан и организаций; проверять достоверность 
сообщаемой им информации; сохранять кон-
фиденциальность информации и (или) ее ис-
точника; при получении информации от 
граждан и должностных лиц ставить их в из-
вестность о проведении аудио- и видеозапи-
си, кино- и фотосъемки.

Современная судебная практика пока 
скупа по вопросам использования персо-
нальных данных журналистами. Можно отме-
тить лишь решение по сетевому изданию «Ли-
сток» в г. Горно-Алтайск. По данному делу в 
статье «Детектив на окраине» была опублико-
вана информация, с помощью которой, по 
словам истца, «его можно  идентифициро-
вать, то есть однозначно определить, что 
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речь идет именно о нем, т.к. указаны фами-
лия, адрес, место работы. Своего согласия га-
зете «Листок в Горно-Алтайске» на обработку 
и распространение такой информации он не 
давал. Поскольку, в этой статье о нем излага-
ется в негативном свете, считает нарушенны-
ми свои права»6.  Из судебного решения сле-
дует, что А. А. Макогонский, являясь главным 
редактором печатного издания «Листок в 
Горно-Алтайске», в силу ст. 19 Федерального 
закона «О средствах массовой информации», 
неся ответственность за выполнение требо-
ваний, предъявляемых к деятельности 
средств массовой информации, допустил пу-
бликацию в газете «Листок в г. Горно-
Алтайске» № 40 от 06.10.2010 года, содержа-
щую персональные данные гражданина Ана-
ньева И. В., его фамилию, место работы, адрес, 
обстоятельства частной жизни, без письмен-
ного согласия последнего. В связи с чем в 
действиях А. А. Макогонского усматривается 
состав административного правонарушения, 
предусмотренного ст. 13.11 КоАП РФ. 

По данному делу сначала мировой судья, 
а затем судья апелляционной инстанции 
даже не рассмотрели вопрос о возможности 
применения специальной нормы, предусмо-
тренной п. 6 ч. 2 ст. 6 Закона о персональных 
данных. В решении лишь говорится об общих 
требованиях закона, в том числе, что «по-
скольку, из части 1 ст. 9 Федерального закона 
от 27.07.2006 № 152-ФЗ «О персональных дан-
ных» следует, что субъект персональных дан-
ных принимает решение о предоставлении 
своих персональных данных и дает согласие 
на их обработку своей волей и в своем инте-
ресе. Таким образом, согласие гражданина на 
использование его персональных данных в 
указанном случае являлось обязательным. 
Статьей 6 названного Закона в качестве усло-
вия обработки персональных данных также 
указано на обязательное наличие согласия 
субъекта персональных данных». Представ-
ляется, что подобное решение как минимум 
подлежит пересмотру в вышестоящей ин-
станции, поскольку судом не применены спе-
циальные нормы и не рассматривался во-
прос о специальном статусе журналиста при 
обработке персональных данных.

В ходе профессиональной деятельности 
журналистов их персональные данные также 
часто подлежат обработке, например, при их 
использовании в рамках аккредитации жур-
налистов. И в этом случае также речь может 
идти об обработке аккредитующими органи-

зациями персональных данных без согласия 
их субъектов (журналистов), если это осу-
ществляется в целях профессиональной дея-
тельности журналистов. Интересно в этом от-
ношении определение Верховного Суда Рос-
сийской Федерации от 27 февраля 2008 г., в 
котором было принято решение по жалобе 
прокурора Республики Коми о признании 
противоречащими федеральному законода-
тельству и недействующими со дня принятия 
ряда норм Положения об аккредитации пред-
ставителей средств массовой информации 
при Главе Республики Коми, утвержденного 
Указом Главы Республики Коми «Об аккреди-
тации представителей средств массовой ин-
формации при Главе Республики Коми» от  
19 декабря 2006 г. № 143, в частности, подпун-
кта 1 пункта 9 в той части, в какой он преду-
сматривает представление редакцией сред-
ства массовой информации в Управление по 
связям с общественностью и информации ад-
министрации Главы Республики Коми и Пра-
вительства Республики Коми сведений о фак-
тическом адресе, почтовом (электронном) 
адресе, номерах служебных и мобильных (до-
машних) телефонов каждого из аккредитуе-
мых журналистов; подпункта 2 пункта 15 в 
той части, в какой он предусматривает воз-
можность отказа в аккредитации при пред-
ставлении средством массовой информации 
заявки, не содержащей сведений о фактиче-
ском адресе, почтовом (электронном) адресе, 
номерах служебных и мобильных (домашних) 
телефонов каждого из аккредитуемых журна-
листов. 

Заявитель в своей жалобе ссылался на тот 
факт, что Глава Республики Коми не относится 
в силу положений Федерального закона «О 
персональных данных» к операторам, осу-
ществляющим обработку персональных дан-
ных. Кроме того, в соответствии с названным 
Указом персональные данные аккредитуе-
мых журналистов должны были предостав-
ляться в обязательном порядке, то есть без их 
согласия, что, по мнению заявителя, противо-
речит общим принципам обработки персо-
нальных данных, установленных законом.

Проверив материалы дела, изучив дово-
ды кассационного представления прокуро-
ра, Судебная коллегия по гражданским делам 
Верховного Суда Российской Федерации на-
шла ранее принятое решение Верховного 
суда Республики Коми подлежащим оставле-
нию без изменения по следующим основани-
ям. В силу ст. 1, 38, 39, 48 Закона Российской 
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Федерации «О средствах массовой информа-
ции» редакция средства массовой информа-
ции с целью оперативного получения полной 
информации о деятельности государствен-
ных органов, организаций, учреждений, ор-
ганов общественных объединений и доведе-
ния этой информации до граждан вправе по-
дать заявку на аккредитацию при указанных 
выше органах, организациях, учреждениях 
своих журналистов. Судом обоснованно об-
ращено внимание на то, что правила аккре-
дитации журналистов при государственных 
органах, организациях, учреждениях, орга-
нах общественных объединений устанавли-
ваются данными субъектами самостоятельно. 
То есть Глава Республики Коми действитель-
но имеет статус оператора, имеющего право 
устанавливать принципы и цели обработки 
персональных данных.

Аккредитовавшие журналистов органы, 
организации, учреждения обязаны предва-
рительно извещать их о заседаниях, совеща-
ниях и других мероприятиях, обеспечивать 
стенограммами, протоколами и иными доку-
ментами, создавать благоприятные условия 
для производства записи. Для исполнения 
указанной обязанности они должны распола-
гать сведениями о фактическом адресе, по-
чтовом (электронном) адресе, номерах слу-
жебных и мобильных (домашних) телефонов 
каждого из аккредитованных журналистов, 
поскольку непредставление редакцией сред-
ства массовой информации данного миниму-
ма персональных данных может привести как 
к нарушению предусмотренных статьями 47, 
48 Закона Российской Федерации «О сред-
ствах массовой информации» прав журнали-
стов, так и к ущемлению права граждан на по-
лучение оперативной и достоверной инфор-
мации о деятельности органов, организаций 

и учреждений, аккредитовавших журнали-
стов.

Существенное значение в данном случае 
имеет и то обстоятельство, что в силу требо-
ваний Закона Российской Федерации «О 
средствах массовой информации» аккреди-
тация журналиста возможна только на осно-
вании его волеизъявления, в связи с чем 
предполагается согласие этого журналиста 
на передачу редакцией соответствующих 
персональных данных.

Судом также правильно обращено вни-
мание на то, что аккредитация журналиста 
непосредственно связана с его профессио-
нальной деятельностью по поиску, получе-
нию и распространению информации, и по
этому, в соответствии с п. 6 ч. 2 ст. 6 Федераль-
ного закона «О персональных данных», необ-
ходимый для реализации требований статьи 
48 Закона «О средствах массовой информа-
ции» минимум персональных данных журна-
листа может передаваться в орган, осущест-
вляющий его аккредитацию, и без согласия 
этого журналиста7.

Анализ практики обработки журналиста-
ми персональных данных в процессе профес-
сиональной деятельности свидетельствует, 
что пока в журналистской среде нет доста-
точного понимания, каким же образом необ-
ходимо осуществлять обработку персональ-
ных данных. Многие правоприменители так-
же не готовы использовать специальные нор-
мы, регулирующие особое положение журна-
листов, обрабатывающих персональные дан-
ные. Во многом это объясняется нечеткими 
формулировками Закона о персональных 
данных, а также отсутствием разъяснений по 
этому вопросу уполномоченных органов го-
сударственной власти. 
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В статье анализируются законодательные и нормативные акты, регламентиру-
ющие адвокатскую деятельность. Автор исследует законодательно установлен-
ные  права адвоката, выявляет определение адвокатской тайны  и  приходит к выво-
ду  о невозможности привлечения адвоката к ответственности за нецелевое ис-
пользование полученной информации. Автор считает, что обработка адвокатом 
персональных данных третьих лиц должна осуществляться при условии получения 
согласия этих лиц в любой подтверждающей этот факт форме.   
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This paper analyzes the legislation and normative acts that regulate the lawyers’s practice. 

The author examines statutory rights of the lawyer, explores the notion of revealing the lawyer’s 
secrecy and concludes about the impossibility of a lawyer to become a subject to liability for a 
non target usage of information. The author believes that the processing of third parties’ per-
sonal data by a lawyer should be a subject to consent by these parties in any given valid form.
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Адвокатская деятельность, а также функ-
ции, полномочия и обязанности адвоката 
определены Федеральным законом от 31 мая 
2002 г. № 63-ФЗ «Об адвокатской деятельно-
сти и адвокатуре в Российской Федерации»1. 
Ст. 1 определяет адвокатскую деятельность 
как квалифицированную юридическую  по-
мощь, оказываемую на профессиональной 
основе лицами, получившими статус адвока-
та,  в целях защиты их прав, свобод и интере-

сов, а также обеспечения доступа к правосу-
дию, что согласуется со ст. 45 Конституции РФ 
«каждый вправе защищать свои права и сво-
боды всеми способами, не запрещенными за-
коном»,  ст.  48 Конституции, которая  гаранти-
рует каждому гражданину  право на получе-
ние квалифицированной юридической помо-
щи и  ст. 123: «судопроизводство осуществля-
ется на основе состязательности и равнопра-
вия сторон». 
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Вместе с тем, практика реализации Феде-
рального закона  создает предпосылки для 
уточнения его отдельных положений, в част-
ности предоставления персональных данных 
по письменному запросу адвоката.

Федеральный закон  от 27 июля 2006 года 
№ 152-ФЗ «О персональных данных» устанав-
ливает, что целью данного Федерального за-
кона является обеспечение защиты прав и 
свобод человека и гражданина при обработ-
ке его персональных данных. В основе закона 
лежат конституционные положения, гаранти-
рующие защиту прав на неприкосновенность 
частной жизни, личную и семейную тайну, за-
прет на сбор, хранение, использование и рас-
пространение информации о частной жизни 
лица без его согласия,  а также положения, 
определяющие допустимость ограничения 
названных конституционных прав граждан 
нормами  других федеральных законов.

Анализ ст. 6 Федерального закона  «О 
персональных данных» свидетельствует о 
возможности  обработки, в том числе и пере-
дачи персональных данных при условии  осу-
ществления и выполнения   возложенных за-
конодательством Российской Федерации на 
оператора функций, полномочий и обязанно-
стей. А ст. 10 Федерального закона   опреде-
ляет специальные категории персональных 
данных, условия обработки которых преду-
сматривают специальный правовой режим 
доступа к ним.

В соответствии с п. 3. ст. 6 Федерального 
закона  «Об адвокатской деятельности и ад-
вокатуре в Российской Федерации» адвокат 
вправе собирать сведения, необходимые для 
оказания юридической помощи, в том числе 
запрашивать справки, характеристики и 
иные документы от органов государственной 
власти, органов местного самоуправления, а 
также общественных объединений и иных 
организаций. Указанные органы и организа-
ции обязаны выдать адвокату запрошенные 
им документы или их заверенные копии не 
позднее, чем в месячный срок со дня получе-
ния запроса адвоката. П. 5 ст. 6 этого же зако-
на  запрещает адвокату   «разглашать сведе-
ния, сообщенные ему доверителем в связи с 
оказанием последнему юридической помо-
щи, без согласия доверителя».  Любые сведе-
ния, связанные с оказанием адвокатом юри-
дической помощи своему доверителю, явля-
ются адвокатской тайной (ст. 8). Адвокат не 
может быть вызван и допрошен в качестве 
свидетеля об обстоятельствах, ставших ему 

известными в связи с обращением к нему за 
юридической помощью или в связи с ее ока-
занием. Проведение оперативно-розыскных 
мероприятий и следственных действий в от-
ношении адвоката допускается только на 
основании судебного решения. 

Законодатель защитил от неправомерно-
го использования любую информацию о 
лице, полученную адвокатом в процессе про-
фессиональной деятельности, в том числе и 
от оператора. 

Однако  наступление дисциплинарной 
ответственности непосредственно за нару-
шение тайны предполагается только в случае 
разглашения адвокатом сведений, сообщен-
ных ему доверителем, без согласия послед-
него (подп. 5 п. 4 ст. 6). Однако привлечь адво-
ката к ответственности за нецелевое исполь-
зование профессионально значимой инфор-
мации, за исключением случаев разглаше-
ния, практически невозможно, поскольку на 
правоприменительном уровне норма подп. 1 
п. 1 ст. 9 Кодекса профессиональной этики ад-
воката2 не позволяет в полной мере учиты-
вать специфику адвокатской тайны. 

На наш взгляд, пока отсутствует правовая 
норма, четко определяющая критерии пра-
вомерного использования информации ад-
вокатом, уверенности, что адвокат понесет 
ответственность в случае любого злоупотре-
бления   сведениями,  у доверителей не будет. 
Это касается не только доверительных тайн, 
но  и сведений, полученных адвокатом о  тре-
тьих лицах без их согласия, например: персо-
нальных данных участников процесса, содер-
жание их документов и показаний; данные 
опроса третьих лиц; иная информация, полу-
ченная в ходе адвокатского производства по 
делу или в связи с ним. Представляется, что 
для использования такой информации, в 
частности, для оказания помощи доверите-
лям, адвокат должен заручиться разрешени-
ем всех лиц, которых она касается3.

Согласно п. 2 ст. 6  адвокат представляет 
доверителя на основании доверенности. До-
веренность по своей юридической природе – 
сделка односторонняя, и потому для ее дей-
ствительности и действия достаточно соот-
ветствующего закону волеизъявления пред-
ставляемого (доверителя). Содержание воли 
доверителя должно свидетельствовать о его 
желании уполномочить представителя со-
вершить от его имени и в его интересах   юри-
дическое действие. Исходя из общих правил 
представительства, доверенное лицо, заклю-
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чая сделку или совершая иные правомерные 
действия, на которые у него имеются полно-
мочия, действует от имени представляемого 
и для представляемого наступают правовые 
последствия: создаются, изменяются или пре-
кращаются гражданские права и обязанно-
сти, таким образом, правоотношения возни-
кают между представляемым и третьим ли-
цом4.  Выдаваемая гражданином доверен-
ность  должна содержать подпись доверите-
ля5, что согласуется с  требованием ст. 9 Феде-
рального закона «О персональных данных», 
когда согласие субъекта персональных дан-
ных  на обработку его  персональных данных 
может быть дано субъектом в любой форме, 
позволяющей подтвердить факт его получе-
ния. В случае получения согласия на обработ-
ку персональных данных от представителя 
субъекта персональных данных полномочие 
данного представителя на дачу согласия от 
имени субъекта персональных данных про-
веряется оператором .

Конституционный Суд Российской Феде-
рации  вынес определение от 29 сентября 
2011 г. № 1063-О-0, что информация, в силу 
статьи 24 (часть 2) Конституции Российской 
Федерации любая затрагивающая права и 
свободы гражданина (за исключением сведе-
ний, содержащих государственную тайну, 
сведений о частной жизни, а также конфиден-
циальных сведений, связанных со служеб-
ной, коммерческой, профессиональной и 
изобретательской деятельностью),  должна 
быть ему доступна, при условии,  что законо-
дателем не предусмотрен специальный пра-
вовой статус такой информации в соответ-
ствии с конституционными принципами, обо-
сновывающими необходимость и соразмер-
ность ее особой защиты.  Исходя из приве-
денной правовой позиции Конституционно-
го Суда Российской Федерации, исключение 

информации, относящейся к персональным 
данным, которая была запрошена заявите-
лем, из режима свободного доступа полно-
стью соответствует предписаниям статьи 24 
(часть 2) Конституции Российской Федерации. 
В противном случае под угрозой оказалось бы 
гарантированное статьями 23 (часть 1) и 24 
(часть 1) Конституции Российской Федерации 
право на неприкосновенность частной жиз-
ни.  

Таким образом, заявитель, запрашивая 
персональные данные лиц, вместе с запро-
сом должен предоставить: либо доверенно-
сти от этих лиц, заверенные установленным 
порядком,  либо их  согласие на обработку 
персональных данных  в любой подтвержда-
ющей этот факт форме.     

При этом заявитель не лишен возможно-
сти при рассмотрении судом конкретного 
дела с участием его доверителя обратиться к 
суду с ходатайством об истребовании доказа-
тельств, в том числе сведений, содержащих 
конфиденциальную информацию.  

Проведенный анализ свидетельствует, 
что условия  обработки (передачи) персо-
нальных данных лиц, в том числе и по запро-
су адвоката, решается на законодательном 
уровне. Вместе с тем, наличествуют пробле-
мы, которые могут привести к злоупотребле-
ниям адвокатом персональными данными, 
особенно третьих лиц.  На наш взгляд, необ-
ходимо дополнить п. 2 ст. 6 Федерального за-
кона от 31 мая 2002 г. № 63-ФЗ «Об адвокат-
ской деятельности и адвокатуре в Россий-
ской Федерации»  следующей нормой: «В слу-
чаях, предусмотренных федеральным зако-
ном,  адвокат представляет доверителя на 
основании доверенности.  Обработка адво-
катом персональных данных третьих лиц осу-
ществляется с их согласия  в любой подтверж-
дающей этот факт форме».
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Одной из основных проблем формирую-
щегося законодательства в области персо-
нальных данных в Российской Федерации яв-
ляется нечеткость формулировок терминов и 
определений. Результатом подобной нечет-
кости становится размытие границ примени-
мости норм, закрепленных законами и подза-
конными нормативными актами. Это, в свою 
очередь, приводит к отсутствию единой по-
зиции регуляторов по ряду вопросов, а впо-
следствии, и к неоправданному завышению 
ряда требований по защите информации, со-
ставляющей персональные данные граждан, 
особенно при проверках на местах. 

Анализ практики защиты персональных 
данных позволяет выявить проблему форму-
лировки термина «биометрические персо-
нальные данные», приводящую в ряде случа-
ев к несогласию оператора персональных 
данных с результатами проверок. Несогла-
сие, в частности, касается отнесения к разря-
ду биометрических персональных данных 
фотографических изображений граждан и их 
копий на бумажных носителях, а также копий 
гражданских паспортов на бумажных носите-
лях, содержащих фотографические изобра-
жения граждан при использовании означен-
ных изображений, их копий и копий докумен-
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тов в кадровом делопроизводстве и, кроме 
того, к требованиям по сбору согласий на об-
работку таких данных у субъектов.

Целями настоящей статьи являются ана-
лиз обоснованности подобного отнесения и 
соответствующих требований, рассмотрение 
последствий отнесения части информации, 
обрабатываемой оператором, к биометриче-
ским персональным данным, а также выра-
ботка стратегии и тактики действий операто-
ра в преддверии проверочных мероприятий. 

Достигнуть целей предполагается посред-
ством анализа определения биометрических 
персональных данных, приведенного в Феде-
ральном законе «О персональных данных»  
№ 152-ФЗ, а также его соотнесения с положе-
ниями и формулировками данного закона и 
иных нормативных правовых актов и государ-
ственных стандартов, касающихся биометри-
ческой идентификации и аутентификации. 

В начале статьи хотелось бы уделить вни-
мание примеру неверного толкования поня-
тия биометрических персональных данных 
операторами персональных данных.

Часть 1 ст. 11 ФЗ «О персональных дан-
ных» № 152-ФЗ от 27.07.2006 в редакции от 
25.07.2011 г. гласит: «Сведения, которые ха-
рактеризуют физиологические и биологиче-
ские особенности человека, на основании ко-
торых можно установить его личность (био-
метрические персональные данные) и кото-
рые используются оператором для установ-
ления личности субъекта персональных дан-
ных, могут обрабатываться только при на-
личии согласия в письменной форме субъекта 
персональных данных, за исключением случа-
ев, предусмотренных  частью 2 настоящей 
статьи».

Именно этот текст дает определение тер-
мина биометрических персональных данных, 
и именно в его толковании совершают ошиб-
ки многие операторы, выводя в качестве 
определения биометрических персональных 
данных следующую формулировку: «биоме-
трические персональные данные – сведе-
ния, которые характеризуют физиологи-
ческие и биологические особенности че-
ловека, на основании которых можно 
установить его личность и которые ис-
пользуются оператором для установления 
личности субъекта персональных дан-
ных». Данная формулировка, по сути, снима-
ет с оператора ответственность за деклари-
рование факта обработки сведений, которые 
формально являются биометрическими, од-

нако фактически не используются им для 
установления личности субъекта персональ-
ных данных.  

Анализируя же исходный пункт грамма-
тически, мы видим, что термин, указанный в 
скобках, логически обобщает лишь следую-
щую формулировку «Сведения, которые ха-
рактеризуют физиологические и биологи-
ческие особенности человека, на основа-
нии которых можно установить его лич-
ность», а оставшаяся часть «и которые ис-
пользуются оператором…» относится уже к 
требованию наличия согласия субъекта на 
обработку таких данных за исключением слу-
чаев, перечисленных в части 2 той же статьи. 

Вторая же часть данной статьи определя-
ет следующее: «2.  Обработка биометриче-
ских персональных данных может осущест-
вляться без согласия субъекта персональных 
данных в связи с реализацией международных 
договоров Российской Федерации о реадмис-
сии, в связи с осуществлением правосудия и 
исполнением судебных актов, а также в слу-
чаях, предусмотренных законодательством 
Российской Федерации об обороне, о безопас-
ности, о противодействии терроризму, о 
транспортной безопасности, о противодей-
ствии коррупции, об оперативно-розыскной 
деятельности, о государственной службе, 
уголовно-исполнительным законодатель-
ством Российской Федерации, законодатель-
ством Российской Федерации о порядке выез-
да из Российской Федерации и въезда в Россий-
скую Федерацию». Как видим, исключения не 
касаются большей части операторов и отно-
сятся только к операторам, являющимся госу-
дарственными органами РФ.

Таким образом, в соответствии с Феде-
ральным законом «О персональных данных» 
№ 152-ФЗ от 27.07.2006 в редакции от 
25.07.2011 г. определением биометрических 
персональных данных является следующее 
определение:

Биометрические персональные дан-
ные – сведения, которые характеризуют 
физиологические и биологические осо-
бенности человека, на основании которых 
можно установить его личность.

Кроме того, в соответствии с законом, со-
гласие субъекта необходимо получать только 
на обработку тех биометрических персональ-
ных данных, которые используются операто-
ром для установления личности субъекта, по-
лучение же согласия для биометрических 
персональных данных, используемых для 
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определения личности, необходимо за ис-
ключением вышеперечисленных случаев.

Можем допустить, что такое определение 
косвенно подтверждает справедливость от-
несения к биометрическим персональным 
данным ксерокопий паспорта гражданина 
Российской Федерации (в части фотографи-
ческого изображения)  и фотографий в лич-
ном деле сотрудника, однако, не влечет ника-
ких последствий для оператора в силу текста 
части первой ст. 11 ФЗ «О персональных дан-
ных», то есть в силу того, что такие данные 
фактически не используются оператором для 
установления личности субъекта,  а обраба-
тываются в основном в силу соблюдения тра-
диций кадрового делопроизводства, и вся-
кие требования по сбору согласий на обра-
ботку биометрических персональных данных 
при хранении ксерокопий паспорта и фото-
графии в личном деле сотрудника являются 
превышением полномочий регуляторов, в 
случае если оператором будет доказано от-
сутствие факта использования хранимых дан-
ных для установления личности субъекта 
(биометрической идентификации), причем 
именно идентификации, а не аутентификации 
(подтверждения подлинности личности). По 
факту же обращение к обозначенным в ста-
тье носителям информации производится 
лишь при недоверии к подлинности субъекта 
или предъявляемого им документа, следова-
тельно, речь может идти только об аутенти-
фикации, то есть подтверждении, а не уста-
новлении личности субъекта.

Вообще же стоит обратиться к принци-
пам и условиям обработки ПД, перечислен-
ным в ст. ст.  5 и 6 Закона «О персональных 
данных» № 152-Ф.  В пункте 2 статьи 5 сказано: 
«Обработка персональных данных должна 
ограничиваться достижением конкретных, 
заранее определенных и законных целей. Не 
допускается обработка персональных дан-
ных, несовместимая с целями сбора персо-
нальных данных», в пункте 4 этой же статьи 
говорится: «Обработке подлежат только пер-
сональные данные, которые отвечают целям 
их обработки», а в пункте 5 в том числе сказа-
но: «…Обрабатываемые персональные дан-
ные не должны быть избыточными по отно-
шению к заявленным целям их обработки». 
Пункт 1 статьи 6 Закона описывает 11 усло-
вий, при которых обработка персональных 
данных субъектов возможна, в том числе, де-
сять условий обработки персональных дан-
ных без согласия субъекта. Вот эти условия: 

«1) обработка персональных данных осу-
ществляется с согласия субъекта персональ-
ных данных на обработку его персональных 
данных;

2) обработка персональных данных необ-
ходима для достижения целей, предусмо-
тренных международным договором Россий-
ской Федерации или законом, для осущест-
вления и выполнения возложенных законо-
дательством Российской Федерации на опе-
ратора функций, полномочий и обязанно-
стей;

3) обработка персональных данных необ-
ходима для осуществления правосудия, ис-
полнения судебного акта, акта другого орга-
на или должностного лица, подлежащих ис-
полнению в соответствии с законодатель-
ством Российской Федерации об исполни-
тельном производстве (далее – исполнение 
судебного акта);

4) обработка персональных данных необ-
ходима для предоставления государствен-
ной или муниципальной услуги в соответ-
ствии с Федеральным законом от 27 июля 
2010 года № 210-ФЗ «Об организации предо-
ставления государственных и муниципаль-
ных услуг», для обеспечения предоставления 
такой услуги, для регистрации субъекта пер-
сональных данных на едином портале госу-
дарственных и муниципальных услуг;

5) обработка персональных данных необ-
ходима для исполнения договора, стороной 
которого либо выгодоприобретателем или 
поручителем по которому является субъект 
персональных данных, а также для заключе-
ния договора по инициативе субъекта персо-
нальных данных или договора, по которому 
субъект персональных данных будет являть-
ся выгодоприобретателем или поручителем;

6) обработка персональных данных необ-
ходима для защиты жизни, здоровья или 
иных жизненно важных интересов субъекта 
персональных данных, если получение согла-
сия субъекта персональных данных невоз-
можно;

7) обработка персональных данных необ-
ходима для осуществления прав и законных 
интересов оператора или третьих лиц либо 
для достижения общественно значимых це-
лей при условии, что при этом не нарушаются 
права и свободы субъекта персональных дан-
ных;

8) обработка персональных данных необ-
ходима для осуществления профессиональ-
ной деятельности журналиста и (или) закон-
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ной деятельности средства массовой инфор-
мации либо научной, литературной или иной 
творческой деятельности при условии, что 
при этом не нарушаются права и законные 
интересы субъекта персональных данных;

9)  обработка персональных данных осу-
ществляется в статистических или иных ис-
следовательских целях, за исключением це-
лей, указанных в статье 15 настоящего Феде-
рального закона, при условии обязательного 
обезличивания персональных данных;

10)  осуществляется обработка персо-
нальных данных, доступ неограниченного 
круга лиц к которым предоставлен субъектом 
персональных данных либо по его просьбе 
(далее – персональные данные, сделанные 
общедоступными субъектом персональных 
данных);

11)  осуществляется обработка персо-
нальных данных, подлежащих опубликова-
нию или обязательному раскрытию в соот-
ветствии с федеральным законом».

Наиболее применимыми к исследуемой 
ситуации видятся подпункты 1, 2 и 5 настоя-
щего пункта ст. 6 федерального закона, то 
есть необходимо определить, имеются ли у 
оператора права или обязанности по обра-
ботке биометрических категорий персональ-
ных данных в соответствии с законами,  под-
законными нормативными актами, договора-
ми с субъектом и договорами, где субъект вы-
ступает в роли поручителя или выгодопри- 
обретателя, а также существуют ли у данного 
вида обработки статистические или исследо-
вательские цели.

Таким образом, оператору до проверки, а 
лучше еще на этапе создания системы обра-
ботки персональных данных, следует разо-
браться с целями такой обработки и с законо-
дательными требованиями к ее условиям. 
Это относится ко всем категориям персональ-
ных данных, а не только к тем, которые рас-
сматриваются в исследовании. 

Что же касается рассматриваемых спор-
ных категорий персональных данных, то ав-
торам видится, что наиболее используемая 
часть законодательства РФ не содержит тре-
бований или предписаний по хранению фо-
тографических изображений сотрудников 
или клиентов и, тем более, копий их основ-
ных документов, сложно представить себе и 
договорные обязательства, для осуществле-
ния которых такая обработка была бы необ-
ходима. Следовательно, в общем случае цель 
обработки данных материалов действитель-

но определяется и формулируется самим 
оператором и, соответственно, обработка 
должна согласовываться с субъектом незави-
симо от того, причисляет оператор рассма-
триваемые в исследовании данные к биоме-
трическим или нет.

Начиная данное исследование, авторы, 
кроме прочего, не согласны вообще с отнесе-
нием подобных данных к биометрическим 
персональным данным, и потому применили 
для уточнения результатов исследования 
также систематический способ толкования 
правовых норм, о результатах применения 
которого рассказано ниже.

Требования к материальным носите-
лям биометрических персональных дан-
ных и технологиям хранения таких дан-
ных вне информационных систем персо-
нальных данных, утвержденные постанов-
лением Правительства Российской Федера-
ции от 6 июля 2008 г. № 512, подпунктом «б» 
пункта 3 выводят из-под своего регулирова-
ния отношения, возникающие при использо-
вании бумажных носителей для записи и хра-
нения биометрических персональных дан-
ных. Таким образом, заявлена возможность 
бумажной формы хранения биометрических 
персональных данных, но не формулирует 
никаких требований к обработке соответ-
ствующих данных в конкретной бумажной 
форме, логично предположить, что подобная 
обработка должна производиться в соответ-
ствии с требованиями «Положения об осо-
бенностях обработки персональных дан-
ных, осуществляемой без использования 
средств автоматизации», утвержденного 
постановлением Правительства Российской 
Федерации № 687 от 15.09.2008.

Показательным примером подхода зако-
нодателя к определению биометрии можно 
считать введение новой формы бланков па-
спортов (т. н. «биометрические» паспорта), о 
биометрическом характере которых загово-
рили лишь после того, как было сообщено о 
факте хранения внутри бланка паспорта спе-
циально структурированной информации на 
материальном электронном носителе.

Правительство РФ, в том числе, формули-
рует свои взгляды на предмет биометриче-
ских персональных данных в статье 2 согла-
шения о сотрудничестве в создании госу-
дарственных информационных систем из-
готовления, оформления и контроля 
паспортно-визовых документов нового 
поколения и дальнейшем их развитии и 
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использовании в государствах – участни-
ках Содружества Независимых Госу-
дарств, утвержденного распоряжением Пра-
вительства Российской Федерации от 13 ноя-
бря 2008 г. № 1654-р, в которой сказано, в 
частности, следующее: ««биометрические   
персональные   данные» – сведения,   которые 
характеризуют  физиологические  особенно-
сти  человека  и  на основе которых   можно   
установить  его  личность  (цифровая  фото-
графия, отпечатки  пальцев,  изображение  
радужной  оболочки  глаз и другие биометри-
ческие  персональные  данные), которые мо-
гут обрабатываться только   при   наличии   
согласия   в   письменной  форме  субъекта 
персональных  данных  в соответствии с за-
конодательством каждого из государств 
Сторон».

Несмотря на то что перечень данных, 
приведенный в соглашении, является откры-
тым, мы видим ряд категорий, содержащих 
формализуемые биометрические признаки и 
составляющих биометрические персональ-
ные данные, в который, тем не менее, изобра-
жения лица гражданина на бумажном носите-
ле совершенно не вписываются, для фотогра-
фического изображения явно указана цифро-
вая форма.

Подкрепляет вышеозначенную позицию 
и содержания перечня персональных дан-
ных, записываемых на электронные носи-
тели информации, содержащиеся в основ-
ных документах, удостоверяющих лич-
ность гражданина Российской Федерации, 
по которым граждане Российской Федера-
ции осуществляют выезд из Российской 
Федерации и въезд в Российскую Федера-
цию, установленного постановлением Пра-
вительства РФ № 125 от 4 марта 2010 г. Обо-
значенный перечень включает в себя следу-
ющие категории данных: 

«1. Номер документа
2. Фамилия и имя владельца документа
3. Гражданство владельца документа
4. Дата рождения владельца документа
5. Пол владельца документа
6. Цветное  цифровое  фотографическое  

изображение лица владельца документа (био-
метрические персональные данные владель-
ца документа)».

Как видно из пункта 6 перечня, именно 
цветное цифровое фотографическое изобра-
жение лица владельца документа составите-
ли назвали биометрическими персональны-
ми данными.

Продолжая систематический анализ, ав-
торы изучили семейство национальных стан-
дартов ГОСТ Р ИСО/МЭК 19794-x-xxxx, кото-
рые и определяют требования к формирова-
нию наборов биометрических персональных 
данных, позволяющих определять личность 
субъекта, и, в частности ГОСТ Р ИСО/МЭК 
19794-1-2008 «Автоматическая идентифика-
ция. Идентификация биометрическая. Фор-
маты обмена биометрическими данными».

Пункт 3.2 данного стандарта определяет 
термин «биометрия» (biometrics) как «Автома-
тическое распознавание личности человека, 
основанное на его поведенческих и биологи-
ческих характеристиках», что еще раз приво-
дит нас к выводу о том, что целевые носители 
сведений о гражданах не относятся к биоме-
трическим.

Стоит, однако, заметить и то, что п. 1 ст. 1 
Федерального закона «О персональных дан-
ных» № 152-ФЗ гласит о том, что данный закон 
регулирует отношения, связанные с обработ-
кой персональных данных с использованием 
средств автоматизации или без использова-
ния таких средств, подразумевая, таким обра-
зом, неавтоматизированную биометриче-
скую аутентификацию. 

Это еще более усложняет проблему пра-
вильного формулирования в силу того, что 
152-ФЗ развивает положения европейской 
конвенции о защите физических лиц при 
автоматической обработке их персональ-
ных данных.  Как несложно заметить из на-
звания, конвенция затрагивает лишь вопро-
сы автоматической обработки личных дан-
ных, а регулирование неавтоматизирован-
ной обработки в 152-ФЗ появилось при рати-
фикации данной конвенции в 2005 г. 160-ФЗ.  

В силу возможностей, оставленных в ст. 11 
конвенции, в соответствии с которой Россий-
ская Федерация обеспечивает расширенную 
защиту интересов граждан, формируя требо-
вания, в том числе и к способам неавтомати-
зированной обработки. Таким образом, гово-
рить о несоответствии Закона международ-
ному акту, которым является «Евроконвен-
ция», некорректно, но некорректно и обра-
щаться к тексту конвенции для уточнения 
возможности неавтоматизированной обра-
ботки биометрических персональных дан-
ных.

В завершение статьи хотелось бы обра-
титься к анализу этимологии слова. Слово 
«биометрия» имеет греческое происхожде-
ние и образовано от двух слов:  βίο — жизнь 
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и μετρέω — мерить. Подобная расшифровка 
термина, особенно его второй составной ча-
сти, верно соотносится с основными метода-
ми и способами современной биометрии как 
науки, изученными авторами во время подго-
товки статьи, так, все стандарты под биоме-
трическими признаками подразумевают из-
меряемые характеристики человеческого 
тела, снятые с определенной точностью и 
подразумевающие автоматизацию процес-
сов снятия реальных характеристик и их 
сравнения с эталонными, приводящего к 
формированию решения задачи идентифика-
ции/аутентификации.

Таким образом, мы постарались доказать, 
во-первых, отсутствие юридических послед-
ствий хранения фотографий и ксерокопий 
паспортов граждан РФ в части изображений, 
если таковые не применяются для установле-
ния личности субъекта персональных данных 
(но если их обработка прямо или косвенно 
вытекает из требований законодательства и 
соотносится с целями обработки персональ-
ных данных), в том числе доказана возмож-
ность не получать согласие субъекта на обра-
ботку таких данных. Данный вывод, бесспор-
но, является скорее теоретическим и не под-
разумевает широких возможностей исполь-
зования фотографий граждан операторами 
(исключения составляют группы операторов, 
являющихся органами исполнительной вла-
сти, финансовыми учреждениями и некото-
рые другие, в силу федеральных законов и 
подзаконных нормативных актов обязанные 
или наделенные правом хранить фотографи-
ческие изображения граждан и ксерокопии 
их основных документов в части изображе-
ния), а на практике, в случае обработки таких 
данных без отнесения их к биометрическим, 
необходимо получение согласия субъекта на 
обработку дополнительных категорий его 
персональных данных.

Оценивая описанную в начале статьи си-
туацию, можно заключить правомерность 
требований регулятора в части необходимо-
сти получения согласия на обработку фото-
графий субъекта и копии его паспорта, одна-
ко некорректно объяснять эту необходи-
мость отнесением данных видов информа-
ции к биометрическим персональным дан-
ным. Обработка дополнительной информа-
ции подобного рода должна быть согласова-
на с субъектом в силу того, что выходит за 
пределы требований законов и подзаконных 
нормативных актов, и если оператор считает 

подобную обработку необходимой для до-
стижения поставленных целей и выполнения 
законных обязанностей, то это должно быть 
отражено также и в документах, определяю-
щих подход оператора к обработке персо-
нальных данных.

 Во-вторых, предпринята попытка дока-
зать несоответствие таких физических прояв-
лений персональных данных, как фото субъ-
екта на бумажном носителе или копия па-
спорта, определению биометрических дан-
ных, сформулированному прямо или косвен-
но в нормативно-правовых актах, в том числе 
международных. Отмечено также то, что Фе-
деральный закон Российской Федерации «О 
персональных данных» определяет возмож-
ности как автоматизированной, так и неавто-
матизированной обработки таких данных, и 
потому прямое соотнесение данного опреде-
ления с большинством российских и между-
народных стандартов и договоров некоррек-
тно. 

Однако равнозначно некорректным мож-
но считать и введение особого подхода к био-
метрическим персональным данным (в том 
числе и на бумажных носителях) без опреде-
ления, тем не менее, методики обработки и 
защиты таких данных.

Что касается бумажных носителей персо-
нальных данных, авторам представляется 
возможность столь экзотичного явления, од-
нако, исходя из выведенной сущности биоме-
трии вообще и биометрических персональ-
ных данных в частности, содержать такой но-
ситель должен скорее биолого-математи- 
ческие данные, снятые по описанным в нор-
мативной документации правилам, или при-
годные для формализации и объективной 
оценки изначальные сведения, а не изобра-
жения в относительно свободной форме. По-
добные измышления подкреплены выдерж-
ками из нормативно-правовой документа-
ции.

В части рекомендаций операторам пер-
сональных данных необходимо тщательно 
изучить состав фактически обрабатываемых 
на предприятии/в организации персональ-
ных данных и для каждой выявленной катего-
рии определить законное основание обра-
ботки и цель, на достижение которой направ-
лена обработка данной категории. Для кате-
горий, обработка которых прямо не предпи-
сывается законами или подзаконными нор-
мативными актами, необходим сбор согласий 
на их обработку.
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Что же касается биометрических персо-
нальных данных, то можно прийти к выводу, 
что неавтоматизированная их обработка на 
сегодняшний день не накладывает на опера-
тора никаких дополнительных обязанностей 
сверх требований ст. 11 Федерального закона 
«О персональных данных» (обязанность со-
гласования обработки с субъектом персо-
нальных данных либо обоснования возмож-
ности производить таковую обработку без 
согласия субъекта), а также требований По-
ложения об особенностях обработки пер-
сональных данных без использования 
средств автоматизации, утвержденного По-
становлением Правительства РФ № 687 от 
15.09.2018, выполнение которых не связано 
со значительными трудовыми и финансовы-
ми затратами.

С дополнительными материальными и 
временными затратами связана обработка 

биометрических персональных данных с ис-
пользованием средств автоматизации, то 
есть компьютерной обработки, которая вы-
ходит за пределы темы данной статьи. Тем не 
менее мы считаем необходимым предупре-
дить операторов о том, что в соответствии с 
Требованиями к защите персональных 
данных при их обработке в информацион-
ных системах персональных данных, уста-
новленными Постановлением Правительства 
РФ № 1119, для информационных систем пер-
сональных данных, содержащих биометриче-
ские персональные данные, должны быть 
обеспечены более высокие уровни защищен-
ности по сравнению со стандартными катего-
риями персональных данных. Именно поэто-
му учету и обоснованию законности и обо-
снованности автоматизированной обработки 
персональных данных оператору следует 
уделить особое внимание.
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ОСОБЕННОСТИ ЗАЩИТЫ 
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ВОЕННОСЛУЖАЩИХ

Автором исследуется специальный режим персональных данных военнослужащих. 
Исследуется законодательство о персональных данных военнослужащих. Произво-
дится разграничение регулирования государственной тайны и персональных данных 
военнослужащих.
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PECULIARITIES OF MILITARIES’ 
PERSONAL DATA PROTECTION 

The author investigates the special regime of militaries’ personal data.  The article studies 
the legislation on militaries’ personal data. It makes distinctions of state secret and militaries’ 
personal data control. 

Keywords: personal data, protection, militaries, state secret.

Персональные данные сравнительно не-
давно вошли в нашу жизнь, но уже прочно 
вошли в наше сознание как информация, за-
щита которой во многом зависит от наших 
действий. Согласно Федеральному  закону «О 
персональных данных» от 8 июля 2006 года 
персональными данными является любая ин-
формация, относящаяся к прямо или косвен-
но определенному или определяемому физи-
ческому лицу (субъекту персональных дан-
ных). Действие данного закона распростра-
няется на отношения, связанные с обработ-
кой персональных данных, осуществляемой 
федеральными органами государственной 

власти, органами государственной власти 
субъектов Российской Федерации, иными го-
сударственными органами, органами местно-
го самоуправления, иными муниципальными, 
юридическими лицами и физическими лица-
ми с использованием средств автоматизации, 
в том числе в информационно-телекомму-
никационных сетях, или без использования 
таких средств, если обработка персональных 
данных без использования таких средств со-
ответствует характеру действий, совершае-
мых с персональными данными с использо-
ванием средств автоматизации, то есть по-
зволяет осуществлять в соответствии с задан-
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ным алгоритмом поиск персональных дан-
ных, зафиксированных на материальном но-
сителе и содержащихся в картотеках или 
иных систематизированных собраниях пер-
сональных данных, и (или) доступ к таким 
персональным данным.

При этом Федеральный закон «О персо-
нальных данных» не распространяется на от-
ношения, возникающие при: «1) обработке 
персональных данных физическими лицами 
исключительно для личных и семейных нужд, 
если при этом не нарушаются права субъек-
тов персональных данных; 2) организации 
хранения, комплектования, учета и использо-
вания содержащих персональные данные до-
кументов Архивного фонда Российской Феде-
рации и других архивных документов в соот-
ветствии с законодательством об архивном 
деле в Российской Федерации; 3) обработке 
персональных данных, отнесенных в установ-
ленном порядке к сведениям, составляющим 
государственную тайну; 4) предоставлении 
уполномоченными органами информации о 
деятельности судов в Российской Федера-
ции». 

Таким образом, закон разграничивает ре-
жим государственной тайны и персональных 
данных. Между тем соотношение данных ка-
тегорий в ряде случаев вызывает ряд про-
блем. Органами государственной власти, где 
циркулирует наибольшее количество сведе-
ний, составляющих государственную тайну, 
являются силовые ведомства, в которых 
предусмотрена военная служба: Министер-
ство обороны, Министерство внутренних 
дел,  Федеральная служба безопасности, Фе-
деральная служба охраны, Служба внешней 
разведки. Так, актуальным представляется 
выяснить, являются ли персональные данные 
военнослужащих данных ведомств государ-
ственной тайной и подпадают ли под дей-
ствие Федерального  закона «О персональ-
ных данных». 

Государственной тайной, согласно Зако-
ну Российской Федерации «О государствен-
ной тайне» от 21 июля 1993 года № 5485-1, яв-
ляется: «защищаемые государством сведения 
в области его военной, внешнеполитической, 
экономической, разведывательной, контр
разведывательной и оперативно-розыскной 
деятельности, распространение которых мо-
жет нанести ущерб безопасности Российской 
Федерации». Отнесение сведений к государ-
ственной тайне осуществляется в соответ-
ствии с Перечнем сведений, составляющих 

государственную тайну, определяемых Зако-
ном. Данный перечень утвержден указом 
Президента Российской Федерации от 30 но-
ября 1995 года № 1203.

Согласно законодательству о государ-
ственной тайне часть персональных данных 
военнослужащих выходит из-под действия 
Федерального закона «О персональных дан-
ных». Данный перечень не охватывает весь 
объем данных, циркулирующих в области на-
циональной безопасности, поскольку поми-
мо сведений о сотрудниках внешней развед-
ки и тех, кто борется с терроризмом, суще-
ствуют и те военнослужащие, которые обе-
спечивают обороноспособность нашей стра-
ны в штабах и обычных гарнизонах. Напри-
мер, формирование кадров Вооруженных 
Сил России начинается с призыва граждан на 
военную службу. При планировании, подго-
товке и проведении призыва на военную 
службу собирается большое количество пер-
сональных данных, которые хранятся в Ми-
нистерстве обороны.

Следует обратиться к перечню лиц, спо-
собных относить информацию к государ-
ственной тайне. Данный перечень утвержден 
распоряжением Президента Российской Фе-
дерации от 16 апреля 2005 г. № 151-рп. Со-
гласно данному перечню, руководители орга-
нов государственной власти, где предусмо-
трена военная служба, имеют право относить 
сведения к государственной тайне, но они не 
имеют право по своему желанию относить 
любые сведения к государственной тайне.

 Одним из фактов, свидетельствующих о 
том, что персональные данные военнослу-
жащих не являются государственной тай-
ной, свидетельствует то, что летом 2011 года 
разгорелся скандал в связи с запросом сле-
дователями Следственного управления 
Следственного комитета Российской Феде-
рации по Чеченской Республике сведений о 
военнослужащих, принимавших участие в 
контртеррористических операциях на тер-
ритории Северного Кавказа. Тогда силовые 
ведомства отказали в предоставлении тре-
буемой информации следователям. После 
того, как стало известно о данных запросах, 
лидер ЛДПР в середине июня направил офи-
циальное обращение министру обороны РФ 
Анатолию Сердюкову, в котором заявил о 
необходимости засекретить такого рода све-
дения. 

Необходимо отметить, что согласно Фе-
деральному закону «О службе в органах вну-
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тренних дел Российской Федерации и внесе-
нии изменений в отдельные законодатель-
ные акты Российской Федерации» от 
30.11.2011 № 342-ФЗ для сотрудников вну-
тренних дел в отличие от военнослужащих 
отдельно прописана защита их персональ-
ных данных, что означает дополнительное 
предоставление гарантий при защите их пер-
сональных данных: 

– обработка персональных данных со-
трудника осуществляется в целях обеспече-
ния соблюдения Конституции Российской 
Федерации, настоящего Федерального зако-
на, других законодательных актов Россий-
ской Федерации;

– защита персональных данных сотруд-
ника от неправомерного их использования 
или утраты обеспечивается за счет средств 
федерального органа исполнительной вла-
сти в сфере внутренних дел в порядке, уста-
новленном настоящим Федеральным зако-
ном и другими федеральными законами.

Персональные данные же большинства 
военнослужащих подпадают под действие  
Федерального  закона «О персональных дан-
ных» на общих основаниях с другими субъек-
тами персональных данных, кроме тех, что 
указаны в Перечне сведений, отнесенных к 
государственной тайне. В случае дальнейше-
го изменения и дополнения Перечня сведе-
ний о государственной тайне персональная 
информация военнослужащих либо полно-
стью выйдет из-под действия Федерального  
закона «О персональных данных», либо ча-
стично: сведения о военнослужащих, прини-
мавших участие в горячих точках или служа-
щих на режимных объектах, будут секретны-
ми (отнесение к государственной тайне этих 
сведений необходимо, поскольку рискующие 
своей жизнью военнослужащие должны быть 
уверены в защите и безопасности), а данные 
о тех, кто служит в «обычных» гарнизонах, бу-
дут просто персональными данными и будут 
охраняться в соответствующем режиме. 
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XXI век характеризуется все большим на-
ступлением информационных технологий на 
жизнь человечества. Все больше и больше 
различных «гаджетов» входит в нашу жизнь. 
Меняется все: от учебного процесса в школах 
и вузах до способов получения заработной 
платы. Параллельно с наступлением инфор-
мационной эры в нашу жизнь стал входить 
термин «персональные данные». 

Согласно Федеральному закону «О пер-
сональных данных» от 27.07.2006 № 152-ФЗ 

персональные данные – любая информация, 
относящаяся к прямо или косвенно опреде-
ленному или определяемому физическому 
лицу (субъекту персональных данных). Со-
гласно Конвенции Совета Европы о защите 
физических лиц при автоматизированной об-
работке персональных данных от 28 января 
1981 г., персональными данными является 
информация, касающаяся конкретного или 
могущего быть идентифицированным лица 
(«субъекта данных»). 
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История развития законодательства о за-
щите персональных данных в мире насчиты-
вает не одно десятилетие. Основным между-
народным документом является Конвенция о 
защите физических лиц при автоматизиро-
ванной обработке персональных данных  
ETS-108 (Страсбург, 28 января 1981 г.), кото-
рая была принята государствами-членами 
Совета Европы с целью обеспечения на тер-
ритории каждой из сторон договора уваже-
ния прав и основных свобод каждого челове-
ка независимо от его гражданства или места 
жительства, и в особенности его права на не-
прикосновенность личной сферы в связи с 
автоматической обработкой его персональ-
ных данных.

Российской Федерацией данная конвен-
ция была ратифицирована только 19 декабря 
2005 года Федеральным законом № 160-ФЗ. 
Именно с этого момента можно говорить о 
начале развития законодательства о защите 
персональных данных в России. 

Основными документами, регулирующи-
ми отношения в сфере персональных данных 
на международном уровне, являются:

1.  Директива Организации по  экономи-
ческому сотрудничеству и развитию (ОЭСР) 
«О защите неприкосновенности частной жиз-
ни и международных обменов персональны-
ми данными» 1980 г.;

2.  Директива 95/46/ЕС и № 2002/58/ЕС от 
24 октября 1995 Европейского парламента и 
Совета Европейского Союза о защите прав 
частных лиц применительно к обработке 
персональных данных и о свободном движе-
нии таких данных;

3.  Директива 97/66/ЕС от 15 декабря 
1997 года по обработке персональных дан-
ных и защите конфиденциальности в теле-
коммуникационном секторе;

4.  Федеральный закон от 27 июля 2006 г. 
№ 152-ФЗ «О персональных данных»;

5.  Трудовой кодекс Российской Федера-
ции;

6.  Постановление Правительства Рос-
сийской Федерации от 17 ноября 2007 года  
№ 781 «Об утверждении Положения об обе-
спечении безопасности персональных дан-
ных при их обработке в информационных си-
стемах персональных данных».

7.  Распоряжение Правительства Россий-
ской Федерации от 15 августа 2007 г. № 1055-р  
«Об  утверждении Плана подготовки проек-
тов нормативных правовых актов, необходи-

мых для реализации Федерального закона 
«О персональных данных».

Также все больше вносится изменений в 
существующие нормативные акты, что пока-
зывает, насколько актуальными и важными 
становятся персональные данные. В связи с 
возрастающей важностью персональных 
данных они требуют все большей защиты: 
в  соответствии с  Федеральным законом 
от 27.07.2006 № 152-ФЗ «О персональных дан-
ных» и   Постановлением Правительства 
РФ от 17.11.2007 № 781 «Об утверждении По-
ложения об  обеспечении безопасности пер-
сональных данных при их  обработке в  ин-
формационных системах персональных дан-
ных» организации, обрабатывающие персо-
нальные данные граждан Российской Феде-
рации, обязаны обеспечить защиту этих дан-
ных до 01 января 2011 года. Контроль испол-
нения положений этих документов возложен 
на ФСТЭК России, ФСБ России и Федеральную 
службу по  надзору в  сфере связи, информа-
ционных технологий и массовых коммуника-
ций (Роскомнадзор). Также принимаются раз-
личные нормативные и методические доку-
менты для защиты персональных дан-
ных:   «Методические рекомендации по обе-
спечению с помощью криптосредств безо-
пасности персональных данных при их обра-
ботке в информационных системах персо-
нальных данных с использованием средств 
автоматизации»,   (утв. ФСБ РФ 21.02.2008  
№ 149/54-144),   Приказ Роскосмоса от 
05.12.2011 № 200 «О защите персональных 
данных федеральных государственных граж-
данских служащих Федерального космиче-
ского агентства» и т. п. Данные документы все 
больше усиливают внимание на защите пер-
сональных данных, актуализируя вопрос их 
безопасности как обеспечение конституци-
онных прав граждан.

Персональные данные все больше стано-
вятся важной частью нашей жизни и все боль-
ше требуют внимания. Несмотря на то что 
уже сейчас имеется достаточная норматив-
ная база, она несовершенна и требует даль-
нейшего развития и где-то корректировки, 
так как наша страна относительно недавно 
стала на путь развития данной сферы. Также 
требуется развитие «особого» мировоззре-
ния в нашей стране для того, чтобы повысить 
уровень ответственности и внимания граж-
дан к обращению со своими персональными 
данными.
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Концепция построения систем 
защиты конфиденциальной 
информации на основе ключевого 
носителя

Рассматривается проблема разработки универсального программного обеспече-
ния на основе ключевого носителя, позволяющего защищать любое представление  
конфиденциальной информации на рабочих станциях пользователей, с возможно-
стью централизованного и распределенного администрирования системы. Разгра-
ничиваются понятия «локальная и удаленная пользовательская информация», а так-
же каналы передачи информации.
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protection of confidential data 

using key carrier
In the paper we consider the development of universal software based on key token that 

allows protecting any confidential data on user workstations with the possibility of centralized 
and distributed administration of the system. We differentiate the notions of local and remote 
user data, and also that of data transmission channels.
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Введение
Практически в любой организации остро 

встает вопрос защиты конфиденциальной 
информации (КИ), представляющей коммер-
ческую или служебную тайну. Для приемле-
мой надежности сохранности информации 
каждой организации необходимо закупить 

или разработать, а также внедрить систему 
контроля обрабатываемых данных. 

Последние помимо бумажного варианта 
могут быть представлены и в электронном 
виде: документом, интерпретируемым сто-
ронними приложениями, программным ком-
плексом с собственной базой данных или се-
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тевым программным комплексом с удален-
ной базой данных (БД). Эти три случая требу-
ют более детального рассмотрения.

В первом случае мы имеем право обме-
ниваться документами между сотрудниками, 
подразумевая ситуацию, что программа-
интерпретатор установлена на многих рабо-
чих станциях. В этом случае объектом защиты 
становится сам документ, к которому необхо-
димо применять универсальные методы за-
щиты.

Во втором случае объектами защиты мо-
гут выступать как стационарная база данных, 
так и программа, обрабатывающая данные. 
Подход к защите такого взаимодействия дол-
жен состоять из криптографических методов 
и технологий сокрытия сведений в существу-
ющих базах данных без нарушения целостно-
сти структуры БД и работоспособности си-
стем управления базами данных.

В третьем случае мы сталкиваемся с кана-
лами передачи данных, которые представля-
ют наиболее уязвимое место в системе защи-
ты сведений. С этим вопросом напрямую свя-
зана проблема локальной защиты клиентско-
го программного обеспечения.

Условия для реализации данного подхода 
защиты КИ

Главным условием описываемого в работе 
подхода является наличие ключевого носите-
ля, в качестве которого может выступать лю-
бой flash-накопитель или же магнитный жест-
кий диск. Для включения его в процесс взаи-
модействия необходима инициализация на 
нем хранилища ключей для любого типа обра-
батываемых данных. Действие по подготовке 
носителя сводится к тому, что на нем создается 
раздел фиксированного размера, данные о ко-
тором записываются в главную загрузочную 
запись, но при этом признак активности обну-
ляется, вследствие чего данный раздел стано-
вится невидим операционной системой, а так-
же любыми средствами диагностики жестких 
дисков. Также для уже существующего раздела 
выделенное место становится зарезервиро-
ванным, то есть неактивным. Узнать о наличии 
скрытого раздела можно только сравнив ис-
тинный размер диска без файловой системы с 
размером видимого раздела. Для уменьшения 
риска обнаружения секретного раздела на 
него отводится всего несколько мегабайт. В 
этом разделе будут храниться только части 
ключей и идентификаторы защищаемой ин-
формации (рис. 1).

Для увеличения парольной энтропии, а 
также стойкости криптографических преоб-
разований используются методы разделения 
паролей, где носителями выступают: пользо-
ватель либо администратор – носитель 
мастер-пароля, ключевой носитель и сам 
объект защиты, если это возможно (рис. 2).

Процедура взаимодействия
Рассмотрим более детально процедуру 

взаимодействия, способы  и методы защиты 
для первого случая. Файл-документ, располо-
женный на любом носителе, проходит пер-
вичную подготовку статическими средствами 
созданного нами программного комплекса, в 
результате которой формируется исполняе-
мый файл. Данный exe-файл – это шаблон-
ный, универсальный код, который может 
применяться лишь в подобных ситуациях. В 
ресурсы данному файлу попадают: пользова-
тельский документ и прикрывающая про-
грамма, которая может состоять из несколь-
ких exe-файлов (рис. 3). 

Все ресурсы шифруются уникальным 
ключом, разделенным между сформирован-
ным exe-файлом и ключевым носителем, при 

Рис. 1. Структура HDD

Рис. 2. Разделяемость ключей



Вестник УрФО. Безопасность в информационной сфере № 2(4) / 201250

этом исходными данными для разделения 
ключей стало преобразование: hash(мастер-
пароль)  XOR  rand(), где мастер-пароль знает 
только пользователь либо администратор, а 
rand() – это случайным образом генерируе-
мая последовательность на основе многих 
параметров с большой энтропией. Нужно за-
метить, что hash() и rand() не ограничиваются 
каким-либо количеством разрядов, потому 
что рассматривается лишь модель взаимо-
действия, идеальным вариантом будет созда-
ние в результате операции XOR 1024- или 
2048-битной последовательности.

Описание взаимодействия программного 
обеспечения и сетевых программных 

комплексов
Для большего понимания возможностей 

данного подхода рассмотрим пример запу-
ска конкретного зашифрованного документа. 
Пользователь запускает на выполнение 
сформированный exe-файл, алгоритмом ра-
боты которого является: 

•  поиск ключевых носителей, их иденти-
фикация (свой/чужой);

•  поиск нужного ключа по известному 
идентификатору файла;

•  сборка ключа;
•  дешифрование ресурсов;
•  запуск прикрывающей программы.
Исполняемый файл не обладает большой 

функциональностью, поэтому существует 
возможность применения максимального ко-
личества антиотладочных приемов на мини-
мальном количестве кода для создания наи-
более защищенного продукта. Прикрываю-
щая программа обладает большей функцио-
нальностью, поэтому требует более серьез-
ного и комплексного подхода к защите. Она 
имеет две стратегии работы: с автоматиче-
ским контролем файла и без контроля. Их вы-
бирает и  настраивает пользователь в про-
цессе подготовки. При работе логики про-
граммы по первой стратегии должна прове-
ряться ассоциация на файл, а если таковой не 

имеется, пользователь должен вручную вы-
брать программу-интерпретатор для доку-
мента. При запуске прикрывающей програм-
мы последняя создает файл на диске с име-
нем и расширением как у пользовательского. 
Данными в этом документе будет любой про-
извольный «мусор», отданный файловой си-
стемой. По ассоциации на данный файл нахо-
дится программа-интерпретатор и запускает-
ся с параметром – путь к новосозданному 
пользовательскому документу. Программа-
обработчик начинает обращаться к файло-
вой системе с целью получения порций дан-
ных документа, в это же время прикрываю-
щая программа может поставить hooks на об-
ращение к данному файлу или же установить 
«сквозной» драйвер-фильтр, как, например, 
делает программа FileMon от sysinternals. При 
этом  алгоритм выбирается в соответствии с 
правами пользователя. Перехватив сообще-
ние на чтение секторов, программа «на лету» 
дешифрует нужную порцию данных из вло-
женного ресурса и подменяет ответ операци-
онной системы, тем самым постепенно запол-
няя загружаемый документ (рис. 4). Далее она 
получает разделяемый доступ к данному 
файлу, чтобы избежать дальнейшего изъятия 
или подмены данных в процессе работы 
программы-интерпретатора. 

Рис. 3. Подготовка пользовательского документа

Рис. 4. Открытие пользовательского документа
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На этом активная часть работы програм-
мы заканчивается и начинается пассивная, ко-
торая заключается в перехвате обращений к 
файловой системе на запись данного докумен-
та, автоматическое изменение вложенного ре-
сурса и ожидании наступления одного из трех 
возможных событий: завершение программы-
обработчика, успешное завершение диалого-
вых окон «Открыть» или «Сохранить», при 
этом возможны три различные исхода. Пер-
вый исход характеризуется отпусканием 
handle-процесса и передачей монопольного 
доступа к документу прикрывающей програм-
ме. Затем содержимое файла многократно пе-
резаписывается и данный файл безвозвратно 
удаляется. Также прикрывающая программа 
со специальным модификатором вызывает за-
ново сформированный исполняемый файл со 
следующим алгоритмом работы: 

•  нахождение прикрывающей програм-
мы по переданным данным;

•  легальная деактивация прикрывающей 
программы;

•  полное удаление прикрывающей про-
граммы с рабочей станции.

В результате мы получаем новый exe-
файл и чистое рабочее место. 

Второй исход получатся, когда пользова-
тель нажимает кнопку «Ok» или «Открыть», 
при этом действия прикрывающей програм-
мы аналогичны первому случаю, за исключе-
нием того, что программа-обработчик остает-
ся открытой и далее снимаются все hooks. Ре-
зультатом является неактивный сохраненный 
исполняемый файл. Третий исход комбиниру-
ет в себе два предыдущие подхода. После на-
жатия пользователем кнопки «Ok» или «Сохра-
нить» прикрывающая программа определяет 
место, куда будет сохранен файл и перехваты-
вает поток записи в файл, и также «на лету» 
шифрует его, помещая, на первом этапе, в опе-
ративную память, далее создается шаблонный 

exe-файл и шифрованный документ помеща-
ется ему в ресурсы; на носитель записывается 
ключ к данному файлу и посылается команда 
закрытия программы-обработчика. При поло-
жительном исходе следующие действия при-
крывающей программы  аналогичны первому 
случаю, за исключением того, что при ее за-
крытии запускается процесс инициализации 
новосозданного исполняемого файла. В ре-
зультате мы получаем зашифрованный неак-
тивный старый exe-файл и новый активный ис-
полняемый файл. 

При работе по стратегии без контроля за 
файлом логика работы аналогична, но нас бу-
дет интересовать только первая обратившая-
ся к документу программа. Как только она за-
крывается, прикрывающая программа шиф-
рует файл документа и помещает его обратно 
в ресурсы исходному exe-файлу. При таком 
подходе существует угроза первого обраще-
ния нелегальной программы, поэтому насто-
ятельно рекомендуется использовать дан-
ный подход только в случае, когда програм- 
ма-интерпретатор не имеет ассоциации и не 
способна на вход принимать файл в аргумен-
тах запуска.

Рассмотрим случай взаимодействия про-
граммного комплекса с системой управления 
базой данных (СУБД) с целью выполнения за-
просов на получение, добавление и удаление 
информации. Для защищенного получения 
данных в схеме такого взаимодействия (рис. 5) 
первоначальную подготовку проходит база 
данных, в которой шифруются все кортежи 
всех таблиц. В результате мы получаем пол-
ностью защищенное содержимое БД. Сегод-
ня существует немного развитых систем 
управления базами данных, поэтому для раз-
работчика не составит труда разобраться в 
механизмах взаимодействия СУБД с клиент-
ским программным обеспечением. Централь-
ная идея этого взаимодействия заключается  

Рис. 5. Взаимодействие с базой данных
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в том, что прикрывающая программа, пере-
хватив запрос от клиентского ПО, обратится к 
СУБД и получит запрашиваемую информацию в 
зашифрованном виде. Далее произведет де-
шифрование и отправит программе-
получателю, запросы на запись будут выпол-
няться аналогично. В дальнейшем с очевидно-
стью появится возможность шифровать наиме-
нования таблиц, столбцов и служебной инфор-
мации. Использовать современные алгоритмы 
асимметричного шифрования не получится, т. 
к. существует спецификация о названиях та-
блиц, столбцов и т. д., поэтому для сокрытия 
этих данных будет необходимо использовать 
лишь алгоритмы «замены», причем алфавит 
подбирается под конкретную СУБД.

Чаще всего клиентское ПО представлено 
одним exe-файлом и набором dll-файлов. Для 
его защиты может применяться подход из 
первого случая: 

•  пользовательские exe- и dll-файлы шиф-
руются и помещаются в ресурсы шаблонному 
исполняемому файлу;

•  в процессе запуска эти файлы дешифру-
ются и запускается только пользовательский 
exe-файл;

•   прикрывающая программа ожидает за-
крытия приложения на его handle.

После завершения приложения все фай-
лы удаляются с жесткого диска.

В результате получаем  чистое рабочее 
место.

В случае взаимодействия пользователь-
ского ПО с удаленной базой данных возника-
ют две возможные ситуации:

•  нет доступа к удаленному компьютеру;
•  имеется доступ к программному обе-

спечению удаленного компьютера.
В первой ситуации нет возможности за-

щитить сетевой обмен данными, а только 
лишь локальное клиентское ПО.

Во втором случае мы можем защитить как 
БД, так и сетевой обмен информацией. При 
этом необходимо понимать, что у сетевого про-
граммного комплекса будут пользователи как с 
установленным ПО для защиты канала связи, 
так и без него, поэтому перед установкой сое-
динения какими-либо средствами необходимо 
определить группу подключающегося пользо-
вателя или, если это возможно, использовать 
два независимых канала общения. Рассмотрим 
вариант с созданием виртуального модема, 
имеющего функциональные возможности:

•  определение группы пользователя;
•  обзор политики безопасности и воз-

можных разрешений на доступ к системе;

Рис. 6. Структура клиент-серверного взаимодействия
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•  работа с серверным ПО и клиентским 
ПО, пересылка данных.

Основным назначением данного вирту-
ального модема является реализация следу-
ющих функций: шифрование вложений в TCP 
и UDP пакетов; распознавание принадлежно-
сти пакетов к данной системе; фильтрация от-
правляемых данных на предмет безопасно-
сти взаимодействия. Порты и IP-адрес серве-
ра задаются в настройках виртуального мо-
дема на клиентской стороне, а на стороне 
сервера выстраивается политика безопасно-
сти, представленная: ACL, мандатным или 
дискреционным управлением доступом. В 
данной ситуации в роли прикрывающей про-
граммы выступает приложение, создающее 
виртуальный модем и поддерживающее ста-
бильное сетевое соединение пользователей 
системы. Все остальные функциональные 
возможности остаются прежними и не требу-
ют кардинальных изменений.

Канал передачи данных является таким же 
объектом защиты, как и документ пользовате-
ля, поэтому для его защиты могут применяться 
те же самые средства и методы. Для наилучше-
го функционирования системы разработчи-
кам рекомендуется в код прикрывающей про-
граммы внести функции мониторинга за нали-
чием установленного ключевого носителя пу-
тем отслеживания сообщений операционной 
системы об извлечении или установке USB 
устройств с дальнейшей проверкой подклю-
ченных устройств, т. к. основным условием 
должно быть – «один ключевой носитель – 
один человек – одно рабочее место». Если сле-
довать данному правилу, то для одновремен-
ного открытия одного зашифрованного файла 
или работы с одним каналом будет актуальна 
возможность обмена ключами между пользо-
вателями, но и этот обмен должен быть защи-
щен, т.к. рассматривается модель максималь-
ной защищенности системы. 

Для передачи доступа к пользователь-
скому ресурсу предлагается использовать 
следующий алгоритм:

1.  Пользователь, желающий получить до-
ступ к ресурсу, с помощью своего ПО генери-
рует запрос, в котором располагается откры-
тый ключ общего алгоритма асимметричного 
шифрования, полученный операцией XOR из 
hash парольной фразы и функции rand, а за-
крытый ключ сразу помещается на ключевой 
носитель.

2.  Запрос отправляется владельцу ин-
формации или ресурса по незащищенному 
каналу передачи информации.

3.  Владелец, обрабатывая запрос, в ре-
жиме реального времени снимает свою за-
щиту и шифрует пользовательский файл при-
сланным ключом и  формирует исполняемый 
файл, который может передаваться по неза-
щищенному каналу без опасения за конфи-
денциальность информации.

Заключение
Описанный в работе подход позволяет 

использовать заложенные заводом-
изготовителем функциональные возможно-
сти накопителя, а также наиболее безопасно 
использовать последний для хранения клю-
чевой информации. Соблюдением всех вы-
шеописанных методов и способов защиты мы 
охватываем очень большое количество кли-
ентских приложений. При этом пользователь 
не испытает дискомфорта при работе с про-
граммой, т. к. подготовку документов может 
производить в том числе и администратор 
безопасности, а в пользовательском функци-
онале кардинальных отличий от нормально-
го взаимодействия не наблюдается.

Результатом данной работы стало созда-
ние прототипа программы, позволяющей ре-
ализовывать первый и второй подходы, опи-
санные во введении.



Вестник УрФО. Безопасность в информационной сфере № 2(4) / 201254

СТЕГАНОГРАФИЯ

УДК 004.7 + 0049:519.654
ББК Ч86 + X401.114

Бряков А. И., Везнер А. Н., Файзуллин Р. Т.
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Статья посвящена определению классов изображений, в наибольшей степени 
подходящих для выполнения роли изображения-контейнера для передачи дополни-
тельной информации без потери визуального качества. Определен полезный объем 
изображения-контейнера при различном количестве замен младших значащих битов 
изображения-контейнера.
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IMAGE SELECTION CRITERIA  
of image-container  

for LSB-METHOD
This article is about images that are most suited to perform the role of the image-container. 

See the most efficient transfer of information with help of the image-container without disturb-
ing the volume, integrity, information content and visualization of the transmitted image. De-
termine the utility of the volume image container with various numbers of substitutions least 
significant bits of the image-container.

Keywords: LSB-method, the method of least squares, the Weber-Fechner law, BMP-format 
steganography.

Одним из практических применений ком-
пьютерной стеганографии 1,2,3 является созда-
ние дополнительного канала передачи ин-
формации с помощью LSB-метода.

Метод LSB (Least Significant Bits)4 заключа-
ется в изменении младшего бита каждой цве-
товой составляющей изображения. Данный 
метод позволяет передать информацию в 

виде изображения, объем которого равен 
объему исходного изображения, но при этом 
оно будет нести в себе дополнительное изо-
бражение, которое будет информационно-
емким.

От метода внедрения данных и от выбора 
контейнера зависит объем секретного сооб-
щения, а также устойчивость стегоконтейне-
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ра к различным видам анализа: визуального 
или статистического. Способов сокрытия 
данных много, однако проблема выбора под-
ходящего контейнера до сих пор не решена.

Потеря качества изображений будет за-
висеть от степени сокрытия передаваемой 
информации. Чем ближе к оригиналу исход
ное изображение, тем больше теряет каче-
ство вложенное изображение, и наоборот. 
Одним из применений метода  LSB является 
создание дополнительного канала для пере-
дачи информации и сокрытия факта переда-
чи. Наиболее информационно-емким форма-
том является bmp-формат5. Данный метод по-
зволяет увеличить информативность изобра-
жений, проходящих через один и тот же ка-
нал, при этом не нарушая объема данной ин-
формации.

Цель данной работы – определить, какие 
изображения в наибольшей степени подхо-
дят для выполнения роли изображения – 
контейнера, добиться наиболее эффектив-

ной передачи  информации посредством 
изображения-контейнера, не нарушая объе-
ма, целостности, информативности и визуа-
лизации передаваемого изображения, опре-
делить полезный объем изображения- 
контейнера при различном количестве за-
мен младших значащих битов изображения- 
контейнера.

Рассмотрим наиболее часто используе-
мый формат изображений, а именно BMP- 
файл с глубиной цвета 24 бита на пиксель.

Для реализации метода LSB нами была со-
ставлена программа на языке Pascal. Приме-
няя программу для замены разного количе-
ства младших битов изображения-контейнера 
старшими битами изображения скрываемо-
го, можно получать «заполненные» 
изображения-контейнеры и «вытащенные из 
них» скрытые изображения различного каче-
ства.

Для примера рассмотрим два изображе-
ния.

Рис. 1. «Вставляемое» изображение

Рис. 3. Изображение-контейнер с изображением, 
«вставленным» посредством замены 2-х младших 

значащих битов

Рис. 2. Изображение-контейнер

Рис. 4. Передаваемое изображение в изображении-
контейнере посредством замены 2-х младших значащих 

битов
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Для получения статистических данных о 
том, как люди воспринимают «заполненные» 
изображения-контейнеры, был проведён 
опрос.

Опрашиваемым было представлено 20 
одинаковых по параметрам (формат, разре-
шение, размер, глубина цвета), но разных по 
визуальному содержанию изображений. 
Опрос состоял из двух частей. Первая часть 
включала в себя опрос из десяти изображе-
ний, пять из которых были изменены посред-
ством замены их двух младших битов двумя 
старшими битами остальных пяти неизме-
ненных изображений. Ни одно изображение-
контейнер и ни одно изображение-вставка не 
повторяются. Вторая часть опроса была ана-
логична первой, за исключением того, что за-
мене подвергались три бита изображения- 
контейнера.

Опрашиваемым был поставлен вопрос: 
«Искажено ли изображение?». Время, данное 

для оценки изображения и ответа, не превы-
шало пятнадцати секунд. В опросе приняли 
участие 62 человека, среди которых 30 жен-
щин и 32 мужчины.  

Результаты показаны на диаграммах  
рис. 7 и 8.

Заметим, что изображение «8» (рис. 7) 
было отмечено как искаженное большим ко-
личеством опрошенных, нежели остальные 
изображения. Данное изображение вызыва-
ет большее сомнение в его оригинальности, 
потому, что в нём присутствуют наложенные 
эффекты – дымка (туман). Поэтому не следует 
применять в качестве изображений-
контейнеров изображения, на которых со-
держатся наложенные эффекты. 

При сравнении диаграмм «на 2» и «на 3» 
заметно, что процент правильных ответов 
значительно больше при замене 3-х младших 
значащих битов, нежели 2-х. 

Так как опрашиваемые должны дать 

Рис. 5. Изображение-контейнер с изображением, 
«вставленным» посредством замены 3-х младших 

значащих битов

Рис. 7. Проценты ответов с пометкой «искажено» на 
опрос относительно изображений-контейнеров  

с заменой 2-х младших значащих битов  
(красным показаны искаженные изображения,  

синим – неискаженные).

Рис. 6. Передаваемое изображение в изображении-
контейнере посредством замены 3-х младших значащих 

битов

Рис. 8. Проценты ответов с пометкой  «искажено» на 
опрос относительно изображений-контейнеров  

с заменой 3-х младших значащих битов  
(красным показаны искаженные изображения,  

синим – неискаженные).
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оценку как искаженным, так и не искаженным 
изображениям, целесообразно учитывать 
правильность ответов не только относитель-
но искаженных изображений, но и относи-
тельно неискаженных. Поэтому, введем «Ко-
эффициент компетентности эксперта». Чем 
выше значение коэффициента компетентно-
сти эксперта, тем выше качество информа-
ции, полученной от опрошенного, то есть ис-
ключая ответы людей с низким коэффициен-
том компетентности эксперта, можно вести 
наиболее достоверную статистику.

Общий коэффициент компетентности 
эксперта, полученный при опросе в случае 
сокрытия изображения в 2-х младших знача-
щих битах, равен -15,48 (отрицательный), что 
свидетельствует о том, что увидеть какие- 
либо визуальные искажения изображения- 
контейнера достаточно сложно. Коэффици-
ент, полученный при опросе в случае сокры-
тия изображения в 3-х младших значащих би-
тах, 8,39 (положительный), но мал, так как при 
полностью правильном ответе этот коэффи-
циент был бы равен 100. Это говорит о том, 
что сокрытие в 2-х младших битах эффектив-
нее, чем сокрытие в 3-х младших битах. Тем 
не менее, визуальная устойчивость изображе
ний-контейнеров с заменой 3-х младших би-
тов достаточно высока. Такие изображения 
пригодны для использования в качестве 
изображения-контейнера при соблюдении 
некоторых условий (выводы – пункты 2, 3).

Для уточнения результатов оценки стати-
стических данных и выявления возможных 
закономерностей количество опрошенных 
людей было увеличено до 120 человек. На 
основе базы данных, составленной из отве-
тов опрошенных, построены гистограммы, 
одна из которых представлена на рис. 9. На 

ней отражены статистические данные отно-
сительно 60 опрошенных в эксперименте с 
заменой 2-х значащих битов изображения.

Взяв срединные значения участков гисто-
грамм, показывающих количество опрошен-
ных, одинаково назвавших то или иное коли-
чество правильных ответов, рассчитаем ощу-
щение восприятия по закону Вебера – Фехне-
ра6.

S = k * log(I)
где S – ощущение восприятия, k – отноше-

ние Вебера для данного эксперимента (отно-
шение количества замененных битов к обще-
му количеству битов в байте), I – срединные 
значения участков гистограмм, показываю-
щих количество опрошенных, одинаково на-
звавших то или иное количество правильных 
ответов.

Исходя из закона Вебера – Фехнера, мо-
жем получить зависимость ощущения вос-
приятия от количества правильных ответов, 
график, которой показан на рис. 10 для двух 
заменяемых битов, и на рис. 11 для трех заме-
няемых битов. Судя по форме графика, мы 
можем сказать, что эта зависимость является 
логарифмической. 

Рис. 9. Диаграмма, отражающая статистические данные 
относительно 60 опрошенных в эксперименте с заменой 

2-х значащих битов изображения

Рис. 10. График зависимости ощущения восприятия от 
количества правильных ответов на 2 заменяемых бита

Рис. 11. График зависимости ощущения восприятия от 
количества правильных ответов на 3 заменяемых бита



Вестник УрФО. Безопасность в информационной сфере № 2(4) / 201258

Все три графика зависимости при 60, 90 и 
120 человек схожи. Отличаются лишь величи-
ной смещения. Обозначим эту величину бук-
вой А. Построим график зависимости значе-
ний 1/А от количества опрошенных. По мето-
ду наименьших квадратов7 рассчитаем асим-
птоту полученного графика. При двух заменя-
емых битах она будет иметь значение 1,8036, 
при трех – 0,6208. Мы выбрали асимптотиче-
скую зависимость и получили гиперболу, что 
свидетельствует о том, что при увеличении 
количества опрошенных график будет стре-
миться к асимптоте. Это доказывает достаточ-
ность количества опрошенных.

В процентном соотношении количество 
людей, давших пять правильных ответов 
(максимум), мало, и поэтому этой категорией 
людей можно пренебречь. Для эксперимента 
с заменой двух младших битов этот процент 
равен 0, так как максимальное количество 
правильных ответов составило 4, а для трех 
заменяемых битов это соотношение состави-
ло 5%.

Рассмотрим статистические данные от-
дельно мужчин и женщин. У мужчин коэффи-
циенты компетентности эксперта приблизи-
тельно в два раза выше, чем у женщин, это по-
зволяет сказать, что мужчины более компе-
тентны в оценке изображений на наличие ис-
кажений.

Заключение:
1. С точки зрения незаметности прове-

дённых манипуляций над изображениями, 
сокрытие старших битов изображений-

вставок в двух младших битах изображений-
контейнеров эффективней, чем сокрытие 
старших битов изображений-вставок в трех 
младших битах изображений-контейнеров, в 
1,49 раза. 

2. Для наиболее успешного сокрытия изо-
бражения (для того, чтобы сложнее было  
обнаружить искажение изображения-
оригинала) следует применять изображения- 
носители, на которых изображены естествен-
ные природные пейзажи и животные, изо-
бражения эти должны быть в оранжево- 
коричневой гамме и быть достаточно пестры-
ми, с обилием естественных теней и мелких 
деталей.

Также подходящими изображениями-  
носителями являются изображения, близкие 
к чёрно-белой цветовой гамме.

3. Следует избегать применения в каче-
стве изображений-носителей монотонных 
изображений (так как на них наиболее замет-
ны «размытия», возникающие из-за вставки 
«скрываемых» изображений) и изображений 
с искусственно наложенными эффектами 
(дымка, размытие, нечёткости), так как они 
вызывают большее подозрение среди опра-
шиваемых людей, нежели естественные рез-
кие изображения.

4. Такую технологию сокрытия информа-
ции можно использовать в потоковом видео 
для расширения канала передачи информа-
ции без видимого дефекта качества для боль-
шинства людей. Тем самым можно использо-
вать в качестве инструмента для сжатия ин-
формации без потерь информативности.
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«Региональный аттестационный центр» 
создан на основании решения Ученого сове-
та Южно-Уральского государственного уни-
верситета от 25.06.2007 г. № 10 по согласова-
нию с Управлением ФСБ России по Челябин-
ской области. Основными функциями «Регио-
нального аттестационного центра» являются:

1)  всестороннее обследование предпри-
ятий-заявителей на предмет их готовности к 
выполнению работ, связанных с использова-
нием сведений, составляющих государствен-
ную тайну;

2)  осуществление мероприятий по ока-
занию услуг в данной области;

3)  повышение квалификации сотрудни-
ков режимно-секретных подразделений. 

Решением Межведомственной комиссии 
по  защите государственной тайны № 95 от  
06 апреля 2005 года  Южно-Уральский госу-
дарственный университет  включен в пере-
чень учебных заведений, осуществляющих 
подготовку специалистов по вопросам защи-
ты информации, составляющей государ-
ственную тайну, свидетельство об окончании 
которых дает руководителям предприятий, 
учреждений и организаций право на осво-
бождение от государственной аттестации. 

Курсы повышения квалификации по про-
грамме «Защита информации, составляющей 
государственную тайну» (в зачет государ-
ственной аттестации).

Категория слушателей: руководители ор-
ганизаций, заместители руководителей орга-
низаций, ответственные за защиту сведений, 
составляющих государственную тайну.

По окончании обучения слушателям выда-
ется удостоверение государственного образ-
ца о краткосрочном повышении квалифика-
ции, которое дает право руководителям пред-
приятий, учреждений, организаций на осво-
бождение от государственной аттестации.

Форма обучения – очно-заочная (48 ча-
сов заочная, 24 часа – очная форма обучения).

Слушатели обеспечиваются раздаточным 
материалом, нормативными документами на 
компакт-диске, учебным пособием курса лек-
ций.

Курсы повышения квалификации по про-
грамме «Защита информации, составляющей 
государственную тайну». 

Категория слушателей: руководители и 
сотрудники структурных подразделений по 
защите государственной тайны.

По окончании обучения слушателям вы-
дается удостоверение государственного об-
разца о краткосрочном повышении квалифи-
кации. 

Форма обучения – очная (72 часа). Обуче-
ние слушателей осуществляется с отрывом от 
производства – 2 недели.

Слушатели обеспечиваются раздаточным 
материалом, нормативными документами на 
компакт-диске.

Программа предусматривает  изуче-
ние следующих дисциплин:

1)  Правовое и нормативное обеспече-
ние защиты государственной тайны;

2)  Организация комплексной защиты ин-
формации в организациях;

3)  Организация режима секретности в 
организации;

4)  Организация защиты информации, об-
рабатываемой средствами вычислительной 
техники;

5)  Организация защиты информации  
при осуществлении международного сотруд-
ничества;

6)  Допуск граждан к сведениям, состав-
ляющим государственную тайну;

7)  Организация и ведение секретного де-
лопроизводства;

8)  Ответственность за нарушение зако-
нодательства РФ по защите государственной 
тайны. Порядок проведения служебного рас-
следования по нарушениям.

 Региональный 
аттестационный  
центр ЮУрГУ
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«Региональный аттестационный центр»   
на договорной основе предоставляет пред-
приятиям, учреждениям и организациям 
услуги в сфере защиты государственной тай-
ны:

•  оказание методической и консультаци-
онной помощи работникам режимно-
секретных подразделений предприятий и ор-
ганизаций;

•  специальное обслуживание предприя-
тий, не имеющих в своей структуре режимно-
секретных подразделений:

1) ведение допускной работы в соответ-
ствии с требованиями «Инструкции о поряд-
ке допуска должностных лиц и граждан РФ к 
государственной тайне», утвержденной по-
становлением Правительства РФ от 06 февра-
ля 2010 г. № 63; 

2) выделение для проведения секретных 
работ помещений, соответствующих требо-
ваниям Инструкции по обеспечению режима 
секретности в Российской Федерации, 
утвержденной постановлением Правитель-
ства РФ от 05.01.2004 № 3-1 (далее – Инструк-
ция № 3-1-04 г.);

3) выделение для хранения секретных до-
кументов помещений, соответствующих тре-
бованиям Инструкции № 3-1-04 г.;

4) организация и ведение секретного де-
лопроизводства в соответствии с общими 
нормативными требованиями Инструкции  
№ 3-1-04 г.;

5) обеспечение защиты государственной 
тайны при обработке и хранении секретной 
информации на средствах вычислительной 
техники и (или) в автоматизированных систе-
мах;

6) подготовка Заключения о фактической 
осведомленности работников в сведениях, 
составляющих государственную тайну;

7) разработка нормативно-методической 
документации по вопросам защиты государ-
ственной тайны;

8) профессиональная подготовка и обу-
чение работников Заказчика, допущенных к 
работам с носителями секретной информа-
ции;

9) осуществление мероприятий по подго-
товке к проведению специальной эксперти-
зы Заказчика на предмет получения и прод-
ления лицензии на право работ с использова-
нием сведений, составляющих государствен-
ную тайну, а также к проведению государ-
ственной аттестации его руководителя, от-
ветственного за защиту сведений, составляю-
щих государственную тайну.

Контактные адреса и телефоны: 

Юридический адрес: 454080, г. Челябинск, пр. им. В. И. Ленина, д. 76
Фактический адрес: г. Челябинск, пр. им. В. И. Ленина, д. 85, ауд. 512/3

Телефоны: (351) 267-91-55, 267-93-14, 267-92-85
E-mail: rac512@mail.ru 
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Требования к статьям, 
представляемым  
к публикации в журнале 
«Вестник УрФО. 
Безопасность  
в информационной сфере».

Редакция просит авторов при направлении статей в печать руководствоваться приведен-
ными ниже правилами и прилагаемым образцом оформления рукописи, а также приложить к 
статье сведения о себе (см. Сведения об авторе).

 
Сведения об авторе

ФИО (полностью)   

Ученая степень   

Ученое звание   

Должность и место работы (полностью)   

Домашний адрес   

Контактные телефоны   

e-mail   

Тема статьи   

Являетесь ли аспирантом (если да, то 
указать дату приема в аспирантуру и 
научного руководителя)

  

Структура статьи (суммарный объем 
статьи – не более 40 000 знаков):

1. УДК, ББК, название (не более 12–15 
слов), список авторов.

2. Аннотация (не более 500 знаков, вклю-
чая  пробелы), список ключевых слов.

3. Основной текст работы.
4. Примечания

 Объем статьи не должен превышать  
40 тыс. знаков, включая пробелы, и не может 

быть меньше 5 страниц. Статья набирается в 
текстовом редакторе Microsoft Word в фор-
мате *.rtf шрифтом Times New Roman, разме-
ром 14 пунктов, в полуторном интервале. 
Отступ красной строки: в тексте — 10 мм, в 
затекстовых примечаниях (концевых сно-
сках) отступы и выступы строк не ставятся. 
Точное количество знаков можно опреде-
лить через меню текстового редактора 
Microsoft Word (Сервис — Статистика — Учи-
тывать все сноски).
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Параметры документа: верхнее и нижнее 
поле — 20 мм, правое — 15 мм, левое — 30 мм.

В начале статьи помещаются: инициалы и 
фамилия автора (авторов), название статьи, 
аннотация на русском языке объемом до  
50 слов, ниже отдельной строкой — ключе-
вые слова. Инициалы и фамилия автора (авто-
ров), название статьи, аннотация и ключевые 
слова должны быть переведены на англий-
ский язык.

В случае непрямого цитирования источ-
ников и литературы в начале соответствую-
щего примечания указывается «См.:».

Цитируемая литература дается не в виде 
подстрочных примечаний, а общим списком 
в конце статьи с указанием в тексте статьи 
ссылки порядковой надстрочной цифрой 
(Формат — Шрифт — Надстрочный) (напри-
мер, 1). Запятая, точка с запятой, двоеточие и 
точка ставятся после знака сноски, чтобы по-
казать, что сноска относится к слову или груп-
пе слов, например: по иску собственника1. 
Вопросительный, восклицательный знак, 
многоточие и кавычки ставятся перед знаком 
сноски, чтобы показать, что сноска относится 
ко всему предложению, например: …все эти 
положения закреплены в Федеральном зако-
не «О ветеранах»1.   

Литература дается в порядке упоминания 
в статье.

При подготовке рукописи автору реко-
мендуется использовать ГОСТ Р 7.0.5-2008  
«Система стандартов по информации, библи-
отечному и издательскому делу. Библиогра-
фическая ссылка. Общие требования и пра-
вила составления» (Полный текст ГОСТ Р раз-
мещен на официальном сайте Федерального 
агентства по техническому регулированию и 
метрологии).

  В конце статьи должна быть надпись  «Ста-
тья публикуется впервые», ставится дата и ав-
торучкой подпись автора (авторов). При пере-
сылке статьи электронной почтой подпись ав-
тора сканируется в черно-белом режиме, со-
храняется в формате *.tif или *.jpg и вставляется 
в документ ниже затекстовых сносок.

Обязательно для заполнения: В конце 
статьи (в одном файле) на русском языке по-
мещаются сведения об авторе (авторах) — 
ученая степень, ученое звание, должность, 
кафедра, вуз; рабочий адрес, электронный 
адрес и контактные телефоны.

В редакцию журнала статья передается 
качественно по электронной почте одним 
файлом (название файла — фамилия автора). 
Тема электронного письма: Информационная 
безопасность. 

Порядок прохождения рукописи
1. Все поступившие работы регистриру-

ются, авторам сообщается ориентировочный 
срок выхода журнала, в макет которого поме-
щена работа.

2. Поступившая работа проверяется на 
соответствие всем формальным требовани-
ям и при отсутствии замечаний, в случае не-
обходимости, направляется на дополнитель-
ную экспертизу.

3. Для публикации работы необходима 
положительная рецензия специалиста из 
данной или смежной области. На основании 
рецензии принимается решение об опубли-
ковании статьи (рецензия без замечаний) или 
о возврате автору на доработку, в этом случае 
рукопись может проходить экспертизу по-
вторно. При получении второй отрицатель-
ной рецензии на работу редакция принимает 
решение об отказе в публикации.

Материалы к публикации отправлять по адресу 
E-mail: urvest@mail.ru в редакцию журнала «Проблемы права».

Или по почте по адресу: 
Россия, 454091, г. Челябинск, ул. Васенко, д. 63, оф. 401.
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