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Сидоркина И. Г., Кубашева Е. С., Соловьев М. Г., Галанина Н. А.

ПОДХОД К РЕАЛИЗАЦИИ 
АЛГОРИТМОВ РАБОТЫ                              
С ЦИФРОВЫМ ВОДЯНЫМ ЗНАКОМ 
В АУДИОФАЙЛАХ ДЛЯ СИСТЕМ 
ЗАЩИТЫ ИНФОРМАЦИИ

Методы стеганографии получили активное развитие только в последние годы. 
Одно из направлений стеганографии – встраивание цифровых водяных знаков (ЦВЗ) в 
контейнеры, представляющие собой файлы разнородных данных. ЦВЗ – это информа-
ция, которая внедряется в файл, с целью контроля правомерного использования ин-
формационного объекта. ЦВЗ бывают видимые и скрытые. Видимые ЦВЗ легко обнару-
жить и удалить. Невидимые ЦВЗ встраиваются в компьютерный файл, не меняя ос-
новной функциональности файла. Актуальность вопроса применения ЦВЗ связана с 
необходимостью обеспечения безопасности и достоверности информации, которой 
владеет пользователь. Предложенные алгоритмы реализации ЦВЗ в аудиофайле  де-
монстрируют обеспечение эффективной защиты прав автора.

Ключевые слова: стеганография, цифровой водяной знак, файловый контейнер, 
формат данных, аудиофайл, преобразование Фурье, автокорреляционная функция 
(АКФ), АКФ кепстра, алгоритм встраивания ЦВЗ, алгоритм извлечения ЦВЗ. 
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Для эффективного применения технологий 
ЦВЗ [1], необходимо обеспечить аудио и визу-
альную незаметность сообщений, сохранить 
исходное качество исходного контейнера и, 
одновременно, обеспечить высокую достовер-
ность извлечения сообщения с учетом возмож-
ных непреднамеренных и преднамеренных 
воздействий в канале передачи информации. 

Так как информация представляет собой 
передаваемое знание, то приведем пример 
абстрактной модели канала скрытной пере-
дачи информации (Рис. 1). Имеется отправи-
тель, получатель и противник, который хочет 
завладеть этой информацией. Но противни-
ком может быть не один человек, а группа, и 
они могут ставить себе различные цели: на-
пример, уничтожение скрытой информации, 
обнаружение факта передачи, подделка или 
искажение информации, навязывание лож-
ной. Поэтому для различных случаев методы 
противодействия различаются. Например, 
это попытки скрыть факт передачи информа-
ции, попытки в открытом канале связи соз-
дать трудности для перехвата. И таких вари-
антов много, и на каждом этапе решается за-
дача обеспечения надежности [2].

Цифровое изображение представляет со-
бой матрицу пикселей. Изменение младшего 
бита LSB изображения обычно не заметно для 
глаза человека, поэтому его можно использо-
вать для встраивания информации. Таким об-
разом, графические файлы позволяют пере-
давать большое количество данных. Так для 
картинки 1024х768 можно в закрытом виде 
передать 294912 байт, используя метод наи-
менее значимого бита – LSB.

Реализация методов цифровой стегано-
графии включает в себя следующую последо-
вательность:

1) встраивание ЦВЗ(watermarking);
2) встраивание заголовков;
3) встраивание номеров идентификации;
4) встраивание информации для скрытой 

передачи.
Выделим следующие два принципа ком-

пьютерной стеганографии: файлы, не требую-
щие особой аутентичности (например, меди-
афайлы), могут видоизменяться до опреде-
ленной степени без потери функционально-
сти и человеческие органы неспособны иден-
тично различать изменения в таких данных.

ЦВЗ — это специальная метка, идентифи-

Sidorkina I.G., Kubasheva E.S., Soloviev M.G., Galanina N.A.

APPROACH TO REALIZING WORKING 
ALGORITHMS WITH DIGITAL WATER 

SIGN IN AUDIO FILES                             
FOR INFORMATION SECURITY 

SYSTEMS
The methods of steganography have been actively developed only in recent years. One of the 

directions of steganography is the embedding of digital watermarks (DWs) into containers, which 
are files of heterogeneous data. CEH is information that is embedded in a file, in order to control 
the legitimate use of the information object. CEHs are visible and hidden. Visible CEHs are easy to 
detect and remove. Invisible CEHs are built into the computer file without changing the main 
functionality of the file. The relevance of the application of CEH is related to the need to ensure the 
security and reliability of information that the user owns. The proposed algorithms for imple-
menting the CEH in the audio file demonstrate the effective protection of the author’s rights.

Keywords: steganography, digital watermark, file container, data format, audio file, Fouri-
er transform, autocorrelation function (ACF), AKF cepstrum, embedding algorithm, CEV extrac-
tion algorithm.
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цированная и внедренная для защиты автор-
ских прав мультимедийных файлов. Как прави-
ло, они (метки) встроены  в цифровые данные, 
с целью иметь возможность контролировать 
файлы. Но, как известно, система защиты ин-
формации должна выполнять свои функции 
даже при полной информативности злоумыш-
ленника о структуре и алгоритмах ее функцио-
нирования [3]. Невидимые ЦВЗ внедряются в 
цифровые объекты таким образом, чтобы 
пользователю было крайне сложно выявить 
добавленную метку. Например, если ЦВЗ вне-
сти на графическое изображение, то мы можем 
изменить яркость определенных точек, тем са-
мым при просмотре рисунка человек может не 
заметить следов искусственного изменения. 

ЦВЗ должны отвечать ряду требований, 
таких как:

1) человек, использующий мультимедий-
ный файл, визуально не должен заметить 
встроенную метку;

2) возможность для автора обнаружить 
несанкционированное использование фай-
ла;

3) невозможность удаления метки сто-
ронними лицами, не имеющими на то право;

4) устойчивость к изменениям файла но-
сителя.

Атаки, предназначенные для систем ЦВЗ 
[4], можно классифицировать, например, сле-
дующим образом: 

1) Атаки, которые служат для удаления 
ЦВЗ или его порчи. В задачу таких атак не вхо-
дит извлечение стегосообщения. В качестве 

примера можно привести линейную филь-
трацию, добавление шума;

Рис. 1. Обобщенная модель стегосистемы

Рис. 2. Общая схема внедрения ЦВЗ
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2) атаки, направленные на извлечение 
цифровой метки. Например, статистическое 
усреднение;

3) атаки, предназначенные для затрудне-
ния извлечения ЦВЗ. В данном случае, как 
правило, происходит искажение самого кон-
тейнера. Сюда относятся различные сдвиги, 
повороты, то есть приемы, связанные с мас-
штабированием;

4) атаки, главная задача которых состоит 
в создании ложных ЦВЗ.

Это один из вариантов классификации, в 
других источниках атаки могут классифици-
роваться по другим параметрам.

Продемонстрируем схемы внедрения 
ЦВЗ (Рис.2) и извлечения ЦВЗ (Рис.3) в аудио-
файл.

Аудио файл представляет собой последо-
вательность бит, в которых представлен ча-
стотный спектр звука. Для получения доступа 

к этим числовым данным, а также возмож-
ность воспроизводить аудио  использована 
библиотека OpenAl, которая содержит в себе 
необходимые функции для работы с аудио.

Далее внедряем данные в аудио файл. 
После того, как получили значения частотно-
го спектра звука, формируем их для дальней-
шего внедрения с помощью преобразования 
Фурье. Само внедрение происходит методом 
Хола-Тиркеля [5], после чего мы сохраняем 
наш аудио файл с внедренным ЦВЗ.

Для встраивания и извлечения цифрово-
го водяного знака на основе предложенных 
схем в аудио файл разработаны и исследуют-
ся следующие алгоритмы.

Алгоритм встраивания.
1) переводится встраиваемое сообщение 

в двоичный код;
2) определяется вместительность контей-

нера и размер встраиваемого сообщения. В 
случае если сообщение не помещается в кон-
тейнер, завершить выполнение с ошибкой;

3) в зависимости от частоты дискретиза-
ции, осуществляется разделение контейнера 
на равные части, для того, чтобы обеспечить 
пропускаемую способность 16 бит в секунду;

4) рассматривается первая часть контей-
нера;

5) создается эхо-сигнал путем смещения 
оригинального сигнала на значение задерж-
ки соответствующее текущему биту;

6) уменьшается амплитуда эхо-сигнала. 
Так же требуется создать спадающий и воз-
растающий фронты в конце и начале эхо-сиг-
нала соответственно для предотвращения 
появления резких переходов;

7) наложение эхо-сигнала на оригиналь-
ный сигнал.

Алгоритм извлечения.
1) перевести проверяемое сообщение в 

двоичный код;
2) сверить вместительность контейнера и 

Рис. 3. Общая схема извлечения ЦВЗ
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размер проверяемого сообщения. В случае 
если сообщение не помещается в контейнер, 
завершить выполнение с ошибкой.

В зависимости от частоты дискретизации, 
разделить контейнер на равные части, для 
того, чтобы обеспечить пропускаемую спо-
собность 16 бит в секунду.

1) Берем первую часть контейнера;
2) Посчитать АКФ кепстра для текущего 

фрагмента контейнера;
3) Сравнить значения АКФ кепстра соот-

ветствующие времени равному значению 
смещения эхо-сигналов. Если значение на 
уровне смещения равного «1» больше, чем 
«0», то встраивался бит 1;

4) Сравнить полученный бит с соответ-
ствующим битом проверяемого сообщения;

5) При условии, что все биты совпали (воз-
можен вариант проверять процент совпаде-
ния, т.к. метод эхо-сигналов обладает не 100% 
вероятностью правильного извлечения бит), 
делаем вывод о том, что аудио файл защищен.

Алгоритмы по области встраивания отно-
сятся к частотным, они достаточно сложны в 
плане вычислений и затрачиваемых ресур-
сов. Большинство известных алгоритмов соз-
дания ЦВЗ [6,7]  имеет общий недостаток, а 
именно все алгоритмы встраивания инфор-
мации в объекты образуют конечное множе-
ство вариантов, вследствие чего они могут 
быть идентифицированы и вскрыты. Необхо-
димо отметить, что большинство алгоритмов 
зависимы от формата, трудоемкости вычис-
ления. Кроме того, например, для извлечения 
ЦВЗ в некоторых случаях необходимо иметь 
исходный немаркированный файл.

Таким образом, предложенное решение 
не требует создания дополнительных сигна-
лов, вследствие чего не нужно сравнивать 
объем контейнера и сообщение, чтобы запи-
сать информацию, и что, следовательно, бо-
лее эффективно.
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ЗАЩИТА УСТРОЙСТВ ИНТЕРНЕТА 
ВЕЩЕЙ ОТ MIRAI-ПОДОБНЫХ 
ВИРУСНЫХ ПРОГРАММ-ЧЕРВЕЙ

В работе проанализированы вредоносное программное обеспечение (ПО) ботнета 
Mirai и его модификации. Приведена история развития ботнета Mirai с момента первого 
обнаружения в августе 2016 года. Выделены основные составные части ботнета: бот, за-
грузчик, сервер управления и контроля, сервер отчетов. Описан процесс заражения ви-
русной программой-червем Mirai от перебора паролей на заражаемом устройстве до 
получения команды на начало DDoS атаки на целевой сервер. Рассмотрены отличитель-
ные следы вирусной программы-червя в трафике сети (шаблоны пакетов и коммуника-
ции с серверами ботнета), которые позволяют определить наличие зараженного устрой-
ства в сети. Описаны модификации Mirai, использующие как открытый исходный код бот-
нета, так и только основные методики заражения и контроля ботов. Исследованы уязви-
мости устройств Интернета вещей (IoT) перед вирусной программой-червем Mirai и ее 
модификациями, сформулированы методы их обнаружения и защиты устройств IoT.

Ключевые слова: DDoS атака, ботнет, вирусная программа-червь, Интернет ве-
щей (IoT).
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The paper analyzes the malicious software of the Mirai botnet and its modifications. The history 

of Mirai development since the first discovery in August 2016 is considered, the main components of 
the botnet are highlighted: bot, loader, command and control server, report server. The process of 
infection with worm-virus Mirai from brute force passwords on the device to receive a command to 
start a DDoS attack on the target server. The distinctive traces of the worm-virus in the network traf-
fic (patterns of packets and communication with botnet servers), which allow to determine the pres-
ence of an infected device in the network, are considered. The article describes the modifications of 
Mirai, using both open source botnet and only the basic methods of infection and control of bots. 
Vulnerabilities of Internet of things (IoT) devices to the Mirai and Mirai-like worm-viruses are inves-
tigated, methods of its detection and protection of IoT devices are formulated.
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Развитие технологий Интернета вещей 
(Internet of Things, IoT) привело к появлению 
новых возможностей злоумышленников по 
реализации кибератак. Устройства IoT посто-
янно подключены к сети Интернет и имеют 
множество уязвимостей, которые позволяют 
злоумышленникам проводить атаки типа 
«Распределенный отказ в обслуживании» 
(Distributed Denial of Service, DDoS). 

Последними примерами таких атак являют-
ся атаки ботнета (вирусной программы-червя) 
Mirai. Впервые этот ботнет был идентифициро-
ван группой исследователей в области инфор-
мационной безопасности MalwareMustDie в ав-
густе 2016 года [1]. Mirai (с яп. «будущее»), его 
множественные вариации и имитаторы послу-
жили двигателем для реализации одних из са-
мых крупных DDoS-атак в истории: в сентябре 
2016 года веб-сайт консультанта по информа-
ционной безопасности Брайана Кребса был 
подвержен DDoS-атаке, трафик которой в пике 
составил около 620 Гб/с, что сделало ее одной 
из самых крупных DDoS-атак [2]. Приблизитель-
но в то же время была произведена еще более 
крупная атака с помощью ботнета Mirai с трафи-
ком в пике 1,1 Тб/с, нацеленная на поставщика 
облачных услуг OVH [3].

Через некоторое время после публика-
ции в открытом доступе исходного кода Mirai 
его создателем [4], злоумышленники стали 
предлагать в аренду ботнеты на 400 тыс. од-
новременно зараженных устройств. Наибо-
лее заметная по последствиям атака, которая 
привела к массовым проблемам доступа 
пользователей к популярным ресурсам, та-
ким как Amazon, PayPal, GitHub, Twitter и др. 
[5], осуществлена в октябре 2016 года и была 
нацелена на известный DNS-провайдер Dyn.

Устройства Интернета вещей оказались 
наиболее уязвимым звеном в современных 
компьютерных сетях. Заражение вирусной 
программой-червем Mirai начинается с таких 
устройств как веб-камеры, цифровые видео-
регистраторы и маршрутизаторы, работаю-
щие с использованием набора UNIX-утилит 
для встраиваемых операционных систем 
BusyBox. После этого вирусная программа-
червь заражает другие незащищенные IoT 
устройства путем подбора стандартных логи-
на и пароля администратора из небольшого 
словаря.

В настоящее время вариации Mirai гене-
рируются ежедневно. Поскольку базовые ме-
ханизмы безопасности в устройствах Интер-
нета вещей, как правило, не реализованы, 

вполне очевидно, что различные вариации 
Mirai продолжат наносить ущерб сетевой ин-
фраструктуре, используя методы вторжения, 
подобные оригинальной версии Mirai [6].

В большинстве случаев Mirai приводит к 
DDoS-атаке, направленной на целевой спи-
сок серверов путем своего внедрения в сла-
бозащищенные IoT устройства. Можно выде-
лить пять основных причин, которые делают 
устройства Интернета вещей приоритетной 
целью злоумышленников:

1. Работа устройств 24/7. В отличие от ста-
ционарных персональных компьютеров (ПК) 
и ноутбуков, от устройств IoT требуется бес-
перебойное круглосуточное функциониро-
вание.

2. Слабая защита устройств IoT. Приори-
тетной задачей большинства производите-
лей, как правило, является обладание долей 
рынка устройств IoT, а не создание их защит-
ных механизмов.

3. Недостаточная поддержка устройств 
IoT. Многие устройства IoT устанавливаются 
по принципу «включил и забыл», после чего 
пользователи и администраторы сети забы-
вают об их обслуживании.

4. Генерация значительного объема тра-
фика. Современные устройства IoT являются 
достаточно производительными устройства-
ми, чтобы генерировать объемы трафика при 
DDoS атаке, сравнимые с объемами генера-
ции трафика обычными современными ПК.

5. Неинтерактивный пользовательский 
интерфейс устройств IoT. Устройства IoT не 
требуют частого внимания пользователя, по-
этому заражение, как правило, проходит не-
замеченным. Из-за недостаточных возможно-
стей конфигурации устройства IoT пользова-
телю тяжело исправить ситуацию при обна-
ружении заражения.

Коммуникация и организация ботнета 
Mirai

Ботнет Mirai состоит из четырех основных 
частей. Бот является вредоносной програм-
мой, которая заражает устройства [7]. Ее 
двойное предназначение заключается в рас-
пространении заражения на незащищенные 
устройства и атаке целевого сервера при по-
лучении соответствующей команды от лица, 
контролирующего бота, или ботмастера 
(лицо, контролирующее весь ботнет). Сервер 
управления и контроля (command and 
control, C&C) предоставляет ботмастеру ин-
терфейс централизованного управления для 
проверки состояния ботнета и проведения 
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целевых DDoS-атак. Обычно вся коммуника-
ция с другими частями сети происходит че-
рез анонимную сеть Tor. Сервер-загрузчик 
(loader) обеспечивает распространение вре-
доносной программы-червя, нацеливаясь на 
другие аппаратные платформы (18 платформ, 
включая ARM, x86, MIPS) путем прямой ком-
муникации с новыми жертвами. Сервер отче-
тов, к которому, как правило, обращаются ин-
фицированные устройства, наполняет базу 
данных деталями о всех устройствах в ботне-
те.

В момент, когда вредоносное ПО Mirai пы-
тается получить доступ к новым устройствам 
IoT, проверяются произвольные публичные 
IP-адреса на портах протокола TCP 23 или 
2323. При этом некоторые адреса государ-
ственных служб, компаний General Electric и 
Hewlett-Packard исключены из проверяемого 
списка, предположительно для того, чтобы не 
привлекать внимание государственных орга-
нов. На рис. 1 показаны ключевые шаги орга-
низации и коммуникации ботнета Mirai.

Рассмотрим процедуру заражения и ата-
ки пошагово.

Шаг 1. Бот пытается получить контроль 
над слабозащищенными IoT устройствами пу-
тем перебора логина и пароля. Словарь для 
перебора прописан в программном коде 
Mirai и содержит 62 стандартные пары 
пользователь:пароль.

Шаг 2. После успешного подбора и запу-
ска удаленной командной оболочки бот пе-
редает серверу отчетов различные характе-

ристики скомпрометированного устройства 
через другой порт TCP.

Шаг 3. Посредством сервера управления 
и контроля ботмастер регулярно проверяет 
наличие новых потенциальных жертв для за-
ражения, а также текущий статус ботнета, по-
сылая запрос серверу отчетов, обычно через 
анонимную сеть Tor.

Шаг 4. После определения потенциально 
уязвимых устройств ботмастер подает серве-
ру-загрузчику команду на заражение с указа-
нием всей необходимой информации: IP-
адрес, аппаратную архитектуру, операцион-
ную систему и т.д.

Шаг 5. Сервер-загрузчик удаленно входит 
в целевую систему, загружает и запускает би-
нарную версию вредоносной программы при 
помощи утилиты Wget или по протоколу TFTP. 
После заражения вирусная программа-червь 
пытается защитить устройство от других вре-
доносных программ путем закрытия возмож-
ностей удаленного подключения к устрой-
ству, таких как Telnet или SSH. Зараженное 

устройство начинает связываться с сервером 
управления и контроля для получения ин-
струкций для атаки. Это происходит путем 
разрешения доменного имени cnc.changeme.
com (в оригинальной версии Mirai), которое 
прописано в программном коде вирусной 
программы-червя, не используя статический 
IP-адрес. Таким образом, ботмастер имеет 
возможность по своему желанию изменять 
IP-адрес сервера управления и контроля с те-
чением времени, не прибегая к изменению 

Рис.1. Ключевые шаги организации и коммуникации ботнета Mirai
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бинарного файла вредоносной программы 
на зараженных устройствах.

Шаг 6. Ботмастер указывает всем ботам в 
сети атаковать определенный сервер путем 
выполнения простой команды на сервере 
контроля и управления с указанием типа 
DDoS атаки, ее длительности, списка IP-
адресов ботов и целевых серверов.

Шаг 7. Боты после получения приказа ата-
куют сервер одним из 10 возможных типов 
DDoS атак, включая DDoS атаки TCP SYN-флуд, 
HTTP-флуд и DDoS атаку, использующую про-
токол GRE.

Модификации Mirai
Появление в открытом доступе исходно-

го кода Mirai не только не привело к быстро-
му появлению механизмов защиты от него, но 
и позволило создать новые модификации 
Mirai. Через два месяца после публикации ис-
ходного кода Mirai количество ботов в сети 
увеличилось с 213 тыс. до 493 тыс. [1]. Моди-
фикации Mirai используют те же уязвимости 
устройств IoT, что и оригинальная версия бот-
нета Mirai.

Как правило, заражения Mirai проходят 
через порты TCP 23 и 2323. Модификации 
Mirai, обнаруженные в ноябре 2016 года, ис-
пользуют для заражения другие порты TCP, 
например, порт 7547, который используется 
интернет-провайдерами для удаленного 
управления широкополосными маршрутиза-
торами клиентов. Одна из таких модифика-
ций привела к отключению от сети около 
миллиона пользователей Deutsche Telekom 
[8]. В феврале 2017 года очередная модифи-
кация Mirai запустила 54-часовую DDoS атаку 
на сайт колледжа в США [9]. В марте 2017 года 
появилась новая модификация с функцией 
добычи криптовалюты Bitcoin. Учитывая ма-
лые вычислительные мощности устройств 
IoT, злоумышленники не получили от очеред-
ной модификации значительных выгод [10].

Очередной модификацией вредоносного 
ПО Mirai стал ботнет Persirai [11], открытый в 
апреле 2017 года исследователями компании 
Trend Micro и названный из-за своего, пред-
положительно, иранского происхождения 
(Persian Mirai). Механизм работы Persirai пред-
полагает получение доступа к веб-камерам 
определенного производителя через порт 
TCP 81. Если доступ удается, вирусная 
программа-червь пытается проникнуть в 
маршрутизатор, к которому подключено 
само устройство через уязвимости набора 
протоколов UPnP. После этого на маршрути-

затор загружается вредоносный бинарный 
файл, который удаляется после запуска. Для 
доступа к устройствам Persirai использует не 
простой перебор паролей, а задокументиро-
ванные уязвимости первого дня для получе-
ния файла с паролем. Это становится возмож-
ным, поскольку пользователи, как правило, 
не обновляют программное обеспечение 
устройств IoT в процессе эксплуатации.

В сети все чаще появляются новые ботне-
ты, использующие все те же базовые принци-
пы заражения устройств, но более продуман-
ные механизмы сокрытия и распростране-
ния.

Ботнет IoT, написанный на языке програм-
мирования Lua, был обнаружен группой 
MalwareMustDie в конце августа 2016 года [12]. 
Большинством устройств, вошедших в ботнет, 
были модемы с процессорами архитектуры 
ARM и операционными системами Linux. Вре-
доносная программа использует шифрован-
ное соединение с сервером контроля и управ-
ления и особый список правил фаервола 
iptables для защиты зараженных устройств. 

Ботнет Hajime, обнаруженный в октябре 
2016 года специалистами компании Rapidity 
Networks [13], использует метод заражения, 
схожий с Mirai. Однако механизм сокрытия 
ботнета Hajime предполагает вместо центра-
лизованной архитектуры использование де-
централизованных механизмов связи при по-
мощи протоколов BitTorrent DHT (для поиска 
пиров) и µTP (для передачи данных). Каждое 
сообщение, отправляемое отдельным ботом, 
шифруется и подписывается ассиметричным 
протоколом RC4. При этом своими действия-
ми вирусная программа-червь закрывает все 
порты доступа к устройству IoT, которые ис-
пользуются Mirai-подобными ботнетами.

Другой ботнет, основанный на работе с 
набором утилит BusyBox – BrickerBot был об-
наружен группой исследователей Radware в 
апреле 2017 года [14]. Путем получения уда-
ленного доступа по SSH, используя стандарт-
ные пары логин-пароль, вредоносная про-
грамма производит атаку типа «Постоянный 
отказ в обслуживании» (PDoS) путем переза-
писи системной прошивки, удаления всех 
файлов во встроенной памяти и реконфигу-
рации параметров сетевого подключения.

Методы защиты от вредоносного       
ПО Mirai

В отличие от другого вредоносного ПО, 
Mirai не пытается избежать обнаружения. Во 
всех стадиях заражения, вирусная программа-



ИНФОРМАЦИОННЫЕ ТЕХНОЛОГИИ И КОМПЬЮТЕРНАЯ БЕЗОПАСНОСТЬ 15

червь оставляет следы, которые можно обна-
ружить даже при простом анализе трафика в 
сети. Трафик в сети с устройством, заражен-
ным Mirai, может включать в себя:

• последовательную проверку данных 
для входа по определенному порту;

• отсылку отчетов, имеющих различимый 
шаблон;

• скачивание бинарного кода определен-
ного типа;

• обмен keep-alive сообщениями;
• получение команд от удаленного серве-

ра на атаку, которые имеют определенную 
структуру;

• генерацию трафика с очень малым чис-
лом произвольных компонентов.

Таким образом, зараженное устройство 
можно определить по четко различимому 
шаблону, который формируется типами со-
общений, размерами пакетов и последова-
тельностью отправки.

При первоначальном заражении Mirai 
производит перебор логинов и паролей из 
встроенного в программный код словаря, ко-
торый содержит 62 стандартных и самых по-
пулярных пар. Поэтому для защиты от зара-
жения Mirai рекомендуется предпринять сле-
дующие действия:

1. Разработчикам устройств IoT необходи-
мо:

• предоставить пользователю возмож-
ность изменения логина и пароля для входа в 
устройство при первоначальной настройке;

• предоставить пользователю возмож-
ность генерации нового логина и пароля с ис-
пользованием криптографически стойких ге-
нераторов псевдослучайных чисел;

• реализовать технологию проверки под-
линности исполняемого кода с целью исклю-
чения возможности выполнения вредонос-
ного неподписанного кода вирусной про-
граммой-червем на устройстве [15].

2. Пользователям и администраторам 
сети с устройствами IoT необходимо:

• изменить стандартный логин и пароль 
для входа при первоначальной настройке 
устройства IoT;

• запретить доступ к IoT устройству из 
внешней сети, если в этом нет необходимо-
сти;

• все устройства IoT объединить в отдель-
ную подсеть путем физического разделения 
сети или с использованием VLAN.

Реализация предложенных рекоменда-
ций позволит закрыть возможности проник-

новения вирусной программы-червя Mirai и 
его вариаций в устройства IoT и внутреннюю 
сеть. 

Для обнаружения возможности зараже-
ния устройств Интернета вещей, находящих-
ся во внутренней сети, можно воспользовать-
ся бесплатным ресурсом Mirai Vulnerability 
Scanner [16], которое осуществляет проверку 
на предмет наличия уязвимых устройств и 
уведомляет пользователя, если таковые 
устройства были найдены. При наличии уяз-
вимых устройств следует воспользоваться 
предложенными ранее методами устранения 
уязвимостей и реализовывать новые провер-
ки до тех пор, пока сканер не сообщит об от-
сутствии уязвимых устройств.

Для обнаружения уже зараженных 
устройств во внутренней сети можно вос-
пользоваться бесплатной утилитой для диа-
гностики сети Wireshark [17] и специальными 
аппаратными перехватчиками трафика 
(network TAP), устанавливаемыми внутри 
сети. Wireshark позволяет «прослушивать» 
трафик в сети в реальном времени, либо счи-
тать уже заготовленные pcap-файлы с запи-
санным трафиком. В утилите Wireshark необ-
ходимо отфильтровать ранее записанный 
трафик и оставить только те пакеты, которые 
отправляются устройствами Интернета ве-
щей. Для этого следует использовать фильтр 
«ip.dest == X.X.X.X», где X.X.X.X – IP-адрес про-
веряемого устройства.

После фильтрации трафика необходимо 
его проанализировать. Проверяемое устрой-
ство IoT можно считать зараженным, если оно 
в течение 10-15 минут отправляет пакеты на 
различные IP-адреса сети Интернет или вну-
тренней сети, которые содержат:

• запросы на авторизацию по telnet, SSH, 
http;

• DNS-запросы по доменному имени cnc.
changeme.com, так как это доменное имя 
принадлежит серверу управления и контро-
ля Mirai.

При обнаружении зараженного устрой-
ства следует провести сброс устройства к за-
водским настройкам и установить на нем но-
вые логин и пароль для входа [18].

На рис. 2 представлена общая схема алго-
ритма обнаружения и устранения угроз зара-
жения устройств Интернета вещей вирусной 
программой-червем Mirai и его модификаци-
ями.

Выводы
Ущерб, причиненный атаками ботнета 
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Mirai, его модификациями и подражателями 
указывает на уязвимости, которыми облада-
ют устройства Интернета вещей. Самые обыч-
ные подходы к получению несанкциониро-
ванного доступа к таким устройствам позво-
ляют злоумышленникам объединять устрой-
ства в большие группы, которые могут ис-
пользоваться для DDoS атак. В работе описа-
на структура и характеристики ботнета Mirai 
и его модификаций, приведены причины, ко-
торые делают устройства Интернета вещей 
приоритетной целью для атак злоумышлен-
ников. К этим причинам относятся: 

• слабая защита устройств IoT;
• недостаточная поддержка со стороны 

производителя;

• малые возможности пользовательской 
конфигурации устройств IoT;

• большой вычислительный потенциал 
большого числа IoT устройств, объединенных 
в одну сеть.

Для реализации противодействия атакам 
на IoT устройства рассмотрен типовой про-
цесс их заражения и предложены рекоменда-
ции по защите от ботнета Mirai и его модифи-
каций как для разработчиков устройств Ин-
тернета вещей, так и для конечных пользова-
телей и администраторов сетей.

Статья выполнена при поддержке Прави-
тельства РФ (Постановление №211 от 
16.03.2013 г.), соглашение № 02.A03.21.0011.

Начало

Конец

Сканирование внутренней 
сети Web-приложением 

Mirai Vulnerability Scanner

Найдено уязвимое 
устройство?

Изменить логин и 
пароль на 
устройстве

Программным или аппаратным 
методом реализовать запись 
трафика сети IoT устройств

Провести анализ трафика с 
использованием ПО Wireshark

Устройство отправляет запросы на 
авторизацию на произвольные адреса?

Присутствуют DNS-запросы 
на cnc.changeme.com?

Провести сброс устройства к 
заводским настройкам

Изменить логин и пароль на 
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ДА
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Запретить доступ 
из внешней сети, 
если в нем нет 
необходимости

ДА

ДА

НЕТ

НЕТ

Рис. 2. Схема алгоритма обнаружения и устранения угроз заражения устройств Интернета вещей вирусной 
программой-червем Mirai и его модификациями.
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Частикова В. А., Жерлицын С. А., Воля Я. И.

НЕЙРОСЕТЕВОЙ МЕТОД 
ИДЕНТИФИКАЦИИ ЛИЧНОСТИ      
ПО НЕФОРМАЛИЗОВАННОЙ 
СЕМАНТИЧЕСКОЙ 
ХАРАКТЕРИСТИКЕ 

В данной статье описаны основные алгоритмические блоки, различные сочета-
ния которых позволяют решать ряд практически значимых задач, как, например, ге-
нерация изображений, описаний к изображениям или идентификацию личности. Ос-
новными технологиями, используемыми в этих блоках, являются: свёрточная ней-
ронная сеть, развёртывающая сеть, рекуррентная нейросеть с долгой краткосроч-
ной памятью, генеративно-состязательные нейронные сети и нейросетевой ин-
струмент преобразования слов в вектора word2vec. Описана модификация, позволя-
ющая преобразовать развёртывающую сеть в самостоятельный дискретный ком-
понент без введения дополнительных функциональных зависимостей. Для каждого 
пункта приведено краткое описание и способ применения для решения поставленной 
задачи. Описана база данных, разработанная для организации процессов обучения и 
эксплуатации нейросетей, способ составления выборки для настройки нейронных се-
тей. Приведен алгоритм поиска человека по словесному описанию с применением опи-
санных средств.

Ключевые слова: рекуррентная нейронная сеть, развертывающая нейронная 
сеть, свёрточная нейронная сеть, генеративно-состязательная нейронная сеть, 
word2vec, машинное обучение.

Chastikova V. A., Zherlitsyn S.A., Volya Y.I.

NEURAL NETWORK METHOD             
OF IDENTIFICATION                                  
BY UNFORMALIZED SEMANTIC 
CHARACTERISTICS

The article describes the main algorithmic blocks, the various combinations of which allow 
to solve practically important tasks, such as the generation of images, descriptions for images 
or identification of a person. The main technologies used in these blocks are: a convolutional 
neural network, a deconvolutional network, a recurrent neural network with a long short-term 
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Связка технологии идентификации и ау-
тентификации широко применяется в настоя-
щее время. Их сочетание позволяет регистри-
ровать активность участников информацион-
ного обмена, поставлять услуги определенно-
му клиенту и совершать прочие действия, 
требующие подтверждения личности со сто-
роны субъекта или объекта. Однако даже 
идентификация, отвечающая за установле-
ние, но не приводящая к подтверждению лич-
ности, является важнейшей задачей во мно-
гих областях деятельности человека. Приме-
рами тому является деятельность сыскных 
служб, поиск знакомых людей через сеть Ин-
тернет и даже первый этап авторизации.

Постановка задачи
Именно такие задачи решаются разрабо-

танными в ходе данного исследования алго-
ритмами. На базе стека нейросетевых техно-
логий решается задача автоматизации приве-
дения к единому, машинно-интерпретируе-
мому и способному подвергаться операциям 
сортировки, сравнения и прочей обработки 
виду. 

Формализации подвергаются два наибо-
лее естественных и близких человеку иденти-
фикатора: изображение и свободная речь. 
Конечно, в общем случае, технология позво-
ляет использовать и другие описательные па-
раметры, но в целях повышения наглядности 
принципов работы модели выбраны именно 
названные выше характеристики.

Под изображением понимается фотосни-
мок человека, в идеальном случае, фото лица 
в анфас. Для интерпретирования сложных 
массивов, коим и является изображение, су-
ществует технология, неоднократно доказы-
вавшая свою эффективность, – свёрточная 
нейронная сеть.

Свёрточная нейронная сеть
Принцип её работы заключается в посте-

пенной конкретизации признаков, замечен-
ных на изображении. С каждым слоем она 
переходит к набору всё более и более слож-
ных признаков, составляя их карты, каждое 
значение в которых своей координатой обо-
значает область, где отслеживаемый признак 
находился, а значение – степень присутствия 

memory, generative-competitive neural networks and a neural network word conversion tool 
into word2vec vectors. The described modification allows transform the deconvolutional net-
work into the independent discrete component without introducing additional functional de-
pendencies. For each item, a brief description and method of application for solving the task is 
given. There is a describing of the database developed for the organization of the processes of 
training and operation of neural networks, a method of drawing a sample for tuning neural 
network. The algorithm of the person search by the verbal description with the application of 
the described means is given.

Keywords: recurrent neural network, deconvolutional neural network, convolutional neu-
ral network, generative-competitive neural network, word2vec, machine learning.

Рис. 1. Принцип работы свёрточной нейронной сети
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рассматриваемого признака в соответствую-
щей области [1, 2]. Таким образом, при после-
довательном просчёте достаточного количе-
ства слоев вплоть до уплотнения каждой из 
карт признаков до одного единственного 
значения становится возможным определе-
ние степени наличия заданных признаков во 
внешности человека [3]. Более подробно 
принцип работы показан на рисунке 1. 

При достаточном количестве построен-
ных признаков можно с той или иной степе-
нью уверенности по образованному вектору 
чисел определить, какому человеку присущ 
рассматриваемый набор качеств. Следует от-
метить, что отображаемые качества, их ин-

терпретация и отношение к конкретным чер-
там внешности выбираются алгоритмом са-
мостоятельно в процессе обучения и резуль-
тат является трудноинтерпретируемым для 
человека. 

Развёртывающая нейронная сеть
Главными условиями для идентификации 

по такому параметру как внешность является 
полнота и однозначность описания [4]. В дан-
ном проекте она достигается в процессе обу-
чения за счёт расширения свёрточной сети 
дополнительным модулем – так называемой 
развёртывающей сетью. По своему функцио-
налу она выполняет действия, обратные 
свёртке. То есть в контексте поставленной за-
дачи она восстанавливает изображение из 
вектора признаков и располагается следую-
щим модулем за свёрточной сетью, принимая 
на свой вход её выход. Обучение данного ка-
скада необходимо проводить исключительно 
в комплексе, так как именно композиция дан-
ных модулей гарантирует полноту и одно-
значность описания. Данный вывод обосно-
ван тем фактом, что обученный модуль раз-
вёртывания дискретен, и на фиксированный 
входной сигнал реагирует однозначным вы-
ходом, а если при этом выход совпадает с 
изображением на входе свёрточной сети, что 
и достигается в процессе обучения, то вектор 

признаков достаточно полно описывает 
внешность продемонстрированной модели 
человека.

Свёрточная сеть состоит из нескольких 
чередующихся и повторяющихся блоков: 
слой свёртки, слой субдискретизации, или 
pooling, и полносвязные слои на выходе сети. 
Однако если первый и третий из них имеют  
обратные функции без фактора неопреде-
ленности, то субдискретизацию можно обра-
тить, лишь имея данные об уже проделанном 
ранее прямом преобразовании, как это пока-
зано на рисунке 2, или внося некоторую до-
полнительную функциональную или вероят-
ностную зависимость. 

Во избежание нарушения дискретности 
данного элемента системы, а также его авто-
номности и свободы применения в качестве 
независимого блока этот тип слоёв исключен 
из состава развёртывающей сети.

Обучение и генеративно-состязатель-
ные нейронные сети

При прямом обучении развёртывающей 
сети генерации изображений производится 
минимизация фитнесс-функции - суммы ква-
дратов отклонений каждого пикселя выхода 
от оригинального изображения.  При таком 
подходе возникает довольно распространён-
ная проблема размытости результата, так как 
полученная функция имеет большой локаль-
ный экстремум в состоянии сети, приводя-
щем к усреднению значений соседних пиксе-
лей.

Решением данной проблемы является 
технология генеративно-состязательной ней-
ронной сети [5]. Её суть заключается в нали-
чии двух конкурирующих элементов. Первый 
из них называют генератором, а второй дис-
криминатором. Генератор обучается созда-
нию изображений, созданные им изображе-
ния подаются на вход дискриминатора, кото-
рый обучается определению, искусственное 
изображение ему предоставлено или ориги-
нальное. В случае угадывания дискриминато-

Рис. 2. Механизм субдискретизации
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ром факта сгенерированности изображения 
в фитнесс-функцию, по которой обучается ге-
нератор, вносятся штрафные очки, которые 
должны быть  минимизированы. Таким обра-
зом, генератор обучается более натурально 
подделывать изображения, а дискриминатор 
– более чётко определять, настоящие ему 
предъявлены данные или нет.

В поставленной задаче генератор имеет 
особенность: он состоит из композиции свёр-
точной и развёртывающей сетей. Соответ-
ственно, поправки, вносимые дискриминато-
ром и влияющие на чувствительность систе-
мы к более мелким деталям, отражаются на 
обучении обоих блоков, что сказывается и на 
промежуточном для них векторе признаков.

Нейронные сети с долгой краткосроч-
ной памятью 

С помощью описанных выше средств реа-
лизуется механизм формирования векторно-
го представления изображения лица челове-
ка. Каждому портрету сопоставляется точка 
многомерного пространства, однако целью 
работы является разработка механизма авто-
матического приведения неформализован-
ного словесного описания к общему виду 
аналогично тому, как это было проделано с 
изображениями. Для этого необходим меха-
низм экстрагирования семантического зна-
чения из анализируемых сообщений. С учё-
том поставленного условия отсутствия фор-
мализации исходная длина описания являет-
ся неизвестной.

Для анализа временных рядов, в которых 
не определены по времени и продолжитель-
ности важные события, используются ней-
ронные сети с долгой краткосрочной памя-
тью (LSTM-сети) [6]. 

Особенность архитектуры LSTM-сети за-
ключается в наличии рекуррентного модуля, 
способного запоминать и передавать зависи-
мости на большое количество итераций, без 
размытия и потери важной информации. Это 
достигается за счёт контроля потоков инфор-
мации на входах и на выходах памяти рекур-
рентного модуля. Регулирование осущест-
вляется за счёт частичного пропускания в 
память новой важной информации, выделен-
ной остальной частью сети и удаления неак-
туальной. Веса сети, отвечающие за обработ-
ку информации и регулирование её потоков, 
настраиваются в процессе обучения. 

Таким образом, получая на входе семан-
тическую характеристику, сеть обучается со-
поставлять ей соответствующий вектор опи-

сания внешности соответствующего изобра-
жения. В этом и заключается основа механиз-
ма экстракции полезной семантической на-
грузки из описания.

Анализ семантики естественных 
языков 

Однако для того, чтобы передать на вход 
нейросети словесное описание, его всё же 
необходимо подвергнуть приведению к по-
нятному для вычислителя виду. LSTM-сеть об-
ладает константным количеством входов и 
способна принимать последовательности 
векторов заданной длины. Существует не-
сколько методов преобразования человече-
ской речи в заданный вид. Наиболее очевид-
ным, но вместе с тем и крайне неэффектив-
ным является побуквенное представление 
слов, так как отдельная буква несет в себе 
лишь фонетическую и грамматическую, но не 
семантическую нагрузку. При потоковом вы-
явлении зависимости между названными 
сущностями нейросеть превращается в край-
не громоздкий и неэффективный механизм в 
силу многообразия сочетаний букв, значений 
слов и непредсказуемости контекста. 

Чтобы перейти на более высокий уро-
вень абстракции, процедура оцифровки и 
нормализации текста перекладывается на 
технологию word2vec, предоставляющую 
возможность отобразить слова на векторное 
пространство заданной длины. В данном про-
екте именно из этих векторов и строится 
входная последовательность для LSTM-сети. 

Word2vec - инструмент анализа семанти-
ки естественных языков, представляющий со-
бой технологию, которая основана на дистри-
бутивной семантике и векторном представле-
нии слов [7]. В основу алгоритма заложена 
нейронная сеть, анализирующая большие 
текстовые блоки и делающая из них выводы о 
смысловой близости встречающихся слов. Та-
ким образом, расстояние в многомерном про-
странстве между векторами пропорциональ-
но смысловой близости соответствующих 
этим векторам слов, что позволяет использо-
вать технологию в качестве подготовительно-
го этапа для семантического анализа.

Как промежуточный итог исследования с 
помощью применения указанных техноло-
гий, их композиция образует инструмент для 
генерации изображения по словесному опи-
санию. Итоговый механизм состоит из следу-
ющих блоков из числа обученных сетей и ме-
ханизмов, описание которых приведено ра-
нее: 
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1. Словесное описание поступает на вход 
преобразователя word2vec.

2. Преобразованные в последователь-
ность векторов слова передаются на вход 
LSTM-сети. На выходе сеть генерирует вектор 
признаков внешности.

3. Вектор признаков внешности поступа-
ет на вход развёртывающей сети, которая ге-
нерирует изображение описанного челове-
ка.

Генерация описания
Выше были рассмотрены алгоритмиче-

ские блоки, способные выполнять различные 
функции при определенных их конфигураци-
ях. Аналогично генерации изображения по 
описанию осуществляется и обратная задача: 
используется уже обученная свёрточная сеть, 
генерирующая вектор характеристик внеш-
ности. Далее данный вектор посылается на 
вход новой LSTM-сети, обученной из вектора 
характеристик генерировать семантическое 
описание в виде последовательности много-
мерных точек пространства word2vec.

Обучающая выборка
Для обучения полученной модели собра-

на выборка, состоящая из пар фотография-
описание. Для повышения скорости и опти-
мизации процесса обучения все фотографии 
приведены к одной форме и размеру, а также 
обесцвечены. Благодаря такой процедуре 
происходит не только стандартизация входа 
свёрточной сети, но и оптимизация её обуче-

ния, массив входных данных сокращается в 3 
раза, так как остается вместо трёх каналов, 

каждый из которых отвечает за свой цвет, 
только один. При таком обучении на выходе 
развёртывающей сети, разумеется, будет 
происходить генерация также чёрно-белых 
портретов.

Для описания было принято решение за-
дать ограничение на минимальное количе-
ство символов в целях повышения информа-
тивности и семантической нагрузки. Более 
для данного параметра нет никаких ограни-
чений: словесное описание внешности чело-
века на соответствующем изображении. В 
силу особенностей алгоритмов анализа опи-
сания и обучения других сетей при недоста-
точном описании каких-либо характеристик 
внешности они будут усредняться относи-
тельно степени их присутствия у обладателей 
описанных черт.

Организация хранения данных
Для сбора, хранения и обработки обуча-

ющей выборки и результатов работы моде-
лей была разработана база данных. Все со-
бранные и сгенерированные изображения и 
портреты снабжаются соответствующими 
метками и связями и записываются в базу. Ре-
ляционная схема базы данных приведена на 
рисунке 3. В ней хранятся не только обучаю-
щие материалы нейросетей, но и промежу-
точные результаты вычислений, например, 
вектора признаков, а также их вариации для 
разных опытных образцов нейронных сетей 
и, непосредственно, сами нейронные сети.

Система поиска по описанию
Благодаря стеку разработанных приемов 

Рис. 3. Реляционная схема базы данных для обучения моделей
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семантического и графического анализа появ-
ляется возможность осуществления гибкого 
поиска людей, причем не только по фотогра-
фии, но и по словесному неформализованному 
описанию внешности. Данный результат до-
стигается за счёт возможности преобразова-
ния текста во внутренне представление, по ко-
торому в созданной базе данных можно найти 
фотографии людей с максимально близкими 
векторами значений. Преимуществом данного 
метода является то, что вектор характеристик 
внешности можно предрассчитывать с помо-
щью первой из упомянутых в работе сетей – 
свёрточной нейронной сети. Принцип работы 
системы поиска представлен на рисунке 4. 

Выводы

Таким образом, благодаря применению 
разработанных методик применения нейро-
сетевых алгоритмов становится возможной 
процедура поиска, определения и идентифи-
кации личности по неформализованной се-
мантической характеристике, выраженной в 
виде словесного описания внешности. 

В ходе исследований разработана база 
данных, упрощающих взаимодействие опи-
санных блоков, предложены новые способы 
и направления их применения. 

Также описана методика решения не-
скольких других прикладных задач, как, на-
пример, генерация изображения человека по 
его описанию и получение семантической 
характеристики внешности по фотографии.

Рис. 4. Схема работы системы поиска
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МЕТОДЫ АНАЛИЗА ДАННЫХ

На XXIII международной научно-практи-
ческой конференции «Комплексная защита 
информации» была представлена хэш-
функция с размером хэш-кода 64 бит [1], в ка-
честве возможного механизма защиты ин-
формации, в краткосрочном периоде време-

ни. Малый размер блока позволяет сделать 
реализацию хэш-функции быстрой и не тре-
бующей больших ресурсов, что является её 
преимуществом для применения в устрой-
ствах IIoT. Однако определение оптимально-
го количества раундов в ней является важной 
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задачей как со стороны криптографических 
качеств функции, так и её быстродействия. 
Эта задача требует проведение исследования 
стойкости хэш-функции к различным атакам

Одной из важных характеристик криптогра-
фической хэш-функции, является низкая вероят-
ность возникновения коллизии. С учетом, пред-
полагаемой области применения исследуемой 
хэш-функции, наибольший интерес вызывают 
коллизии возникающий для сообщений отлича-
ющихся в определенных позициях. На основа-
нии этого было принято решение о получении 
первичной оценки стойкости хэш-функции [1] 
по средствам применения к ней разностного ме-
тода криптографического анализа. 

Кратко опишем основные особенности 
анализируемого примитива. Хэш-функция, 
описанная в [1], основана на модифициро-
ванной МД-конструкции [1], общий вид кото-
рой можно представить в виде рисунка 1.

Где h1 – значение, получаемое примене-

нием одношаговой функции сжатия h к блоку 
сообщения m1, N1 – количество захэширован-
ных до этого бит, Σ – результат сложения всех 
захэшированных блоков сообщения в кольце 
Z264. Одношаговая функция сжатия h построе-
на по схеме Миягучи-Пренеля:

Где                             - алгоритм блочного 
шифрования (внутренний блочный шифр). В 
качестве внутреннего блочного шифра ис-
пользуется XSPL-шифр.

Известно, что стойкость к коллизиям МД-
конструкции и её модификаций, зависит от 
стойкости к коллизиям, используемой в них 
одношаговой функции сжатия. Поэтому пред-
ставляется возможность, сведения анализа 
свойств функции  к исследованию свойств 
внутреннего блочного шифра.

Разностный метод криптографического 
анализа является одним из классических ме-
тодов криптоанализа блочных шифров [2]. 
Основные подходы и принципы, которого, 
были также описаны в работе [3].  Для нахож-
дения коллизии для функции сжатия, необхо-

димо построить дифференциальный путь, у 
которого разность открытых текстов равна 
разности, соответсвующих им, шифртекстов. 
Пример такого дифференциального пути для 
открытых текстов, различающихся только в 
первом полубайте, приведен на рис.2.

Посредством вычислительного экспери-
мента, были построены все возможные виды 
дифференциальных путей для размера блока 
равного 64 битам. Здесь и далее под видом 
дифференциального пути подразумевается 
расположение активных полубайт в разно-
стях, входящих в него.

Для этого использовались характеристи-
ки параметров хэш-функции, приведенные в 
[1]. Из [1] известно, что при умножении векто-
ра из 4-х полубайт на матрицу в линейном 
преобразовании, суммарный вес (количество 
активных полубайт) входного и результирую-
щего векторов не должен быть меньше 5. По-
этому при построении всех видов дифферен-

циальных путей после применения преобра-
зования L рассматривались вектора всех ве-
сов, в которые могли перейти исходные век-
тора. Из полученных векторов составлялись 
все возможные комбинации, которые и обра-
зовывают блоки на выходе линейного преоб-
разования L. Пример дифференциального 
пути на 4 раунда представлен на рисунке 2.

Для оценки вероятности каждого вида 
дифференциального пути, было вычислено 
P=(ρπ )k, где - количество активных S-боксов, 
входящих в путь. Также известно [1], что                

есть максимально возможная вероят-
ность перехода одного полубайта разности в 
некоторый другой для выбранной подстанов-
ки. Пара сообщений, удовлетворяющая диф-
ференциальному пути может быть найден, 
если вероятность пути               , в случае иссле-
дуемой функции n=64. 

Поскольку для любого дифференциаль-
ного пути можно вычислить его вероятность, 
будем считать эту вероятность вероятностью 
возникновения коллизия для сообщений, от-
личающихся в соответствующих позициях.
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Рис. 1. Общая структура исследуемой хэш-функции
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Рисунок 2 – Пример дифференциального пути на 4 раунда 
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Полученные в результате вычислитель-
ного эксперимента данные представлены в 
таблице 1. Каждый вид дифференциального 
пути охарактеризуем тремя параметрами:

1) количество активных полубайт в раз-
ности открытых текстов.

2) количество раундов, на которые «про-
тянут» путь.

3) вероятность пути.
В соответствии со значениями этих параме-

тров все виды дифференциальных путей разби-
ты на группы. Первый столбец таблицы содер-
жит все возможные значения первого параме-
тра от 1 до 16. В каждой строке содержится ин-
формация по всем видам путей имеющих соот-
ветственное значение первого параметра. 
Каждый из остальных столбцов отвечает воз-
можным значениям второго параметра. В ячей-
ках записаны значения вероятностей для наи-
более крупных групп путей с  соответствующи-
ми первым и вторым параметрами. В скобках 
указаны их примерные доли среди видов путей 
с таким же значением первого параметра.

Жирным шрифтом выделены значения 
вероятностей для групп путей, имеющих са-
мую большую долю среди других групп с та-
ким же значением первого параметра. 

На основании данных таблицы можно 
сделать вывод, что подход синтеза хэш-
функции в [1], позволяет с большой долей ве-
роятности достичь хороших криптографиче-
ских качеств примитива, имеющего размер 
хэш-кода 64 бит. Поскольку основная большая 
часть дифференциальных путей имеют оцен-
ку сверху вероятности , или достаточно близ-
кую к ней. 

Невозможно построить дифференциаль-
ные пути более на 4 раунда, в не зависимости 
от конкретных значений параметров преоб-
разований, если выполнены требования к па-
раметрам преобразований [1]. 

В дальнейшем планируется продолжить 
вычислительные эксперименты и убедится, 
что при фиксации параметров преобразова-
нии хэш-функции, коллизий не возникает, 
либо они имеют вероятность близкую к      .

Рис. 2. Пример дифференциального пути на 4 раунда

Количество активных полубайт в 
разности открытых текстов

1 раунд 2 раунд 3 раунд 4 раунд

1 – – – 2-50 (100%)
2 – – – 2-62 (77%)
3 – – 2-46 2-62 (83%)
4 – 2-40 2-52 2-62 (76%)
5 – – 2-52 2-62 (62%)
6 – 2-42 2-60 (36%) 2-62

7 2-16 2-42 2-60 (38%) 2-62

8 2-18 2-44 2-60 (39%) 2-62

9 2-20 2-44 2-62 (66%) 2-62

10 2-22 2-44 2-62 (89%) 2-62

11 2-24 2-46 2-62 (96%) 2-62

12 2-24 2-46 2-60 (34%) 2-62

13 2-26 2-46 2-62 (39%) 2-62

14 2-28 2-48 2-62 (49%) 2-62

15 2-30 2-48 2-62 (65%) 2-62

16 2-32 2-50 2-62 (88%) 2-60
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ОПРЕДЕЛЕНИЕ ВЕРОЯТНОСТИ 
РЕАЛИЗАЦИИ АТАК                                
НА ИНФОРМАЦИОННУЮ СИСТЕМУ 
С ПОМОЩЬЮ ДЕРЕВЬЕВ СОБЫТИЙ

В статье рассматриваются графические подходы к анализу возможных сценариев 
реализации угроз в информационных системах, основанные на использовании направ-
ленных ациклических графов. Рассматриваются особенности применения деревьев 
атак в качестве инструмента оценки безопасности информационной системы. 
Предлагается подход для определения вероятностей реализации атак на информа-
ционную систему на основе метода анализа деревьев событий. Для иллюстрации 
предлагаемого подхода на основе данных каталога общих шаблонов атак CAPEC по-
строена блок-схема алгоритма прогнозирования вероятностей реализации атак на 
идентификаторы сеанса и ресурсов. 
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PROBABILITY EVALUATION                 
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SYSTEM USING EVENT TREE 
ANALYSIS

The article deals with graphical approaches to analysis of possible information systems 
threats realization scenarios based on the use of directed acyclic graphs. The features of attack 
trees usage as a tool for information systems security assessment are considered. An approach 
for determining the likelihood of attacks realization based on the event tree analysis is proposed. 
To illustrate the proposed approach, a block scheme for predicting the likelihood of attacks on 
session and resource IDs based on the catalog of common attack patterns (CAPEC) is built.

Keywords: information security, attack, attack trees, event trees, information security risk 
assessment.

Вследствие постоянного усложнения ар-
хитектуры информационных систем (ИС), ро-
ста числа уязвимостей в используемом про-
граммном обеспечении (ПО), улучшения тех-

нических возможностей потенциальных на-
рушителей, на предприятиях и в организаци-
ях возникает необходимость в разработке 
модели угроз (атак), необходимой для после-
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дующего определения перечня мер и средств 
защиты информации. Как правило, проблема 
выбора средств защиты информации (СЗИ) 
представляет собой оптимизационную зада-
чу выбора при заданных ограничениях мини-
мизации стоимости при требуемой эффек-
тивности мер защиты или максимизации эф-
фективности мер защиты при ограничении 
на стоимость средств [1].

При разработке модели угроз наиболь-
ший интерес для специалистов по информа-
ционной безопасности представляют угрозы, 
обусловленные действиями субъекта (антро-
погенные угрозы), поскольку вероятности 
возникновения угроз, источниками которых 
являются технические средства, могут быть 
рассчитаны с помощью методов теории на-
дежности, а вероятности стихийных бедствий 
и природных катастроф могут быть опреде-
лены на основе статистических данных или 
рассчитаны на этапах проектирования, стро-
ительства и эксплуатации объектов (помеще-
ний). В настоящее время широкое распро-

странение получили графические подходы к 
представлению и анализу сценариев реали-
зации угроз, основанные на использовании 

направленных ациклических графов. Графи-
ческие подходы обладают рядом преиму-
ществ: они наглядны, позволяют представить 
атаки (угрозы, уязвимости) в иерархическом 
виде, позволяют производить качественный 
и количественный анализ, для некоторых 
подходов существует программное обеспе-
чение для проведения расчетов. Наиболее 
подробное описание графических подходов, 
основанных на использовании направлен-
ных ациклических графов, приведено в ис-
следовании [2]. Авторы данной статьи груп-
пируют рассматриваемые ими формализмы, 
опираясь на два основных критерия:

— Моделирует ли рассматриваемый под-
ход атаки и (или) защитные меры;

— Является ли подход статическим (вре-
менной аспект не учитывается) или последо-
вательностным (временной аспект влияет на 
рассматриваемые действия).

Классификация подходов к моделирова-
нию атак, предложенная в статье  [2], пред-
ставлена на рис. 1.

Наиболее популярным подходом к ана-
лизу возможных способов реализации угроз 
и представления их в структурированном 

Рис. 1. Классификация графических подходов к моделированию атак [2]
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виде являются деревья атак. Понятие дере-
вьев атак было популяризировано Б. Шнайе-
ром [3] в качестве инструмента для оценки 
безопасности систем. Прототипом деревьев 
атак являются деревья отказов, применяю-
щиеся в теории надежности и служащие для 
графического описания комбинаций собы-
тий, приводящих к отказу системы [4].

Дерево атак представляет собой связный 
граф, не содержащий циклов и кратных ре-
бер. Вершина дерева (корневой узел) обозна-
чает конечную цель атакующей стороны. Вер-
шины, соединенные ребрами с корнем дере-
ва, представляют собой действия атакующей 
стороны, которые она предпринимает для 
достижения поставленной цели. Конечная 
вершина, из которой не выходит ни одного 
нового ребра, называется листовым узлом и 
представляет собой действие атакующей сто-
роны или защитную меру, которая не может 
быть разложена на составляющие. Вершины, 
не являющиеся листовыми узлами или кор-
нем, называются узлами ветвления. Узлы вет-
вления представляют собой промежуточные 
состояния или подцели атакующего и обозна-
чаются как узлы «И» (конъюнктивные узлы) 
или узлы «ИЛИ» (дизъюнктивные узлы). Для 
того, чтобы была достигнута цель узла «И», 
все исходящие из него вершины должны быть 
истинными – должно выполняться каждое 
действие злоумышленника из всей совокуп-
ности дочерних элементов узла ветвления. 
Истинное состояние узла «ИЛИ» достигается 
в случае, если хотя бы один из его дочерних 
элементов принимает истинное значение. 

В настоящее время исследования дере-
вьев атак фокусируются на улучшении эффек-
тивности формализма [5], а также на основе 
совместного использования деревьев атак с 
другими формализмами – сетями Байеса [6], 
сетями Петри [7], деревьями отказов [8] и ме-
тодом вариантов злоупотребления (misuse 
cases) [9].

Широкое применение деревьев атак объ-
ясняется возможностью их использования 
как для качественного, так и для количествен-
ного анализа рисков. С помощью метода вос-
ходящего анализа (присвоения значений 
атрибутов листовым узлам и дальнейшего 
расчета значения для корневого узла) могут 
быть найдены такие атрибуты, как: затраты на 
проведение атаки, ее трудность и вероят-
ность успешного проведения, наличие спе-
циальных навыков и оборудования у атакую-
щей стороны и т.д. Области значений атрибу-

тов могут варьироваться в зависимости от их 
содержания: это могут быть булевы значения, 
значения номинальной шкалы, действитель-
ные числа, а также дискретные или непре-
рывные распределения вероятностей [10]. 
Одним из наиболее часто рассчитываемых с 
помощью деревьев атак атрибутов является 
вероятность успешной реализации атаки [8, 
11], поскольку определение ее значения не-
обходимо для оценки рисков информацион-
ной безопасности.

В данной работе предлагается противо-
положный подход для расчета значений ве-
роятностей атак на ИС, а именно, выполнение 
анализа дерева атак с корневого узла, по-
скольку данный подход также базируется на 
хорошо проработанной методической осно-
ве. За основу взят метод анализа деревьев со-
бытий (ETA – Event Tree Analysis), рекомендо-
ванный ГОСТ Р ИСО/МЭК 31010-2011 «Менед-
жмент риска. Методы оценки риска» [12] и 
представляющий собой графический метод 
представления взаимоисключающих после-
довательностей событий, следующих за появ-
лением исходного события. Данный метод 
применяется как для качественной, так и для 
количественной оценки рисков. Количе-
ственная оценка рисков, в отличии от каче-
ственной, предполагает использование точ-
ных численных значений для ряда параме-
тров, необходимых для расчета рисков безо-
пасности (вероятности или прогнозируемого 
числа инцидентов, следствием которых мо-
жет быть нанесение ущерба активам органи-
зации, величины ущерба, частоты возникно-
вения угроз и т.д.). Качественная оценка ри-
сков основывается на описании сценариев 
угроз, для анализа которых применяется фик-
сированная шкала значений (например, «низ-
кий», «средний», «высокий»).

Каждая ветвь дерева событий представ-
ляет собой вероятность того, что все события 
на этом пути произойдут, поэтому вероят-
ность результата вычисляют как произведе-
ние отдельных условных вероятностей и ве-
роятности начального события при условии 
независимости событий.

К основному преимуществу метода ETA 
относят возможность анализа сценариев раз-
вития событий после возникновения началь-
ного события. Недостатком является то, что 
реализация каждого последующего события 
обусловлена сочетанием событий, произо-
шедших в предыдущих точках ветвления схе-
мы дерева событий, что вызывает необходи-
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мость рассматривать все взаимосвязи по воз-
можным путям развития событий [12].

Для реализации в данной статье метода 
ETA представим дерево атак на ПО (рис. 2), 
корневым узлом которого является наруше-
ние конфиденциальности информации, кон-
троля доступа и авторизации путем реализа-
ции атак на идентификаторы сеанса и ресур-
сов. Данный пример дерева атаки был по-
строен на основе данных каталога общих ша-
блонов атак CAPEC (Common Attack Pattern 
Enumeration and Classification), созданного 
Министерством внутренней безопасности 
США в рамках стратегической инициативы 
Software Assurance (SwA) Управления кибер-
безопасности и коммуникаций (CS&C) [13]. 
Каталог шаблонов атак CAPEC и список недо-
статков программного обеспечения CWE 
(Common Weakness Enumeration) поддержи-
ваются MITRE Corporation [14]. 

Представим построенное дерево виде 
блок-схемы, в которой корневой узел распо-
лагается в левом верхнем углу. Узлы ветвления 
и листовые узлы изображаются в виде ромбов 
и прямоугольников, соответственно (рис. 3).

Вероятность атаки с использованием до-
веренных учетных данных примем равной 
1,0. Условные вероятности в узлах ветвления 
определяют вероятность наступления ука-
занного события на основе критерия «да» или 
«нет», при этом сумма вероятностей, опреде-
ляющих оба события, принимается равной 
1,0. Условная вероятность листовых событий 
определяется произведением вероятностей, 
определенных в предшествующих узлах вет-
вления. Полученные значения дают оценку 
расчетного прогноза условных вероятностей 
атак с использованием доверенных учетных 
данных, которые может предпринять атакую-
щая сторона. Сумма условных вероятностей, 
соответствующих атакам, указанным в листо-
вых узлах, также равна 1,0.

Значения вероятностей событий для про-
гнозирования вероятностей атак присваива-
ются на основании имеющихся данных о не-

достатках и уязвимостях, которыми обладает 
рассматриваемое ПО и которыми может вос-
пользоваться атакующая сторона. Данная 
оценка вероятности зависит от точности экс-
пертных оценок вероятностей наступления 

Рис. 2. Дерево атак на идентификаторы сеанса и ресурсов, построенное на основе каталога общих шаблонов атак 
CAPEC



МЕТОДЫ АНАЛИЗА ДАННЫХ 35

событий в узлах ветвления. Для иллюстрации 
предлагаемого в настоящей работе подхода 
на рис. 3 приведен пример расчета вероятно-
стей атак, основанных на использовании до-
веренных учетных данных. Для присвоения 
значений вероятностей атак был проанали-
зирован ряд параметров, указанных в катало-
ге общих шаблонов атак CAPEC: вероятность 
реализации атаки, степень серьезности по-
следствий реализации атаки, уровень требу-
емых навыков злоумышленника и количество 
соответствующих недостатков программного 
обеспечения CWE.

В настоящее время наблюдается широ-
кое применение графических подходов к мо-
делированию атак и защитных мер – они ис-
пользуются для анализа состояния информа-
ционной безопасности в системах SCADA, си-
стемах голосования, мобильной связи, для 
анализа удаленных и социотехнических 
атак [2]. Наиболее распространенным графи-
ческим подходом к моделированию атак яв-

ляются деревья атак, представляющие собой 
модель, с помощью которой легко представ-
ляются схемы последовательных действий, 
при этом используется классический алго-
ритмический аппарат [15]. Существует тен-
денция интеграции деревьев атак с другими 
формализмами. В настоящей работе предла-
гается подход к определению вероятности 
реализации атак на основе метода анализа 
деревьев событий – в данном случае для рас-
чета вероятностей используется нисходя-
щий, а не восходящий подход, применяемый 
при анализе деревьев атак. Данный подход 
позволяет выполнять количественный и ка-
чественный анализ возможных атак на ИС, в 
дальнейшем полученные с его помощью ре-
зультаты могут использоваться в расчетах 
при оценке рисков безопасности ИС. Однако 
необходимо отметить, что для выполнения 
корректного количественного анализа дере-
вьев событий существует проблема поиска 
статистических данных об атаках.

Рис. 3. Блок-схема алгоритма прогнозирования вероятности атак на идентификаторы сеанса и ресурсов с целью 
нарушения конфиденциальности информации, контроля доступа и авторизации c присвоенными и рассчитанными 

значениями вероятностей атак
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МОДЕЛЬ ОЦЕНКИ РИСКОВ                
ПРИ РАССЛЕДОВАНИИ 
КОМПЬЮТЕРНЫХ ПРЕСТУПЛЕНИЙ

Количество компьютерных преступлений постоянно возрастает. В это же вре-
мя показатели расследования их остаются на низком уровне и отражают низкую 
степень профессионализма сотрудников правоохранительных органов. В ходе рас-
следования данного вида преступлений не исключена ситуация «эксперт-возможный 
злоумышленник». Следовательно, необходима соответствующая оценка рисков.

Предлагается для обсуждения разработанная модель «эксперт-возможный злоу-
мышленник». Элементы модели: набор возможных мотивов, соответствующий набор 
личностных характеристик, соотношение между возможными угрозами и мотивами 
потенциального злоумышленника–эксперта. Стоимость возможного ущерба от со-
вершенного компьютерного преступления в количественной оценке рисков обоснова-
на с точки зрения законодательства. В том случае, когда оценочная величина риска 
больше допустимой, то предлагается принять решение о возможности участия экс-
перта в работе. Если вариант привлечения иного специалиста не возможен, то в ходе 
следственных мероприятий предлагается использовать программу видеозахвата.

Предложенная модель оценки рисков позволит автоматизировать процесс рабо-
ты с компьютерными преступлениями на этапе расследования и повысить уровень 
их раскрываемости.

Ключевые слова: риск, компьютерное преступление, расследование, мотив, угро-
за, архитектура, модель.

Maksimova E. A., Baranov V. V.,  Ziazin V. P.

THE MODEL OF RISK ASSESSMENT  
IN THE INVESTIGATION                           
OF COMPUTER CRIMES

The number of computer crimes is constantly growing. At the same time, their investigation 
indicators remain low and reflect the low degree of professionalism of law enforcement officers. 
During the investigation of this type of crime, the situation is not excluded: “an expert-possible 
attacker”. Therefore, an appropriate risk assessment is necessary.

The developed model “expert-possible attacker” is proposed for discussion. Elements of the 
model: a set of possible motives, a corresponding set of personal characteristics, the relation-
ship between possible threats and motivations of a potential attacker-expert. The cost of pos-
sible damage from a committed computer crime in the quantitative assessment of risks is justi-
fied from the point of view of legislation.

In the event that the estimated value of the risk is more than acceptable, it is proposed to 

DOI: 10.14529/secur180406
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В последнее время количество компью-
терных преступлений (КП) постоянно увели-
чивается. Так, согласно данных Главного ин-
формационно-аналитического центра Мини-
стерства внутренних дел РФ, количество их за 
последние 10 лет увеличилось в 22,3 раза и 
ежегодно продолжает увеличиваться, в сред-
нем, в 3,5 раза. Кроме того, ежегодный раз-
мер материального ущерба от КП - 613,7 млн. 
рублей; средний ущерб потерпевшего от 1 КП 
- 1,7 млн. рублей. В это же время расследуется 
около 49% преступлений; обвинительные 
приговоры выносятся в 25,5% случаев от об-
щего числа возбужденных уголовных дел; 
средний показатель количества уголовных 
дел, по которым производство приостанов-
лено, составляет 43,5% и ярко отражает низ-
кую степень профессионализма сотрудников 
правоохранительных органов в деятельно-
сти по раскрытию, расследованию и преду-
преждению указанных преступных посяга-
тельств. 

Сегодня при работе с КП применяются 
стандартные алгоритмы действий, не учиты-
вающие специфик данного вида деяний [2-5]. 
Это является одной из причин роста кибер-

преступности и низким показателем их рас-
крытия. Таким образом, необходим новый 
подход к работе, эффективность которого, в 
том числе определяется оценкой рисков.

Сравнительный анализ методов и этапов 
работы с КП показал существенное отличие в 
работе с данного вида деянием. На этапе рас-
следования КП привлекаются эксперты. Высо-
коквалифицированных специалистов, способ-
ных провести экспертизу в данном направле-
нии не достаточно. Таким образом, не исклю-
чена ситуация «эксперт-возможный злоумыш-
ленник». Следовательно, необходима оценка 
рисков, связанных с данной ситуацией.

В разработанной модели «эксперт-воз-
можный злоумышленник» (рисунок 1) выде-
лен набор возможных мотивов [1]:

М1 – Причинение имущественного ущер-
ба путем мошенничества или иным преступ-
ным путем.

М2 – Выявление уязвимостей с целью их 
дальнейшей продажи и получения финансо-
вой выгоды.

М3 – Получение конкурентных преиму-
ществ.

М4 – Причинение имущественного ущер-

decide on the possibility of the expert’s participation in the work. If the option of engaging an-
other specialist is not possible, then during the investigation activities it is proposed to use the 
video capture program.

The proposed model of risk assessment will allow to automate the process of working with 
computer crimes during the investigation phase and to raise their level of disclosure.

Keywords: risk, computer crime, investigation, motive, threat, architecture, model.

Рис. 1. Схема работы с экспертами при расследовании компьютерных преступлений
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ба путем обмана или злоупотребления дове-
рием

М5 – Непреднамеренные, неосторожные 
или неквалифицированные действия

М6 – Любопытство или желание самореа-
лизации (подтверждение статуса).

М7 – Месть за ранее совершенные дей-
ствия.

М8 – Идеологические или политические 
мотивы.

Каждый из представленных мотивов со-
ответствует набору личностных характери-
стик (таблица 1).

В свою очередь, можно составить соотно-
шение между возможными угрозами и мотива-
ми потенциального злоумышленника –экспер-
та. К примеру, для угроз: «уничтожение данных», 
«изменение системы», «модификация данных» 
представлено следующее соответствие (рису-
нок 2), где количественные показатели: «0; 0,3; 
0,6; 0,9» - мотивационная оценка в шкале «0,1».

Обобщенная оценка риска определяется 
по формуле:

где i – номер пройденного модуля,
n - количество пройденных модулей, 
            - риск наличия i-го мотива

С – стоимость возможного ущерба от со-
вершенного компьютерного преступления.

Так как в УК за совершенное компьютер-
ное преступление предусмотрен либо  штраф, 
либо срок отбывания наказания, то можно 
рассмотреть в качестве оценочного эквива-
лента - стоимость возможного ущерба от со-
вершенного  компьютерного преступления.

При этом, для оценки срок-эквивалента, 
так как отсутствует точная денежная оценка, 
то можно ввести показатель Е – одна услов-
ная денежная единица, соответствующая од-
ному году лишения свободы и оценить стои-
мость возможного ущерба по каждому виду 
компьютерного преступления. 

Тогда, оценка стоимости возможного 
ущерба от совершенного компьютерного 
преступления рассчитывается по формуле: 

С= S+Y• E
где S- штраф за совершенное компьютер-

ное преступление,
Y- срок отбывания наказания за совер-

шенное компьютерное преступление,

Е – одна условная денежная единица, соот-
ветствующая одному году лишения свободы.

В том случае, когда оценочная величина 
риска больше допустимой, то должно быть 
принято решение о возможности участия 
эксперта в работе. Если вариант привлечения 
иного специалиста не возможен, то в ходе 
следственных мероприятий предлагается ис-
пользовать программу видеозахвата.

Таблица 1
Соответствие возможных мотивов показателям характеристик личности

Показатели характеристики личности Мотивы

Уровень тревожности  (U1) М3, М5

Уровень упорства (U2) М3, М6, М7

Уровень агрессию(U3) М1, М6, М7,M4,M5

Уровень обидчивость(U4) М1, М6, М7,M5

Уровень жадности  (U5) М1, М6, М8

Уровень алчности (U6) М2, М8, М3

Уровень самооценки (U7) М3, М2, М6, М7

Рис. 2. Соотношение «угрозы при расследовании КП – мотивы эксперта-потенциального злоумышленника»
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На рисунке 3 представлена архитектура 
модели оценки рисков при расследовании 
компьютерных преступлений.

Архитектура модели представлена управ-
ляющим модулем, который содержит:

для КЛИЕНТА:
— Модуль 1. Тест на определение уровня 

тревожности
— Модуль 2. Тест «Упорство» (Методика 

е.П.Ильина, е.К.Фещенко)
— Модуль 3. Тест агрессивности (опрос-

ник л. Г. Почебут)
— Модуль 4. Тест на обидчивость
— Модуль 5. Тест на алчность
— Модуль 6. Тест на жадность
— Модуль 7. Тест на самооценку лично-

сти. Методика Будасси.

Для каждого из модулей представлен мо-
дуль расчета результата. 

Из данных модулей формируется общий 

отчет по пройденным тестам и вывод резуль-
тата на сервер;

для СЕРВЕРА:
— Модуль вывода результатов, и уровня 

риска (в соответствии с пройденными тестами)
— Программа видеозахвата экрана.
Предложенная модель позволит автома-

тизировать процесс работы с компьютерны-
ми преступлениями на этапе расследования 
и повысить уровень их раскрываемости.

Рис. 3. Архитектура модели оценки рисков при раскрытии компьютерных преступлений
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Минаев В. А., Королев И. Д., Сабанов А. Г.

ОЦЕНКА РИСКОВ 
ИДЕНТИФИКАЦИИ                                      
И АУТЕНТИФИКАЦИИ СУБЪЕКТОВ 
ЭЛЕКТРОННОГО 
ВЗАИМОДЕЙСТВИЯ

В статье рассматриваются факторы снижения наблюдающегося сегодня резкого 
обострения информационного противоборства и ослабления информационной  без-
опасности. В качестве основного фактора определяется эффективное управление 
доступом в информационные системы, включающее идентификацию и аутентифи-
кацию пользователей. Обращается внимание на снижение рисков и формирование до-
верия взаимодействующих субъектов и объектов доступа за счет научно обоснован-
ных в нормативно-правовой базе и методических рекомендациях методах, механиз-
мах и средствах идентификации и аутентификации. Показана  необходимость созда-
ния многоуровневой методики аутентификации. Описываются её основные принци-
пы, основанные на формировании концепции информационной безопасности, моделях 
угроз и нарушителя, применении организационных и технических мер защиты. Осо-
бое внимание при этом уделяется управлению рисками в облачных сервисах. Приво-
дится наглядный графический пример оценки рисков.   

Ключевые слова: Оценка, риск, идентификация, аутентификация, электронное 
взаимодействие, информационная безопасность, управление рисками.
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AND AUTHENTICATION                         

OF ELECTRONIC INTERACTION 
SUBJECTS

The article considers the factors of reducing the sharp aggravation of information confron-
tation and weakening of information security observed today. The main factor is the effective 
management of access to information systems, including the identification and authentication 
of users. Attention is drawn to the reduction of risks and the formation of subjects and objects 
interacting trust access due to the methods, mechanisms and means of identification and au-
thentication scientifically grounded in the legal framework and methodological recommenda-
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Введение
В условиях резкого обострения информа-

ционного противоборства (ИП) в государ-
ственной, социально-экономической и граж-
данской сферах, непрерывного роста кибера-
так на информационные системы (ИС) раз-
личного назначения, практически любая сре-
да информационного обмена априори может 
быть рассмотрена в качестве потенциально 
подверженной возможным нападениям. Зна-
чительное влияние на снижение факторов 
такого обострения имеет эффективное 
управление доступом пользователей в ИС, в 
качестве основных этапов включающее иден-
тификацию (ИД) и аутентификацию (АУ) субъ-
ектов и объектов доступа. 

Процессы аутентификации особенно вос-
требованы в случае недоверия к подлинно-
сти предъявленных идентификаторов взаи-
модействующих сторон, например, при уда-
лённом доступе и/или использовании недо-
веренной среды информационного обмена. 

Существуют и риски того, что в среде со-
временных многозадачных информацион-
ных систем вычислительный процесс, реали-
зующийся в интересах злоумышленника, мо-
жет имитировать функционирование легаль-
ных субъектов и объектов доступа, как парал-
лельно с ними, так и автономно.

Для снижения указанных рисков и фор-
мирования определённого уровня доверия в 
подлинности взаимодействующих сторон 
(субъектов и объектов доступа) необходимо 
применять научно обоснованные, закреплён-
ные в нормативно-правовой базе и методи-
ческих рекомендациях методы, механизмы и 
средства ИД и АУ в составе систем управле-
ния доступом к ИС. 

Еще одна актуальная задача связана с бы-
стро увеличивающимся  числом зарегистри-
рованных субъектов доступа, насчитываю-
щих сотни тысяч, а нередко – десятки милли-
онов пользователей. Это вызывает необходи-
мость научного поиска достаточного числа 
надежных идентификаторов для достижения 
заданного уровня достоверности ИД и разра-

ботки шкалы доверия к результатам АУ для 
ИС. Многообразие реализаций схем инфор-
мационного обмена, методов АУ в отсутствии 
чётких требований нормативной базы также 
нуждается во введении определённых уров-
ней доверия к результатам аутентификации 
сторон электронного взаимодействия. 

Значительный вклад в решение проблем 
идентификации и аутентификации содержит-
ся в работах [1-5], в которых разработаны 
концептуальные основы защиты информа-
ции (ЗИ), обоснованы принципы обеспечения 
информационной безопасности (ИБ) и по-
строения систем защиты информации (СЗИ), 
рассмотрены теоретические аспекты и мето-
дология организации ЗИ, развита теория 
функциональной надежности (ФН), основы 
теории функциональной устойчивости, а так-
же сформулированы направления построе-
ния моделей угроз и нарушителей безопас-
ности информации.

Методические подходы к оценке 
рисков идентификации и аутентификации

Сравнительный анализ международных и 
российских стандартов, зарубежной и отече-
ственной нормативной базы по вопросам ре-
гулирования процессов аутентификации, на-
учных исследований по вопросам анализа 
рисков, надежности и безопасности приме-
нительно к процессам АУ показал, что за ру-
бежом нормативная и научно-методическая 
база по вопросам их регулирования суще-
ственно опережает отечественную. Термино-
логия в данной области также нуждается в 
существенном совершенствовании. Так, из 66 
международных стандартов по идентифика-
ции и аутентификации в нашей стране имеет-
ся только один аналог – стандарт 1998 года 
(ГОСТ 9594-8 [6]).

Таким образом, вопросы идентификации 
и аутентификации и особенно разработки их 
математических моделей нуждаются в рас-
ширении исследований, системном изложе-
нии функций основных участников, процес-
сов, а также способов построения систем ИД 
и АУ с учетом требований функциональной 

tions. The necessity of creating a multi-level authentication method is shown. Its basic principles 
based on the formation of the information security concept, threat and intruder models, appli-
cation of organizational and technical protection measures are described. Particular attention 
is paid to risk management in cloud services. An illustrative graphical example of a risk assess-
ment is considered.

Keywords: Assessment, risk, identification, authentication, electronic interaction, informa-
tion security, risk management.



МЕТОДЫ АНАЛИЗА ДАННЫХ 45

надёжности и безопасности передаваемой и 
обрабатываемой в них информации. Также 
нуждаются в развитии требования ИБ к про-
ектированию и построению систем удалён-
ной аутентификации, к безопасности и на-
дёжности выполнения идентификации и ау-
тентификации в корпоративных (закрытых) 
ИС и современных ИС общего пользования,  
особенно при переходе к облачным вычисле-
ниям. 

Исследования [7, 8] показали, что анализ 
рисков аутентификации в конкретно взятой 
ИС может проводиться в соответствии с тра-
диционным подходом, основанном на оценке 
вероятности реализации угроз и величины 
ущерба (тяжести последствий от их реализа-
ции). Однако при этом можно получить лишь 
грубые оценки, а для более глубокого и точ-
ного анализа существует необходимость раз-
работки многоуровневой методики оценки 
рисков, учитывающей специфику последова-
тельно организованных процессов, составля-
ющих процедуру аутентификации. 

Методика связана с исследованием ри-
сков на различных уровнях детализации: сна-
чала рассматриваются риски всей системы 
ИД и АУ, затем отдельные процедуры, состав-
ляющие процесс АУ, следующими уровнями 
детализации являются отдельные её элемен-
ты, для которых значения рисков и тяжести 
последствий их реализации могут быть зна-

чительными. На рис. 1 представлена схема 
оценки рисков, учитывающая специфику 
процессов ИД и АУ. 

При разработке требований к аутентифи-
кации в качестве основного метода анализа 
взята оценка рисков. За основу критериев 
оценки выбрано обеспечение трех взаимос-
вязанных компонент – конфиденциальности, 
доступности и целостности персональной 
информации при организации доступа с при-
менением аутентификации. 

Основными задачами являлись описание 
рассматриваемой системы, выработка целей 
и критериев идентификации и анализа ри-
сков. 

Затем был выбран перечень известных 
методов исследования рисков для рассма-
триваемой системы. Учитывая, что аутенти-
фикация является сложным процессом, в ко-
торый включены персонал, аппаратное и 
программное обеспечение нескольких си-
стем, сначала оценены высокоуровневые ри-
ски с помощью качественных методов.

Потом для проведения детализированно-
го анализа рисков применительно к развитым 
ИС при наличии ценных информационных ак-
тивов применены  количественные оценки ри-
сков. Кроме того, при необходимости осущест-
влялся дополнительный анализ процесса ау-
тентификации с помощью построения дерева 
событий, дерева неисправностей и вида отка-

Рис. 1. Блок-схема методики оценки рисков ИД и АУ
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зов. Далее выявленные уязвимости соотнесе-
ны с соответствующими угрозами и имеющи-
мися статистическими данными по инциден-
там и механизмам контроля для оценки потен-
циального ущерба от реализации рисков.

Пример расчета рисков удаленной 
аутентификации

Результаты предложенной методики про-
иллюстрированы на конкретном  примере, 
представленном в таблице 1. При этом учиты-
валось, что процедуры первого блока процес-
са (с 1.1 по 1.6 в таблице 1) являются разовы-
ми, а процедуры 2.1 – 4.1 – многократными. 
Уязвимости с высокой вероятностью реализа-
ции (р = 0,9 ÷ 1) обозначены буквой В, со сред-
ней вероятностью (р ≈ 0,5) – буквой С, с низ-
кой вероятностью (р ≤ 0,1) – буквой Н. Анало-
гично для оценки наиболее вероятных угроз 
принято обозначение В, для средней вероят-
ности реализации угроз – С, для низкой – Н. 

Выявлено, что наиболее уязвимыми явля-
ются процедуры проверки идентификаторов, 
предъявленных центру регистрации (ЦР), 
процедуры хранения и предъявления аутен-
тификатора. 

Предложенный подход использован ав-
торами для оценки риска в системах управле-
ния доступом в различных ИС, начиная от ло-
кальных корпоративных систем и завершая 
доступом к сервисам публичного облака. 

Интегральная оценка рисков проведена 
на основе экспертного метода, используя со-
отношение:

                         				    (1)
где Ui – i-ое опасное событие; p(Ui) – веро-

ятность наступления i-го опасного события; 
L(Ui)– ущерб от наступления i-го опасного со-
бытия; М – количество опасных событий.

Проранжируем вероятные опасные со-
бытия (ВОС), используя  значение вероятно-
сти появления опасного события в год – pi                     
и относительного значения риска Ri                                 
(таблица 2). Условием нормировки является 

        					  
(2)

Результаты ранжирования представлены 
на рисунке 2 в виде пронумерованных круж-
ков, обозначающих номер события в таблице 
2 в плоскости переменных 

Из анализа рисунка 2 следует, что, напри-
мер, для снижения ВОС 2 (фишинг – подмена 
сайта, на который пользователю необходимо 
предоставить доступ) достаточно перейти       
с парольной аутентификации на технологию 
защищенного доступа с использованием           
TLS (Transport Secure Socket Layer) с                                  
двусторонней взаимной аутентификацией            
на основе применения цифровых                                    

SSL-сертификатов на стороне сервера и кли-
ента.

Это приведет к снижению вероятности 
подмены сайта приблизительно на два по-
рядка (с 10-4 до 10-6). Еще примерно на два по-
рядка можно снизить вероятность фишинго-
вой атаки за счет применения технологии 
хранения закрытого ключа и клиентского 

Таблица 1
Оценки уязвимостей и угроз процедур удаленной аутентификации

Блоки Процесс Уязвимости Угрозы

1 Регистрация С С

1.1 Субъект предъявляет свои идентификаторы Н С

1.2 ЦР проверяет предъявленные субъектом идентификаторы С В

1.3 ЦР создает учетную запись субъекта Н Н

1.4 ЦР регистрирует/создает секрет (аутентификатор) и издает ЭУ Н С

1.5 ЦР делегирует права доступа субъекта к другим ИС Н Н

1.6 ЦР выдает секрет и ЭУ на руки субъекту Н Н

2 Подтверждение подлинности С С

2.1 Субъект хранит секрет и ЭУ С В

2.2 Субъект предъявляет секрет и ЭУ доверяющей стороне (ДС) С С

3 Валидация Н Н

3.1 ДС проверяет цепочку сертификатов, срок и область действия ЭУ Н С

4 Принятие решения Н Н

4.1 ДС принимает решение о результате аутентификации Н Н

Н. Аналогично для оценки наиболее вероятных угроз принято обозначение В, 

для средней вероятности реализации угроз – С, для низкой – Н.  

Выявлено, что наиболее уязвимыми являются процедуры проверки 

идентификаторов, предъявленных центру регистрации (ЦР), процедуры 

хранения и предъявления аутентификатора.  

Таблица 1 – Оценки уязвимостей и угроз процедур удаленной 

аутентификации 
Блоки Процесс Уязвимости Угрозы 

1 Регистрация С С 
1.1 Субъект предъявляет свои идентификаторы  Н С 

1.2 
ЦР проверяет предъявленные субъектом 

идентификаторы С В 
1.3 ЦР создает учетную запись субъекта Н Н 

1.4 
ЦР регистрирует/создает секрет 

(аутентификатор) и издает ЭУ Н С 

1.5 
ЦР делегирует права доступа субъекта к другим 

ИС Н Н 
1.6 ЦР выдает секрет и ЭУ на руки субъекту Н Н 
2 Подтверждение подлинности С С 

2.1 Субъект хранит секрет и ЭУ С В 

2.2 
Субъект предъявляет секрет и ЭУ доверяющей 

стороне (ДС) С С 
3 Валидация Н Н 

3.1 
ДС проверяет цепочку сертификатов, срок и 

область действия ЭУ Н С 
4 Принятие решения Н Н 

4.1 
ДС принимает решение о результате 

аутентификации Н Н 
Предложенный подход использован авторами для оценки риска в 

системах управления доступом в различных ИС, начиная от локальных 
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Интегральная оценка рисков проведена на основе экспертного метода, 
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𝑅𝑅  𝑅𝑅𝑖𝑖𝑀𝑀
𝑖𝑖  𝑝𝑝 𝑈𝑈𝑖𝑖𝑀𝑀

𝑖𝑖 · 𝐿𝐿 𝑈𝑈𝑖𝑖 ,      (1) 

где Ui – i-ое опасное событие; p(Ui) – вероятность наступления i-го 

опасного события; L(Ui)– ущерб от наступления i-го опасного события; М – 

количество опасных событий. 
Проранжируем вероятные опасные события (ВОС), используя  

значение вероятности появления опасного события в год – pi и 

относительного значения риска Ri  (таблица 2). Условием нормировки 

является  

𝑅𝑅 =  𝑅𝑅𝑖𝑖𝑀𝑀
𝑖𝑖

 𝐿𝐿 𝑈𝑈𝑖𝑖 𝑀𝑀
𝑖𝑖

 = 1      (2) 

Таблица 2 – Пример ранжирования рисков аутентификации  

ВОС Описание опасного события  pi Ri 
1 Воздействие вредоносного ПО 10-3 0,122 
2 Фишинг  10-4 0,141 
3 Риск добровольной передачи носителя (ключа и АУ) 10-4 0,110 
4 Ошибки или целенаправленные действия при смене АУ 10-4 0,096 
5 Использование уязвимостей системы АУ 10-4 0,088 
6 Ошибки валидации 10-5 0,120 
7 Spoofing (подмена) доверенной стороны 10-5 0,089 
8 Помощь инсайдера 10-5 0,084 

9 
Регистрация злоумышленника под видом легального 
пользователя 10-6 0,137 

Результаты ранжирования представлены на рисунке 2 в виде 

пронумерованных кружков, обозначающих номер события в таблице 2 в 

плоскости переменных 𝑅𝑅𝑖𝑖 𝑙𝑙𝑔𝑔𝑝𝑝𝑖𝑖 .  

Из анализа рисунка 2 следует, что, например, для снижения ВОС 2 

(фишинг – подмена сайта, на который пользователю необходимо 

предоставить доступ) достаточно перейти с парольной аутентификации на 

технологию защищенного доступа  с использованием TLS (Transport Secure 

Socket Layer) с двусторонней взаимной аутентификацией на основе 

применения цифровых SSL-сертификатов на стороне сервера и клиента. 

Это приведет к снижению вероятности подмены сайта приблизительно 

на два порядка (с 10-4 до 10-6). Еще примерно на два порядка можно снизить 

вероятность фишинговой атаки за счет применения технологии хранения 

закрытого ключа и клиентского сертификата в устройстве класса SSCD 

(Secure Signature Creation Design – устройство генерации ключей 

Проранжируем вероятные опасные события (ВОС), используя  

значение вероятности появления опасного события в год – pi и 

относительного значения риска Ri  (таблица 2). Условием нормировки 

является  

𝑅𝑅 =  𝑅𝑅𝑖𝑖𝑀𝑀
𝑖𝑖

 𝐿𝐿 𝑈𝑈𝑖𝑖 𝑀𝑀
𝑖𝑖

 = 1      (2) 

Таблица 2 – Пример ранжирования рисков аутентификации  

ВОС Описание опасного события  pi Ri 
1 Воздействие вредоносного ПО 10-3 0,122 
2 Фишинг  10-4 0,141 
3 Риск добровольной передачи носителя (ключа и АУ) 10-4 0,110 
4 Ошибки или целенаправленные действия при смене АУ 10-4 0,096 
5 Использование уязвимостей системы АУ 10-4 0,088 
6 Ошибки валидации 10-5 0,120 
7 Spoofing (подмена) доверенной стороны 10-5 0,089 
8 Помощь инсайдера 10-5 0,084 

9 
Регистрация злоумышленника под видом легального 
пользователя 10-6 0,137 

Результаты ранжирования представлены на рисунке 2 в виде 

пронумерованных кружков, обозначающих номер события в таблице 2 в 

плоскости переменных 𝑅𝑅𝑖𝑖 𝑙𝑙𝑔𝑔𝑝𝑝𝑖𝑖 .  

Из анализа рисунка 2 следует, что, например, для снижения ВОС 2 

(фишинг – подмена сайта, на который пользователю необходимо 

предоставить доступ) достаточно перейти с парольной аутентификации на 

технологию защищенного доступа  с использованием TLS (Transport Secure 

Socket Layer) с двусторонней взаимной аутентификацией на основе 

применения цифровых SSL-сертификатов на стороне сервера и клиента. 

Это приведет к снижению вероятности подмены сайта приблизительно 

на два порядка (с 10-4 до 10-6). Еще примерно на два порядка можно снизить 

вероятность фишинговой атаки за счет применения технологии хранения 

закрытого ключа и клиентского сертификата в устройстве класса SSCD 

(Secure Signature Creation Design – устройство генерации ключей 



МЕТОДЫ АНАЛИЗА ДАННЫХ 47

сертификата в устройстве класса SSCD (Secure 
Signature Creation Design – устройство гене-
рации ключей электронной подписи). Итого-
вое снижение ВОС в год за счет указанных 
мер может снизиться до 10-6 и даже ниже. 

В то же время снижение рисков в рассмо-
тренных примерах может проводиться в от-
ношении не только частоты реализации ВОС, 
но и размера риска, используя в качестве ме-
ханизмов снижения рисков традиционные 
способы обеспечения доступности, целост-
ности и конфиденциальности информации, 
основанные на формировании концепции 

информационной безопасности, моделях 
угроз и нарушителя, применении организа-
ционных и технических мер защиты. При этом 
риски будут снижаться в вертикальном на-
правлении до определенного уровня. 

Соответствующими способами можно 
снизить риски за счет внедрения СЗИ (ВОС 1 
– установка антивирусного программного 
обеспечения; ВОС 3 – переход на смарт-карты 
с технологией Match-on-Card; ВОС 8 – внедре-
ние СЗИ в систему АУ). 

При достижении приемлемых уровней 
рисков по частоте (в горизонтальном направ-

Таблица 2
Пример ранжирования рисков аутентификации 

ВОС Описание опасного события pi Ri

1 Воздействие вредоносного ПО 10-3 0,122

2 Фишинг 10-4 0,141

3 Риск добровольной передачи носителя (ключа и АУ) 10-4 0,110

4 Ошибки или целенаправленные действия при смене АУ 10-4 0,096

5 Использование уязвимостей системы АУ 10-4 0,088

6 Ошибки валидации 10-5 0,120

7 Spoofing (подмена) доверенной стороны 10-5 0,089

8 Помощь инсайдера 10-5 0,084

9 Регистрация злоумышленника под видом легального пользователя 10-6 0,137

Рис. 2. Поле управления рисками для системы ИД и АУ
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лении) и размеру (в вертикальном направле-
нии) процесс управления рисками можно 
считать выполненным. 

Если приемлемых уровней для остаточ-
ных рисков достичь не удается, необходимо 
подключать такие механизмы управления ри-
сками, как уклонение от риска (ликвидация 
причин и/или последствий риска), ограниче-
ние (нейтрализация) риска (например, путем 
реализации контрмер, уменьшающих воз-
действие угроз безопасности), перенос риска 
на стороннюю организацию (страхование ри-
сков). 

К достоинствам данного метода анализа 
рисков аутентификации можно отнести его 
наглядность. Недостатком же его является 
необходимость в большом объеме предвари-
тельной работы по выявлению ВОС, зачастую 
в условиях отсутствия фактического материа-
ла в виде статистических данных или резуль-
татов мониторинга за достаточно продолжи-
тельный период времени. В таких случаях, 
согласно ГОСТ Р ИСО/МЭК 13335-1-2006,  ре-
комендуется воспользоваться методом экс-
пертных оценок. 

Выводы
1. В условиях резкого обострения инфор-

мационного противоборства и ослабления 
информационной  безопасности вследствие 
роста кибератак различного характера, зна-
чительное влияние на снижение факторов 
такого обострения имеет эффективное 
управление доступом в информационные си-

стемы, в качестве основных этапов включаю-
щее идентификацию и аутентификацию поль-
зователей. 

2. Для снижения рисков и формирования 
определённого уровня доверия в подлинности 
взаимодействующих сторон (субъектов и объ-
ектов доступа) необходимо применять научно 
обоснованные, закреплённые в нормативно-
правовой базе и методических рекомендациях 
методы, механизмы и средства ИД и АУ в соста-
ве систем управления доступом к ИС. 

3. Для глубокого и точного анализа ри-
сков аутентификации необходима разработ-
ка многоуровневой методики их оценки, учи-
тывающей специфику последовательно орга-
низованных процессов, составляющих про-
цедуру аутентификации. За основу критериев 
оценки следует выбирать обеспечение трех 
взаимосвязанных компонент – конфиденци-
альности, доступности и целостности инфор-
мации при организации доступа с примене-
нием аутентификации. 

4. Снижение рисков должно проводиться 
не только в отношении частоты реализации 
опасных событий, но и размера риска, ис-
пользуя в качестве механизмов снижения ри-
сков традиционные способы, основанные на 
формировании концепции информационной 
безопасности, моделях угроз и нарушителя, 
применении организационных и технических 
мер защиты [9]. Особое внимание при этом 
должно уделяться управлению рисками в об-
лачных сервисах [10].
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СИСТЕМНАЯ ИНТЕГРАЦИЯ 
ПРОГРАММНО-АППАРАТНЫХ 
КОМПОНЕНТ ЗАЩИТЫ

В статье приведены исследования по оптимизации  принятия решений в процессе 
системной интеграции компонент защиты, использующие сочетание подхода полу-
чения тупиковых альтернатив с построением серии множественных решений   в виде 
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Задача  определения набора программ-
но-аппаратных средств (компонент) защиты 
во многих теоретических работах  неодно-
кратно формулировалась  в виде   задачи оп-
тимального выбора при заданных ограниче-
ниях, например в [1], как  задача первого или 
второго вида. Первая – это минимизация за-
трат при требуемой эффективности мер за-
щиты и второго вида  – максимизация эффек-
тивности мер защиты при ограничении на 
суммарную стоимоcть  затрат. 

Нормативными документами  ФСТЭК 
определен несколько иной порядок  постро-
ения эффективной защиты – через управле-
ние рисками: выявление  всех возможных 

угроз безопасности информации, оценка их 
вероятности реализации и ущерба (риска), 
актуальности угроз, определения  класса за-
щищенности АС, (либо требуемого уровня за-
щищенности для ИСПДн, категории для КИИ) 
и выработка по этим данным минимального 
набора защитных мер, соответствующих вве-
денному классу защищенности (уровню за-
щиты), то есть новый вид задачи из [1] – как 
задачи покрытия множества угроз  (или функ-
циональных требований (ФТ)) множеством 
мер и способов защиты. Что соответствует 
созданию профиля функциональных требо-
ваний защиты – в терминах ГОСТ Р ИСО\МЭК 
15408. В этом случае задача количественного 
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определения эффективности или оптимиза-
ции стоимости  выбранных мер и средств за-
щиты не ставится. При этом отсутствие стро-
гой методики обоснования выбора конкрет-
ных мер и способов защиты и реализующих 
их  средств защиты информации (СрЗИ) мо-
жет привести к неоптимальности, а иногда 
даже к несостоятельности выбранного набо-
ра компонентов системы защиты.

Процесс анализа и выбора программно-
аппаратных компонент достаточно сложен и 
продолжителен, зависит от большого количе-
ства  влияющих факторов, глубины знаний 
специалистов. Поэтому возможно появление 
ошибок в силу различных причин, которые 
могут привести к выбору не лучшего вариан-
та, что может затем сказаться на бюджете и 
безопасности. Поэтому задача формализо-
ванного выбора оптимального состава ком-
плекта СрЗИ   является актуальной. 

Решать задачу можно применив систему 
поддержки принятия решения, базирующую-
ся на комплексе новых математических моде-
лей многокритериальной оптимизации. 

В [6] предлагается оптимизацию выбора 
СрЗИ проводить по критерию «предпочти-

тельности выбора», вычисляемого как сум-
марный показатель экспертных оценок обя-
зательных (по функциональным требованиям 
РД ФСТЭК и ФСБ) и дополнительных показате-
лей, взвешенных коэффициентами важности, 
по каждому виду СрЗИ в отдельности - защи-
ты от НСД,  межсетевым экранам (МЭ), анти-
вирусным средствам (АВС) (по одному сред-
ству каждого вида). Эта модель не решает 
проблемы выбора комплекта СрЗИ когда 
имеются средства, покрывающие ФТ из раз-
ных видов подсистем (известны средства с 
функциями МЭ, СОВ и АВС одновременно и 
всеми их сочетаниями), а также внутри одно-
го вида СрЗИ – защиты от НСД, когда одни 
средства покрывают все ФТ, другие – частич-
но, а некоторые элементы с одним - двумя ФТ 
(например, е-токен как электронный ключ, 

Шипка как электронный ключ и средство хра-
нения сертификатов КриптоПРО).

Решить эту задачу можно применив пред-
лагаемую модель системы поддержки и при-
нятия  управленческих решений (СППР), ба-
зирующуюся на уточнённых моделях много-
критериальной оптимизации и методах си-
стемного анализа. 

Данная модель сочетает принятую пара-
дигму построения системы защиты  в виде 
покрытия набора функциональных требова-
ний для класса защищенности АС (уровня за-
щиты ИСПДн) и выработки комплексного по-
казателя защищенности и его оптимизации 
внутри каждого класса. 

Функционирование СППР при построе-
нии систем защиты информации с технологи-
ческой точки зрения можно представить в 
виде известных в теории системного анализа 
следующих этапов жизненного цикла приня-
тия решения: целевыявление, выработки (ге-
нерации) решений, оценки решений, выбора 
схемы принятия решения, координация его 
выполнения. 

Общая схема принятия решений пред-
ставлена на рисунке 1.

Определим содержание перечисленных 
этапов принятия решений с точки зрения 
процесса работы системного интегратора 
при комплектовании систем защиты инфор-
мации компонентами и подсистемами.

Более подробно:
Этап 1. Формулировка проблемы - выяв-

ление и формулировка проблемной ситуа-
ции, формирование цели системы СППР. Яв-
ляется творческим процессом из-за объек-
тивной сложности, многомерности и много-
связности проблем управления, неструкту-
ризованном характере многих из них, труд-
ностях измерения переменных, отсутствии 
априорных сведений о существенных связях 
между ними [7]. Формулировка цели СППР 
первого этапа - построение универсальной 
модели и методики выбора оптимального на-

Общая схема принятия решений представлена на рисунке 1. 

 
 
 
 
 
 

Рисунок 1 – Схема принятия решений 
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бора подсистем или компонент интегриро-
ванной системы с учетом детальных особен-
ностей сложного комплекса входящих в нее 
составляющих подсистем. 

Этап 2. Формирование подцелей систе-
мы управления для определения желаемого 
состояния по устранению проблемной ситуа-
ции. На этом этапе целевыявления формули-
руются направления выхода из существую-
щей проблемной ситуации, определяется, 
что нужно сделать для снятия проблемы. 
Методологические основы - системный ана-
лиз и  экспертные методы [7].

На этом этапе формируются  подцели: 
определяются наборы функций подсистем и 
компонентов системы защиты (мер нейтрали-
зации угроз). их входных и выходных параме-
тров - массивов данных, подлежащих обра-
ботке с целью оптимизации в разрабатывае-
мой математической модели.

Обычно функциональные задачи (ФЗ) 
комплексируемых подсистем информацион-
ной инфраструктуры формируются эксперта-
ми на разных архитектурных уровнях: кон-
структивно-технологическом - энергетика, 
температурный режим, системы доступа и 
охраны; вычислительном -  сервера, рабочие 
станции, периферия; сетевом – маршрутиза-
торы, коммутаторы, концентраторы; про-
граммно-аппаратной защите информации – 
управления доступом, антивирусных средств, 
IDS/IPS-средств, средств анализа защищенно-
сти,  межсетевого экранирования и т. д.

Выбор уровней  декомпозиции опреде-
ляются специалистами по  известным им ме-
тодам и моделям присущим  в каждой кон-
кретной сфере для каждого вида подсистем, 
то есть экспертными методами.

Для некоторых видов подсистем разра-
ботаны стройные иерархически структури-
рованные модели декомпозиции архитектур, 
для других – композиция-декомпозиция про-
водится на интуитивном уровне экспертами.

Например, в стандарте ИСО/МЭК 15408 
“Общие критерии информационных техноло-
гий” содержатся иерархическое описания  6 
классов, 15 подклассов, 360 элементов ин-
формационных технологий реализующих ин-
формационную безопасность в ИТ-системах. 
Реально системные интеграторы пользуются 
наборами защитных мер, сформулированных 
в соответствующих приказах ФСТЭК (№ 
21,17,31,239)

Этап 3. Выработка (генерация) решений. 
На данном этапе вырабатываются альтерна-

тивные варианты решений, осуществляется 
поиск различных путей, способов достиже-
ния поставленных целей. Наиболее извест-
ными организационными формами генери-
рования альтернатив являются мозговой 
штурм, синектика, разработка сценариев, 
морфологический анализ, деловые игры, ког-
нитивные карты [7].

На третьем этапе специалистами для каж-
дой функциональной задачи формируется 
блок возможных альтернативных вариантов 
решения этой задачи с помощью выявленных 
на рынке для этих целей средств,  компонен-
тов или подсистем. Совокупность всех бло-
ков  альтернатив по всем ФЗ является той ба-
зой экспертных знаний, которая и составляет 
исходные данные рассматриваемой задачи 
системного интегрирования компонент. При 
этом альтернативным решением, подлежа-
щим выбору ЛПР является набор компонент 
(подсистем) по одному из каждого блока. 
Собственно  этот этап генерации альтерна-
тивных  наборов компонент, входящих в ком-
плексную интегрированную систему, и явля-
ется основным источником проблемы обсуж-
даемой в данной работе вместе с  последую-
щим способом оценивания этого набора  
компонент  (а именно наличие существенных 
нелинейностей при оценивании полезности 
каждой альтернативы). Ниже рассмотрим это 
более подробно.

Этап 4. Формирование критериев выбора 
решений как измерителей степени достиже-
ния намеченной цели. Критерием ценности 
альтернативы служит любой ее признак (пара-
метр), измеренный на качественном либо ко-
личественном уровне. Например, объем памя-
ти, скорость или быстродействие, другие па-
раметры качества или эффективности.

На четвертом этапе экспертами для каж-
дой задачи отбираются частные показатели 
качества (эффективности) решения этой кон-
кретной задачи в виде объективных техниче-
ских характеристик компонент (подсистем) 
либо субъективных качественных показате-
лей, определяющих специфические функции 
этой подсистемы. Выбор их может быть субъ-
ективным и зависит от опыта  экспертов либо 
сформулирован в качестве отдельной задачи 
для каждого типа подсистем. Из частных могут 
быть построены обобщенные показатели ка-
чества для комплексной интегрированной си-
стемы по известным либо вновь разрабатыва-
емым моделям и алгоритмам. Вопрос о выбо-
ре обобщенных показателей качества и эф-
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фективности (безопасность, надежность, эрго-
номичность, устойчивость,…  ) и особенности 
их объединения как правило представляют 
собой  отдельные научные задачи для каждого 
типа показателей и в данной работе не рас-
сматриваются. (Например, показатели надеж-
ности и их способы объединения для последо-
вательного или параллельного в смысле на-
дежности объединения компонентов, показа-
тели информационной безопасности – через 
приемлемые урони риска по каждой угрозе – 
по ИСО МЭК 27005). Однако во многих случаях 
наряду с обобщенными показателями для 
всей системы, при предъявлении требований 
эксперты выставляют именно частные показа-
тели (конкретные ТТХ подсистем), по которым 
ЛПР более привычно и легко сравнивать аль-
тернативные варианты  при их отборе.

Каждому показателю (технической харак-
теристике) ЛПР устанавливает соответствую-
щий критерий путем наложения ограничений 
либо формирования предпочтения – «чем 
больше (меньше), тем лучше», либо более 
сложные – близость к константе, вхождению 
в диапазон, нелинейные предпочтения и т. д. 
Субъективный характер выбора частных кри-
териев проявляется в разных методологиях 
принятия решений в виде процедур назначе-
ния экспертами коэффициентов важности 
для критериев (например, известная техно-
логия парных сравнений в методе анализа 
иерархий – МАИ [8]).

Этап 5. Оценка возможных решений. При 
решении задач принятия решений по многим 
критериям (векторных задач оптимизации) 
возникают трудности определения наилуч-
шего с точки зрения ЛПР компромиссного ре-
шения из множества допустимых решений, в 
том числе и по отдельным локальным крите-
риям. К этим приёмам относят согласование 
и нормализацию критериев, учет приоритета 
критериев. Нормализация критериев связана 
с возможностью соизмерения в различных 
единицах и масштабах измерения. После 
нормализации все критерии приводят к еди-
ному масштабу – приведение их к диапазону 
[0,1] и согласование – направленость в одну 
сторону – меньшее предпочтение – значение 
0, большее - 1.

Этап 6. Выбор схемы и алгоритма приня-
тия решения. На данном этапе необходимо 
осуществить выбор решения по определен-
ной схеме или алгоритму, наилучшему с точ-
ки зрения некоторого суперкритерия, неко-
торого принципа оптимальности.

В задачах принятия решений в условиях 
определенности поиск оптимальных реше-
ний достаточно формализован. Используе-
мые методы оптимизации математического 
программирования, вариационного исчисле-
ния, эвристические, организованного поиска 
и другие, в настоящее время получили широ-
кое распространение [8]. Применимы методы 
компромиссных решений следующие: уступ-
ки; свертывания критериев в один (напри-
мер, алгоритм линейной свертки - взвешен-
ной суммы, критерий Вальда, Сэвджа, Гурви-
ца, Ходжа-Лемана); выделения главного кри-
терия; целевой метод (опорной или идеаль-
ной точки).

Если требуется определить единственное 
наилучшее решение, то необходимо множе-
ство всех допустимых решений сузить до 
множества Парето (множество недоминируе-
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меньшем покрытии (ЗНП) множества следую-
щим образом [3].
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множество компонент СрЗИ (элементов обо-
рудования) S={S1,S2,…,Sn}, таких, что каждый Sj 
ассоциирован с подмножеством        где                                       

При этом Sj нейтрализует неко-
торые угрозы из Rj, либо выполняет функции 
из Rj с определенным качеством. Совокуп-
н о с т ь называется покрыти-
ем множества R, если 
Определим матрицу А=(аij):

     aij=
1, если элемент ri входит в множество Rj 
(требование ri покрыто)
0,иначе
Задача выбора оптимальной структуры 
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нент S={S1,S2,…,Sn}, для реализации покрытия  
всех  угроз (либо набора заданных мер (тре-
бований) R={r1,r2,…rm}  как задача ЦЛП имеет 
вид: 

при условиях:
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решаемых задач R путем добавления                             
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но объектом j
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интеграцию с применением модели оптимизации многоальтернативного 

выбора. 

    Задача выбора оптимальной структуры системы из 

составляющих ее объектов может быть сформулирована в теоретико-

множественной интерпретации как задача о наименьшем покрытии (ЗНП) 

множества   следующим образом [3]. 
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Пусть определено множество угроз АС (либо мер нейтрализации) 

R={r1,r2,…rm}, и множество компонент СрЗИ (элементов оборудования) 

S={S1,S2,…,Sn}, таких, что каждый Sj ассоциирован с подмножеством Rj  R, 

где jN={1,..,n}. При этом Sj нейтрализует некоторые угрозы из Rj, либо 

выполняет функции из Rj с определенным качеством. Совокупность  

{Rj},  j  J, JN  называется покрытием множества R, если 

  Rj = R, при j  J. Определим матрицу А=(аij): 
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вомерно было сравнивать как показатели ка-
чества. Если таковых характеристик нет, то 
следует провести экспертную оценку каким 
либо из известных методов и получить число-
вую характеристику качественных параме-
тров решения каждым объектом j задачи ri. 
Пусть величины b определяются экспертным 
путем, например по методу Саати, методом 
парных сравнений и нормализации по каж-
дому требованию ri.

В общем случае технические параметры ri 
имеют разный физический смысл, поэтому 
для одних i включение в решение объектов j 
и k требует суммирования показателей bj и bk, 
а для других значения max (bj , bk), поэтому 
сумму в критерии (4) необходимо заменить 
на нелинейный функционал Ψ: В общем слу-
чае функционал Ψ может иметь и более слож-
ный вид.

Вводится вектор α={α1α2….αm}, (α1+α2+…
.+αm=1), и целевая функция (4) приобретает 
вид:

Задача выбора оптимальной структуры 
системы из составляющих ее объектов 
S={S1,S2,…,Sn}, для реализации заданных функ-
ций (требований) R={r1,r2,…rm} по критерию 
максимума показателя цена/качество реше-
ния всех задач R формулируется заменой в 
матрице В всех величин b на величины c/b и 
решения задачи (1), (4), либо (7).

С практической точки зрения интересной 
задачей является задача определения вы-
бранного состава оборудования минималь-
ной стоимости при заданной степени каче-
ства решения задачи ri (качества решения 
всех задач R), то есть уровня безопасности b* 
по требованию i, (уровня  безопасности объ-
екта в целом). Эта задача решается как задача 
ЦЛП вида:

при условиях:

Обратная задача - при заданной макси-
мальной стоимости Сmax выбранного состава 
оборудования обеспечить максимальную 
степень безопасности объекта, то есть макси-

мальную степень качества решения всех за-
дач из R - решается как задача нелинейного 
программирования вида:

при ограничениях:

Известна задача многокритериальной 
дискретной оптимизации МКДО [2], в частно-
сти двухкритериальная задача о покрытии 
множества, в которой требуется найти по-
крытие одновременно минимизирующее 
функцию затрат (1) и максимизирующее  
функцию  эффективности, имеющую вид (4). 

Путем последовательных итераций мето-
дом уступок, меняя поочереди параметры 
стоимости и эффективности, предлагается 
строить парето-оптимальный фронт, из кото-
рого ЛПР уже может выбрать решение поль-
зуясь экспертными знаниями.

При наличии только одной ФЗ, решаемой 
каждой подсистемой и, соответственно, вы-
боре одного из n вариантов подсистем из 
группы альтернатив (блока), поставленная за-
дача решается как классическая задача 
МКДО.  

В более сложном случае - при выборе на-
бора подсистем или компонент интегриро-
ванной системы с учетом показателей каче-
ства всех входящих в нее составляющих под-
систем – искомое решения включает не-
сколько подсистем, каждая из которых реша-
ет свою функциональную задачу (набор за-
дач), причем решение должно состоять из 
набора альтернатив, покрывающих весь на-
бор задач интегрированной системы. С точки 
зрения МКДО здесь альтернатива, подлежа-
щая оценке и выбору, генерируется из не-
скольких элементарных подсистем-альтерна-
тив, входящих в разные группы (блоки).

Способов генерации таких наборов мо-
жет быть несколько в зависимости от исход-
ных данных задачи. Если  каждая подсистема 
решает только одну ФЗ, то при интеграции m 
ФЗ проблема может быть поставлена как из-
вестная блочная задача о ранце - выбора на-
бора m подсистем по одной из каждого бло-
ка. 

Причем локальный выбор в каждом бло-
ке наилучшего компонента дает глобально 
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оптимальный выбор интегрированного ре-
шения, только  если в качестве алгоритма вы-
бора используется линейная свертка. При не-
линейных методах свертки (Вальда, Сэвиджа 
и др.) это не выполняется.

Глобальный поиск оптимума в общем слу-
чае требует полного перебора вариантов – 
по одному из n компонентов в каждом из m 
блоков и дает nm вариантов, что для реаль-
ных задач находится на границе возможно-
стей перебора. 

Если  же каждая подсистема решает не 
одну, а несколько ФЗ (комплектовании ИТ-
систем системно-интегрированными реше-
ниями), то при интеграции m ФЗ проблема 
формулируется как известная НЕблочная за-
дача о ранце, в которой условием генерации 
решения является покрытие всех ФЗ, т. е. при-
менение известной модели многоальтерна-
тивной оптимизации (МАО) профессора Я.Е. 
Львовича [10], в которой поиск оптимума це-
левой функции идет одновременно с реше-
нием задачи о наименьшем покрытии (ЗНП), 
и за счет унимодальности  целевой функции 
отыскивается  тупиковое покрытие.  

Ограничение полного перебора 2m*n  ва-
риантов комбинаций в задачах МАО реализу-
ются путем построения только тупиковых по-
крытий (остальные отсекаются). 

Однако модель МАО дает решение зада-
чи о наименьшеи покрытии только для ли-
нейных функций либо нелинейных одномо-
дальных целевых функций (с одной точкой 
экстремума).  Наличие неунимодальных 
функций типа max(min) в целевой функции 
дает в результате одинаковые значения ре-
зультирующих весов для большого числа ре-
шений – и возможно нетупиковых. Таким об-
разом получение всех тупиковых решений  
ЗНП для большинства методов оптимизации 
(Вальда, Сэвиджа, Гурвица, Ходжа-Лемана) 
никаким из математических алгоритмов  по-
иска экстремума невозможно. 

Даже если ограничиться только целевым 
методом (линейным) решения задачи МКДО 
от неунимодальности в искомой задаче не 
удается избавиться по следующим соображе-
ниям. При попадании в решение системно-
интегрированных компонентов два или бо-
лее значения показателей должны объеди-
няться по его физическому смыслу и чаще 
всего по правилу max либо min, то есть также 
неунимодальной функции. То есть операции 
для показателей из разных блоков сгенери-
руют значительное число решений  с одина-

ковыми по  весу результатами оценки и даже 
нетупиковых. Большое количество нетупико-
вых покрытий в данном случае это не изъян 
модели МАО или способа поиска оптимума 
функции (он может быть различный -линей-
ный, градиентный или эвристический), а ско-
рее последствие неунимодальности целевой 
функции на подготовительном этапе отбора 
компонентов  в решение.

При переходе к 2-х факторному анализу, 
выделив затраты, можно найти одно тупико-
вое решение с минимальной стоимостью, но 
при этом остальные тупиковые покрытия те-
ряются среди всех решений с равным весом 
целевой функции. Между тем именно тупико-
вые (пусть и с одинаковым весом) нам инте-
ресны с точки зрения системного интегриро-
вания – стоимости их не сильно отличаются, 
но они минимальны и могут выбираться ЛПР 
по другим принципам.

Чтобы получить все возможные тупико-
вые решения необходимо включить этот ме-
ханизм (определения тупиковых покрытий) в 
систему генерации альтернатив, который бы 
заменял его в известной модели МАО.

Таким образом, ставится задача - постро-
ить новую модель генерации альтернатив для 
СППР: сначала генерация тупиковых альтер-
натив  только потом оценка в задаче МКДО. 
Так мы прорежививаем множество Парето-
оптимльных альтернатив до множества стро-
го тупиковых вариантов. (Т.е  в какой-то сте-
пени разрабатываемая модель может счи-
таться одним из способов сокращения Паре-
то-оптимального множества решений для за-
дачи МАО с нелинейными и неунимодальны-
ми целевыми функциями).

Кроме того эта модель генерации альтер-
натив вызывает следующую подзадачу. С точ-
ки зрения задачи системного интегрирова-
ния в этой модели теряются некоторые воз-
можные решения, включающие «узкоспециа-
лизированные» компоненты. Механизм отсе-
чения тупиковых решений таков, что эти  «уз-
коспециализированные» компоненты доми-
нируются и никогда не будут выбраны при 
поиске тупиковых решений. Чтобы устранить 
этот пробел необходимо дополнить  меха-
низм генерации альтернатив через поиск по-
крытий путем введения нового критерия по-
иска уточненного тупикового решения (Ту-
критерия) искусственным внедрением таких 
доминируемых компонентов в решение.

Алгоритм Ту-критерия основан не на сни-
жении требования к параметру на заданное 
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число процентов (это известный прием в 
МКДО), а на видоизменении множества гене-
рируемых альтернатив за счет выявления до-
минирующей компоненты и  модификации ее 
параметров булева покрытия так, что  она 
перестает доминировать и механизм генера-
ции обязательно выберет эту ранее домини-
рованную компоненту в новое решение. И 
если его вес на этапе 5 окажется больше, чем 
другие при том же либо меньшем значении 
затрат, то эта альтернатива строго  лучше. 
Сравнение возможно, т. к. все величины пара-
метров не изменялись, а корректировалась 
только матрица булевых покрытий. Даже 
если затраты оказались большим  (не на мно-
го, т.к. УСК как правило дешевы), то это увели-
чение не дает решению выйти за пределы ис-
ходного Парето-оптимального фронта и эта 
альтернатива также «лучше». Т.е. результат 
применения Ту-критерия зависит от того на-
сколько анализируемый «узкоспециализиро-
ванный» компонент по этому выбранному 
параметру лучше, чем доминирующий и соот-
ношения других цен. Конечно, при выборе 
системно-интегрированных компонентов  
вручную ЛПР таких тонкостей оценить  не мо-
жет.

В целом методика включает следующую 
последователностшагов:

1. Оценка коэффициентов важности вну-
три групп компонентов;

2. Оценка качества отбора результатов 
различными критериями, выбор наиболее 
информативных;

3. Оценка коэффициентов важности меж-
ду группами компонентов;

4. Отбор ПО-решений за счет варьирова-
ния коэффициентов важности между группа-
ми компонентов, за счет учета нелинейности 
предпочтения ЛПР конкретного параметра;

5. Уточнение решений за счет нового Ту-
критерия, объединяющего в единую модель 
ЗНП и МДО.

Таким образом, с учетом рассмотренных 
особенностей задач системной интеграции 
можно сделать вывод, что методологический 
подход при решении подобных задач разра-
ботан не в должной мере, поэтому возникают 
сложности с применением традиционных 
подходов. Таким образом, была обоснована 
недостаточная эффективность существую-
щих методов в задачах системной интегра-
ции и необходимость дальнейшего совер-
шенствования методик и алгоритмов оптими-
зации, что позволит повысить качество при-
нимаемых решений. Задача разработки мо-
делей и методов, позволяющих на основе 
анализа требований, выбирать оптимальный 
набор параметров для синтеза интегриро-
ванной системы защиты из различных имею-
щихся подсистем и компонент, является акту-
альной и практически значимой, обеспечи-
вая повышение эффективности принимае-
мых решений при управлении крупными 
проектами для анализа и оптимизации выбо-
ра программно-аппаратных компонент си-
стемы защиты.

Рис. 2. Структура модели многоальтернативного выбора
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Уторов О. Р.

ПРОБЛЕМЫ ПРАВОПРИМЕНЕНИЯ 
ОТНОШЕНИЙ В СФЕРЕ ОБРАЩЕНИЯ 
СЛУЖЕБНОЙ ТАЙНЫ

В статье проводится анализ нормативного правового регулирования служебной 
тайны, выявляются нерегламентированные отношения в данной сфере, и в связи с 
этим формулируются проблемы правоприменения на практике. Приводятся приме-
ры непоследовательности законодателя в конструировании норм, относящихся к 
служебной тайне, и высказывается необходимость их унификации принятием феде-
рального закона. Прогнозируются возможные негативные последствия, связанные с 
субъективным толкованием отнесения конкретных сведений к служебной информа-
ции ограниченного распространения. 

Ключевые слова: служебная тайна, служебная информация, информация ограни-
ченного доступа, конфиденциальная информация.

Utorov O. R.

PROBLEMS LAW ENFORCEMENT 
RELATIONS IN THE SPHERE                  

OF CIRCULATION OFFICIAL SECRET
The article analyzes the normative legal regulation of official secrecy, reveals the unregu-

lated relations in this sphere and in this regard formulates the problems of law enforcement in 
practice. Examples of inconsistency of the legislator in the construction of rules relating to offi-
cial secrecy are given, and the need for their unification by the adoption of Federal law is ex-
pressed. Predicts the possible negative consequences associated with the subjective interpreta-
tion of the classification of specific information as official information for restricted dissemina-
tion. 

Keywords: service secret, service information, limited access information, confidential in-
formation.

ОРГАНИЗАЦИОННО-ТЕХНИЧЕСКАЯ                          
И ПРАВОВАЯ ЗАЩИТА ИНФОРМАЦИИ

DOI: 10.14529/secur180409

Анализ законодательства, регулирующе-
го обращение служебной тайны, позволяет 
констатировать, что оно представляет собой 
вместо единой выстроенной системы некий 
набор положений различных отраслей пра-

ва, не объединенных ни общим предметом 
регулирования, ни общим принципом.

Вместе с тем информация, представлен-
ная в форме служебной тайны, прослежива-
ется во многих законах и еще больше в ве-
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домственных правовых актах. При рассмо-
трении норм, регламентирующих сбор (полу-
чение), использование, передачу, хранение и 
уничтожение служебной тайны применяются 
различные ее наименования: служебная тай-
на, информация ограниченного распростра-
нения, служебная информация ограниченно-
го доступа, просто служебная информация и 
т. п. При этом, необходимо отметить, что само 
понятие служебной тайны, так и не определе-
но законодательством. 

Авторы пояснительной записки к проек-
ту Федерального закона «О служебной тай-
не» считают, что, несмотря на практически 
полное отсутствие нормативного регулиро-
вания в сфере отнесения сведений к служеб-
ной тайне и их защиты, нормы о ней находят-
ся более чем в 40 федеральных законах, в том 
числе: «Об основах государственной службы 
Российской Федерации», «О Правительстве 
Российской Федерации», «Об основах муни-
ципальной службы Российской Федерации», 
«О защите конкуренции», и в иных. При этом 
исследователи акцентируют внимание на 
разнообразии правовых подходов, получив-
ших закрепление в законодательстве [1], и 
противоречии друг с другом многих норма-
тивных актов [2, с. 18].

Так, в Трудовом кодексе Российской Феде-
рации (ст.ст. 37, 57, 81, 243, 358), Федеральном 
законе «О защите конкуренции» (ст.ст. 24, 25, 
25.6, 26, 45) упоминается охраняемая законом 
тайна, в том числе служебная; в Федеральных 
законах «О страховании вкладов физических 
лиц в банках Российской Федерации» (ст. 31), 
«О кредитных историях» (ст.ст. 5, 6, 7, 17) про-
писывается служебная тайна; в Указе Прези-
дента Российской Федерации «Об утвержде-
нии Перечня сведений конфиденциального 
характера» служебная тайна отнесена к све-
дениям конфиденциального характера; в Фе-
деральном законе «О государственной граж-
данской службе Российской Федерации» (ст.
ст. 17, 18, 24, 37), Федеральном законе «О Цен-
тральном банке Российской Федерации (Бан-
ке России)» (ст. 90 и 92) и ряде других законов 
используется термин «служебная информа-
ция»; Федеральный закон «О государствен-
ной защите потерпевших, свидетелей и иных 
участников уголовного судопроизводства» 
(ст.ст. 6, 9, 18, 20) предусматривает одну из мер 
безопасности в отношении защищаемого 
лица – обеспечение конфиденциальности 
сведений о нем. Эти примеры свидетельству-
ют о том, что не только терминология, но и со-

держание института служебной информации 
не имеет в законодательстве однозначного 
понимания [1]. 

Поэтому, на наш взгляд, справедливо от-
мечает А.А. Антопольский, что в законода-
тельстве для обозначения одного и того же 
круга объектов используются различные тер-
мины (служебная информация, служебная 
тайна, служебная информация ограниченно-
го распространения и др.). Именно по этой 
причине трудно построить четкую классифи-
кацию служебной тайны и отграничить ее от 
смежных категорий [3, с. 25].

Вместе с этим, вопрос осуществления 
управления в государственных органах и ре-
гулирование использования служебной тайны 
можно рассматривать с одной стороны как 
предупреждение манипулирования информа-
цией или ее утечки, а с другой как ограниче-
ние бесконтрольного «засекречивания» ин-
формации. Кроме того, бесконтрольное огра-
ничение доступа к информации является весь-
ма серьезным коррупциогенным фактором. 
Соответственно системное правовое регули-
рование служебной тайны должно повысить 
прозрачность деятельности государственных 
органов и должностных лиц [2, с. 18]. 

Исследователи указанного направления 
в защите информации причины изложенных 
противоречий связывают с историей форми-
рования института служебной тайны, а точ-
нее с его трансформацией на постсоветском 
пространстве [4]. Чтобы разобраться подроб-
ней с проблематикой вопроса обратимся к ее 
ретроспективе. 

Действительно до принятия в 1993 г. Зако-
на Российской Федерации «О государствен-
ной тайне» служебная тайна входила в состав 
сведений, составляющих государственную 
тайну, а точнее, как отмечает П.Н. Кораблев и 
Т.М. Занина – в интегрированное понятие го-
сударственных секретов, которые по степени 
их важности подразделялись на государ-
ственную и служебную тайны [5, с. 31]. По-
следняя имела гриф секретности «секретно» и 
охранялась в режиме государственной тайны. 

Волчинская Е. К. дополняя данную мысль, 
указывает что ограничительная пометка «Для 
служебного пользования» использовалась 
для ограничения доступа к иной информации 
на основе ведомственных инструкций и пе-
речня сведений, определяемого Главлитом. 
После принятия Закона о государственной 
тайне часть сведений, составляющих служеб-
ную тайну, поглотилась режимом государ-
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ственной тайны без выделения особой кате-
гории. Другая часть была выведена из режима 
государственной тайны и стала охраняться в 
режиме ограниченного доступа [6, с. 71-72].

В этом же году была принята Конституция 
Российской Федерации, в которой в части 3 
статьи 55 определено, что права и свободы че-
ловека и гражданина могут быть ограничены 
только федеральным законом [7]. Соответ-
ственно служебная тайна как системная кате-
гория практически исчезла из российского за-
конодательства. В этой связи, по мнению 
А.В. Швецова, а также П.Н. Кораблева и Т.М. За-
ниной, принятие Закона о государственной 
тайне, привнеся массу позитивных моментов, 
повлекло за собой одно существенное нега-
тивное последствие – отнесение в соответ-
ствии с указанным законом грифа «секретно» 
для обозначения исключительно сведений, со-
ставляющих государственную тайну, де-факто 
ликвидировало служебную тайну как институт 
и заодно создало серьезную правовую нео-
пределенность в вопросе квалификации ранее 
обозначенных им сведений (то есть, подпада-
ют ли они под режим ограничений государ-
ственной тайны либо нет) [8, с. 78; 5, с. 31].

Возникшие противоречия и неурегули-
рованность названных общественных отно-
шений обусловили появление в 1994 году во 
вновь приятном Гражданском кодексе Рос-
сийской Федерации статьи 139, которая хоть 
и «вернула» обратно в правовое русло кате-
горию служебной тайны, но ее содержание 
по-прежнему оставалось очень размыто. Так, 
в указанной статье было предусмотрено, что 
информация составляет служебную или ком-
мерческую тайну в случае, когда информация 
имеет действительную или потенциальную 
коммерческую ценность в силу неизвестно-
сти ее третьим лицам, к ней нет свободного 
доступа на законном основании и обладатель 
информации принимает меры к охране ее 
конфиденциальности [9]. 

По нашему мнению, следует согласиться с 
позицией Ю.В.  Пономаревой, подчеркнув, 
что такая формулировка законодателя факти-
чески предусматривала регулирование слу-
жебной тайны по аналогии с коммерческой, 
при этом служебной тайне приписывались 
свойства «действительной или потенциаль-
ной коммерческой ценности», что фактиче-
ски подрывало всю научную доктрину в обла-
сти конфиденциальной информации как та-
ковой [2, с. 119]. Действительно наделение 
коммерческой ценностью в качестве основ-

ного признака служебной тайны ставило под 
сомнение в принципе ее правовое существо-
вание в таком виде в органах власти. Тем не 
менее, указанная норма действовала двенад-
цать лет, а после ее отмены в 2008 г. служеб-
ная тайна так опять и не получила законода-
тельного закрепления.

Таким образом, можно сделать вывод, что 
использование служебной тайны в качестве 
конфиденциальной информации и простав-
ление на документе ограничительной помет-
ки «Для служебного пользования» не предус-
мотрено федеральным законом, а, следова-
тельно, не совсем легитимно.

Однако, как пишет Волчинская Е. К. прак-
тика использования грифа «ДСП» для ограни-
чения доступа к некоторой информации со-
хранилась как в органах власти, так и в орга-
низациях. По мнению исследователя, по-
скольку такая практика не базируется на за-
коне, это создает предпосылки массового на-
рушения прав физических и юридических 
лиц на доступ к информации [6, с. 72]. 

Следует также отметить, что в 1994 г. од-
новременно с вступлением в силу Граждан-
ского кодекса Российской Федерации было 
принято «Положение о порядке обращения 
со служебной информацией ограниченного 
распространения в федеральных органах ис-
полнительной власти, утвержденное поста-
новлением Правительства Российской Феде-
рации от 3 ноября 1994 г. № 1233 [10], которое 
хотя бы на уровне подзаконного нормативно-
го правового акта, но закрепило основные 
вопросы регулирования служебной тайны, 
определяя ее как служебную информацию 
ограниченного распространения – несекрет-
ную информацию, касающуюся деятельности 
организаций, ограничения, на распростране-
ние которой диктуются служебной необходи-
мостью.

Согласимся с позицией Фатьянова А. А., 
который считает, что данная дефиниция, ска-
жем прямо, неуклюжая, но суть категории из 
нее ясна – это сведения, распространение ко-
торых ограничивается, исходя из служебной 
целесообразности, то есть информация, для 
которой предусмотрен гриф «Для служебно-
го пользования» [11, с. 24].

По мнению же Павлова И. Ю., поскольку 
критерием отнесения тех или иных сведений 
к категории служебной информации ограни-
ченного распространения являются не кон-
кретные объективные факторы, а субъектив-
ная категория – «служебная необходимость», 
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возникает повод для возможности принятия 
произвольных правоприменительных реше-
ний [12, с. с. 35].

Еще одно упоминание служебной тайны, 
как уже мы обозначали, содержится в Указе 
Президента Российской Федерации «Об ут-
верждении перечня сведений конфиденци-
ального характера» от 6 марта 1997 г. № 188, в 
котором в качестве одного из видов конфи-
денциальной информации выступают слу-
жебные сведения, доступ к которым ограни-
чен органами государственной власти в соот-
ветствии с Гражданским кодексом Россий-
ской Федерации и федеральными законами 
(служебная тайна) [13].

Вместе с тем, несмотря на имеющиеся 
правовое регулирование, регламентация 
служебной тайны исключительно на подза-
конном уровне, на наш взгляд, противоречит:

– концепции ч. 3 ст. 55 Конституции Россий-
ской Федерации [7], согласно которой права и 
свободы человека и гражданина могут быть 
ограничены только федеральным законом;

– принципу, предусмотренному п. 2 ст. 3 
Федерального закона «Об информации, ин-
формационных технологиях и защите инфор-
мации» [14], согласно которому ограничение 
доступа к информации устанавливается толь-
ко федеральными законами; 

– положению ч. 2 ст. 5 указанного закона, 
на основании которого информация в зави-
симости от категории доступа к ней подраз-
деляется на общедоступную информацию, а 
также на информацию, доступ к которой 
ограничен федеральными законами (инфор-
мация ограниченного доступа);

– требованию ч. 4 ст. 9 указанного закона, 
в соответствии с которым федеральными за-
конами устанавливаются условия отнесения 
информации к сведениям, составляющим 
служебную тайну и иную тайну, обязатель-
ность соблюдения конфиденциальности та-
кой информации, а также ответственность за 
ее разглашение.

Исходя из изложенного, следуя формаль-
ной логике, на практике может возникнуть 

ситуация, при которой сформируется право-
вая позиция, заключающаяся в том, что если 
регулирование служебной тайны осущест-
вляется не на уровне федерального закона, 
как этого требует законодательство, то ис-
полнение таких требований, а тем более свя-
занных с этим ограничений, не является обя-
зательным. Надо отметить, что при таких ус-
ловиях правоприменителям и судам придет-
ся «очень постараться» как-то юридически 
обосновать законодательный пробел.

Дополнительно стоит подчеркнуть, что 
при отсутствии единого федерального зако-
на, ответы на поставленные выше вопросы 
найти крайне сложно по причине отсутствия 
систематезированности требований подза-
конных актов, а так же, как было сказано 
выше – с их противоречивостью.

Тем не менее, необходимость ограниче-
ния доступа к служебной информации орга-
нов публичной власти все же объективно су-
ществует. И это актуально не только для орга-
нов исполнительной власти (хотя для них в 
большей степени), но и для других ветвей 
власти, а также для органов местного самоу-
правления, поскольку везде существует вну-
трисистемная информация, ограничение в 
доступе к которой необходимо и оправдано. 
Однако, как справедливо отмечает А.А. Фа-
тьянов если не сформировать законодатель-
ные рамки для чиновников, то могут постра-
дать права и свободы граждан, прежде всего, 
право на доступ к информации [11, с. 24].

Таким образом, проблема правоприме-
нения отношений в сфере обращения слу-
жебной тайны, в связи с отсутствием законо-
дательного закрепления, очевидна. Указан-
ные проблемы регулирования служебной 
тайны только на подзаконном уровне, безус-
ловно, свидетельствует о необходимости глу-
бокого анализа названных противоречий и 
теоретического их осмысления через призму 
вновь разработанного законопроекта, но с 
учетом соотносимости и четкой корреляции 
служебной тайны с другими видами охраняе-
мых законом тайн.
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КИБЕРБЕЗОПАСНОСТЬ 
АВТОМАТИЗИРОВАННЫХ СИСТЕМ 
УПРАВЛЕНИЯ ПРОМЫШЛЕННЫХ 
ОБЪЕКТОВ (СОВРЕМЕННОЕ 
СОСТОЯНИЕ, ТЕНДЕНЦИИ)1

Последние годы характеризуются резким ростом актуальности проблемы обе-
спечения кибербезопасности автоматизированных систем управления технологи-
ческими процессами (АСУ ТП) промышленных объектов. В данной статье рассматри-
вается общее состояние данной проблемы и пути ее решения. Основное внимание 
уделяется анализу существующей нормативно-методической и правовой базы обе-
спечения кибербезопасности критически важных объектов. Дается краткая харак-
теристика основных положений ключевых документов в области кибербезопасно-
сти АСУ ТП (NIST SP 800-82, NERC CIP, ISA/IEC 62443, Федеральный закон № 187-ФЗ, При-
казы ФСТЭК Рос-сии №№ 31 и 239, ГОСТ Р МЭК 62443).Отмечается активная роль ука-
занных документов в решении практических задач, связанных с обеспечением кибер-
безопасности.

Ключевые слова: кибербезопасность, автоматизированная система управле-
ния, технологический процесс, стандарт, оценка риска.
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CYBERSECURITY OF APCS: MODERN 
TRENDS AND APPROACHES 

(CURRENT STATE, PERSPECTIVES)
Last years are characterized by sharp increase of urgency of the problem connected with 

providing the cybersecurity of automated process control systems (APCS) of industrial objects. 
The given paper investigates a general state of this problem and the ways of its solving. The 
main attention is paid to analysis of existing normative-methodical and legal base of cyberse-
curity maintenance of critically important objects. The brief characteristic of main principles 
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Введение
Статистика последних лет подтверждает 

резкий рост числа хакерских атак на автома-
тизированные системы управления техноло-
гическими процессами (АСУ ТП) крупных и 
средних промышленных предприятий. Так, 
по материалам исследований «Лаборатории 
Касперского» [1] только во втором полугодии 
2017 г. около половины (46,8%) компьютеров, 
используемых в системах промышленной ав-
томатизации в России, хотя бы один раз под-
вергались компьютерным атакам. В 2017 г. 
10,8% всех систем АСУ ТП стали мишенью 
атак ботнет-агентов. Основными источника-
ми атак ботнет-агентов при этом были Интер-
нет, сменные носители и сообщения элек-
тронной почты. В качестве наиболее крупных 
целевых атак на системы промышленной ин-
фраструктуры в 2017 г. наибольшую извест-
ность получили вирус-шифровальщик 
WannaCry (на него пришлось 13,4% от всех 
атакованных компьютерных систем техноло-
гической инфраструктуры организаций), а 
также широко нашумевшие атаки Industroyer 
и Trisis/Triton. Особенностью 2-х последних 
атак является то, что впервые после вируса 
Stuxnet атакующим удалось создать соб-
ственные реализации промышленных сете-
вых протоколов и получить возможность на-
прямую влиять на работу управляющих 
устройств в составе АСУ ТП.

Общее число уязвимостей, выявленных в 
различных компонентах АСУ ТП экспертами 
«Лаборатории Касперского» в 2017 г., соста-
вило 322. Наибольшее количество уязвимо-
стей было выявлено в:

– компонентах SCADA-систем (т.е. систем 
диспетчерского управления и сбора данных);

– сетевых устройствах промышленного 
назначения;

– программируемых логических контрол-
лерах (ПЛК);

– инженерном программном обеспече-
нии (ПО).

Как отмечается в [1], эксплуатация злоу-
мышленниками указанных уязвимостей мо-
жет привести к выполнению произвольного 

кода, несанкционированному управлению 
промышленным оборудованием, отказу в его 
работе. При этом значительная часть уязви-
мостей может эксплуатироваться удаленно 
без аутентификации, и их эксплуатация не 
требует от злоумышленника каких-либо спе-
циальных знаний и навыков.

Приведенные факты являются безуслов-
ным доказательством обострения ситуации, 
складывающейся вокруг обеспечения безо-
пасности систем промышленной автоматиза-
ции. Это особенно касается потенциально 
опасных производств и объектов критиче-
ской инфраструктуры в области энергетики, 
нефтехимии, водоснабжения, транспорта и 
т.п., реализация атак на которые может при-
вести к серьезным последствиям для жизни и 
здоровья людей или нанесению ущерба окру-
жающей среде. Сегодня фактически уже об-
щепризнано, что безопасность АСУ ТП не сво-
дится к обеспечению информационной безо-
пасности (ИБ), т.е. обеспечению конфиденци-
альности собираемой, обрабатываемой и пе-
редаваемой информации. Безопасность АСУ 
ТП должна заключаться прежде всего в обе-
спечении непрерывности и целостности са-
мого ТП, что составляет содержание нового, 
бурно развивающегося направления «кибер-
безопасность» (cybersecurity) АСУ ТП [2-4].

Вместе с тем, хотя на Западе термины «ки-
берпространство», «кибербезопасность» уже 
давно заняли свое прочное место в професси-
ональной среде, в России все еще продолжа-
ются споры относительно сути самого поня-
тия «кибербезопасность» и сферы его приме-
нения [5-7]. На данный момент в российском 
законодательстве понятие «киберпростран-
ство» и «кибербезопасность» отсутствуют. Вы-
несенная в начале 2014 г. на обсуждение 
«Концепция стратегии кибербезопасности 
Российской Федерации» [8] получила неодно-
значные оценки и так и не была принята. В то 
же время, сегодня наметилось определенное 
противоречие между отставанием норматив-
но-правовой базы и многочисленными пред-
ложениями на рынке в области обеспечения 
кибербезопасности АСУ ТП со стороны веду-

containing in some key documents in APCS cybersecurity sphere (NIST SP 800-82, NERC CIP, ISA/
IEC 62443, Federal Law 187-FZ, FSTEC of Russia Orders No. 31 and 239, GOST R 62443 series) is 
given. The active role of these documents in solving practical tasks connected with providing 
cybersecurity is emphasized.

Keywords: cybersecurity, automated process control systems, technological process, stan-
dard, risk assessment.
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щих российских компаний («ДиалогНаука», 
«ИнфоТеКС», «Лаборатория Касперского», 
«Информзащита», Positive Technologies, «Ро-
стелеком» и др.). В июле 2018 г. в Москве со-
стоялся Международный конгресс по кибер-
безопасности, одной из главных целей кото-
рого явилась координация усилий и планов 
совместных действий производителей и спе-
циалистов в сфере кибербезопасности.

Учитывая актуальность затронутой про-
блемы, рассмотрим современное состояние 
нормативно-правового и методического обе-
спечения работ в области кибербезопасно-
сти АСУ ТП. Для определенности далее будем 
пользоваться следующим определением ки-
бербезопасности, приведенном на сайте 
Cisco [9]: кибербезопасность – это реализа-
ция мер по защите систем, сетей и программ-
ных приложений от цифровых атак.

Американские и международные 
стандарты в области кибербезопасности 

АСУ ТП
Наиболее известными стандартами, име-

ющими непосредственное отношение к про-
блеме кибербезопасности АСУ ТП, являются 
следующие стандарты, изначально разрабо-
танные в США и получившие широкое рас-
пространение по всему миру:

1) NIST SP 800-82 «Guide to Industrial 
Control Systems (ICS) Security»;

2) NERC Critical Infrastructure Protection 
(CIP), Cybersecurity;

3) ANSI/ISA-99 «ISA-99 Security for Industrial 
Automation and Control Systems»;

4) ISA/IEC 62443 «Industrial Automation 
and Control Systems Security».

Стандарт NIST SP 800-82 («Рекоменда-
ции по обеспечению безопасности промыш-
ленных систем автоматизации») разработан 
Центром компьютерной безопасности (CSRC) 
Национального института стандартов и тех-
нологий (NIST, National Institute of Standards 
and Technology) в 2011 г. (2-ая редакция – в 
2015 г.).

Данный стандарт фактически представ-
ляет собой набор практических рекоменда-
ций и методических наработок по комплекс-
ному обеспечению безопасности АСУ ТП [10]. 
Стандарт NIST содержит:

– рекомендации, связанные с построени-
ем системы защиты информации;

– упрощенные модели злоумышленника 
и угроз АСУ ТП;

– перечень типовых угроз и уязвимостей 
АСУ ТП;

– рекомендации по созданию и внедре-
нию программы обеспечения безопасности 
АСУ ТП;

– описание архитектуры типовой АСУ ТП 
и подсистемы безопасности;

– описание традиционных подсистем ИБ 
(контроля и управления доступом, идентифи-
кации и аутентификации, антивирусной за-
щиты и др.).

Семейство отраслевых стандартов 
NERC-CIP (Critical Infrastructure Protection) – 
«Защита объектов критической инфраструк-
туры» – разработаны Северо-Американской 
корпорацией по обеспечению надежности 
электросетей (NERC, North American Electric 
Reliability Corporation) в начале 2000-х гг. Це-
лью применения данных стандартов является 
обеспечение надежной защиты автоматизи-
рованных систем и сетей коммуникации для 
объектов энергетического сектора от воз-
можных кибератак [10]. В состав данного се-
мейства стандартов входят стандарты NERC 
CIP-001÷009, в том числе:

– CIP-002-1 Critical Cyber Asset Identification 
(«Идентификация критических киберакти-
вов);

– CIP-005-1 Electronic Security Perimeter 
(«Электронный периметр безопасности»);

– CIP-006-1 Physical Security («Физическая 
безопасность»);

– CIP-007-1 Systems Security Management 
(«Управление безопасностью систем»).

Как и стандарт NIST SP 800-82, стандарты 
NERC CIP представляют собой детально про-
работанные методические руководства по 
обеспечению кибербезопасности АСУ ТП (в 
данном случае – объектов в энергетической 
сфере), которые успешно применяются не 
только в США, но и во многих странах мира, 
включая Россию.

Семейство стандартов ANSI/ISA-99 
(«Безопасность промышленных систем авто-
матизации и управления») – это комплексная 
программа обеспечения безопасности АСУ 
ТП, разработанная комитетом ISA-99 в соста-
ве Международного общества автоматиза-
ции (ISA, International Society of Automation), 
отвечающим за разработку стандартов. В 
2007 г. стандарт ISA-99 был поддержан Аме-
риканским национальным институтом стан-
дартов (ANSI, American National Institute of 
Standards) и был опубликован как ANSI/ISA-
99, а в 2010 г. переиздан как ANSI/ISA-62443 
[11].

В качестве базовой концепции в этих 
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стандартах используется подход, основан-
ный на сегментации сети передачи данных 
предприятия на зоны и связывающие их 
тракты (пути сообщения). Под зоной при этом 
понимается объединение логических или фи-
зических средств, для которых предъявляют-
ся схожие требования по безопасности, на-
пример, критичность для ТП. В стандартах не 
определены конкретные методы или алго-
ритмы выделения зон и трактов внутри сети 
передачи данных. Вместо этого предлагается 
осуществлять такой выбор (с обоснованием 
соответствующих требований к ним по обе-
спечению безопасности) исходя из анализа 
уровня рисков компании. Риск в данном слу-
чае заключается не столько в самой возмож-
ности реализации кибератаки, сколько в ее 
последствиях, а уменьшение последствий до-
стигается за счет локализации их в выделен-
ной зоне, максимально изолированной от 
других сегментов. Обеспечение безопасно-
сти зон и каналов осуществляется путем вы-
бора специализированных средств защиты, 
например, промышленных межсетевых экра-
нов или VPN.

Предложенная в указанных стандартах 
концепция обеспечения безопасности АСУ 
ТП на основе сегментации (зонирования) си-
стемы получила поддержку Международной 
электротехнической комиссии (IEC, 
International Electrotechnical Commission) и в 
дальнейшем легла в основу разработки стан-
дартов кибербезопасности АСУ ТП нового по-
коления ISA/IEC 62443.

Серия международных стандартов 
ISA/IEC 62443 («Безопасность промышлен-
ных систем автоматизации и управления») – 
это совместная перспективная разработка 
комитетов ISA-99 и IEC, имеющая своей целью 
обеспечение безопасности, доступности, це-
лостности и конфиденциальности компонен-
тов и систем, входящих в состав промышлен-
ных АСУ ТП [13].

Работа над созданием стандартов ведется 
начиная с 2009 г. Всего предполагается вы-
пуск 13 ключевых стандартов и технических 
отчетов, разделенных на 4 группы:

1) «Общие положения» (General) – 2 стан-
дарта и 2 технических отчета, определяющие 
базовые понятия, модели, термины, количе-
ственные показатели (метрики) безопасности 
АСУ ТП;

2) «Политики и процедуры» (Policies and 
Procedures) – 2 стандарта и 2 технических от-
чета, устанавливающие общие требования к 

системе управления защитой АСУ ТП, а также 
ряд конкретных правил в рамках программы 
безопасности АСУ ТП;

3) «Системные требования» (System 
Requirements) – 1 стандарт и 2 технических 
отчета, описывающие различные технологии 
обеспечения безопасности АСУ ТП, оценки 
рисков и контроля уровня защищенности си-
стемы;

4) «Требования к компонентам» (Component 
Requirements) – 2 стандарта, определяющие 
требования к безопасности на уровне отдель-
ных подсистем и компонентов АСУ ТП (нижний 
уровень).

В настоящее время часть этих стандартов 
уже опубликована, другие находятся в про-
цессе разработки и утверждения.

В основе требований, предъявляемых 
стандартами ISA/IEC 62443 к обеспечению 
безопасности АСУ ТП, лежит риск-
ориентированный подход. В соответствии с 
этим подходом, проектирование системы 
управления защитой АСУ ТП предполагает 
выполнение следующих этапов:

– высокоуровневая (ориентировочная) 
оценка рисков от воздействия кибератак;

– построение референсной (reference) мо-
дели АСУ ТП как объекта защиты, описываю-
щей классификацию основных видов дея-
тельности, ТП, АСУ и других активов;

– построение модели активов (asset 
model), описывающей иерархию основных 
объектов и активов АСУ ТП, их взаимодей-
ствие с сетями, ключевыми подразделениями 
и т.д.;

– построение референсной модели архи-
тектуры (reference architecture model), отра-
жающей все основные элементы АСУ ТП, те-
лекоммуникационное оборудование, линии 
связи и т.п.;

– построение модели зонирования (zone 
and conduit model), разделяющей объект за-
щиты на отдельные зоны;

– детальный анализ рисков для каждой 
выделенной зоны;

– определение текущего уровня безопас-
ности для каждой зоны и требований по обе-
спечению целевого уровня безопасности 
зоны, реализуемых путем выбора соответ-
ствующих мер защиты.

Ряд стандартов серии ISA/IEC 62443 се-
годня переведены на русский язык и активно 
используются ведущими российскими компа-
ниями – лидерами рынка систем защиты АСУ 
ТП.
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Нормативно-правовые основы 
обеспечения кибербезопасности АСУ ТП   

в России
Одним из базовых нормативно-законода-

тельных актов, определяющих общие требова-
ния к безопасности промышленных объектов, 
является федеральный закон «О безопасно-
сти объектов топливно-энергетического 
комплекса» от 21 июля 1997 г. № 116-ФЗ (по-
следняя редакция с изменениями 2018 г.). Этот 
закон устанавливает организационные и пра-
вовые основы в сфере обеспечения безопас-
ности объектов топливно-энергетического 
комплекса (ТЭК). В соответствии со статьей 11 
этого закона, определена необходимость соз-
дания на объектах ТЭК системы защиты инфор-
мации и информационно-телекоммуникаци-
онных сетей от неправомерного доступа, унич-
тожения, модифицирования, блокирования 
информации и иных неправомерных действий.

Конкретные требования, предъявляемые 
к системам защиты АСУ ТП промышленных 
предприятий, определены Приказом ФСТЭК 
России от 14 марта 2014 г. № 31 «Об утверж-
дении требований к обеспечению защиты ин-
формации в автоматизированных системах 
управления производственными и техноло-
гическими процессами на критически важ-
ных объектах, потенциально опасных объек-
тах, а также объектах, представляющих повы-
шенную опасность для жизни и здоровья лю-
дей и для окружающей среды» [14]. В рамках 
Приказа рассматривается 3-хуровневая 
структура АСУ ТП, включающая в себя: уро-
вень ввода-вывода данных (датчики, испол-
нительные механизмы), уровень автоматиче-
ского управления (программируемые логи-
ческие контроллеры, ПЛК) и уровень опера-
торского управления (АРМ, SCADA-серверы, 
телекоммуникационное оборудование).

В качестве объектов защиты АСУ ТП выде-
ляются:

– критически важная (технологическая) 
информация, включающая управляющую, кон-
трольно-измерительную информацию и др.;

– программно-технический комплекс, 
включающий технические средства, ПО и 
средства защиты информации.

Требования к защите АСУ ТП определяют-
ся в зависимости от класса защищенности 
системы, который, в свою очередь, зависит от 
уровня значимости (критичности) обраба-
тываемой информации. Уровень значимости 
(критичности) информации определяется 
степенью возможного ущерба от нарушения 

ее целостности, доступности или конфиден-
циальности, в результате которого возможно 
нарушение штатного режима функциониро-
вания АСУ или незаконное вмешательство в 
процессы функционирования АСУ ТП.

Для каждого класса защищенности в При-
казе ФСТЭК № 31 определены базовые набо-
ры мер защиты, в состав которых входят:

1) идентификация и аутентификация;
2) управление доступом;
3) ограничение программной среды;
4) защита машинных носителей информа-

ции;
5) регистрация событий безопасности;
6) антивирусная защита;
7) обнаружение вторжений;
8) контроль (анализ) защиты информа-

ции;
9) обеспечение целостности;
10) обеспечение доступности;
11) защита среды виртуализации и др.
Выбранные меры защиты рассматрива-

ются отдельно для каждого уровня АСУ ТП с 
учетом особенностей функционирования 
каждого из уровней.

Достоинством предложенного в Приказе 
ФСТЭК № 31 подхода к обеспечению защиты 
информации, обрабатываемой в АСУ ТП, яв-
ляется комплексное применение организа-
ционных и технических мер защиты инфор-
мации на всех стадиях жизненного цикла АСУ 
ТП. В то же время, следует заметить, что тре-
бования Приказа, хотя и в значительной сте-
пени коррелируют с перечисленными выше 
международными стандартами, также носят 
рекомендательный (не обязательный) харак-
тер. Окончательное решение о выборе клас-
са защищенности и необходимых мер защиты 
принимает собственник АСУ ТП.

Важную роль в решении проблемы безо-
пасности АСУ ТП крупных промышленных 
предприятий играет федеральный закон «О 
безопасности критической информацион-
ной инфраструктуры Российской Федера-
ции» от 26 июля 2017 г. № 187-ФЗ [15]. Под 
объектами критической информационной 
инфраструктуры (КИИ) здесь понимаются ин-
формационные системы, информационно-
телекоммуникационные сети, автоматизиро-
ванные системы управления субъектов РФ, 
функционирование которых критически важ-
но для экономики государства. В соответ-
ствии с данным законом, должно произво-
диться категорирование объектов КИИ, со-
ставляется общегосударственный реестр 
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значимых объектов КИИ, предусмотрено вы-
полнение обязательных требований по обе-
спечению безопасности значимых объектов 
КИИ, контролируемых государством.

С целью конкретизации требований, пред-
усмотренных федеральным законом 187-ФЗ, и 
условий их применения, ФСТЭК России выпу-
стила Приказ «Об утверждении Требований 
по обеспечению безопасности значимых 
объектов критической информационной 
инфраструктуры Российской Федерации» 
от 25 декабря 2017 г. № 239 [16]. В этом до-
кументе даются рекомендации по обеспече-
нию безопасности значимых объектов на раз-
личных стадиях (этапах) их жизненного цикла: 

а) установление требований к обеспече-
нию безопасности значимого объекта;

б) разработка организационных и техни-
ческих мер по обеспечению безопасности 
значимого объекта;

в) внедрение организационных и техни-
ческих мер по обеспечению безопасности 
значимого объекта и ввода его в действие;

г) обеспечение безопасности значимого 
объекта в ходе его эксплуатации;

д) обеспечение безопасности значимого 
объекта при выводе его из эксплуатации.

Перечислен состав базового набора мер по 
обеспечению безопасности для значимых объ-
ектов КИИ различных категорий значимости.

Серия стандартов ГОСТ Р МЭК 62443 
«Сети коммуникационные промышлен-
ные. Защищенность (кибербезопасность) 
сети и системы» – издается в России начиная 
с 2015 г. в рамках политики гармонизации си-
стемы национальных стандартов и приведе-
ния ее в соответствие с международной си-
стемой стандартов в области обеспечения 
безопасности АСУ ТП. Последнее очень важ-
но для унификации терминологии, понятий-
ной базы и формирования согласованных 
подходов и взаимодополняющих техниче-
ских решений в условиях резкого обостре-
ния проблемы кибер-безопасности АСУ ТП, 
проявляющегося в форме глобального на-
растания интенсивности кибератак и тяжести 
их последствий.

В настоящее время в России переведены 
и приняты следующие стандарты серии 
62443:

– ГОСТ Р 56205-2014 IEC/TS 62443-1-1:2009 
«Терминология, концептуальные положения 
и модели» (введен 01.01.2016);

– ГОСТ Р МЭК 62443-2-1-2015 (IEC 62443-2) 
«Составление программы обеспечения защи-

щенности (кибербезопасности) системы 
управления и промышленной автоматики» 
(введен 01.01.2016);

– ГОСТ Р 56498 IEC 62443-3-3-2016 «Требо-
вания к системной безопасности и уровни 
безопасности» (введен 01.04.2017).

Ожидается продолжение выпуска данной 
серии по мере завершения работы над заплани-
рованными версиями стандартов ISA/IEC 62443. 
Очевидно, что в данном случае специалисты и 
организации, занимающиеся задачами проек-
тирования, эксплуатации и аудита комплексных 
систем обеспечения безопасности АСУ ТП, по-
лучат в свое распоряжение мощный инструмен-
тарий для достижения поставленных перед 
ними целей. Вместе с тем, необходимо отметить, 
что «узким местом» указанных выше норматив-
ных документов, регламентирующих вопросы 
обеспечения кибербезопасности АСУ ТП, явля-
ется отсутствие формализованных методик де-
тальной оценки рисков кибербезопасности. Как 
отмечается в ГОСТ Р 56205-2014 IEC/TS 62443-1-
1, в настоящее время можно считать более или 
менее отработанными лишь методики ориенти-
ровочной (качественной) оценки рисков, при-
меняемые для качественного сравнения уров-
ней безопасности АСУ ТП. По мере увеличения 
объема статистических данных и разработки 
математических моделей риска, угроз и инци-
дентов безопасности, актуальной становится 
задача разработки методов и алгоритмов коли-
чественной оценки риска, обеспечивающих 
возможность обоснованного выбора устройств 
АСУ ТП и необходимых контрмер как в пределах 
отдельных зон безопасности, так и при обеспе-
чении требуемого уровня кибербезопасности 
АСУ ТП в целом.

В качестве перспективного способа ре-
шения данной задачи можно указать активно 
ведущиеся в последние годы исследования, 
связанные с получением количественной 
оценки рисков (ущерба) на основе техноло-
гий интеллектуального анализа данных. По-
добные исследования включают в себя такие 
направления, как:

а) разработку моделей и алгоритмов 
оценки рисков с использованием нечеткой 
логики и нейронных сетей [17-19];

б) разработку моделей и алгоритмов 
оценки рисков с использованием технологий 
когнитивного моделирования [20, 21];

в) разработку моделей и алгоритмов 
оценки рисков с использованием динамиче-
ских байесовских сетей и скрытых марков-
ских моделей [22, 23].
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Заключение
Статистика последних лет показывает, что 

проблема обеспечения защищенности (ки-
бербезопасности) АСУ ТП в условиях резкого 
нарастания числа и интенсивности кибератак, 
а также масштабов их последствий становит-
ся все более актуальной. Отсюда понятен ин-
терес к разработке национальных и междуна-
родных стандартов в области защиты АСУ ТП, 
устанавливающих требования к комплексным 
системам обеспечения безопасности крити-
чески важных объектов и рекомендации по 
выбору и реализации соответствующих мер 
защиты. Среди наиболее известных норма-
тивных документов в области кибербезопас-
ности АСУ ТП выделяют стандарты NIST SP 
800-82, NERC CIP, ANSI/ISA-99, IEC 62443, а в на-

шей стране – Федеральный закон № 187-ФЗ, 
Приказы ФСТЭК России №№ 31 и 239, стандар-
ты ГОСТ Р МЭК 62443. Отличительной чертой 
указанных документов является использова-
ние системного риск-ориентированного под-
хода к решению задач обеспечения безопас-
ности АСУ ТП на всех этапах жизненного цик-
ла. Особую роль при этом должно сыграть 
применение технологий интеллектуального 
анализа данных, позволяющих дать более 
точную количественную оценку рисков ки-
бербезопасности и, как следствие, обеспе-
чить более обоснованный выбор устройств 
АСУ ТП и необходимых контрмер для реализа-
ции стратегии многоуровневой эшелониро-
ванной защиты (defense in depth).
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ОСОБЕННОСТИ РЕАЛИЗАЦИИ 
ТРЕБОВАНИЙ                                               
ПО КАТЕГОРИРОВАНИЮ ОБЪЕКТОВ 
КРИТИЧЕСКОЙ 
ИНФОРМАЦИОННОЙ 
ИНФРАСТРУКТУРЫ 

В статье анализируется последовательность выполнения требований законо-
дательства в области категорирования объектов критической информационной 
инфраструктуры. На основе рекомендаций сформированы алгоритмы, для каждого 
этапа выполнения требований. Данные алгоритмы позволяют систематизировать 
информацию, предоставленную в нормативноправовых актах, а также раскрывают 
особенности реализации установленных требований. Детально рассмотрены эта-
пы формирования комиссии по категорированию, формирования перечня объектов 
критической информационной инфраструктуры, а также отдельные этапы катего-
рирования объектов. 
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В современных условиях деятельность по 
обеспечению безопасности объектов крити-
ческой информационной инфраструктуры 
приобретает особую актуальность. В 2018 г. 
вступил в силу закон «О безопасности крити-
ческой информационной инфраструктуры 
Российской Федерации» [1] (далее – 187-ФЗ), 
открыв новый нормативно определенный 
перечень требований в сфере информацион-
ной безопасности.

В целом, отрасль критической информа-
ционной инфраструктуры Российской Феде-

рации (далее – КИИ) концептуально направ-
лена на сферы социально-экономической 
деятельности, отнесенные к приоритетам 
устойчивого социально-экономического раз-
вития Российской Федерации, а именно: по-
вышение качества жизни российских граж-
дан, экономический рост, наука, технологии, 
образование здравоохранение и культура, 
экология и рациональное природопользова-
ние[2].

На данный момент проблема реализации 
требований 187-ФЗ является наиболее широ-
ко обсуждаемой кругах специалистов по ин-
формационной безопасности в России. При-
чина столь пристального внимания к данной 
проблеме состоит, как в отсутствии практиче-

ского опыта реализации нормативных требо-
ваний, так и в недостаточной проработанно-
сти изданных нормативных документов. При-
мером может служить неоднозначность 
определения категории объекта КИИ, в соот-
ветствии с «Перечнем показателей критери-
ев значимости объектов критической инфра-
структуры Российской Федерации и их значе-
ний» [3]. Проблема  заключается в том, что 
показатель  2 и 3 категории объекта КИИ не 
может быть определен корректно, исходя из 
определенных границ их значений (рис. 1).

В данной статье, рассматривается лишь 
часть требований по обеспечению безопас-
ности КИИ, касающуюся категорирования 
объектов КИИ (далее - Категорирование). По-
добный анализ направлен не только на об-
легчение понимания тонкостей реализации 
требований нормативных документов, но и 
на предотвращение ошибок, провоцируемых 
неоднозначностью толкования отдельных 
требований. Дальнейшую деятельность целе-
сообразно представить в виде последова-
тельности этапов.

Этап 1. Составление перечня объектов 
КИИ, подлежащих категорированию. 
Представляется целесообразным начать ра-
боту именно с данного этапа, вопреки поряд-

stage of meeting the requirements separately. These algorithms allow you to systematize the 
information provided in regulatory legal acts, facilitates its assimilation, and also describes the 
subtleties of the implementation of the established requirements. The stages of the formation of 
a commission for categorization, the formation of a list of objects of critical information infra-
structure, as well as the actual stage of categorization of objects are considered in detail. 

Keywords: critical information infrastructure, critical information infrastructure facility, 
categorization of objects, information security, computer attack.

Рис. 1. Неоднозначность толкования категории объекта КИИ



АКТУАЛЬНЫЕ ПРОБЛЕМЫ КИБЕРБЕЗОПАСНОСТИ 77

ку, предлагаемому в [3]. Это обосновано тем, 
что в комиссию по категорированию (далее - 
Комиссия) следует включать исключительно 
тех специалистов, которые в высшей степени 
осведомлены в особенностях работы объек-
тов КИИ, непосредственно связаны с созда-
нием или обслуживанием объектов КИИ. В 
противном случае этап категорирования 
объектов КИИ может сильно затянуться. 
Практика показывает, что безошибочно опре-
делить состав комиссии по категорированию 
практически невозможно. 

В целях исключения возможных ошибок в 
работе Комиссии по категорированию КИИ, в 
состав комиссии целесообразно включить 
уполномоченного в вопросах, касающихся IT-
инфраструктуры Организации (чаще всего 
это главный системный администратор или 
начальник IT-отдела). Председателя Комиссии 
необходимо уполномочить в формировании 
состава Комиссии, а сотрудников организа-
ции – в безотлагательной консультативной 
помощи председателю Комиссии. Формиро-
вать Комиссию следует исключительно в про-
цессе составления перечня объектов КИИ, 
подлежащих категорированию (далее – Пере-
чень объектов), в целях безошибочного опре-
деления уровня осведомленности сотрудни-
ков.

Чтобы понять процесс составления Пе-
речня объектов КИИ более детально, рассмо-
трим несколько наиболее характерных вари-
антов подобных ситуаций:

Вариант 1: субъекту КИИ (далее – Орга-
низация) характерна высокая степень инте-
грации вычислительных систем, сетей и 
средств автоматизации. В данном случае ко-
личество объектов КИИ крайне велико, что 
может спровоцировать ошибки при их пере-
числении и оставлении Перечня объектов.

Составление Перечня объектов начина-
ется с составления перечня всех процессов, 
производимых организацией. Для  составле-
ния данного перечня необходимо обратиться 
к ОКВЭД, ЕГРЮЛ и уставу организации, лицен-

зиям, которыми обладает организация, а так-
же всем направлениям видов деятельности 
организации, перечисленных в уставе. После 
данной процедуры из Перечня исключаются 
все повторяющиеся процессы.

После составления перечня всех процес-
сов, производимых организацией, выделяют-
ся процессы, которые являются критически-
ми. Основное свойство критического процес-
са заключается в необходимости его выпол-
нения и определяется исходя из последствий 
его нарушения. 

Завершающим шагом на данном этапе яв-
ляется определение процессов, реализуемых 
за счет информационных систем, информа-
ционно-телекоммуникационных сетей и (или) 
автоматизированных систем управления, 
принадлежащих Организации. Данные объ-
екты КИИ следует включить в Перечень объ-
ектов.

Вариант 2: Организации не характерна 
высокая степень интеграции вычислитель-
ных систем, сетей и средств автоматизации, т. 
е. количество объектов КИИ не велико.

В данном случае совокупное количество 
объектов КИИ не должно превышать 10 шт. 
Тогда можно с легкостью определить, какой 
объект КИИ отвечает за критический процесс 
и внести его в Перечень объектов.

Составляя Перечень объектов, стоит учи-
тывать, что распределенный объект КИИ воз-
можно сегментировать (рис.  2). Таким обра-
зом, распределенный объект КИИ C, включа-

ющий в свой состав объекты A и B, может 
быть сегментирован на объекты КИИ A и B, в 
случае чего в Перечень объектов будут впи-
саны только объекты A и B. Для этого должны 
выполняться следующие требования:

1. Объект А должен быть обособлен про-
граммноаппаратно, и, при исключении из 
объекта С этой части, функционирование 
объекта В будет продолжаться планомерно. 
Иначе говоря, выделяемый объект КИИ дол-
жен функционировать автономно.

2. Критические процессы, обеспечивае-

Рис. 2. Сегментирование объектов КИИ
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мые выделяемым объектом А, не взаимосвя-
заны с критическими процессами, обеспечи-
ваемыми объектом В.

Обобщенный алгоритм формирования 
состава Перечня объектов КИИ представлен 
на рис. 3

Этап 2. Формирование комиссии по ка-
тегорированию и заполнение формы переч-
ня объектов КИИ, подлежащих категориро-
ванию. По итогу формирования Перечня объ-

ектов у председателя Комиссии формируется 
представление о необходимом составе Комис-

сии. Ограничения по количественному составу 
сотрудников, составляющих Комиссию, нет. В то 
же время, следует минимизировать их количе-
ство, с точки зрения экономии временных и че-
ловеческих ресурсов. Состав Комиссии форми-
руется исходя из компетентности ее членов в 

вопросах основных функций и состава про-
граммно-аппаратных устройств объектов КИИ, 
подлежащих категорированию, а также на ос-
новании эксплуатационной документации объ-

екта КИИ (приказа на ввод в эксплуатацию, тех-
нического задания на разработку и др.).

Рис. 3. Алгоритм формирования состава Перечня объектов КИИ

Рис. 4. Алгоритм формирования Перечня объектов КИИ
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В состав Комиссии запрещено включать 
сотрудников, не связанных с обеспечением 
безопасности организации, а также не свя-
занных с осуществлением видов деятельно-
сти в области информационных технологий. 
Исключением является руководитель Орга-
низации.

В случае, если Организация является под-
ведомственной, то решение включить в со-
став Комиссии представителя головной орга-
низации, уполномоченного в согласовании 
Перечня объектов с подведомственными ор-
ганизациями, позволит избавиться от необ-
ходимости согласовывать Перечень объек-
тов КИИ, что может потребовать дополни-
тельного времени.

Результатом выполнения первых двух 
этапов по составлению Перечня объектов и 
работы Комиссии, является формирование 
информации по составу объектов КИИ [4]. Це-
лесообразно представить ее в табличном ва-
рианте (рис.5).

Этап 3. Категорирование объектов 
КИИ. Данный этап гораздо более объемный и 
трудоемкий по сравнению с этапом составле-
ния Перечня. В соответствии с требованиями 
законодательства на Категорирование отво-
дится один год с момента утверждения Пе-
речня объектов. Результатом его выполнения 
является Акт категорирования объектов КИИ 
(далее – Акт категорирования), подписанный 
членами Комиссии и утвержденный руково-
дителем, и заполненная форма [5].

В Акте категорирования должны содер-
жаться следующие сведения:

1. Сведения об объекте КИИ.
2. Результаты анализа угроз безопасности 

информации объекта КИИ.
3. Реализованные меры по обеспечению 

безопасности объекта КИИ.
4. Сведения о присвоенной объекту КИИ 

категории значимости, либо об отсутствии 
необходимости присвоения ему одной из та-
ких категорий.

5. Сведения о необходимых мерах по обе-
спечению безопасности [6].

Акт категорирования не имеет стандарт-

ной формы, хранится как документ внутрен-
него пользования и может запрашиваться 
регулятором во время проверки. Акт катего-
рирования объектов КИИ утверждается руко-
водителем Организации.

Форма направления сведений о резуль-
татах присвоения объекту КИИ одной из кате-
горий значимости должна быть утверждена 
руководителем Организации и отправлена в 
управление ФСТЭК России в течение десяти 
дней с момента утверждения Акта категори-
рования. Данная форма нацелена на ком-
плексное описание объекта КИИ и должна 
содержать:

1. Сведения об объекте КИИ.
2. Сведения о субъекте КИИ.
3. Сведения     о взаимодействии  объек-

та КИИ и сетей электросвязи.
4. Сведения  о лице, эксплуатирующем 

объект КИИ.
5. Сведения     о     программных     и     про-

граммно-аппаратных  средствах, используе-

мых на объекте КИИ.
6. Сведения об угрозах безопасности ин-

формации и категориях нарушителей в отно-
шении объекта КИИ.

7. Возможные последствия в случае воз-
никновения компьютерных инцидентов.

8. Категория значимости, которая  при-
своена объекту КИИ.

9. Организационные и технические 
меры,  применяемые для обеспечения безо-
пасности значимого объекта КИИ.

При этом, наиболее существенными для 
обеспечения информационной безопасно-
сти КИИ являются п. 6-9 [7].

Пункт 6 требует формирования модели 
угроз безопасности информации и модели 
нарушителя в отношении рассматриваемого 
объекта КИИ. При их формировании нужно 
руководствоваться такими документами, как 
«Базовая модель угроз безопасности инфор-
мации в ключевых системах информацион-
ной инфраструктуры» и «Методика определе-
ния актуальных угроз безопасности инфор-
мации в ключевых системах информацион-
ной инфраструктуры». 

Рис. 5. Форма представления информации по составу КИИ
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Пункт 7 требует рассмотрения и анализа 
всех возможных негативных социальных, по-
литических, экономических, экологических 
последствий и последствий для обороны 
страны, к которым привело прекращение вы-
полнения критического процесса, за обеспе-
чение которого отвечает рассматриваемый 
объект КИИ. Для этого требуется проанализи-
ровать все показатели критериев значимости 
объектов КИИ и их значений, к которым при-
ведет прекращение и(или) нарушение рабо-
ты рассматриваемого объекта КИИ.

Качественная оценка, в первую очередь 
необходимо:

– проанализировать уязвимости объек-
тов КИИ и характерных инцидентов, связан-
ных с последствиями компьютерных атак на 
компоненты объектов КИИ;

– рассмотреть потенциальные действия 
нарушителей в отношении объектов КИИ, а 
также иные источники угроз безопасности 
информации. Если таковые действия невоз-
можны, то это необходимо обосновать;

– провести оценку угроз безопасности 
информации, в соответствии с перечнем по-
казателей критериев значимости тяжестью 
возможных последствий, в случае возникно-
вения компьютерных инцидентов на объек-
тах КИИ.

Пункт 8 требует расчета значений тех по-
казателей критериев значимости, которые 
были выбраны ранее. Расчет производится из 
соображений о том, что наступили худшие 
обстоятельства из всех возможных, но в рам-
ках разумного. Иначе говоря, следует найти 
такую конфигурацию происходящих/не про-
исходящих критических процессов, при кото-
рой последствия будут максимально пагуб-
ными. При этом, унифицированного метода 
расчета не предлагается. Руководствоваться 

при расчете необходимо логикой и здравым 
смыслом, а значения показателей критериев 
значимости объекта КИИ напрямую опреде-
ляют категорию его значимости.

Сначала категория значимости определя-
ется в соответствии с каждым полученным 
значением показателя критерия значимости 
в отдельности. Затем из всех полученных кри-
териев выбирается самое высокое значение 
категории значимости объекта КИИ. Если 
объект не является значимым (ни одно из 
значений показателей критериев значимости 
не достигло даже показателя третьей катего-
рии значимости), то категория ему не присва-
ивается.

Пункт 9 требует перечислить все реали-
зованные меры, направленные на обеспече-
ние конфиденциальности, целостности и до-
ступности информации, обрабатываемой ка-
тегорируемым объектом КИИ. С целью эконо-
мии времени будет гораздо более выгодным 
решением сначала заполнить форму из [5], 
после чего просто включить сведения из нее 
в Акт категорирования.

Таким образом, реализация требований 
по категорированию объектов КИИ и после-
дующая их защита является сложным процес-
сом, включающим комплекс различных за-
дач, требующим итерационного подхода и 
коллегиальности в принятии решений на 
каждом из этапов. Пути решения наиболее 
часто возникающих вопросов являются уни-
версальными, с одной стороны, с другой, - 
требуют учета характерных особенностей 
объекта критической инфраструктуры. Каче-
ственная реализация требований по катего-
рированию объектов КИИ является основой 
для обеспечения их информационной безо-
пасности в условиях актуальных угроз безо-
пасности информации.
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