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Сарайкин М. А., Борисов А. П.

РАЗРАБОТКА СИСТЕМЫ 
БИОМЕТРИЧЕСКОЙ ЗАЩИТЫ          
НА ОСНОВЕ РАСПОЗНАВАНИЯ ЛИЦ 
С ПРИМЕНЕНИЕМ МОБИЛЬНОГО 
ПРИЛОЖЕНИЯ ДЛЯ ОБУЧЕНИЯ 
СТУДЕНТОВ НАПРАВЛЕНИЯ 
“ИНФОРМАТИКА                                        
И ВЫЧИСЛИТЕЛЬНАЯ ТЕХНИКА”

В статье производится анализ существующих систем биометрической защиты 
на основе распознавания лиц. Приведены задачи систем данного типа, связанные с 
биометрическим образом, классификация систем данного типа, методы анализа 
изображения для поиска лиц. Рассмотрены принципы работы систем биометриче-
ской защиты на основе распознавания лиц. Подробно описан метод Виолы-Джонса. 
Применение данного метода в системе аргументировано. На основе проведённого ис-
следования выше описанные задачи и методы позволяют построить нетребова-
тельную к аппаратным средства опытную систему биометрической защиты на ос-
нове распознавания лиц с высокой степенью повторяемости. Построенная система 
позволит студентам на практике познакомиться с наукой компьютерного зрения. 

Ключевые слова: метод Виолы-Джонса, систем биометрической защиты, рас-
познавание лиц.

Saraykin M. A., Borisov A. P.

DEVELOPMENT OF THE SYSTEM       
OF BIOMETRIC PROTECTION             

ON THE BASIS OF FACIAL 
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В учебном процессе у студентов на сегод-
няшний день нет возможности познакомить-
ся с наукой компьютерного зрения. Однако, в 
информационной безопасности сегодня оно 
используется часто. Примером использова-
ния данной технологии является аутентифи-
кация пользователя с помощью распознава-
ния лица.

Биометрическая аутентификация - аутен-
тификация пользователя, осуществляемая 
путем предъявления им своего биометриче-
ского образа1.

Распознавание лиц является одним из 
биометрических механизмов средств высо-
коточной биометрической аутентификации 
человека. Однако, система должна решать 
дополнительные задачи, связанные с биоме-
трическим образом человека.

Биометрический образ — это образ чело-
века, полученный с выходов первичных из-
мерительных преобразователей физических 
величин, подвергающийся далее масштаби-
рованию и иной первичной обработке с це-
лью извлечения из него контролируемых 
биометрических параметров человека1.

Задачи системы, связанные с биометри-
ческим образом:

– Создание и хранение биометрических 
образов

– Формирование сигнала для триггера, 
если система обнаружила или не обнаружила 
биометрический образ «Свой».

– Сохранение отчётности за период актив-
ности аппаратно-программного комплекса. 

– Системы классифицируются по способу 
работы делятся на три класса:

– Системы, которые способны сравнивать 
фотографию человека в паспорте и реальное 
изображение человека. Для таких систем ха-
рактерно присутствие человека в процессе 
распознавания. Поэтому система является 
полуавтоматической.

– Системы, позволяющие осуществлять 
контроль доступа путём сравнения лица че-
ловека и фотографии из базы данных. Одна-
ко, для большей безопасности данные систе-
мы являются многоступенчатыми – под-
тверждение личности происходит после про-
хождения нескольких этапов верификации – 
по отпечатку пальца, по голосу, пин-коду.

– Системы, позволяющие производить 
идентификацию личности по видео. Способ-
ны идентифицировать движущиеся в потоке 
лица, производить поиск биометрических 

RECOGNITION USING A MOBILE 
APPLICATION FOR TRAINING OF 

STUDENTS OF THE “INFORMATICS 
AND COMPUTER FACILITIES” 

DIRECTION
In article the analysis of the existing systems of biometric protection on the basis of facial 

recognition is made. The tasks of systems of this type connected to a biometric image, classifica-
tion of systems of this type, methods of the analysis of the image for search of persons are pro-
vided. The principles of operation of systems of biometric protection on the basis of facial recog-
nition are considered. Explicitly Viola-Johnes method is described. Application of this method in 
system with deep arguments. On the basis of the conducted research the described tasks and 
methods are higher allow to construct the experimental system of biometric protection, unde-
manding to means equipment rooms, on the basis of facial recognition with a high level of re-
currence. The constructed system will allow students to get acquainted in practice with science 
of computer sight. 

Keywords: Viola-Johnes method, sistem biometric protection, facial recognition.
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образов, отслеживание и сравнение с базой 
данных в реальном времени.

Для анализа изображения на наличие 
лиц из других известных объектов могут быть 
использованы следующие методы2: метод Ви-
олы Джонса, метод сильного уменьшения 
изображения для сглаживания помех, метод 
главных компонент, линейный дискриминант 
Фишера, методы, основанные на геометриче-
ских характеристиках лица.

Сегодня в большинстве проектов для об-
наружения предметов на фото и видео при-
меняют метод Виолы Джонса. Пол Виола и 
Майкл Джонс разработали свой метод рас-
познавания в 2001 году3. Обобщенный прин-
цип действия алгоритма Виолы-Джонса пока-
зан на рисунке 1.

Обучение студентов распознаванию лиц 
нужно начинать именно с метода Виолы 
Джонса, т.к. он имеет несколько неоспори-

мых преимуществ перед другими методами:
– возможность обнаружения нескольких 

лиц (возможно обнаружение других объек-
тов) на изображении;

– использование несложных классифика-

торов делает возможным использование это-
го метода при анализе видеопотока благода-
ря высокой скорости работы.

Для реализации проекта и добавления 
возможности расширения функционально-
сти, размещение основной программы будет 
использован микрокомпьютер Raspberry Pi. В 
отличие от ПК на данной плате есть выходы 
GPIO с помощью которых легко можно под-
ключать дополнительные датчики или моду-
ли СКУД для дальнейшей модернизации.

Мобильное приложение позволяет дис-
танционно добавлять участников системы 
вместе с их биометрическим образом. Допол-
нительно мобильное приложение способно 
показывать историю работы системы. Осо-
бенностью мобильного приложения станет 
доступ к базе данных даже при отсутствии 
интернета (путь прокладывается по наиболее 
короткому или возможному пути).

Выше описанные задачи и методы позво-
ляют построить нетребовательную к аппарат-
ным средства опытную систему биометриче-
ской защиты на основе распознавания лиц с 
высокой степенью повторяемости.

Поиск объектов Объединение 
объектовВидеопоток

База 
данных Обучение Тестовые 

изображения

множество найденных необъединенных 
объектов на разных масштабах

Модуль распознования на основе 
метода ВД

Рисунок 1 - Обобщенный принцип действия алгоритма Виолы-Джонса
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Борисов А. П., Эрнст М. Е.

РАЗРАБОТКА СИСТЕМЫ 
ВИДЕОНАБЛЮДЕНИЯ НА ОСНОВЕ 
RASPBERRY PI ДЛЯ ОБУЧЕНИЯ 
СТУДЕНТОВ НАПРАВЛЕНИЯ 
«ИНФОРМАТИКА                                        
И ВЫЧИСЛИТЕЛЬНАЯ ТЕХНИКА»

Данная статья посвящена разработке системы видеонаблюдения для обучения 
студентов направления «Информатика и вычислительная техника».  Применитель-
но к практико-ориентированному подходу в современном образовании были сформу-
лированы требования к лабораторной установке. С учетом этих требований была 
выбрана аппаратная платформа Raspberry Pi и собран прототип устройства. 

Ключевые слова: видеонаблюдение, лабораторная установка, системы техниче-
ской защиты информации.

Borisov A. P., Ernst M. E.

DEVELOPMENT OF A VIDEO 
SURVEILLANCE SYSTEM BASED        

ON RASPBERRY PI FOR TRAINING 
STUDENTS DOING A DEGREE IN 

“INFORMATICS AND COMPUTER 
SCIENCE”

The article is devoted to the development of video surveillance systems for training students 
in the field of “Informatics and Computer Science”. Taking into account the practice-oriented 
approach in modern education, there were formulated the requirements for the laboratory unit. 
Considering these requirements single-board computer Raspberry Pi has been chosen as a 
hardware platform and there has been created a prototype of the device.

Keywords: video surveillance, laboratory unit, systems of technical information protection.
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В современных социо-культурных усло-
виях, где ценность информации возрастает 
экспоненциально, а технологии ее создания, 
обработки и передачи непрерывно развива-
ются, становится очевидной необходимость 
расширения диапазона средств защиты, а так 
же подготовки высококвалифицированных 
кадров в области информационных техноло-
гий в целом, и информационной безопасно-
сти в частности. Необходимым критерием 
для этого является наличие практических за-
нятий для закрепления теоретических зна-
ний студента. 

В учебном плане для специальности «Ин-
форматика и вычислительная техника» Ал-
тайского государственно технического уни-
верситета им.И.И. Полузнова в 2016 году поя-
вился курс «Техническое обеспечение систем 
обработки и защиты информации», который 
имеет практическую направленность и пред-
полагает получение студентами базовых зна-
ний по работе с различного рода система тех-
нической защиты. 

Определение «система технической за-
щиты» в данном случае следует рассматри-
вать как комплекс электронных и электриче-
ских систем, повышающих безопасность объ-
екта. Данные системы, как правило, являются 
вспомогательными и позволяют оптимизиро-
вать расходы, а также минимизировать влия-
ние «человеческого» фактора. Зачастую они 
устанавливаются в пределах контролируе-
мой зоны, где размещаются средства крипто-
графической защиты информации. 

К системам технической защиты относят 
и системы контроля и управления доступом 
(СКУД). Состав их может быть различен, одна-
ко в большинстве случаев подсистема видео-
наблюдения является одним из неотъемных 
элементов. Данное направление динамично 
развивается, и камеры наблюдения встреча-
ются повсеместно, как в составе СКУД, так и 
как самостоятельные системы безопасности. 

Принимая во внимание все эти факторы, 
можно сделать вывод, что студенты при изу-
чении дисциплины «Техническое обеспече-
ние систем обработки и защиты информа-
ции» должны приобрести навыки работы с 
камерами видеонаблюдения. Для организа-
ции эффективного учебного процесса необ-
ходимо обеспечить лабораторию соответ-
ствующим оборудованием. Исходя из того, 
что оборудование будет использоваться в 
учебных целях, необходимо обеспечить его 
соответствие следующим требованиям: раз-

умное соотношение цена/качество; возмож-
ность замены отдельных элементов; модуль-
ная структура; простота эксплуатации и ре-
монта1.

Приобретение готового продукта не яв-
ляется рациональным решением, так как 
большинство готовых решений не соответ-
ствуют этим требованиям. Таким образом, 
возникает необходимость создания специа-
лизированной камеры видеонаблюдения для 
использования в учебных целях.2

Первым этапом разработки стало созда-
ние модели устройства, которая приведена 
рисунке 1. Данный проект предполагает соз-
дание поворотной камеры с аналогом датчи-
ка движения и передачей данных непосред-
ственно пользователю, в случае появления 
объекта на обозначенном расстоянии. 

 Следующим этапом стал выбор аппарат-
ной составляющей устройства. Были рассмо-
трены несколько вариантов одноплатных 
компьютеров, в том числе Raspberry Pi, 
Orange Pi PC, Intel Galileo, а так же платы на ос-
нове микроконтроллеров Arduino. Каждое из 
приведенных решений имеет свои преиму-
щества, однако в итоге в качестве блока 
управления был одноплатный компьютер 
Raspberry Pi Model B, так как на его основе 
можно относительно просто организовать 
работу камеры, а также передачу данных ко-
нечному пользователю. 

В первую очередь необходимо собрать 
модуль камеры, который состоит из следую-
щих элементов: дальномер HC-SR04, Привод 

Блок управления Датчик 
расстояния

Электропривод

Камера

Модуль 
передачи 

информации

Передача информации  
и организация обратной 

связи

Расстояние 
до объекта

Запуск 
камеры и 
передача 

изображения

Рисунок 1- Модель устройства

Рисунок 2-Схема подключения элементов к 
Raspberry Pi
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SG90, камера Raspberry Pi Zero. На рисунке 2 
приведена схема подключения элементов к 
блоку управления. 

Принцип работы модуля заключается в 
следующем: сервопривод поворачивает уста-
новку на угол, заданный пользователем, за-
тем дальномер определяет расстояние до 
ближайшего объекта и, если это расстояние 
меньше заданного, камера делает снимок. 

На следующем этапе необходимо опреде-
литься технологий передачи данных, которая 
будет использоваться для обеспечения связи 
с пользователем. Для этого можно использо-
вать уже имеющийся порт LAN. Однако, с це-
лью обеспечения автономности и мобильно-
сти устройства, логично использовать бес-

проводные технологии передачи данных, в 
данном случае, Wi-Fi.

Для обеспечения обратной связи с поль-
зователем используется мобильное прило-
жение, позволяющее получить изображение 
с камеры. 

Таким образом, создаваемый лаборатор-
ный стенд позволит студентам ознакомиться 
с принципами работы систем видеонаблюде-
ния, технологиями передачи данных, а также 
применить теоретические знания на практи-
ке. Данное устройство может быть легко от-
ремонтировано в случае выхода и строя. Оно 
так же модифицировано, что расширяет его 
функционал и, соответственно сферу приме-
нения.
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Басыров Р. Р., Паршин К. А.

АНАЛИЗ ВЗАИМОСВЯЗИ УГРОЗ        
И УЯЗВИМОСТЕЙ В СИСТЕМАХ 
ЭЛЕКТРОННОГО 
ДОКУМЕНТООБОРОТА

В статье проводится анализ взаимосвязи уязвимостей и угроз информационной без-
опасности в современных информационных системах электронного документооборота. 
Рассматриваются основные специфичные процессы обработки информации в системах 
электронного документооборота. Определены зависимости между процессами по обра-
ботке информации, влияющие на защищенность информации в системах ЭДО. На основа-
нии проведенных исследований разработана математическая модель вероятности реа-
лизации угроз информационной безопасности в зависимости от вероятности реализа-
ции той или иной уязвимости. Дана оценка защищенности современных систем ЭДО.

Ключевые слова: документ, информация, информационная безопасность, угроза, уяз-
вимость, документооборот, реквизит, защита информации, система электронного до-
кументооборота.

Basyirov R. R., Parshin K. A.

ANALYSIS OF THE RELATIONSHIP 
BETWEEN THREATS                              

AND VULNERABILITIES IN 
ELECTRONIC DOCUMENT 
MANAGEMENT SYSTEMS

The article analyzes the correlation of vulnerabilities and threats to information security in 
modern information systems of electronic document management. The main specific processes 
of information processing in electronic document management systems are considered. De-
pendencies between information processing processes affecting the security of information in 
EDM systems have been determined. Based on the conducted research, a mathematical model 
of the probability of implementing information security threats has been developed, depending 
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В связи с бурным информационным раз-
витием общества и производства, в большин-
стве государственных, муниципальных уч-
реждений, а также многих крупных коммер-
ческих организациях внедряются системы 
электронного документооборота. Данные си-
стемы позволяют разгрузить бюрократиче-
скую машину в организации, повысить темпы 
работы по обработке информации содержа-
щейся в документах, предоставить мобиль-
ный доступ к документам, повысить трудовую 
дисциплину сотрудников за счет автоматизи-
рованных средств контроля работы с доку-
ментами.

Однако при всех положительных резуль-
татах использования систем электронного 
документооборота, возникают угрозы ин-
формационной безопасности, присущие 
всем автоматизированным информацион-
ным системам. Таким образом, определение 
взаимосвязи угроз безопасности информа-
ции, хранящейся и обрабатываемой в СЭД, 
позволит создать эффективную методику ис-
пользования методов и средств защиты ин-
формации для достижения необходимого 
уровня защищенности системы.

Для реализации поставленной задачи, в 
первую очередь, необходимо определить ос-
новные процессы по обработке информации, 
протекающие в электронном документообо-
роте. Согласно определению, процесс доку-
ментооборота заключается в движение доку-
ментов в организации с момента их создания 
или получения до завершения исполнения 
или отправки1. Таким образом можно выя-
вить основные процессы обработки инфор-
мации, протекающие в документообороте:

1) создание документа;
2) получение документа;
3) исполнение документа;
4) отправка документа;
Проведя анализ информационных пото-

ков и информации, обрабатываемой в дан-
ных процессах, можно выделить следующие 
информационные группы: 

1 – Содержание документа; 
2 – Реквизиты документа;
3 – Информация о согласовании докумен-

та; 

4 – Информация об исполнении докумен-
та; 

Отметим, что информация, относящаяся к 
1 и 2 группе, является обязательной и без неё 
электронный документ не может существо-
вать. Информация из 3 и 4 группы может от-
сутствовать в документе, но при её наличии 
непосредственно характеризует информа-
цию из 1 и 2 группы.

Для информации относящееся любой из 
этих групп характерны следующие уязвимо-
сти, нарушающие состояние защищенности: 
нарушение конфиденциальности, нарушение 
целостности, блокирование доступности ин-
формации, содержащейся в электронном до-
кументе. Введем условное обозначение для 
таких уязвимостей:                   – уязвимость, 
нарушающее состояние защищенности ин-
формации, относящейся к n = 1...4 группе, в 
результате применения m = к, ц, д воздей-
ствия.

Изучив рынок современны систем элек-
тронного документооборота, проведя анализ 
технологии формирования информационных 
потоков в таких системах и учитывая взаи-
мосвязь информационных групп, были сде-
ланы выводы о взаимосвязи уязвимостей и 
угроз, возникающих в результате их реализа-
ции. Вероятность возникновения события   
P(),       нарушающего состояние защищенно-
сти информации, характеризуется вероятно-
стью использования уязвимости и/или сово-
купности уязвимостей2,3.

Далее выведены формулы для расчета 
вероятностей возникновения угроз в СЭД 
для каждой информационной группы в зави-
симости от реализованных уязвимостей. 

Вероятности угрозы нарушения конфи-
денциальности информации:

Вероятности угрозы нарушения целост-
ности информации:

2. получение документа; 

3. исполнение документа; 

4. отправка документа; 

Проведя анализ информационных потоков и информации, 

обрабатываемой в данных процессах, можно выделить следующие 

информационные группы:  

1 – Содержание документа;  

2 – Реквизиты документа; 

3 – Информация о согласовании документа;  

4 – Информация об исполнении документа;  

Отметим, что информация, относящаяся к 1 и 2 группе, является 

обязательной и без неѐ электронный документ не может существовать. 

Информация из 3 и 4 группы может отсутствовать в документе, но при еѐ 

наличии непосредственно характеризует информацию из 1 и 2 группы. 

Для информации относящееся любой из этих групп характерны 

следующие уязвимости, нарушающие состояние защищенности: нарушение 

конфиденциальности, нарушение целостности, блокирование доступности 

информации, содержащейся в электронном документе. Введем условное 

обозначение для таких уязвимостей: 𝑉𝑉𝑛𝑛𝑚𝑚 , где V – уязвимость, нарушающее 

состояние защищенности информации, относящейся к n = 1...4 группе, в 

результате применения m = к, ц, д воздействия. 

Изучив рынок современны систем электронного документооборота, 

проведя анализ технологии формирования информационных потоков в таких 

системах и учитывая взаимосвязь информационных групп, были сделаны 

выводы о взаимосвязи уязвимостей и угроз, возникающих в результате их 

реализации. Вероятность возникновения события P(𝑇𝑇𝑛𝑛𝑚𝑚 ), нарушающего 

состояние защищенности информации, характеризуется вероятностью 

использования уязвимости и/или совокупности уязвимостей2,3. 

2. получение документа; 

3. исполнение документа; 

4. отправка документа; 

Проведя анализ информационных потоков и информации, 

обрабатываемой в данных процессах, можно выделить следующие 

информационные группы:  

1 – Содержание документа;  

2 – Реквизиты документа; 

3 – Информация о согласовании документа;  

4 – Информация об исполнении документа;  

Отметим, что информация, относящаяся к 1 и 2 группе, является 

обязательной и без неѐ электронный документ не может существовать. 

Информация из 3 и 4 группы может отсутствовать в документе, но при еѐ 

наличии непосредственно характеризует информацию из 1 и 2 группы. 

Для информации относящееся любой из этих групп характерны 

следующие уязвимости, нарушающие состояние защищенности: нарушение 

конфиденциальности, нарушение целостности, блокирование доступности 

информации, содержащейся в электронном документе. Введем условное 

обозначение для таких уязвимостей: 𝑉𝑉𝑛𝑛𝑚𝑚 , где V – уязвимость, нарушающее 

состояние защищенности информации, относящейся к n = 1...4 группе, в 

результате применения m = к, ц, д воздействия. 

Изучив рынок современны систем электронного документооборота, 

проведя анализ технологии формирования информационных потоков в таких 

системах и учитывая взаимосвязь информационных групп, были сделаны 

выводы о взаимосвязи уязвимостей и угроз, возникающих в результате их 

реализации. Вероятность возникновения события P(𝑇𝑇𝑛𝑛𝑚𝑚 ), нарушающего 

состояние защищенности информации, характеризуется вероятностью 

использования уязвимости и/или совокупности уязвимостей2,3. 

 Далее выведены формулы для расчета вероятностей возникновения 

угроз в СЭД для каждой информационной группы в зависимости от 

реализованных уязвимостей.  

Вероятности угрозы нарушения конфиденциальности информации: 

P(𝑇𝑇к)=P(𝑇𝑇к 𝑉𝑉ц)*P(𝑉𝑉ц)+P(𝑇𝑇к 𝑉𝑉к)*P(𝑉𝑉к)+P(𝑇𝑇к 𝑉𝑉к)*P(𝑉𝑉к)    (1) 

P(𝑇𝑇к)=P(𝑇𝑇к 𝑉𝑉ц)*P(𝑉𝑉ц)+P(𝑇𝑇к 𝑉𝑉к)*P(𝑉𝑉к)+P(𝑇𝑇к 𝑉𝑉к)*P(𝑉𝑉к)    (2) 

P(𝑇𝑇к)=P(𝑇𝑇к 𝑉𝑉ц)*P(𝑉𝑉ц)+P(𝑇𝑇к 𝑉𝑉к)*P(𝑉𝑉к)                    (3) 

P(𝑇𝑇к)=P(𝑇𝑇к 𝑉𝑉ц)*P(𝑉𝑉ц)+P(𝑇𝑇к 𝑉𝑉к)*P(𝑉𝑉к)                    (4) 

Вероятности угрозы нарушения целостности информации: 

P(𝑇𝑇ц)=P(𝑇𝑇ц 𝑉𝑉ц)*P(𝑉𝑉ц)+P(𝑇𝑇ц 𝑉𝑉ц)*P(𝑉𝑉ц)                     (5) 

P(𝑇𝑇ц)=P(𝑉𝑉ц)                                             (6) 

P(𝑇𝑇ц)=P(𝑇𝑇ц 𝑉𝑉ц)*P(𝑉𝑉ц)+P(𝑇𝑇ц 𝑉𝑉ц)*P(𝑉𝑉ц)                     (7) 

P(𝑇𝑇ц)=P(𝑇𝑇ц 𝑉𝑉ц)*P(𝑉𝑉ц)+P(𝑇𝑇ц 𝑉𝑉ц)*P(𝑉𝑉ц)                     (8) 

Вероятности угрозы нарушения доступности информации: 

P(𝑇𝑇д)=P(𝑇𝑇д 𝑉𝑉ц)*P(𝑉𝑉ц)+P(𝑇𝑇д 𝑉𝑉ц)*P(𝑉𝑉ц)                     (9) 

P(𝑇𝑇д)=P(𝑇𝑇д 𝑉𝑉ц)*P(𝑉𝑉ц)+P(𝑇𝑇д 𝑉𝑉д)*P(𝑉𝑉д)                     (10) 

P(𝑇𝑇д)=P(𝑇𝑇д 𝑉𝑉ц)*P(𝑉𝑉ц)+P(𝑇𝑇д 𝑉𝑉ц)*P(𝑉𝑉ц)+P(𝑇𝑇д 𝑉𝑉д)*P(𝑉𝑉д)    (11) 

P(𝑇𝑇д)=P(𝑇𝑇д 𝑉𝑉ц)*P(𝑉𝑉ц)+ P(𝑇𝑇д 𝑉𝑉ц)*P(𝑉𝑉ц)+P(𝑇𝑇д 𝑉𝑉д)*P(𝑉𝑉д)    (12) 

Исходя из рассмотренных вероятностей, следует выделить уязвимость 

нарушения целостности реквизитов документа P(𝑉𝑉ц), так как именно 

реквизиты документа определяют права пользователей на работу с 

документами. Иными словами, изменяя реквизиты документа, 

злоумышленник получает возможность управлять движением документа в 

системе, а соответственно изменять, получать и блокировать доступ, к 

информации, содержащейся в самом документе, и как следствие, к 

информации, содержащейся во всех процессах жизненного цикла 

документа4,5,. 

Вероятность использования той или иной уязвимости, в свою очередь, 

определяется совокупностью следующих технических параметров системы: 

 Далее выведены формулы для расчета вероятностей возникновения 

угроз в СЭД для каждой информационной группы в зависимости от 

реализованных уязвимостей.  

Вероятности угрозы нарушения конфиденциальности информации: 

P(𝑇𝑇к)=P(𝑇𝑇к 𝑉𝑉ц)*P(𝑉𝑉ц)+P(𝑇𝑇к 𝑉𝑉к)*P(𝑉𝑉к)+P(𝑇𝑇к 𝑉𝑉к)*P(𝑉𝑉к)    (1) 

P(𝑇𝑇к)=P(𝑇𝑇к 𝑉𝑉ц)*P(𝑉𝑉ц)+P(𝑇𝑇к 𝑉𝑉к)*P(𝑉𝑉к)+P(𝑇𝑇к 𝑉𝑉к)*P(𝑉𝑉к)    (2) 

P(𝑇𝑇к)=P(𝑇𝑇к 𝑉𝑉ц)*P(𝑉𝑉ц)+P(𝑇𝑇к 𝑉𝑉к)*P(𝑉𝑉к)                    (3) 

P(𝑇𝑇к)=P(𝑇𝑇к 𝑉𝑉ц)*P(𝑉𝑉ц)+P(𝑇𝑇к 𝑉𝑉к)*P(𝑉𝑉к)                    (4) 

Вероятности угрозы нарушения целостности информации: 

P(𝑇𝑇ц)=P(𝑇𝑇ц 𝑉𝑉ц)*P(𝑉𝑉ц)+P(𝑇𝑇ц 𝑉𝑉ц)*P(𝑉𝑉ц)                     (5) 

P(𝑇𝑇ц)=P(𝑉𝑉ц)                                             (6) 

P(𝑇𝑇ц)=P(𝑇𝑇ц 𝑉𝑉ц)*P(𝑉𝑉ц)+P(𝑇𝑇ц 𝑉𝑉ц)*P(𝑉𝑉ц)                     (7) 

P(𝑇𝑇ц)=P(𝑇𝑇ц 𝑉𝑉ц)*P(𝑉𝑉ц)+P(𝑇𝑇ц 𝑉𝑉ц)*P(𝑉𝑉ц)                     (8) 

Вероятности угрозы нарушения доступности информации: 

P(𝑇𝑇д)=P(𝑇𝑇д 𝑉𝑉ц)*P(𝑉𝑉ц)+P(𝑇𝑇д 𝑉𝑉ц)*P(𝑉𝑉ц)                     (9) 

P(𝑇𝑇д)=P(𝑇𝑇д 𝑉𝑉ц)*P(𝑉𝑉ц)+P(𝑇𝑇д 𝑉𝑉д)*P(𝑉𝑉д)                     (10) 

P(𝑇𝑇д)=P(𝑇𝑇д 𝑉𝑉ц)*P(𝑉𝑉ц)+P(𝑇𝑇д 𝑉𝑉ц)*P(𝑉𝑉ц)+P(𝑇𝑇д 𝑉𝑉д)*P(𝑉𝑉д)    (11) 

P(𝑇𝑇д)=P(𝑇𝑇д 𝑉𝑉ц)*P(𝑉𝑉ц)+ P(𝑇𝑇д 𝑉𝑉ц)*P(𝑉𝑉ц)+P(𝑇𝑇д 𝑉𝑉д)*P(𝑉𝑉д)    (12) 

Исходя из рассмотренных вероятностей, следует выделить уязвимость 

нарушения целостности реквизитов документа P(𝑉𝑉ц), так как именно 

реквизиты документа определяют права пользователей на работу с 

документами. Иными словами, изменяя реквизиты документа, 

злоумышленник получает возможность управлять движением документа в 

системе, а соответственно изменять, получать и блокировать доступ, к 

информации, содержащейся в самом документе, и как следствие, к 

информации, содержащейся во всех процессах жизненного цикла 

документа4,5,. 

Вероятность использования той или иной уязвимости, в свою очередь, 

определяется совокупностью следующих технических параметров системы: 

on the likelihood of the implementation of a particular vulnerability. The evaluation of the secu-
rity of modern EDM systems is given.

Keywords: document, information, information security, threat, vulnerability, document 
circulation, props, information protection, electronic document management system.
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Вероятности угрозы нарушения доступ-
ности информации:

Исходя из рассмотренных вероятностей, 
следует выделить уязвимость нарушения це-
лостности реквизитов документа              так как 
именно реквизиты документа определяют 
права пользователей на работу с документа-
ми. Иными словами, изменяя реквизиты до-
кумента, злоумышленник получает возмож-
ность управлять движением документа в си-
стеме, а соответственно изменять, получать и 
блокировать доступ, к информации, содержа-
щейся в самом документе, и как следствие, к 
информации, содержащейся во всех процес-
сах жизненного цикла документа4,5.

Вероятность использования той или иной 
уязвимости, в свою очередь, определяется 
совокупностью следующих технических па-
раметров системы:

1) Вид используемой в системе БД;
2) Способы аутентификации пользовате-

лей;

3) Открытость исходного кода;
4) Внутренняя архитектура взаимодей-

ствия модулей системы;
5) Наличие и способ реализации WEB-

интерфейса;
6) Механизм подписания документа 

(включая виды используемых ЭП);
7) Наличие механизмов шифрования БД.
8) Протоколирование действий пользо-

вателя и системы, а также доступность дан-
ных протоколов. 

Таким образом, согласно предложенной 
модели взаимосвязи уязвимостей и угроз без-
опасности информации в системах электрон-
ного документооборота можно установить, 
что одним из параметров, оказывающих наи-
большее влияние на общий уровень защи-
щенности системы электронного документоо-
борота, являются уязвимости связанные с на-
рушением целостности реквизитов. Эффек-
тивными техническими мерами устранения 
данной угрозы является использование 
средств, направленных на контроль и управ-
ление доступом пользователей к ресурсам 
системы, а также использование электронной 
подписи позволяющей контролировать факт 
достоверности электронного документа.
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ОБЕСПЕЧЕНИЕ 
ИНФОРМАЦИОННОЙ 
БЕЗОПАСНОСТИ ПРЕДПРИЯТИЯ 
ЖЕЛЕЗНОДОРОЖНОГО 
ТРАНСПОРТА ПУТЕМ 
МОНИТОРИНГА ТЕКСТОВЫХ 
ПУБЛИКАЦИЙ В ОТКРЫТЫХ 
ИСТОЧНИКАХ ДАННЫХ

Статья посвящена рассмотрению проблемы распространения информации 
ограниченного доступа путем публикации текстовых данных в открытых источни-
ках, таких как веб-порталы, интернет-сервисы  и социальные сети. Основной пред-
метной областью в статье является сфера железнодорожного транспорта. Рассмо-
трены методы работы с текстовыми данными, применяемые в системах предот-
вращения утечек информации, которые могут быть использованы в альтернатив-
ных программных продуктах. Акцент сделан  на уникальность терминологии,  ис-
пользуемой только в железнодорожной отрасли на всей территории Российской Фе-
дерации. Определен перечень признаков, характерных только к сокращениям желез-
нодорожных объектов и субъектов.

Ключевые слова: информационная безопасность, железнодорожный транспорт, 
мониторинг публикаций, открытые источники данных, методы анализа текстовых 
данных, терминология железнодорожной отрасли.
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Сфера железнодорожного транспорта 
Российской Федерации занимает существен-
ное место в экономике страны. По отчету с 
официального сайта вклад ОАО «РЖД» со-
ставляет 2,5% при среднем обороте денеж-
ных средств, практически, в два триллиона 
рублей. Сеть железных дорог покрывает  всю 
заселенную территорию страны и включает в 
себя 16 железных дорог. К территории Ураль-
ского федерального округа относятся Сверд-
ловская и Южно-Уральская железные дороги. 
Существенным показателем для ОАО «РЖД» 
является количество сотрудников предприя-
тия – на 2017 год данный показатель достига-
ет 890 тысяч человек1.

Для любого предприятия с большим ко-
личеством сотрудников важным является во-
прос обеспечения высокого уровня инфор-
мационной безопасности для документов и 
данных, оборачиваемых внутри компании. 
Особо чувствительным моментом для подоб-
ного предприятия является публикация дан-
ных, содержащих информацию ограниченно-
го доступа в сети Интернет, так как помимо 
самого распространения информации, про-
исходит и негативное представление компа-
нии в открытой сети, что несет за собой раз-
личные экономические и социальные по-

следствия. Примером подобных публикаций 
может быть случай закрепления на одном из 
публичных сайтов служебной переписки 
между поездным и станционным диспетчера-
ми, а также машинистом локомотива после 
столкновения пассажирского и пригородно-
го поездов на Московской железной дороге2. 
Статья на сайте содержала в себе практиче-
ски всю текстовую запись разговора между 
причастными сотрудниками и была удалена 
лишь через неделю после публикации. Клю-
чевым моментом в записи разговора было то, 
что в тексте использовались сокращения 
должностей, которые могут быть использова-
ны только на железнодорожном транспорте 
(ДС, ДНЦ, ДСП).

Далее в работе рассматриваются методы 
по поиску текстовых записей на определен-
ных публичных сайтах сети Интернет с целью 
уменьшения «времени жизни» подобных пу-
бликаций, что приведет к снижению негатив-
ного эффекта для компании.

Важным программным компонентом в 
области защиты информации на любом круп-
ном предприятии являются системы предот-
вращения утечек информации (Data Leak 
Prevention, DLP). Богатый функционал данных 
систем (методы работы с текстом, OCR, аудио- 

Parshin K. A., Podgornyy M. S.

ENSURING INFORMATION SECURITY 
OF RAILWAY TRANSPORT 

ENTERPRISE BY MONITORING TEXT 
PUBLICATIONS IN OPEN DATA 

SOURCES
The article is devoted to problems of dissemination limited access information by publish-

ing text data in open sources, such as web portals, Internet services and social networks. The 
main subject area in the article is the sphere of railway transport. The article describes methods 
of working with text data used in Data leakage prevention systems that can be used in alterna-
tive software products. The emphasis of article is on the unique terminology used only in rail-
way industry throughout the Russian Federation. A list of features characteristic only of abbre-
viations of railway objects and subjects was determined.

Keywords: information security, railway transport, monitoring of publications, open data 
sources, methods for analyzing text data, railway industry terminology.
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и видеоанализ) позволяет определить воз-
можную подобную запись еще на уровне за-
крепления текста публикации на том или 
ином форуме или профиле в социальной 
сети. Однако по большей части весь поиск и 
предотвращение возможны лишь в зоне дей-
ствия внутренней сети предприятия (рис. 1). 
Статья может быть закреплена и со своего 
личного персонального компьютера или мо-
бильного устройства через любую другую 
точку доступа. Именно поэтому, а также вви-
ду экономических ситуаций, предприятию 
требуются альтернативные методы и про-
граммные средства для поиска данных запи-
сей.

Рис. 1. Условная схема возможных публикаций

Однако стоит обратить внимание на про-
граммно-аналитические методы, которые ис-
пользуются в системах предотвращения уте-
чек информации для работы с текстовыми 
данными:

– поиск по регулярным выражениям;
– предустановленные текстовые шабло-

ны;
– предустановленные тематические сло-

вари. 
Именно на данных методах сделан упор в 

текущей работе ввиду особенности описания 
объектов и субъектов на железнодорожном 
транспорте. В отличие от систем предотвра-
щения утечек информации местом поиска и 
анализа данных является не источник инфор-
мации, а именно получатель информации, то 
есть заранее определенный пополняемый 
перечень веб-сайтов, интернет-сервисов, а 
также профилей пользователей и групп в со-
циальных сетях. Целью мониторинга являет-
ся именно уменьшение времени нахождения 
публикации в открытом доступе.

Как уже говорилось ранее, в сфере же-
лезнодорожного транспорта существует 
определенная терминология для описания 
тех или иных объектов или субъектов, единая 
на всей территории страны. Например, для 
описания должности поездного диспетчера 
используется сокращенное наименование 

ДНЦ. Термин не является какой-либо рас-
шифровкой и имеет свои исторические кор-
ни3.

Аналогичные сокращения имеют и объ-
екты инфраструктуры на железнодорожном 
транспорте, например ДЦС или ВЧД. Уникаль-
ностью описания обладают и данные переда-
ваемые в информационных системах. Любой 
документ, передаваемый по внутренним  ка-
налам связи, содержит  как минимум теле-
графный код причастных дирекций или 
служб, а также шифр исполнителя данного 
документа. Все это говорит о том, что пред-
метная область в части железнодорожной 
терминологии заслуживает большого внима-
ния при работе с текстовыми данными.

Регулярные выражения могут быть ис-
пользованы при поиске и анализе следую-
щих  специфических элементов в общем тек-
сте:

– телеграмма натурный лист грузового 
поезда (ТГНЛ) – уникальный цифровой код, 
описывающий содержание вагонов в грузо-
вом поезде4;

– сообщения системы АСОУП5 – цифро-
вой код, содержащий уникальные комбина-
ции цифр и знаков пунктуации. 

Кроме информационных систем, уни-
кальностью и синтаксическими особенностя-
ми обладают и сами термины. Первой отличи-
тельной чертой железнодорожной термино-
логии является то, что объекты имеют опре-
деленную условную иерархичность (рис. 2).

Рис. 2. Иерархичность в описании субъектов службы 
перевозок

Вторым признаком является условное на-
следование. Например, следующее описание 
должностей Службы перевозок:

– Д – Служба перевозок;
– ДС – начальник станции;
– ДСП – дежурный по станции; 
– ДСПГ – дежурный по сортировочной 

горке;
– ДСПГО – оператор при дежурном по со-

ртировочной горке.
Третьей особенностью является именно 

синтаксический состав и  порядок букв в со-
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кращении железнодорожных объектов и 
субъектов. При анализе выборки терминов6, 
состоящей из 500-600 сокращений, была по-
лучена следующая статистика:

– общее количество символов в выборке  
равно 1583;

– общее количество согласных букв в вы-
борке  81,81 %;

– количество терминов, начинающихся с 
гласной буквы 19,47 %;

– количество терминов, заканчивающих-
ся гласной буквой 15,97 %.

Другими словами при текстовом анализе 
данных важно обращать внимание именно на 
наполнение и расположение в словах (токе-
нах) согласных букв. Ниже представлена ги-
стограмма (рис. 3) частоты встречи шаблон-
ных терминов, содержащих согласные и глас-
ные буквы («С» и «Г» соответственно).

Рис. 3. Частотные показатели шаблонов терминов

Из графика видно, что наибольшей часто-
той обладают термины, состоящие из трех и 
четырех согласных букв («ССС» и «СССС» соот-
ветственно).

Из вышеописанных характеристик мож-
но сделать вывод, что для поиска железнодо-

рожных терминов могут быть использованы 
как заранее подготовленные словари, так и 
определенные  подготовленные шаблоны.

При формировании тезауруса могут быть 
использованы следующие источники данных:

– специализированная железнодорож-
ная литература;

– нормативные и правовые документы 
компании, а также дочерних и зависимых об-
ществ;

– информационные системы;
– иные источники информации. 
Синтаксические характеристики могут 

быть использованы при формировании  за-
ранее подготовленных текстовых шаблонов 
или «масок» поиска, аналогичных регуляр-
ным выражениям, но являющихся более гиб-
кими при настройке. При работе с данными 
шаблонами важным моментом может быть 
ложное срабатывание в процессе определе-
ния термина, так как сокращение может отно-
ситься к сфере строительства, авиаперевозок 
или другой подобной сфере деятельности. 
Другими словами, в результате может быть 
получена неверная классификация термина.

Подведя итоги можно сказать, что уни-
кальность терминологии железнодорожного 
транспорта  содержит в себе большое коли-
чество признаков, которые могут быть ис-
пользованы при мониторинге текстовых за-
писей в сети интернет с использованием ме-
тодов анализа текстовых данных. В дальней-
ших исследованиях планируется более под-
робно раскрыть тематику применения тер-
минологии железнодорожного транспорта и 
через программные компоненты выполнить 
контрольные проверки методов при получе-
нии данных с профилей пользователей соци-
альных сетей. 
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БЛОКЧЕЙН – ПЛАТФОРМА            
ДЛЯ ИННОВАЦИЙ

В настоящее время жизнь человека связана с новыми технологиями, информацией, 
деньгами и многочисленными бумагами. Для достижения тех или иных задач прихо-
дится привлекать многочисленных посредников, сотрудничество с которыми под-
разумевает проведение десятков разных операций. Также это накладывает времен-
ные и материальные ограничения в виде комиссии посредников и бумажной проволоч-
ки. Задача  технологии блокчейн — исправить проблему, которая связана со значи-
тельными материальными (оплачиваемые посреднические услуги) и временными за-
тратами. 

Ключевые слова: Блокчейн, криптовалюта, цепочки блоков транзакций, битко-
ин. 

Osipov N. R., Krotova E .L. 

 BLOCKCHAIN – A PLATFORM              
FOR INNOVATION

At the now day, a person’s life is connected with new technologies, information, money and 
numerous papers. To perform different tasks, it is necessary to involve numerous intermediaries, 
cooperation with which implies performing different operations. It also imposes temporary and 
material restrictions in the form of a commission of intermediaries and “paper” delay. The task 
of blocking technology is to fix a problem that is associated with significant material (paid inter-
mediary services) and time costs.

Keywords: Blocking, crypto currency, chain of transaction blocks, bitcoin.

АКТУАЛЬНЫЕ ПРОБЛЕМЫ 
КИБЕРБЕЗОПАСНОСТИ

Что такое блокчейн и его актуальность
Блокчейн означает «цепь блоков». Бло-

ком называют такой информационный пакет, 
содержащий в себе все предыдущие сведе-
ния и часть новых. А вся цепочка представля-
ет собой распределенную между множеством 
участников базу данных, работающую без 
централизованного управления.

Отсутствие централизации - важный эле-
мент технологии. Все сведения хранятся на 
компьютерах пользователей, которые видят 
одно и то же. Поэтому взломать или «выклю-

чить» блокчейн невозможно: если есть хотя 
бы один компьютер, включенный в сеть, тех-
нология будет работать.

Кроме того, система организована так, 
что каждый ее участник постоянно проверя-
ет поступающие к нему сведения. В итоге при 
любой операции подтверждается целост-
ность и достоверность хранящихся в сети ма-
териалов.

Новая информация записывается в конец 
цепочки поверх уже проверенной и частично 
основывается на ней. Если изменить какую-то 
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часть материалов, например, путем взлома, то 
это должно привести к изменению последую-
щей цепочки информации, иначе эта ошибка 
будет видна всем участникам. А изменить дан-
ные сразу, например, на десяти тысячах ком-
пьютеров очень сложно и дорого. Этим гаран-
тируется сохранность и точность сведений.

Сегодня мы уже все привыкли делиться 
информацией через децентрализованную 
интерактивную платформу Интернета. Но ког-
да речь заходит о пересылке ценностей (де-
нег), мы обычно вынуждены снова пользо-
ваться услугами старых централизованных 
финансовых учреждений (банков). Да, мето-
ды платежей через Интернет появились сра-
зу же в момент рождения этой сети (наиболее 
очевидный пример — это PayPal), но они, как 
правило, требуют интеграции с банковским 
счетом или кредитной картой, иначе их нель-
зя реально использовать.

Технология блокчейн предлагает заман-
чивую возможность избавиться от этого 
«лишнего звена». Она может взять на себя все 
три важные роли, которые традиционно 
играет сектор финансовых услуг: регистра-
ция сделок, подтверждение подлинности 
личности и заключение контрактов.

Это будет иметь огромное значение, по-
скольку во всем мире рынок финансовых ус-
луг — самый большой по рыночной капита-
лизации. Перевод хотя бы части этой системы 
на технологию блокчейн приведет к разрыву 
большого числа связей в сфере финансовых 
услуг, но одновременно позволит значитель-
но повысить эффективность этих услуг.

Возможности этой технологии в заключе-
нии контрактов могут оказаться очень полез-
ными и вне сектора финансовых услуг. Поми-
мо ввода в обращение еще одной валюты 
(биткоина), технология блокчейн может ис-
пользоваться также для хранения любого 
вида цифровой информации, включая ком-
пьютерный код.

Этот фрагмент кода можно запрограмми-
ровать так, чтобы он выполнялся, только ког-
да обе договаривающиеся стороны вводят 
свои ключи, тем самым соглашаясь на заклю-
чение контракта. Этот же код может получать 
информацию из внешних потоков данных 
(цены на акции, метеорологические сводки, 
заголовки новостей и все остальное, что мо-
жет быть проанализировано компьютером) и 
составлять контракты, которые будут авто-
матически регистрироваться при выполне-
нии определенных условий.

Этот механизм называется «умные кон-
тракты», и возможности их применения прак-
тически бесконечны.

Например, интеллектуальная система 
терморегуляции может передавать данные 
об энергопотреблении в интеллектуальную 
электрическую сеть. При потреблении опре-
деленного количества электроэнергии дру-
гая цепочка блоков автоматически перево-
дит нужную сумму с вашего счета на счет 
энергетической компании. В результате авто-
матизируются работа счетчика и процесс вы-
ставления счетов.

Можно также использовать этот подход 
для контроля использования интеллектуаль-
ной собственности, определяя, сколько раз 
пользователь может получить доступ к ин-
формации, поделиться ею или скопировать 
ее. Еще его можно использовать для созда-
ния систем голосования с защитой от фальси-
фикаций, распространения информации без 
цензурных ограничений и многого другого.

Принцип работы
Иногда технологию блокчейн называют 

«Интернетом ценностей», и мы считаем, что 
это хорошая метафора.

Каждый человек может разместить в Ин-
тернете информацию, а затем другие люди 
могут получить к ней доступ из любой точки 
мира. Цепочки блоков позволяют отправлять 
в любую точку мира, где будет доступен файл 
блокчейна, какие-либо ценности. Но у вас 
должен быть закрытый ключ, созданный по 
криптографическому алгоритму, чтобы раз-
решить вам доступ только к тем блокам, кото-
рыми вы «владеете».

Предоставляя кому-либо ваш закрытый 
ключ, вы, по сути, передаете этому лицу де-
нежную сумму, которая хранится в соответ-
ствующем разделе цепочки блоков.

В случае биткоинов такие ключи исполь-
зуются для доступа к адресам, по которым 
хранятся некоторые суммы в валюте, пред-
ставляющие прямую финансовую ценность. 
Этим реализуется функция регистрации пе-
ревода средств, обычно такую роль выполня-
ют банки.

Кроме того, реализуется еще одна важная 
функция: установка отношений доверия и 
подтверждение подлинности личности, пото-
му что никто не может изменять цепочку бло-
ков без соответствующих ключей. Изменения, 
не подтвержденные этими ключами, откло-
няются. Конечно, ключи (как и физическая ва-
люта) теоретически могут быть украдены, но 
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защита нескольких строк компьютерного 
кода обычно не требует больших затрат.

Это означает, что основные функции, вы-
полняемые банками: проверка подлинности 
личности (для предотвращения мошенниче-
ства) и последующая регистрация сделок (по-
сле чего они становятся законными) — могут 
выполняться цепочкой блоков быстрее и точ-
нее1. 

Итак, из чего же состоит технология блок-
чейн?

1. Участники
Все участники системы делятся на 2 кате-

гории:
– рядовые пользователи, создающие за-

писи (операции, действия, транзакции);
– майнеры, которые формируют из них 

блоки (пакеты, конверты) данных. Это очень 
сложная и ресурсоемкая процедура, и не 
каждый участник имеет техническую возмож-
ность ее реализации.

Обычный пользователь записывает в си-
стему сообщение, например, о том, что «X 
взял кредит у Y». Оно зашифровано. Причем X 
и Y имеют свои ключи2.

Каждый участник, получив эти сведения, 
проверяет шифры и распространяет сообще-
ние по сети. Если в шифровке обнаружена 
ошибка, данные остальным пользователям 
не отправляются.

2. Формирование блоков
Майнеры, получив записи, проверяют их, 

пакуют в блоки и также рассылают по сети. 
Пока данные не запакованы, они считаются 
недостоверными.

Блок состоит из 2 частей: тела и заголов-
ка. Тело — это набор записанных сообщений. 
Заголовок — связующее звено цепи. Он со-
держит 2 ключа:

– предыдущего набора материалов;
– и текущего блока, который рассчитан на 

основе содержащихся в нем записей, и шиф-
ра предшествующего конверта.

Таким образом, в каждом запакованном 
наборе материалов закодирована вся преды-
дущая информация. Любое изменение сведе-
ний потребует корректировки ключа текуще-
го пакета и всех последующих. Другими сло-
вами, видя систему и зная коды, можно по-
нять, не нарушен ли порядок конвертов, не 
удалены или не добавлены ли новые наборы, 
соответствуют ли сведения шифровке и т. п.

4. Формирование ключей
Ключи получаются путем хэширования 

или свертки — преобразования информации 

в число. Проиллюстрируем простым приме-
ром. Вместе со словом «деньги» передается 
его код, представляющий собой произведе-
ние чисел - порядковых номеров букв, из ко-
торых состоит слово «деньги». Получатель 
слова перемножает номера букв и сверяется 
с кодом. Так происходит проверка. Если в 
процессе передачи «деньги» трансформиро-
вались в «денги», то получатель, увидев несо-
ответствие между полученным кодом и рас-
считанным им самим результатом поймет, что 
данные искажены.

Это самый простой пример, приведен-
ный для наглядности. Более сложную защиту 
в блокчейн дает криптографическое шифро-
вание, которое применяется в электронной 
подписи. В итоге код может представлять со-
бой число, состоящее из нескольких десятков 
цифр.

Кроме того, для повышения безопасно-
сти, создатели сетей блокчейн разрабатыва-
ют дополнительные условия кодировки. Так, 
в сети биткоин, каждый ключ начинается с 
десяти нулей. Поэтому майнеры должны про-
водить сотни и миллионы вычислений для со-
ответствия требованиям формирования 
кода.

5. Зашифровка записей
Записи также объединены в цепочки. Ни-

кто не может создать злонамеренное сооб-
щение «перечислить все средства Y на счет X, 
открытый в оффшорном банке», так как все 
операции содержат в себе ссылку на предше-
ствующее сообщение (источник).

Запись имеет 2 части: источник и резуль-
тат. Источник включает в себя шифр предыду-
щей операции и разблокирующее правило. 
Результат — содержание текущей операции и 
блокирующее условие. Создать следующее 
сообщение и продлить цепь записей сможет 
только тот, кому известно разблокирующее 
правило.

Например, предыдущая операция (источ-
ник) имела результат «перевести компании Х 
сумму, равную 1000 денег». Блокирующее ус-
ловие было таким: «код пароля — 
56739209871...». Для того чтобы получить и 
потратить эту сумму, компания Х должна соз-
дать следующее сообщение, включив в ее 
разблокирующее правило этот пароль. А 
само это правило будет гласить «Рассчитать 
ключ пароля NNNN». Майнер, получив за-
пись, подставляет результат расчета в преды-
дущее сообщение цепочки, и если все сходит-
ся, включает ее в пакет3.
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Заключение
Таким образом, технология блокчейн де-

лает возможным хранение данных о финан-
совых операциях, юридических обязатель-
ствах, правах собственности, обеспечивая 
полную прозрачность и всеобщую доступ-
ность для ознакомления, но при этом надеж-
но защищая от любого подлога, взлома и так 
далее. В еще более простом варианте можно 
сказать, что технология блокчейн — это не-
кий стеклянный куб с постоянно включенной 

камерой наблюдения — в него можно (под 
присмотром) положить что-то новое, но при 
попытке изменения или подмены содержи-
мого это тут же станет видно любому наблю-
дателю. 

Также он может применяться не только в 
описанных сферах, но и в страховании, нало-
гообложении, риэлтерских услугах, сделках с 
имуществом, логистике, избирательной си-
стеме и других сферах, что делает эту техноло-
гию платформой для дальнейших инноваций.
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КВАНТОВАЯ КРИПТОГРАФИЯ. 
ПРЕИМУЩЕСТВА И НЕДОСТАТКИ

Статья посвящена квантовой криптографии, её отличиям от традиционной 
криптографии. Особое внимание авторы уделяют преимуществам и недостаткам 
квантовой криптографии и её актуальности в современном мире. За последние три 
десятилетия криптография с открытым ключом стала неотъемлемым компонен-
том нашей глобальной цифровой инфраструктуры связи. Эти сети поддерживают 
множество приложений, которые важны для нашей экономики, нашей безопасности и 
нашего образа жизни, таких как мобильные телефоны, интернет-коммерция, соци-
альные сети и облачные вычисления. В таком связанном мире способность людей, 
предприятий и правительств безопасно общаться, имеет первостепенное значе-
ние. 

Ключевые слова: Криптография, квантовая криптография, шифрование.

Filippov M.A., Krotova E.L. 

 QUANTUM CRYPTOGRAPHY. 
ADVANTAGES AND DISADVANTAGES

The article is devoted to quantum cryptography, its differences from traditional cryptogra-
phy. Special attention is paid to the advantages and disadvantages of quantum cryptography 
and its relevance in the modern world. Over the past three decades, public-key cryptography 
has become an integral component of our global digital communications infrastructure. These 
networks support many applications that are important to our economy, our security and our 
way of life, such as mobile phones, e-commerce, social networks and cloud computing. In such 
a connected world, the ability of people, businesses and governments to communicate securely 
is of paramount importance.

Keywords: cryptography, quantum cryptography, encryption.

Многие из наших наиболее важных ком-
муникационных протоколов основаны глав-
ным образом на трех основных криптографи-
ческих функциях: шифрование с открытым 
ключом, цифровые подписи и обмен ключа-
ми. В настоящее время эти функции в основ-
ном реализуются с использованием обмена 
ключами Диффи-Хеллмана, криптосистемы 
RSA и криптосистемы эллиптической кривой. 
Их безопасность зависит от сложности опре-
деленных теоретико-числовых задач, таких 
как факторизация целых чисел или проблема 
дискретного журнала для разных групп. В 
скором времени начнут появляться кванто-

вые компьютеры, новые технологии, исполь-
зующие физические свойства материи и 
энергии для выполнения расчетов, которые 
смогут эффективно решать каждую из этих 
проблем, тем самым делая все криптосисте-
мы с открытым ключом на основе таких допу-
щений бесполезными в области защиты. Та-
ким образом, достаточно мощный квантовый 
компьютер будет представлять угрозы безо-
пасности многим формам современной ком-
муникации - от обмена ключами до шифрова-
ния и цифровой аутентификации. Долгое вре-
мя методы разработки алгоритмов шифрова-
ния определялись только хитростью и изо-
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бретательностью их создателей. И только в 
ХХ веке данной областью заинтересовались 
математики, а потом — и физики, что и при-
вело к появлению квантовой криптографии1.	

Что такое квантовая криптография и 
её отличие от обычной криптографии

Классическая криптография решает фак-
тически только две задачи: защиту передава-
емых сообщений от прочтения и от модифи-
кации сторонними лицами. Она базируется 
на использование симметричных алгоритмов 
шифрования, в которых зашифровывание и 
расшифрование различаются лишь поряд-
ком исполнения и направлением некоторых 
простых шагов. Эти методы используют один 
и тот же скрытый элемент (ключ), и второе 
действие (расшифрование) является про-
стым обращением первого (зашифрования). 
Поэтому любой из участников обмена может 
как зашифровать, так и расшифровать сооб-
щение. По причине большой избыточности 
естественных языков непосредственно в за-
шифрованное сообщение очень тяжело вне-
сти осмысленное изменение, поэтому класси-
ческая криптография гарантирует также за-
щиту от навязывания ложных данных. Если 
же естественной избыточности оказывается 
недостаточно для надежной защиты сообще-
ния от модификации, она может быть искус-
ственно увеличена методом добавления к 
нему особой контрольной комбинации. Если 
сказать вкратце, то защищённость классиче-
ской криптографии строиться на уверенно-
сти в том, что злоумышленник не успеет за 
разумное время «взломать» шифр ввиду 
сложности используемых алгоритмов2.

Квантовая криптография — способ защи-
ты коммуникаций, основанный на опреде-
ленных явлениях квантовой физики. В отли-
чие от традиционной криптографии, которая 
использует математические способы, чтобы 
обеспечить секретность информации, кван-
товая криптография сконцентрирована на 
физике, изучая случаи, когда информация 
переносится с помощью объектов квантовой 
механики. Процесс отправки и приёма ин-
формации постоянно выполняется физиче-
скими средствами, например, при помощи 
электронов в электрическом токе, или фото-
нов в линиях волоконно-оптической связи. А 
подслушивание может рассматриваться, как 
измерение определённых параметров физи-
ческих объектов — в нашем случае, перенос-
чиков информации. Обобщённо можно ска-

зать, что защищённость квантовой крипто-
графии выстраивается на утверждении о том, 
что никто не сможет «взломать» шифр, так как 
это противоречит физическим законам при-
роды.

Преимущества и недостатки кванто-
вой криптографии

К преимуществам квантовой криптогра-
фии можно отнести:

– Обнаружение пассивного перехватчика 
– атака злоумышленника вносит значительно 
больше ошибок, чем их возникает в кванто-
вом канале в результате естественного шума.

– Теоретико-информационная стойкость 
распределения ключей – ключи, распреде-
лённые с помощью квантовых протоколов с 
теоретико-информационной стойкостью, ис-
пользуется для дальнейшего шифрования с 
использованием известных классических 
симметричных алгоритмов. Поэтому общий 
уровень стойкости криптосистемы повыша-
ется.

– Защищённость основана на фундамен-
тальных физических законах и принципах.

– Однако также существуют недостатки:
– Не является полноценным завершён-

ным решением защиты информации – необ-
ходима предварительная аутентификация 
пользователей; пользователи не имеющие 
никакого общего предустановленного на-
чального секрета, не могут обменяться но-
вым ключом для шифрования.

– С увеличением длины квантового кана-
ла значительно уменьшается скорость пере-
дачи – если длина канала >100 км, то скорость 
передачи составляет биты в секунду, хотя на 
расстояниях в 20-30 км уже достигают мега-
битных скоростей.

– Деполяризация фотонов в квантовом 
канале приводит к достаточно высокому 
уровню естественных помех.

– Сложность реализации и высокая стои-
мость оборудования приводит к сильной 
конкуренции на рынке средств защиты ин-
формации, что в свою очередь заканчивается 
банкротством для небольших компаний3.

Заключение
Подводя итог, хотелось бы сказать, что 

последние разработки в области квантовой 
криптографии позволяют формировать си-
стемы, обеспечивающие фактически 100%-ю 
защиту ключа и информации. Используя зна-
ния по защите информации, как из классиче-
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ской криптографии, так и из новейшей «кван-
товой» области, люди смогут получать ре-
зультаты, превосходящие все известные 
криптографические системы4. Сегодняшняя 
квантовая криптография разработана с при-
целом на будущее, в котором взлом классиче-
ских шифров с открытым ключом может стать 

практически достижимым. Например, однаж-
ды квантовый компьютер сможет взломать 
сегодняшние шифры. Квантовая криптогра-
фия также представляет собой прекрасный 
пример тесного взаимодействия между фун-
даментальными и прикладными исследова-
ниями.
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Осипов Н. Р., Кротова Е. Л.   

ТЕХНОЛОГИЯ БЛОКЧЕЙН. 
ПРЕИМУЩЕСТВА И НЕДОСТАТКИ

В последнее время многие из нас все чаще сталкиваются с таким понятием, как 
блокчейн. Это что за система? К сожалению, знают об этом далеко не все, хотя она 
имеет весьма перспективные шансы на развитие и внедрение в повседневную жизнь. 
Блокчейн в переводе с английского - цепочка блоков, но что это значит? Это непре-
рывная цепочка блоков информации, выстроенная по определенным правилам. Чаще 
всего услышать термин «блокчейн» можно, когда речь идет о транзакциях в различ-
ных криптовалютах, однако в блоках может содержаться любая информация. Рас-
смотрим подробнее актуальность этой технологии, её применимость в современ-
ной жизни, а также её преимущества и недостатки. 

Ключевые слова: Блокчейн, криптовалюта, цепочки блоков транзакций, битко-
ин.

Osipov N. R., Krotova E. L. 

 TECHNOLOGY OF BLOCKCHAIN. 
ADVANTAGES AND DISADVANTAGES

Recently, many of us are increasingly confronted with such a concept as a blockchain. What 
kind of system is this? Unfortunately, not everyone knows this, although it has very promising 
chances for development and implementation in everyday life. Blockchain is translated from 
English - a chain of blocks, but what does this mean? This is a continuous chain of information 
blocks, built according to certain rules. Most often, the term “blockchain” can be heard when it 
comes to transactions in various crypto-currencies, however, any information can be contained 
in the blocks. Let’s consider in more detail the relevance of this technology, its applicability in 
modern life, as well as its advantages and disadvantages.

Keywords: Blockchain, crypto currency, chains of transaction blocks, bitcoin.

Актуальность блокчейна
Понятие блокчейн обозначает техноло-

гию распределенного хранения блоков дан-
ных, которые связываются в упорядоченные 
цепочки. Сегодня Блокчейн внедряется во 
многие интернет-системы, потому что эта тех-
нология обеспечивает достоверность и за-
щищенность сохраненных сведений. Обще-
доступность и одновременно 100% безопас-
ность блокчейн обеспечивается:

– Сложными математическими алгорит-
мами;

– Специальными программами шифрова-
ния;

– Пятью тысячами мощных компьютеров, 
включенных в систему майнинга, между кото-
рыми распределена вся совокупность дан-
ных.

Взломать такую систему теоретически 
возможно, зато практически – совершенно 
бессмысленно, так как никакой доход заведо-
мо не покроет огромных расходов на гло-
бальную атаку.

Сущность «цепи блоков» как общедоступ-
ной, распределенной и 100% достоверной 
базы данных делает применение блокчейн 
весьма привлекательным для компаний, ра-
ботающих в разных областях1.
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В настоящее время уже существует ряд 
расширений для разработки бизнес-прило-
жений на блокчейн, обеспечивающих:

– безопасное администрирование сетей, 
исключающее хакерские атаки MITM («чело-
век посередине») и снимающее проблему 
«единого администратора»;

– хранение цифровых сертификатов, де-
лающее полностью защищенным доступ 
пользователей к сайтам (в частности, исклю-
чая перехват паролей);

– безопасные двусторонние сделки без 
привлечения гарантирующей третьей сторо-
ны (юридической фирмы, нотариуса, банка и 
др.);

– фиксацию времени размещения доку-
ментов, позволяющую решать вопросы па-
тентования, авторского права и др.;

– подтверждение подлинности продукта 
(товара) с помощью надежно защищенного 
сертификата;

– подтверждение прав на любую соб-
ственность;

– создание общедоступных электронных 
визиток, информация на которых автомати-
чески обновляется даже после «раздачи» по 
интернет-ресурсам;

– систему DNS, неуязвимую для DDOS-
атак,

– и другое.

Преимущества и недостатки
Блокчейн сегодня не просто новый спо-

соб работы с информацией, который приду-
мали IT - специалисты для своих узких нужд. 
Эксперты считают, что внедрение этой техно-
логии по возможному эффекту не уступает 
открытию Интернета. Итак, рассмотрим пре-
имущества технологии блокчейн5:

1. Представленная технология помогает 
заниматься торговлей, внедрить разные сер-
висы в жизни и даже изменить работу бан-
ковской сферы.

2. Суть блокчейна базируется на прозрач-
ности и безопасности, поэтому не стоит бес-
покоиться о возможных подвохах.

3. Используя данную систему можно из-
бежать коррупции, которая часто становится 
существенной преградой для развития.

4. Можно создать свой блокчейн альянс, 
в который будут входить поставщики, партне-
ры и даже конкуренты.

Но при всех своих плюсах у этой техноло-
гии есть и минусы, поскольку система только 
развивается:

1. Производительность блокчейна ниже, 
если сравнивать ее с высоконагруженными 
системами. 

2. Пока еще сложно найти разработчи-
ков, которые бы быстро и без ошибок справи-
лись с работой. К тому же для поддержания 
системы необходимы специалисты, которых 
также мало. 

3. Критика блокчейн касается и того, что 
необходимы большие инвестиции в инфра-
структуру, то есть безопасность, систему хра-
нения приватных ключей и так далее.

Возможность использования в буду-
щем, актуально или нет

Вполне возможно, что сейчас – именно то 
время, когда технология проходит обкатку вжи-
вую на весьма значимых областях обществен-
ной жизни, и в скором времени мы увидим все 
больше и больше проектов и платформ, исполь-
зующих блокчейн. Уже сейчас банки пытаются 
активно внедрять это у себя (в том числе и для 
снижения операционных расходов), на рынке 
появляются все новые и новые игроки, стремя-
щиеся популяризовать использование техноло-
гии. Новые проекты на блокчейне будут осно-
вываться на его главных преимуществах – от-
крытости, защищенности, безопасности. 

На финансовом рынке значительно изме-
нятся роли участников рынка, а также их биз-
нес-модели1:

У клиентов институтов финансового 
рынка появится ряд преимуществ, включая 
снижение операционных издержек и стоимо-
сти обслуживания ценных бумаг. Мелкие и 
крупные инвесторы смогут эффективнее вза-
имодействовать друг с другом, а сделки ста-
нут быстрее, надежнее и безопаснее.

Дилеры все еще будут играть важную 
роль на рынке, обеспечивая ликвидность ак-
тивов, а также принимая на себя основные 
риски в случае низкой ликвидности. Однако, 
теперь основной их задачей не будет являть-
ся обеспечение доступа на рынок, а, скорее, 
консультирование по вопросам сделок и 
управление их исполнением.

Центральная клиринговая палата. Для 
операций с активами за наличный расчет, 
осуществляемых в режиме реального време-
ни, централизованный клиринг сделки боль-
ше не потребуется, так как обе стороны еще 
до заключения сделки будут знать о возмож-
ностях другой стороны исполнить свои обя-
зательства, а расчеты будут осуществляться 
практически мгновенно.
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Всего за несколько лет блокчейн уже про-
шел путь от новинки в технологическом мире 
до инструмента, которым начинают пользо-
ваться крупные банки, корпорации и госу-
дарства.

Заключение
Из всего сказанного следует, что техноло-

гия блокчейн отличный инструмент для хра-
нения данных о правах собственности, юри-
дических обязательствах, финансовых опера-
циях и при этом обеспечивает всеобщую до-

ступность для ознакомления и абсолютную 
прозрачность. Также обеспечивается надеж-
ная защита от подлога любого вида, различ-
ных взломов и каких бы то ни было несанкци-
онированных вмешательств.

Упрощая можно сказать, что технология 
блокчейн - это сейф с прозрачными стенами и 
камерой наблюдения, то есть в него можно 
положить что-либо, но при этом любой на-
блюдатель заметит попытку подмены или ви-
доизменения содержимого.
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КВАНТОВАЯ КРИПТОГРАФИЯ. 
ПРОТОКОЛЫ КВАНТОВОЙ 
КРИПТОГРАФИИ

В этой статье представлен обзор распределения квантовых ключей, ориентиро-
ванного на сферу информационных технологий.  В частности, в этой статье описы-
вается протокол BB84 и его многочисленные варианты, а также произведён их срав-
нительный анализ. Привлекательность идеи квантовой криптографии состоит в 
разработке новейшего способа генерирования полностью случайных скрытых ключей 
между пользователями квантовой линии связи, которые раньше никогда не встреча-
лись и не имеют общей скрытой информации. Секретность способа и невозможность 
незаметного съема информации с линии связи основаны на законах квантовой физики 
— в противоположность используемым в настоящее время способам криптографии, 
которые основаны на математических закономерностях и поддаются расшифровке.

Ключевые слова: Криптография, квантовая криптография, протокол, BB84, В92, 
ВВ84 (4+2), Е91, шифрование.

Filippov M. A., Krotova E. L. 

QUANTUM CRYPTOGRAPHY. 
PROTOCOLS OF QUANTUM 

CRYPTOGRAPHY
This article presents an overview of the distribution of quantum keys oriented to the sphere 

of information technologies. In particular, this article describes the BB84 protocol and its nu-
merous variants, as well as their comparative analysis. The attraction of the idea of ​​quantum 
cryptography is the development of the newest way to generate completely random hidden 
keys between users of the quantum communication line, which previously never met and do not 
have common hidden information. The secrecy of the method and the impossibility of unno-
ticeable retrieval of information from the communication line are based on the laws of quan-
tum physics - in contrast to the currently used cryptography methods, which are based on 
mathematical laws and can be deciphered.

Keywords: Cryptography, quantum cryptography, protocol, BB84, B92, BB84 (4 + 2), E91, 
encryption.

Что такое протокол BB и принцип работы
Существует множество протоколов кван-

товой криптографии основанных на переда-
че информации посредством кодирования в 
состояниях одиночных фотонов, например: 

ВВ84, В92, ВВ84 (4+2) и их модификации. Кро-
ме того, существует протокол, разработан-
ный для кодирования информации в спутан-
ных состояниях – Е91. 

BB84 — первый протокол квантового рас-
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пределения ключа, который был предложен 
в 1984 году Чарльзом Беннетом и Жилем 
Брассаром. Он основан на идеях поляриза-
ции фотонов. Ключ состоит из битов, которые 
передаются как фотоны.

При рассмотрении протокола будем на-
зывать отправителя Алисой, а получателя Бо-
бом. Сегодня у них есть по сути два варианта: 
встретиться и сообща сгенерировать крипто-
графический ключ (надеясь, что никто его не 
подсмотрит) или использовать протоколы с 
открытым ключом, такой как RSA.

Первый вариант не особо удобен - ключ 
надо постоянно обновлять (чем дольше ис-
пользуем один и тот же ключ, тем больше 
шансов, что его кто-то узнает).

Второй вариант используется повсемест-
но, но, если будет создан квантовый компью-
тер с адекватным набором элементов, прото-
кол RSA станет уязвим. 

Тут в дело и вступает протокол BB84. Что 
же нужно для того, чтобы он заработал? У 
Алисы и Боба есть два канала связи: откры-
тый и закрытый. Закрытый канал использует-
ся для генерации ключа, открытый - для пере-
дачи зашифрованной информации. Откры-
тый канал должен быть устроен так, что, хотя 
прослушивать его могут все и вся, изменений 
в передаваемую информацию не может вно-
сить никто. Что касается закрытого канала - 
необходимо следить, чтобы его никто не про-
слушивал (и протокол BB84 с этим справляет-
ся). Разберём более подробно прокол ВВ84, 
позволяющим двум пользователям создать 
общий криптографический ключ1.

В протоколе ВВ84 используются 4 кванто-
вых состояния фотонов, как представлено на 
рисунке 1, например направление вектора 
поляризации одно из которых Алиса выбира-
ет в зависимости от передаваемого бита: 90º 
или 135º для «1», 45º или 0º для «0». 

Рисунок 1 – Поляризация состояний в протоколе ВВ84

Одна пара квантовых состояний принад-

лежит базису «+». Другая пара квантовых со-
стояний принадлежит базису «×» (рисунок 2). 
Внутри обоих базисов состояния ортогональ-
ны, но состояния из разных базисов являются 
попарно неортогональными (неортогональ-
ность необходима для попыток съёма инфор-
мации)4.

Рисунок 2 – Базисы квантовых состояний

Этапы генерации общего ключа:
Для генерации ключа отправитель пропу-

скает фотоны через четыре традиционных 
однонаправленных фильтра (линейных поля-
ризатора). Получатель для определения по-
сылаемых бит (поляризации фотонов) приме-
няет две поляризационные разделительные 
призмы, работающие в прямолинейном и ди-
агональном базисах.

Рассмотрим ситуацию, когда Алиса и Боб 
передают информацию без прослушивания 
на примере таблицы 1:

1. Алиса генерирует случайную последо-
вательность бит и для каждого из них случай-
ным образом выбирает один из двух базисов. 
Полученные фотоны посылает Бобу

2. Боб получает фотоны и считывает их 
случайным образом, чередуя базисы, т.к. он 
не знает какую последовательность базисов 
выбрала Алиса. Некоторые базисы будут пра-
вильно отгаданы.

3. Боб открыто сообщает Алисе порядок 
использования им базисов.

4. Алиса открыто сообщает Бобу, какие 
базисы были выбраны Бобом правильно, те 
базисы, которые совпали, формируют ключ.

5. Биты для правильно выбранных бази-
сов используются для проверки целостности 
переданных данных и формирования ключа. 
В оригинальном протоколе BB84 из этих «пра-
вильных» битов выбирается определенная 
часть и открыто сравнивается. В случае со-
впадения (канал не прослушивается и дан-
ные дошли без искажений), биты, которые от-
крыто сравнивались, удаляются из ключа и 
оставшаяся часть используется для форми-
рования ключа требуемой длины3.

Рассмотрим другую ситуацию, когда пе-
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редаваемую информацию между Алисой и 
Бобом хочет подслушать злоумышленник (бу-
дем именовать Евой):

Как раньше было сказано, в среднем по-
ловина посланных Алисой фотонов отбрасы-
вается за счёт того, что Боб выбрал не тот ба-
зис. Дальше рассматриваются «правильные» 
фотоны. Ева перехватывает «правильный» 
фотон, выбирает базис и посылает этот фотон 
Бобу. С вероятностью 50% она выберет пра-
вильный базис, тем самым получая правиль-
ный ответ и пересылает дальше правильный 
фотон. Но с той же самой вероятностью она 
выбирает неправильный базис, получает слу-
чайный ответ и посылает дальше заведомо 
ложный фотон. Боб же, выбирая для этого 
фотона базис, с вероятностью 50% получит 
правильный ответ, который послала Алиса.

Получается, что при вмешательстве, Ева с 
вероятностью 50% не меняет ничего, а в по-
ловине случаев из оставшихся 50% Боб всё 
равно получает правильный ответ. Таким об-
разом, Ева вносит изменения в четверть би-
тов ключа. Алиса и Боб подозревают, что их 
общение подслушивается, и жертвуют частью 
ключа и сверяют по открытому каналу. Если 
обнаружено несовпадение в 25% случаев, то 
их общение становится небезопасным. 

Модификации протокола BB и их срав-
нительный анализ

Протокол В92
В 1992 году Чарльз Беннетт предложил, по 

сути, упрощенный вариант BB84. Основное 
различие в B92 заключается в том, что необхо-
димы только два состояния, а не возможные 4 
поляризационных состояния в BB84. Как пока-
зано на рисунке 3, «0» может быть закодиро-
ван, как 0 градусов в прямолинейной основе и 
«1» может быть закодирована на 45 градусов 
по диагонали. Как и BB84, Алиса передает Бобу 
строку фотонов, закодированную со случайно 
выбранными битами, но на этот раз Алиса дик-

тует, какие базисы она должна использовать. 
Боб все еще случайно выбирает базисы, но 
если он выбирает неправильный базис, он ни-
чего не будет менять. Боб может говорить Али-
се после каждого бита, который она отправля-
ет, правильно ли он выбрал базис.

Рисунок 3 – Поляризация состояний в протоколе В92
 
Протокол ВВ84 (4+2)
Данный протокол является промежуточ-

ным между протоколами ВВ84 и В92. В прото-
коле используются 4 квантовых состояния 
для кодирования «0» и «1» в двух базисах. Со-
стояния в каждом базисе выбираются неор-
тогональными, состояния в разных базисах 
также попарно неортогональны (рисунок 4).

Рисунок 4 – Поляризация состояний в протоколе ВВ84 
(4+2)

Процесс генерации ключа точно такой же 
как и в протоколе ВВ84, который описан 
выше4.

Таблица 1
Пример обмена ключами по протоколу ВВ84

Эт
ап

ы

1 Случайным образом сгенерированные биты 1 0 0 1 1 1 0

Базис, выбранный Алисой × × + × + + +

Фотоны \ / − \ | | −

2 Базис, выбранный Бобом + × × + + + ×

Биты, определенные Бобом 0 0 1 0 1 1 1

3,4 Проверка правильности применения базисов Бобом V V V

5 Биты для контроля целостности и формирования ключа 0 1 1
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Протокол E91
В протоколе используются пары фотонов, 

рождающиеся в антисимметричных поляри-
зационных состояниях.

Отправитель генерирует некоторое коли-
чество фотонных пар. Один фотон из каждой 
пары он оставляет для себя, второй посылает 
своему партнеру. При получении отправите-
лем значения поляризации «1», его партнер 
зарегистрирует значение «0» и наоборот. 
Ясно, что таким образом партнеры всякий 
раз, могут получить идентичные псевдослу-
чайные кодовые последовательности.

Предположим, что изначально создастся 
некоторое количество пар фотонов макси-
мально запутанных, затем один фотон из каж-
дой пары посылается Алисе, а другой Бобу. 
Тогда образуется три возможных квантовых 
состояния для этих пар. Каждое из этих трёх 
состояний кодирует биты «0» и «1» в уникаль-
ном базисе. Затем Алиса и Боб осуществляют 
измерения на своих частях разделённых пар 
фотонов, применяя соответствующие прибо-

ры. Алиса записывает измеренные биты, а Боб 
записывает их дополнения до 1. Результаты 
измерений, в которых пользователи выбрали 
одинаковые базисы, формируют «сырой» 
ключ. Для остальных результатов Алиса и Боб 
проводят проверку на присутствие Евы5.

Заключение
В заключении хотелось бы сказать, что 

квантовая криптография - очень перспектив-
ная часть криптографии, ведь технологии, ис-
пользуемые там, позволяют вывести безопас-
ность информации на высочайший уровень. 
Интерес к квантовой криптографии со сторо-
ны коммерческих и военных организаций 
растет, так как эта технология гарантирует 
абсолютную защиту. Создатели технологий 
квантовой криптографии вплотную прибли-
зились к тому, чтобы выпустить их из лабора-
торий на рынок. Осталось немного подо-
ждать, и уже очень скоро квантовая крипто-
графия обеспечит еще один слой безопасно-
сти для нуждающихся в этом организаций.
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Пономарева Ю. В.,  Минбалеев А. В.

ПРОБЛЕМЫ ОЦЕНОЧНОСТИ 
ИНФОРМАЦИИ ОГРАНИЧЕННОГО 
РАСПРОСТРАНЕНИЯ

В статье рассмотрены вопросы ограничения распространения отдельных видов 
информации и проблемы правового регулирования ограничений. Авторами особое 
внимание уделено проблеме разъяснений контролирующих органов, дающих расши-
рительное толкование запретов и ограничений, устанавливаемых в законе. Сделан 
вывод об отсутствии единого и полного перечня информации, распространение ко-
торой запрещено, а также однозначных критериев ее оценки.

Поднимается проблема субъективности восприятия той или иной публикуемой 
информации, что обусловлено оценочным характером многих видов информации 
ограниченного распространения, отсутствием методических рекомендаций по 
определению факта распространения той или иной информации ограниченного рас-
пространения.   В результате многие СМИ вынуждены отказываться от освещения 
острых и актуальных социальных тем во избежание рисков привлечения к админи-
стративной ответственности, в том числе во избежание блокировки интернет-ре-
сурсов, получения предписания со стороны органов власти или даже прекращения ре-
гистрации в качестве СМИ. Делается вывод, что расширение перечня информации 
ограниченного распространения должно осуществляться с учетом детального об-
щественного обсуждения данной необходимости.

Ключевые слова: запрещенная информация, вредная информация, информация 
ограниченного распространения. 
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Ст. 29 Конституции Российской Федера-
ции устанавливает право на информацию в 
формулировке, закрепляя, что «каждый име-
ет право свободно искать, получать, переда-
вать, производить и распространять инфор-
мацию любым законным способом. Перечень 
сведений, составляющих государственную 
тайну, определяется федеральным законом». 
Сама структура нормы предусматривает фак-
тически лишь одно изъятие из права – доступ 
к сведениям, составляющим государствен-
ную тайну. Во втором пункте дается такое 
ограничение свободы слова как запрет про-
паганды или агитации, возбуждающей соци-
альную, расовую, национальную или религи-
озную ненависть и вражду, пропаганда соци-
ального, расового, национального, религиоз-
ного или языкового превосходства. Иных 
ограничений на доступ и распространение 
информации не приводится. Вместе с тем, с 
каждым годом растет количество норматив-
ных правовых актов, которые вводят новые 
виды информации, доступ к которым ограни-
чивается либо распространение которых за-
прещается. 

Ранее было целесообразно проводить 

классификацию информации на общедоступ-
ную и информацию ограниченного доступа, в 
состав которой включалась и «вредная» ин-
формация. Сейчас же, ввиду увеличения объ-
ема правовых норм, которые устанавливают 
ограничение на распространение различных 
видов информации, формируется отдельный 
блок информации – информации ограничен-
ного распространения, правовой режим ко-
торой кардинально отличается от информа-
ции ограниченного доступа. 

В отношении информации ограниченно-
го распространения нет мер охраны инфор-
мации, нет специальных субъектов (за исклю-
чением ограничений, предусмотренных за-
конодательством о средствах массовой ин-
формации), обязанных защищать информа-
цию, нет зачастую четко обозначенных крите-
риев такой информации. В отношении такой 
информации законодатель предусматривает 
запрет на ее распространение, а также ответ-
ственность за ее распространение.

В настоящее время интерес исследовате-
лей направлен на систематизацию и приведе-
ние полного перечня таких сведений либо на 
порядок ограничения доступа к интернет-ре-

Ponomareva Y. V., Minbaleev A. V.

PROBLEMS OF THE ESTIMATION OF 
THE LIMITED DISTRIBUTION 

INFORMATION
The article considers the issues of restricting the dissemination of certain types of informa-

tion and the problem of legal regulation of restrictions. The authors pay special attention to the 
problem of clarifying the controlling bodies, which give an extensive interpretation of the prohi-
bitions and restrictions established in the law. It is concluded that there is no single and com-
plete list of information, the dissemination of which is prohibited, as well as unambiguous crite-
ria for its evaluation.

The problem of subjectivity of perception of this or that published information is raised, 
which is caused by the estimated nature of many types of information of limited distribution, 
the absence of methodological recommendations for determining the dissemination of some 
information of limited dissemination. As a result, many media outlets have to refuse to cover 
acute and urgent social topics in order to avoid risks of administrative liability, including to 
avoid blocking Internet resources, getting orders from the authorities or even stopping registra-
tion as media. It is concluded that the expansion of the list of information of limited dissemina-
tion should be carried out taking into account a detailed public discussion of this need.

Keywords: forbidden information, harmful information, the information of limited distri-
bution.
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сурсам, на которых были размещены указан-
ные сведения. Вместе с тем, следует отметить, 
что на настоящий момент не представляется 
даже возможным указать полный перечень 
такой информации ограниченного распро-
странения по двум причинам. Во-первых, в 
связи с оценочным характером ряда понятий 
(такие как «пропаганда», «агитация», «явное 
неуважение к обществу»). Такие оценочные 
категории дают большую свободу для право-
применителя и, как следствие, для злоупо-
требления такой свободой. Так, в частности, в 
постановлении Конституционного Суда РФ от 
23 сентября 2014 № 24-П «По делу о проверке 
конституционности ч. 1 ст. 6.21 Кодекса Рос-
сийской Федерации об административных 
правонарушениях в связи с жалобой граждан 
Н.А. Алексеева, Я.Н. Евтушенко и Д.А. Исако-
ва» была сделана попытка дать определение 
понятию «пропаганда», однако суд дал сразу 
несколько определений этому процессу, ко-
торые мало согласуются между собой.

Помимо разъяснений оценочных поня-
тий судом, существуют законодательные по-
пытки выделения критериев определения 
информации, распространение которой 
ограничено. Так, в отношении информации о 
детской порнографии, наркотических сред-
ствах и суицидах были разработаны крите-
рии, утвержденные совместным приказом 
Роскомнадзора № 1022, ФСКН России № 368, 
Роспотребнадзора № 666 от 11 сентября 2013 
г. «Об утверждении критериев оценки мате-
риалов и (или) информации, необходимых 
для принятия решений Федеральной служ-
бой по надзору в сфере связи, информацион-
ных технологий и массовых коммуникаций, 
Федеральной службой Российской Федера-
ции по контролю за оборотом наркотиков, 
Федеральной службой по надзору в сфере за-
щиты прав потребителей и благополучия че-
ловека о включении доменных имен и (или) 
указателей страниц сайтов в информацион-
но-телекоммуникационной сети «Интернет», 
а также сетевых адресов, позволяющих иден-
тифицировать сайты в сети «Интернет», со-
держащие запрещенную информацию, в еди-
ную автоматизированную информационную 
систему «Единый реестр доменных имен, ука-
зателей страниц сайтов в информационно-
телекоммуникационной сети «Интернет» и 
сетевых адресов, позволяющих идентифици-
ровать сайты в информационно-телекомму-
никационной сети «Интернет», содержащие 
информацию, распространение которой в 

Российской Федерации запрещено» (далее – 
Приказ 1022/368/666). Вместе с тем, возника-
ют вопросы относительно законности приня-
тия такого приказа и обоснованности введе-
ния им критериев, которые являются расши-
рительным толкованием норм закона. Рас-
смотрим юридический статус данного доку-
мента. 

Федеральный закон «Об информации, ин-
формационных технологиях и о защите ин-
формации» в ст. 15.1 отсылает к постановле-
нию Правительства РФ в части определения 
порядка принятия решений уполномочен-
ных Правительством РФ федеральных орга-
нов исполнительной власти о включении до-
менного имени в Единый реестр, принимае-
мые в соответствии с их компетенцией. Само 
постановление Правительства РФ от 26 октя-
бря 2012 г. №1101 «О единой автоматизиро-
ванной информационной системе «Единый 
реестр доменных имен, указателей страниц 
сайтов в информационно-телекоммуникаци-
онной сети «Интернет» и сетевых адресов, по-
зволяющих идентифицировать сайты в ин-
формационно-телекоммуникационной сети 
«Интернет», содержащие информацию, рас-
пространение которой в Российской Федера-
ции запрещено» определяет порядок отнесе-
ния уполномоченными органами, но указы-
вает, что критерии разрабатываются Роском-
надзором в отношении материалов с порно-
графическими изображениями несовершен-
нолетних и (или) объявлений о привлечении 
несовершеннолетних в качестве исполните-
лей для участия в зрелищных мероприятиях 
порнографического характера, распростра-
няемых посредством сети «Интернет», Мини-
стерством внутренних дел РФ в отношении 
информации о способах, методах разработ-
ки, изготовления и использования наркоти-
ческих средств, психотропных веществ и их 
прекурсоров, местах приобретения таких 
средств, веществ и их прекурсоров, а также о 
способах и местах культивирования наркосо-
держащих растений, Федеральной налого-
вой службой в отношении информации, со-
держащей пропаганду азартных игр, Роспо-
требнадзором в отношении информации о 
способах совершения самоубийства, а также 
призывов к совершению самоубийства.

В то же время Приказ 1022/368/666разра-
ботан Роспотребнадзором, ФСКН, Роскомнад-
зором, соответственно, критерии в отноше-
нии информации о наркотических, психо-
тропных средствах и их прекурсоров разра-
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ботаны неуполномоченным органом, а при-
нятие такого приказа иными органами госу-
дарственной власти выходит за пределы их 
полномочий или компетенций. Так, в положе-
нии о Роскомнадзоре указывается, что Феде-
ральная служба может издавать акты ненор-
мативного характера. В положении о Роспо-
требнадзоре указано, что служба издает при-
казы по вопросам, отнесенным к компетен-
ции службы. При этом вопрос ограничения 
доступа к информации к компетенции служ-
бы само положение не относит, этот вопрос 
отнесен к компетенции службы только поста-
новлением Правительства №1101. Федераль-
ная служба по контролю за оборотом нарко-
тиков являлся неуполномоченным органом, 
который в соответствии с постановлением 
№1101 должен был разрабатывать критерии. 
А в соответствии с положением о данной 
службе директор издавал нормативные пра-
вовые акты, которые, исходя из прямого тол-
кования норм, действовали именно в рамках 
Федеральной службы по контролю за оборо-
том наркотиков, а не носили общеобязатель-
ный характер. Таким образом, юридический 
статус указанного документа с точки зрения 
порядка принятия и субъектов нормотворче-
ства остается неопределенным. 

Вместе с тем, решение этого вопроса 
крайне важно, поскольку федеральными за-
конами установлен прямой запрет на пропа-
ганду наркотиков и распространение инфор-
мации о способах, методах разработки, изго-
товления и использования наркотических 
средств, психотропных веществ и их прекур-
соров, местах приобретения таких средств, 
веществ и их прекурсоров, о способах и ме-
стах культивирования наркосодержащих 
растений. В то же время в Приказе 
1022/368/666 дано более пространное пони-
мание информации о наркотических сред-
ствах, в том числе информация о способах 
ухода от уголовной и административной от-
ветственности за правонарушения, связан-
ные с незаконным оборотом наркотических 
средств, психотропных веществ и их прекур-
соров; информация о местах приобретения, 
ценах и способах получения тех или иных ви-
дов наркотических средств, психотропных 
веществ и их прекурсоров (в том числе с ис-
пользованием их сленговых наименований); 
информация, направленная на формирова-
ние у целевой аудитории положительного 
образа лиц, осуществляющих изготовление, 
разработку и использование наркотических 

средств, психотропных веществ и их прекур-
соров, предоставляющих услуги по их приоб-
ретению либо осуществляющих культивиро-
вание растений, содержащих наркотические 
средства, психотропные и их прекурсоры (за 
исключением художественных произведе-
ний, в которых описывается информация, 
оправданная их жанром).

Тем самым, происходит бессистемное 
ограничение доступа к определенным видам 
информации на уровне подзаконных норма-
тивных актов, что негативно отражается на 
защите права на информацию. 

Еще одним спорным моментом расшири-
тельного толкования на запрет публикации 
информации о способах самоубийства и при-
зывах к его совершению. Так, Приказ 
1022/368/666 квалифицирует как призыв к 
совершению самоубийства в том числе «при-
ведение конкретных примеров, представля-
ющих собой популяризацию конкретных дей-
ствий других людей, которые уже совершили 
самоубийство» – такая формулировка факти-
чески дает возможность широкого толкова-
ния такого положения, при котором любое 
описание самоубийств даже в исторических 
аспектах может быть расценено как популя-
ризация конкретных действий. Так, в частно-
сти,  даже статья об исторических случаях 
массового самоубийства расценивается как 
нарушающая требования законодательства. 

Второй причиной того, что невозможно 
указать полный перечень информации, рас-
пространение которой запрещено, является 
отнесение законодателем к основанию огра-
ничения на распространение информации 
решение суда о признании информации, рас-
пространяемой посредством сети «Интер-
нет», информацией, распространение кото-
рой в Российской Федерации запрещено как 
отдельного основания. 

На первый взгляд, утверждение о том, что 
случай признания информации информаци-
ей, распространение которой в Российской 
Федерации запрещено, нельзя отнести к са-
мостоятельному основанию для ограничения 
доступа к информации, однако, как показы-
вает судебная практика, такое основание 
вполне может стать самостоятельным и фак-
тически сделать список информации ограни-
ченного распространения открытым. 

Так, в одном из судебных решений суд 
пришел к выводу о том, что распространение 
информации о способах совершения корруп-
ционных преступлений также является ин-
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формацией, распространение которой долж-
но быть запрещено (Апелляционное опреде-
ление Кировского областного суда от 
15.05.2014 по делу № 33-1578/2014). Проку-
рор обосновал свою позицию тем, что право-
отношения, вытекающие из федеральных за-
конов «О противодействии экстремистской 
деятельности» и «О противодействии кор-
рупции в Российской Федерации», являются 
сходными применительно к целям защиты 
основ конституционного строя, нравственно-
сти, здоровья, прав и законных интересов 
других лиц, обеспечения обороны страны и 
безопасности государства. Таким образом, 
подобные судебные решения дают предпо-
сылку для формирования определенной 
практики по запрещению распространения 
информации, распространение которой пря-
мо не запрещено законодателем. 

Еще одной существенной проблемой, на 
наш взгляд, является субъективность воспри-
ятия той или иной публикуемой информации. 
Это также обусловлено оценочностью мно-

гих видов информации ограниченного рас-
пространения, отсутствием методических ре-
комендаций по определению факта распро-
странения той или иной информации ограни-
ченного распространения.   В результате мно-
гие СМИ вынуждены отказываться от освеще-
ния острых и актуальных социальных тем во 
избежание рисков привлечения к админи-
стративной ответственности, в том числе во 
избежание блокировки интернет-ресурсов, 
получения предписания со стороны Роском-
надзора или даже прекращения регистрации 
в качестве СМИ. На наш взгляд, расширение 
перечня информации ограниченного рас-
пространения должно осуществляться с уче-
том детального общественного обсуждения 
данной необходимости. Введение запретов 
на распространение информации во многом 
негативно сказывается на развитии граждан-
ского общества, в котором люди способны 
самостоятельно оценивать информацию, ее 
ценность и на основании ее анализа прини-
мать взвешенные решения.
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К ВОПРОСУ О ПРАВОВОМ 
РЕГУЛИРОВАНИИ 
ИНФОРМАЦИОННЫХ СИСТЕМ

В статье рассматривается регулирование информационных систем, в том чис-
ле, государственных информационных систем и информационных систем местного 
самоуправления в современных условиях - внедрении цифровой экономики, распро-
странении облачных технологий и основанных на них информационных систем, тех-
нологии блокчейн и т.д. Поскольку информационные системы представляют собой 
сложноорганизованный объект со множеством подсистем и большим количеством 
информационных потоков, необходимо обеспечивать правовое регулирование каждо-
го из этапов жизненного цикла информационных систем для реализации функций ин-
формационной системы и избежания состояний неэффективности информационной 
системы. 
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THE ISSUE OF LEGAL REGULATION 
OF INFORMATION SYSTEMS

The article is devoted to the regulation of information systems, including state information 
systems and information systems of local self-government in modern conditions-the introduc-
tion of the digital economy, the dissemination of cloud technologies and information systems 
based on them, block chain technology, etc. Since information systems are a complex organiza-
tion with a multitude of subsystems and a large number of information flows, it is necessary to 
ensure the legal regulation of each stage of the life cycle of information systems to realize the 
functions of the information system and to avoid states of inefficiency in the information sys-
tem.
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Информационные системы и технологии 
играют незаменимую роль в обеспечении 
всех аспектов деятельности государства, в 
частности, деятельности государственных 
органов и органов местного самоуправле-
ния. Тренды в информационном мире тако-
вы, что организации должны минимизиро-
вать затраты, связанные с получением, обра-
боткой и хранением информации. Учитывая, 
что объемы обрабатываемых данных возрас-

тают с каждым периодом времени, необходи-
мо обеспечивать корректную и сопостави-
мую с ценностью данных организацию ин-
формационных процессов и потоков инфор-
мации. Информационные системы в целом 
представляют собой сложный объект, создан-
ный для реализации действий с информаци-
ей, и направленный и получение обработан-
ной и полезной информации. 

Учитывая в данный момент повсемест-
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ную цифровизацию деятельности как орга-
нов государственной власти, местного само-
управления, так и частных коммерческих ор-
ганизаций, необходимо уделить внимание 
существующей информационной инфра-
структуре, информационному фундаменту, 
которым на сегодняшний день, в большин-
стве случаев, являются локальные или сете-
вые информационные системы. За последнее 
время внимание государства к информаци-
онным технологиям непомерно возросло. 
Это связано с развивающимися во всем мире 
технологией блокчейн, развитием «интерне-
та вещей», наступившей индустрии 4.0. На-
сколько готово российской общество к таким 
переменам, и как быстро смогут государ-
ственные и муниципальные информацион-
ные системы адаптироваться под новые тре-
бования?

Все новейшие реформации относительно 
информационных систем направлены на 
приведение в цифровой вид и объединение 
существующих данных. Например, согласно 
заявлению представителей Министерства 
связи и массовых коммуникации Российской 
Федерации, в будущем возможно появление 
единой платформы, которая позволит объе-
динить услуги, предоставляемые органами 
государственной власти [1]. Причиной этому 
является многообразие интерфейсов порта-
лов информационных систем каждого госу-
дарственного органа, отсутствие единой кон-
цепции и политики в сфере оказания элек-
тронных услуг. Если перейти на предыдущий 
уровень организации оказания электронных 
услуг, а именно – на создание и использова-
ние информационных систем, то необходимо 
отметить, что каждая из информационных си-
стем имеет определенные этапы развития, 
схожие для всего множества таких объектов 
информационной сферы. Необходимо отме-
тить, что существование единой концепции 
на этапе создания и развития информацион-
ных систем могло бы способствовать наиме-
нее безболезненной консолидации суще-
ствующих ресурсов. 

В случае рассмотрения одного объекта из 
множества информационных систем, можно 
заметить, что информационные системы, по-
добно объектам живого мира, проходят раз-
личные этапы в течение всего периода их су-
ществования – от создания до завершения 
использования. Для верного в юридическом 
смысле физического использования пула ин-
формационных систем необходимо иметь 

четко определенные характеристики каждо-
го из этапов жизненного цикла информаци-
онных систем. К сожалению, в отечественном 
законодательстве отсутствует нормативный 
правовой акт, который бы позволял диффе-
ренцировать информационные потоки в раз-
личные периоды жизненного цикла инфор-
мационной системы. Несмотря на доработан-
ное постановление Правительства № 676 [2], 
вопросы, связанные с объединением и завер-
шением использования информационных си-
стем, остались без должного внимания. По 
мнению автора, именно жестко установлен-
ные границы, определенные субъектный со-
став и набор правоотношений между субъек-
тами в дальнейшем позволят избежать кол-
лизии при необходимости объединять или 
актуализировать информационные системы. 

Укрупняя все этапы жизненного цикла 
информационных систем, которые определе-
ны в государственном стандарте – документе, 
имеющем методическую ценность, но не 
юридическую силу, можно определить ста-
дию создания, использования и вывода из 
эксплуатации. Наиболее проработанной ста-
дией является стадия использования, по-
скольку она представляет собой рутинные 
процессы ввода и обработки информации, в 
ходе которых должны сохраняться основные 
критерии информационной безопасности [3] 
– целостность, доступность и конфиденци-
альность информации. К слову сказать, об-
новление или модернизация уже эксплуати-
руемой информационной системы, или ее 
сегмента, возвращает информационную си-
стему на этап ее создания. Именно на началь-
ных этапах необходимо закреплять правовое 
нормы, согласно которым будет происходить 
регламентирование отношений, возникаю-
щих при создании, введение в эксплуатацию, 
модернизации информационной системы. 
Такие требования должны быть систематизи-
рованы и конкретизированы, что позволит 
избежать последующих проблем при консо-
лидации с другими информационными систе-
мами или при поглощении информационной 
системы. 

Использование информационных систем 
должно происходить с учетом требований со-
ответствия информационной системе теку-
щей модели угроз; в случае возникновения 
угроз и невозможности устранить такие угро-
зы, необходимо прекращать использование 
информационной системы до устранения по-
следствий реализации угрозы. Кроме этого, 
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возможно проектировать и внедрять систему 
мониторинга обеспеченности ресурсами ин-
формационной системы, где на основании 
показателей определенных параметров бу-
дет произведен анализ наличия реализации 
угроз информационной системы.

Кроме этого, необходимо разделять меры 
по возобновлению работы информационной 
системы в зависимости от правового режима 
информации, которая обрабатывается и хра-
нится в информационной системе. Напри-
мер, утечка обезличенных персональных 
данных, очевидно, причинит меньший вред, 
нежели утечка необезличенных персональ-
ных данных.

Возвращаясь к вопросу о единообразии 
при создании и проектировании информаци-
онных систем, необходимо также отметить, 
что важно указать алгоритм вывода инфор-
мационной системы из эксплуатации и после-
дующего хранения информации, если это не-
обходимо в силу требований законодатель-
ства. Так, необходимо предусмотреть воз-
можность использования или возобновления 
обработки обезличенных персональных дан-
ных, или, например, биометрических персо-
нальных данных, последующее использова-
ние которых возможно только при наличии 
специального технического либо программ-
ного обеспечения.

Одним из немаловажных факторов, обе-
спечивающих бесперебойное использование 
информационной системы является органи-
зационный фактор. Сотрудники органов госу-
дарственной власти и органов местного са-
моуправления работают как с внутренней 
частью информационной системы – обеспе-

чивая ее технологическую исправность, так и 
с внешней – работая в качестве операторов 
или посредников между системой и пользо-
вателями информационных систем (напри-
мер, гражданами в случае оказания услуг на-
селению). В немногочисленных нормативных 
актах, регламентирующих отношения, возни-
кающие при использовании информацион-
ных систем, не указан перечень мероприятий 
по подготовке сотрудников органов государ-
ственной власти и местного самоуправления 
к работе с информационной системой.  

Учитывая последние тенденции в разви-
тии информационных технологий, которые 
отражены в Стратегии развития информаци-
онного общества в Российской Федерации 
[4], государственной программе «Цифровая 
экономика» [5] следует отметить, что в бли-
жайшем будущем органы государственной 
власти и местного самоуправления все боль-
ше будут использовать облачные технологии, 
которые имеют несколько иную организацию 
становления и развития, нежели «традицион-
ные» информационные системы. С одной сто-
роны, эксплуатация информационных систем 
с использованием облачных технологий об-
ходится дешевле, но, с другой стороны, обе-
спечение защиты информации при использо-
вании облачных и иных распределенных тех-
нологий требует большее количество финан-
совых вложений. Чтобы процесс перехода от 
информационных систем к облачным серви-
сам был наименее болезненным, необходимо 
понимать, что только четка структура и пони-
мание всех этапов жизненного цикла инфор-
мационных систем позволит провести такие 
изменения.

Литература
1.  Все государственные сайты и сервисы объединят на единой платформе [Электронный ре-

сурс]. Режим доступа: URL: http://gov.cnews.ru/news/top/2017-12-13_vse_gosudarstvennye_sajty_i_
servisy_obedinyat (дата обращения 19.12.2017)

2.  О требованиях к порядку создания, развития, ввода в эксплуатацию, эксплуатации и вывода из 
эксплуатации государственных информационных систем, и дальнейшего хранения содержащейся в 
их базах данных информации. Постановление Правительства РФ от 06.07.2015 № 676[Электронный 
ресурс]. Режим доступа: URL: http://pravo.gov.ru/proxy/ips/?docbody=&nd= 102375086&rdk=&backlink=1 
(дата обращения 19.12.2017)

3.   См., например: ГОСТ 34.601-90 Межгосударственный стандарт. Информационная технология. 
Комплекс стандартов на автоматизированные системы. Автоматизированные системы. Стадии созда-
ния; ГОСТ Р ИСО/МЭК 15026-1-2016 Системная и программная инженерия. Гарантирование систем и 
программного обеспечения; ГОСТ Р 56713-2015 (ISO/IEC/IEEE 15289:2011) Системная и программная 
инженерия. Содержание информационных продуктов процесса жизненного цикла систем и про-
граммного обеспечения и т.д.

4.  Указ Президента Российской Федерации от 09.05.2017 г. № 203 О Стратегии развития информа-
ционного общества в Российской Федерации на 2017 – 2030 годы [Электронный ресурс]. Режим до-
ступа: СПС КонсультантПлюс



44 ВЕСТНИК УрФО. БЕЗОПАСНОСТЬ В ИНФОРМАЦИОННОЙ СФЕРЕ № 4(26) / 2017

5.  Распоряжение Правительства Российской Федерации от 28.07.2017 г. № 1632-р [Электронный 
ресурс]. Режим доступа: URL: http://static.government.ru/media/files/9gFM4FHj4PsB79I5v7yLVuPgu4bvR
7M0.pdf (дата обращения 19.12.2017)

References
1. Vse gosudarstvennye sajty i servisy ob#edinjat na edinoj platforme [Jelektronnyj resurs]. Rezhim 

dostupa: URL: http://gov.cnews.ru/news/top/2017-12-13_vse_gosudarstvennye_sajty_i_servisy_obedinyat 
(data obrashhenija 19.12.2017)

2. O trebovanijah k porjadku sozdanija, razvitija, vvoda v jekspluataciju, jekspluatacii i vyvoda iz 
jekspluatacii gosudarstvennyh informaci-onnyh sistem, i dal’nejshego hranenija soderzhashhejsja v ih 
bazah dan-nyh informacii. Postanovlenie Pravitel’stva RF ot 06.07.2015 № 676[Jelektronnyj resurs]. Rezhim 
dostupa: URL: http://pravo.gov.ru/proxy/ips/?docbody=&nd= 102375086&rdk=&backlink=1 (data 
obrashhenija 19.12.2017)

3. Sm., naprimer: GOST 34.601-90 Mezhgosudarstvennyj standart. In-formacionnaja tehnologija. Kompleks 
standartov na avtomatizirovan-nye sistemy. Avtomatizirovannye sistemy. Stadii sozdanija; GOST R ISO/MJeK 
15026-1-2016 Sistemnaja i programmnaja inzhenerija. Garan-tirovanie sistem i programmnogo obespechenija; 
GOST R 56713-2015 (ISO/IEC/IEEE 15289:2011) Sistemnaja i programmnaja inzhenerija. So-derzhanie 
informacionnyh produktov processa zhiznennogo cikla si-stem i programmnogo obespechenija i t.d.

4. Ukaz Prezidenta Rossijskoj Federacii ot 09.05.2017 g. № 203 O Strategii razvitija informacionnogo 
obshhestva v Rossijskoj Fede-racii na 2017 – 2030 gody [Jelektronnyj resurs]. Rezhim dostupa: SPS 
Konsul’tant+

5. Rasporjazhenie Pravitel’stva Rossijskoj Federacii  ot 28.07.2017 g. № 1632-r  [Jelektronnyj resurs]. 
Rezhim dostupa: URL: http://static.government.ru/media/files/9gFM4FHj4PsB79I5v7yLVuPgu4bvR7M0.pdf 
(data obrashhenija 19.12.2017)   Vse gosudarstvennye sajty i servisy ob#edinjat na edinoj platforme http://
gov.cnews.ru/news/top/2017-12-13_vse_gosudarstvennye_sajty_i_servisy_obedinyat

Чубукова Светлана Георгиевна, кандидат юридических наук., доцент кафедры правовой 
информатики Московского государственного юридического университета имени О.Е. Кутафи-
на. 123001, г. Москва,  улица Садовая-Кудринская, 9.

CHUBUKOVA Svetlana, candidate of law science, associate professor at Kutafin Moscow State 
Law University.   Sadovaya – Kudrinskaya  Ulitsa, 9, Moskva, 123001



ПРАКТИЧЕСКИЙ АСПЕКТ 45

ТРЕБОВАНИЯ К СТАТЬЯМ, 
ПРЕДСТАВЛЯЕМЫМ  
К ПУБЛИКАЦИИ В ЖУРНАЛЕ

ПРАКТИЧЕСКИЙ АСПЕКТ

Объем статьи не должен превышать  
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А. А. Первый, Б. Б. Второй, В. В. Третий
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