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На сегодняшний день вопрос о кадровых 
уязвимостях информационной безопасности 
становится все более актуальным. По данным 
«Исследования утечек конфиденциальной 
информации в I полугодии 2014 года» анали-
тического центра «InfoWatch», в 71% случаев 
виновными в утечке информации оказались 
сотрудники компаний [1], по результатам ана-
логичного исследования за 2013 год – это 
число было равно лишь 54,1% [2].

К сожалению, в настоящее время суще-
ствует нормативная недооценка угроз и уяз-

вимостей, связанных с персоналом. В норма-
тивных документах государственных регуля-
торов вопросу кадровых уязвимостей ин-
формационной безопасности практически не 
уделяется внимание. Однако существуют 
стандарты по информационной безопасно-
сти, в которых затрагиваются вопросы кадро-
вой безопасности. Центральный банк Россий-
ской Федерации разработал  систему стан-
дартов в области информационной безопас-
ности, в которой затронута проблема персо-
нала. 
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Основным стандартом в  данной системе 
является СТО БР ИББС-1.0-2014 «Обеспечение 
информационной безопасности организаций 
банковской системы Российской Федерации. 
Общие положения». В стандарте особое внима-
ние выделяется угрозам, связанным с персона-
лом. К основным источникам угроз причисля-
ются работники организации БС РФ (банков-
ской системы Российской Федерации), реали-
зующие угрозы информационной безопасно-
сти с использованием легально или вне легаль-
но полученных прав и полномочий [3, п 6.6]. 
Приоритетность кадровых уязвимостей под-
черкивается в пункте 5.4 стандарта:

«Наибольшими возможностями для нане-
сения ущерба организации БС РФ обладает ее 
собственный персонал. 

В этом случае содержанием деятельности 
злоумышленника является прямое нецелевое 
использование предоставленного ему в поряд-
ке выполнения служебных обязанностей кон-
троля над активами либо нерегламентирован-
ная деятельность для получения контроля над 
активами. При этом он будет стремиться к со-
крытию следов своей деятельности. 

Внешний злоумышленник, как правило, 
имеет сообщника (сообщников) внутри органи-
зации БС РФ. 

Незлоумышленные действия собственных 
работников создают либо уязвимости информа-
ционной безопасности, либо инциденты, влияю-
щие на свойства доступности, целостности и 
конфиденциальности актива или параметры си-
стемы, которая этот актив поддерживает».

В стандарте также представлены принци-
пы, которыми следует руководствоваться при 
распределении прав доступа работников к ин-
формационным активам организации БС РФ [3, 
п 7.1.4]. К этим принципам относятся: «знать 
своего служащего» (Know your Employee) – 
принцип, демонстрирующий озабоченность 
организации по поводу отношения служащих к 
своим обязанностям и возможных проблем, та-
ких как злоупотребление имуществом, аферы 
или финансовые трудности, которые могут 
приводить к проблемам с безопасностью; «не-
обходимо знать» (Need to Know) – принцип, 
ограничивающий полномочия по доступу к ин-
формации и ресурсам по обработке информа-
ции на уровне минимально необходимых для 
выполнения определенных обязанностей.

Так как большинство требований СТО БР 
ИББС-1.0-2014 по обеспечению кадровой безо-
пасности было разработано на основе между-
народного стандарта ISO/IEC 27001:2013 «Ин-

формационная технология. Методы защиты. 
Системы менеджмента информационной безо-
пасности. Требования», можно соотнести тре-
бования по кадровой безопасности этих стан-
дартов. Далее перечислены требования пункта 
7.2 «Обеспечение информационной безопас-
ности при назначении и распределении ролей 
и обеспечении доверия к персоналу» стандарта 
СТО БР ИББС-1.0-2014 и в скобках указан пункт 
и его  название в стандарте ISO/IEC 27001:2013, 
содержащий аналогичное требование: 

•  В организации должны быть докумен-
тально выделены роли ее работников, которые 
следует персонифицировать с установлением 
ответственности за их выполнение (приложе-
ние А, пункт A.6.1.1 «Роли и ответственность в 
системе информационной безопасности»);

•  Не допускается совмещение в рамках од-
ной роли следующих функций: разработки и со-
провождения АБС/ПО, их разработки и эксплу-
атации, сопровождения и эксплуатации, адми-
нистратора системы и администратора ИБ, вы-
полнения операций в АБС и контроля их вы-
полнения (приложение А, пункт A.6.1.2 «Разде-
ление обязанностей»);

•  В организации  должны быть определена, 
выполняться и регистрироваться  процедура 
приема на работу, влияющую на обеспечение 
информационной безопасности, включающую: 
проверку подлинности предоставленных доку-
ментов, заявляемой квалификации, точности и 
полноты биографических фактов; проверку в 
части профессиональных навыков и оценку 
профессиональной пригодности с докумен-
тальным фиксированием результатов (прило-
жение А, пункт A.7.1.1 «Проверка благонадеж-
ности»);

•  Письменное обязательство о соблюде-
нии конфиденциальности, приверженности 
корпоративной этике, включая требования по 
недопущению конфликта интересов (приложе-
ние А, пункт A.7.1.2 «Обязательства в трудовом 
соглашении»);

•  Обязанности персонала по выполнению 
требований по обеспечению ИБ должны вклю-
чаться в трудовые контракты, должностные ин-
струкции (приложение А, пункт A.7.2.1 «Ответ-
ственность руководства»). 

•  Невыполнение работниками организа-
ции требований по обеспечению ИБ должно 
приравниваться к невыполнению должност-
ных обязанностей и приводить как минимум к 
дисциплинарной ответственности (приложе-
ние А, пункт A.7.2.3 «Дисциплинарные взыска-
ния»);
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•  Контроль деятельности работников, об-
ладающих совокупностью полномочий, позво-
ляющей получить контроль над информацион-
ными активами организации (приложение А, 
пункт A.12.4.3 «Регистрация действий админи-
страторов и операторов»); 

•  Определить, выполнять и регистриро-
вать с фиксацией результатов процедуры регу-
лярной проверки в части профессиональных 
навыков и оценки профессиональной пригод-
ности работников, а также внеплановой про-
верки — при выявлении фактов их нештатного 
поведения, участия в инцидентах ИБ или подо-
зрений в таком поведении или участии (основ-
ной текст, пункт 7.2 «Компетентность»).

Также в стандарте затронут вопрос обуче-
ния и повышения осведомленности в области 
информационной безопасности персонала ор-
ганизации. Приведены следующие требования 
[3, п. 8.9]:

•  Должна быть организована санкциони-
рованная руководством организации работа с 
персоналом и клиентами в направлении повы-
шения осведомленности и обучения в области 
ИБ;

•  Должны быть разработаны планы, про-
граммы обучения и повышения осведомленно-
сти в области ИБ. По результатам выполнения 
указанных планов должна осуществляться про-
верка полученных знаний;

•  В планах обучения и повышения осве-
домленности должны быть установлены требо-
вания к периодичности обучения и повышения 
осведомленности;

•  Программы обучения и повышения осве-
домленности должны разрабатываться для 
различных групп сотрудников с учетом их 
должностных обязанностей и выполняемых 
ролей и включать информацию: по существую-
щим политикам информационной безопасно-
сти; по применяемым в организации защитным 
мерам; по правильному использованию защит-
ных мер в соответствии с внутренними доку-
ментами организации; о значимости и важно-
сти деятельности работников для обеспечения 
информационной безопасности организации;

•  В организации БС РФ должен быть опре-
делен перечень свидетельств выполнения про-
грамм обучения и повышения осведомленно-
сти в области ИБ. В частности, такими свиде-
тельствами могут являться: документы (журна-
лы), подтверждающие прохождение руководи-
телями и работниками организации обучения в 
области информационной безопасности с ука-
занием уровня образования, навыков, опыта и 

квалификации обучаемых; документы, содер-
жащие результаты проверок обучения работ-
ников организации; документы, содержащие 
результаты проверок осведомленности в обла-
сти информационной безопасности в органи-
зации;

•  Для работника, получившего новую роль, 
должно быть организовано обучение или ин-
структаж в области информационной безопас-
ности, соответствующее полученной роли;

•  В организации должны быть определены 
роли по разработке, реализации планов и про-
грамм обучения и повышения осведомленно-
сти в области ИБ и по контролю результатов, а 
также назначены ответственные за выполне-
ние указанных ролей.

В международном стандарте ISO/IEC 
27001:2013 также уделяется внимание вопросу 
обучения и повышения осведомленности в об-
ласти информационной безопасности персо-
нала организации. В пункте А.7.2.2 (приложение 
А) приведены следующие требования: для всех 
сотрудников организации и, где это примени-
мо, работающих по контракту должны быть 
проведены обучение и подготовка, обеспечи-
вающие соответствующие знания, а также регу-
лярное обновление организационных политик 
и процедур в той мере, в какой это касается их 
служебных обязанностей.

Можно заметить, что в стандарте СТО БР 
ИББС-1.0-2014 приведены более полные и кон-
кретизированные требования, касающиеся  во-
проса обучения и повышения осведомленно-
сти в области информационной безопасности 
персонала организации.

Для оценки соблюдения требований стан-
дарта СТО БР ИББС-1.0-2014 был разработан 
стандарт СТО БР ИББС-1.2-2014 «Методика 
оценки соответствия информационной безо-
пасности организаций банковской системы 
Российской Федерации требованиям СТО БР 
ИББС-1.0-2014». В результате проведения оцен-
ки соответствия информационной системе 
присваевается один из 5 уровней соответствия 
в зависимости от итогового показателя оценки 
[4, п. 11]. В методике представлены следующие 
показатели оценки: итоговый показатель, пока-
затели по направлению оценки, групповые по-
казатели, частные показатели. Значения всех 
показателей расположены в диапазоне от 0 до 
1. Значение итогового показателя определяет-
ся по наименьшему значению из трех показате-
лей по направлениям оценки. Всего в методике 
три направления оценки: 1) оценка текущего 
уровня информационной безопасности орга-
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низации; 2) оценка менеджмента информаци-
онной безопасности организации; 3) оценка 
уровня осознания информационной безопас-
ности организации. В соответствии с этими на-
правлениями оценки распределены по 31 груп-
повому показателю следующим образом: пер-
вое направление оценки – показатели М1М10; 
второе направление оценки – показатели 
М11М27; третье направление оценки – показа-
тели М28М34. Каждый групповой показатель 
соответствует пунктам стандарта СТО БР ИББС-
1.0-2014 «Обеспечение информационной безо-
пасности организаций банковской системы 
Российской Федерации. Общие положения». 
Пунктам стандарта СТО БР ИББС-1.0-2014, по-
священным вопросу кадровой безопасности, 
соответствуют следующие групповые показате-
ли:  пункту 7.2 [4]  соответствует групповой по-
казатель M1 «Обеспечение информационной 
безопасности при назначении и распределе-
нии ролей и обеспечении доверия к персона-
лу»; пункту 8.9 [4] –  M18 «Разработка и органи-
зация реализации программ по обучению и 
повышению осведомленности в области ин-
формационной безопасности» и M31 «Оценка 
деятельности руководства организации по 
поддержке реализации системы обеспечения 
информационной безопасности». Можно заме-
тить, что вопросу кадровой безопасности уде-
лено внимание в каждом направлении оценки. 
Каждый групповой показатель состоит из част-
ных показателей. Частный показатель содер-
жит требование, соблюдение которого непо-
средственно оценивается. Частные показатели 
делятся на обязательные и рекомендуемые. 
Оценку за обязательный частный показатель в 
зависимости от степени соблюдения требова-
ния ставят в диапазоне от 0 до 1 (в соответствии 
со шкалой оценки степени соблюдения требо-
вания). Оценке за рекомендуемый частный по-
казатель присваивается значение, равное 1, в 
том случае, если требование полностью выпол-
няется, в противном случае  этот показатель от-
мечается как неоцениваемый и не учитывается 
в дальнейших расчетах. В старой редакции ме-
тодики 2010 года [6] необходимо было умно-
жить полученную оценку частного показателя 
на коэффициент значимости частного показа-
теля для получения итогового значения показа-
теля, которое использовалось для дальнейших 
расчетов.  Таким образом, коэффициент значи-
мости частного показателя устанавливал прио-
ритетность одних требований над другими. В 
действующей редакции методики 2014 года [5] 
коэффициентов значимости частного показате-

ля нет. Но в ней введены корректирующие ко-
эффициенты, которые учитываются в расчете 
показателя по направлению оценки [5, п. 10]. 

Представим такую ситуацию, что при оцен-
ке соответствия требованиям СТО БР ИББС-1.0 
все частные показатели получили значение, 
равное  единице, кроме какого-либо одного 
обязательного частного показателя в группо-
вом показателе, касающегося вопроса кадро-
вой безопасности  (M1, М18 или М31), он ока-
зался равным нулю. Тогда значение этого груп-
пового показателя будет меньше единицы, но 
не более чем на 20% (в соответствии с обеими 
редакциями методики). Тогда, в соответствии со 
старой редакцией методики, значение показа-
теля по направлению оценки, содержащего 
этот групповой показатель, а, следовательно, и 
итогового показателя будет меньше единицы, 
но это отклонение будет меньше 15%, то есть 
оценка соответствия требованиям будет яв-
ляться рекомендуемой банком [6, п. 11]. В соот-
ветствии же с новой редакцией при расчете 
значения показателя по направлению оценки 
необходимо учесть корректирующие коэффи-
циенты. С их учетом  значение показателя оцен-
ки по направлению будет снижено дополни-
тельно на 15%, так как в этом направлении со-
держится один частный показатель со значени-
ем, равным нулю [5, п. 10]. В итоге это приведет 
к тому, что итоговый показатель будет меньше 
единицы более чем на 15%, что является нере-
комендуемым Банком России [5, п. 11].

На этом примере видно, как возросла зна-
чимость требований по вопросу кадровой без-
опасности в  новой редакции методики 2014 
года по сравнению с редакцией 2010 года. Если 
раньше полное несоблюдение требования, 
описанного в каком-либо частном показателе, 
касающегося кадровой безопасности,  незначи-
тельно снижало итоговую оценку соблюдения 
требований стандарта СТО БР ИББС-1.0, то те-
перь это вызовет снижение итоговой оценки до 
значения, нерекомендуемого Банком России. 
Также можно отметить, что в новой редакции 
уделено больше вниманию принципу ком-
плексности защиты информации.

В международной системе стандартизации 
информационной безопасности на основе 
стандарта ISO/IEC 27001 конкретная методика 
оценки соответствия требованиям не пред-
ставлена, однако существует стандарт ISO/IEC 
27004 «Информационная технология. Методы и 
средства защиты информации. Менеджмент 
информационной безопасности. Измерения». В 
данном стандарте содержатся рекомендации 
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по разработке и использованию измерений и 
мер измерения для оценки эффективности си-
стемы менеджмента информационной безо-
пасности. Если взглянуть на «Типовую форму 
конструктивных измерений, связанных с ин-
формационной безопасностью» [7, Приложе-
ние А], то можно заметить, что почти каждый 
пункт этой формы находит отражение в стан-
дарте СТО БР ИББС-1.2-2014.

К сожалению, остальные стандарты и реко-
мендации в области стандартизации Банка Рос-

сии ничем не могут дополнить вышеописанные 
в вопросах кадровой безопасности. По нашему 
мнению, было бы уместно дополнить систему 
стандартов более полными конкретизирован-
ными требованиями, например, к процедуре 
приема сотрудников на работу, к планам и про-
граммам обучения и повышения осведомлен-
ности в области информационной безопасно-
сти, к их периодичности; а также методически-
ми рекомендациями по вопросу кадровой без-
опасности.




