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Колкк А. А.

РАДИОЭЛЕКТРОННАЯ БОРЬБА         
В ИНФОРМАЦИОННОМ 
ПРОТИВОБОРСТВЕ 

В статье показана необходимость совершенствования  средств радиоэлектрон-
ной борьбы в целях обеспечения выполнения задач информационного противобор-
ства. Рассмотрены вопросы применения  элементов искусственного интеллекта в 
системах распознавания типов радиоэлектронных средств (РЭС). Дано понятие «не-
четкого»  распознавания типа радиоэлектронных средств.

Ключевые слова: информационная война, комплексы радиоэлектронного пода-
вления, нечёткая логика, оптимальная фильтрация.

Kolkk A. A.

ELECTRONIC WARFARE                           
IN INFORMATION CONFRONTATION
Need of improvement of means of radio-electronic fight for ensuring performance of prob-

lems of information confrontation is shown in article. Questions of application of elements of 
artificial intelligence in the systems of recognition of types of radio-electronic means (RES) are 
considered. The concept of “fuzzy” recognition like radio-electronic means is given.

Keywords: information war, complexes of radio-electronic suppression, fuzzy logic, opti-
mum filtration.

ИССЛЕДОВАНИЕ И ПРОЕКТИРОВАНИЕ 
ТЕХНИЧЕСКИХ СРЕДСТВ

Информационное противоборство. 
Развитие мирового сообщества наглядно де-
монстрирует, что в последнее время критиче-
ски важным государственным ресурсом, ока-
зывающим все большее влияние на нацио-
нальную безопасность, становится информа-
ция, циркулирующая в автоматизированных 
системах управления и связи. Данные систе-
мы являются неотъемлемым компонентом 
структуры управления государством, эконо-
микой, финансами и обороной.

В сложившейся обстановке ряд развитых 
западных государств, и в первую очередь 

США, в начале 90-х годов вплотную приступи-
ли к изучению и проработке проблем, связан-
ных с противоборством в информационной 
сфере, или так называемой «информацион-
ной войной» (ИВ) [1].  

«Информационная война» – это ком-
плексное воздействие на систему государ-
ственного и военного управления противо-
стоящей стороны, ее политическое и военное 
руководство, которое уже в мирное время 
приводило бы к принятию благоприятных ре-
шений в интересах государства, а в ходе вой-
ны полностью парализовало структуру 
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управления противника. В ИВ кроме наступа-
тельной составляющей не менее важной яв-
ляется необходимость обеспечить надёжную 
защиту своей информационной структуры 
[2].  

Победа в информационной войне иногда 
даже более значима, чем на поле боя. Множе-
ство вооружённых конфликтов начиналось с 
информационного противостояния. Первым 
этапом, которого являлась подготовка миро-
вой общественности о необходимости реше-
ния «назревших проблем» в деятельности 
какого-либо государства, путём вброса де-
зинформации в мировые СМИ о нарушение 
данным государством существующих догово-
ров, демократических основ, нарушение 
прав меньшинств и т.д. (Ирак, Ливия, и др.)  
Пропаганда со стороны США своей политики, 
насаждение своего понимания демократии, 
вмешательство во внутренние дела госу-
дарств, применение вооружённых сил без 
санкции ООН – всё это требует ответных дей-
ствий в информационной сфере со стороны 
России и других государств. 

После окончания боевых действий ин-
формационная война продолжается и ре-
зультат её иногда даже более важен, чем по-
беда в вооружённом конфликте.

В наши дни мы являемся свидетелями 
того, что наряду с термином информацион-
ная война всё чаще применяется словосоче-
тание «гибридная война» Это понятие отра-
жает имеющиеся в наличии реалии примене-
ния инструментов борьбы и последних до-
стижений в сфере соперничества стран.

«Гибридная война» – вид военного проти-
воборства отдельных государств, которое во-
влекает в вооруженный конфликт, кроме или 
вместо регулярной армии – спец миссии и 
спецслужбы, партизанские и наемные силы, 
террористические атаки, протестные массо-
вые беспорядки [3]. При этом основной це-
лью чаще всего является не оккупация и при-
своение территории, а перемена политиче-
ского режима или устоев государственной 
политики в стране, подвергаемой атаке. В ка-
честве примера можно привести междуна-
родные события последнего десятилетия (со-
бытия вокруг Сирии, Украины).

Использование радиоэлектронных 
средств и ВТ может обеспечить военное пре-
восходство на поле боя и нарушить все сфе-
ры жизни общества. Специалисты ставят 
средства информационной войны (ИВ) на 
второе место после оружия массового пора-

жения (ОМП) по степени их разрушительного 
действия. Зарубежные эксперты считают, что 
в настоящее время нет готовых решений в 
организации надежной защиты от возмож-
ных средств радиоэлектронного воздей-
ствия. 

Воздействие на радиоэлектронные объ-
екты информационных систем противника 
осуществляется двумя путями – электромаг-
нитным излучением и воздействием на ин-
формационные базы данных и специальное 
программное обеспечение ЭВМ в АСУ вой-
сками и оружием. Обеспечивается традици-
онным оружием – средствами РЭБ.

Меры по обеспечению ИБ становятся все 
более необходимыми по мере расширения 
использования компьютеров и компьютер-
ных сетей. Структура компьютерных сетей 
сейчас настолько сложна, что практически 
отсутствует возможность уверенно иденти-
фицировать всех, имеющих к ним доступ. 

Если противник выберет в качестве объ-
екта атаки не военные, а незащищенные 
гражданские сети и банки данных, то послед-
ствия будут катастрофическими. Более 90% 
потоков передачи данных и телефонных раз-
говоров Министерства обороны различных 
государств, в том числе США идет по граж-
данским системам телефонной связи. Весьма 
значительными могут быть также и экономи-
ческие потери от информационной атаки на 
телефонные системы.

Роль и место радиоэлектронной борь-
бы в информационном противоборстве.  
Насыщенность радиоэлектронного оборудо-
вания (РЭО) в системах управления оружием, 
в том числе и высокоточного оружия (ВТО), 
повышает значимость РЭБ как вида боевого 
обеспечения. Спектр задач РЭБ расширяется 
и, сливаясь с другими боевыми задачами, ве-
дет к перерастанию РЭБ в «информационную 
войну». 

Анализ основных тенденций развития во-
оруженной борьбы позволил установить, что 
30% рассматриваемых сегодня задач инфор-
мационного противоборства мирного време-
ни и не менее 60% задач военного времени 
взаимосвязаны с задачами, традиционно ре-
шаемыми радиоэлектронной борьбой. В 
большей степени, чем раньше, пересекаются 
объекты информационного воздействия и 
радиоэлектронной борьбы, так как первоос-
нову перспективных информационных си-
стем составляют радиоэлектронные средства 
– традиционные объекты РЭБ, следователь-
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но, одно из доминирующих мест в информа-
ционном противоборстве принадлежит ра-
диоэлектронной борьбе.

Целями радиоэлектронной борьбы в си-
стеме информационного противоборства яв-
ляются:

– дезорганизация функционирования ин-
формационных систем противника, обеспе-
чение устойчивой работы своих информаци-
онных систем; 

– снижение возможностей противника по 
сбору информации о войсках, объектах бази-
рования ВС, информационных системах с по-
мощью технических средств.

 В мирное время цели РЭБ это завоевание 
и удержание превосходства в информацион-
ной сфере, а в военное время – повышение 
эффективности боевых действий войск. Воз-
никает необходимость совершенствования 
средств радиоэлектронного подавления 
(РЭП). Развитие средств РЭП идет в тесном вза-
имодействии с развитием радиоэлектронной 
техники и характеризуется постоянной техни-
ческой и научной конфронтацией. Любое со-
вершенствование радиоэлектронной техни-
ки, связанное с повышением ее эффективно-
сти, надежности и помехоустойчивости, вызы-
вает ответную реакцию в области РЭП.

 Перспективные радиоэлектронные си-
стемы снабжаются устройствами искусствен-
ного интеллекта, позволяющими в процессе 
работы анализировать электронную обста-
новку и вырабатывать наиболее оптималь-
ные решения в отношении режимов работы.

Вместе с тем, используемая в современ-
ных системах (РЭП) логика управления обыч-
но ограничивается заданными, (фиксирован-
ными) алгоритмами, которые при появлении 
новых, прогрессивных радиоэлектронных 
средств часто становятся бесполезными. От-
сюда вытекает необходимость применения 
искусственного интеллекта в организации си-
стем РЭП, в том числе бортовых, работающих 
в реальном режиме времени. Поэтому в пер-
спективное оборудование РЭП желательно 
включать устройства, которые бы обладали 
способностью самообучения и подстройки 
алгоритмов в соответствии с изменяющейся 
обстановкой. 

Одним из вариантов применения искус-
ственного интеллекта в организации работы 
бортового  комплекса РЭП является примене-
ние теоретических основ и прикладных мето-
дов современного научного направления – 
нечёткой логики. 

Областью внедрения алгоритмов нечет-
кой логики являются всевозможные эксперт-
ные системы, в том числе: контроль над про-
изводственными процессами, самообучаю-
щиеся системы, исследование критических 
ситуаций; распознавание образов и др.

В отличие от традиционной математики, 
требующей на каждом шаге моделирования 
точных и однозначных формулировок зако-
номерностей, нечеткая логика предлагает 
иной уровень, подход, при котором постули-
руется лишь минимальный набор закономер-
ностей.

Нечеткие числа, получаемые в результате 
«не вполне точных измерений», во многом 
аналогичны распределениям теории вероят-
ностей. В пределе, при возрастании точности, 
нечеткая логика приходит к стандартной, Бу-
левой. По сравнению с вероятностным мето-
дом, нечеткий метод позволяет резко сокра-
тить объем производимых вычислений, что, в 
свою очередь, приводит к увеличению бы-
стродействия нечетких систем.

 Для комплексов РЭП одним из важных 
элементов является система радиотехниче-
ской разведки. Основной задачей данной си-
стемы является распознавание типа облуча-
ющей РЛС, т.е. идентификация объекта (РЛС). 
Решение данной задачи предполагается ком-
плексированием методов фильтрации Калма-
на и нечёткой логики (НЛ). 

На рис.1 представлена структурная схема 
станции радиотехнической разведки, ис-
пользующей комплексирование методов 
ОФК и НЛ.

Пусть в некотором районе (информацион-
ном пространстве) обнаружена работа группы 
радиоэлектронных средств. Для каждого из-
вестного РЭС в соответствующей базе данных 
определены диапазоны возможной пере-
стройки частоты и другие параметры. Для ис-
пользования аппарата оптимальной фильтра-
ции необходимо разработать динамико-стоха-
стическую модель процесса эволюции пара-
метров и модель процесса измерения [4].

Уравнения записываются для каждого 
типа РЭС из базы данных, и формируется так 
называемый банк фильтров Калмана. Обра-
ботка принятых сигналов происходит парал-
лельно. Фильтр, параметры которого соответ-
ствуют принятому сигналу, даёт сходящуюся 
оценку при минимуме ковариационной ма-
трицы и невязки (обновляющего процесса).

Для разрешения ситуации неопределен-
ности, когда координаты вектора измерения 



8 ВЕСТНИК УрФО. БЕЗОПАСНОСТЬ В ИНФОРМАЦИОННОЙ СФЕРЕ № 2(28) / 2018

попадают одновременно в несколько обла-
стей предполагаемых РЭС предлагается ис-
пользовать методы нечёткой логики.

Рассмотрим  понятие  «нечеткой»  иденти-
фикации объекта,  как  следствие, «нечетко-
го»  распознавания типа РЭС,  которое пони-
мается  как  попадание вектора состояния в 
пространство принадлежности  РЭС, относя-
щееся к 2 типам РЭС одновременно. Понятие  
нечеткой  идентификации объекта достаточ-
но хорошо отражает сложившийся на практи-
ке экспертный подход [4].  Действительно,  
эксперт,  руководствуясь  значением  вектора 
состояния,  который определяет принадлеж-
ность к тому или иному типу,  может  считать,  
что    объект принадлежит к типу А  или при-
надлежит к «другому» типу, если значение 
вектора состояния находится вне простран-
ства принадлежности данному РЭС. Причем в 
зависимости  от  конкретного  значения  раз-
ности между измеренными параметрами  
вектора состояния и параметрами, заложен-
ными в банке экспертов для данного типа, 
можно  считать,  что  объект принадлежит к 
типу А  или не принадлежит данному типу со-
ответственно в разной степени [5].  

Определим  нечеткую  идентификацию 
объекта по  вектору состояния  как лингви-
стическую  переменную,  характеризующую-
ся,  например,  двумя  термами  (нечеткими 
множествами)  –  тип А или «другой» тип,  ко-
торые описываются соответствующими функ-
циями принадлежности 0

iν
µ  и 1

iν
µ .

На рис.2 приведена  иллюстрация поня-
тий  «четкой» (а) и «нечеткой» (б) идентифика-
ции объекта. В первом случае области  значе-
ний  вектора состояния xi, соответствующие 
типу А и не соответствующие типу А (на ри-
сунке они обозначены прямоугольниками 
разной окраски), разделены четкой грани-
цей. Во  втором  случае  эти  области  пересе-
каются (область пересечения отмечена  
штриховкой)  и описываются  соответствую-
щими  функциями  принадлежности  с  пара-
метрами  «a»  и  «b».  В результате  при  любом  
значении  вектора  х =  xi состояние процесса 
(распознавания) может быть соотнесено как с 
нечетким множеством типа А  ( 0

iν
µ = 0,8) , так 

и с нечетким множеством, не принадлежа-
щим типу А  ( 1

iν
µ  = 0,3). 

Заметим, что в настоящей работе рассмо-
трение ограничено использованием кусоч-
но-линейных функций принадлежности, та-
ких как трапецеидальная, треугольная и в 
данном случае Z- образная

Предполагается,  что  невязка  νi, i=0,N,   
формируемая на выходе i-го фильтра Калма-
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на  (ФК),  может  быть  представлена лингви-
стической переменной, например, с двумя 
термами – «малая» и «большая», для которых 
заданы функции принадлежности 0

iν
µ   и 1

iν
µ

i= 0, N [6].  
Терм  «малая»  соответствует  ситуации,  

когда  на выходе фильтра невязка мала, т.е. 
измеренный вектор состояния близок векто-
ру состояния предполагаемого типа РЭС. По-
явление  хотя  и  малого,  но  не  нулевого  зна-
чения  этой  невязки  объясняется  переход-
ными процессами,  сопровождающими  оце-
нивание,  отсутствием  на  практике  полной  
адекватности используемой  при  синтезе  
наблюдателя  модели  системы распознава-
ния,  неучтенными возмущениями  ее  дина-
мики  или  выхода.  Терм  «большая»  соответ-
ствует  ситуации,  когда измеренный вектор 
состояния,  существенно  отличается  от  век-
тора состояния  ФК i-го  наблюдателя. Так  бы-
вает,  если,  например, на вход ФК i-го  наблю-

дателя поступает сигнал с параметрами при-
сущими j–му  наблюдателю.  При  этом  пара-
метры  {ai,bi | i = 0,N}  функций  принадлежно-
сти определяются равенствами: 

С помощью элементов нечёткой логики в 
программных средах MatLab (расширение 
Fuzzy Logic Toolbox) и FuzzyTECH создана не-
чёткая модель «Распознавание типов РЭС», 
основанная на базе знаний экспертов, учиты-
вающая  изменения оперативной обстановки 
и появление новых РЭС, а также позволяю-
щая принимать решение по каждому полу-
ченному сигналу (измеренным его параме-
трам). 

Совершенствование комплексов РЭП, в 
том числе методами нечёткой логики, необ-
ходимо для поддержания паритета в области  
ИВ (гибридных) и, далее обеспечить преиму-
щество в ведении информационного проти-
воборства, в решении его задач по дезорга-
низации функционирования систем управле-
ния и защите своих аналогичных систем. 
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Савашинский И. И., Астрецов Д. В.

СКРЫТНОЕ УСТРОЙСТВО 
РАДИОЭЛЕКТРОННОГО 
ПОДАВЛЕНИЯ ИЗМЕРИТЕЛЕЙ 
СКОРОСТИ ДВИЖЕНИЯ 
ТРАНСПОРТНЫХ СРЕДСТВ                   
И МЕТОДЫ РАДИОЭЛЕКТРОННОЙ 
ЗАЩИТЫ

Объектами исследования данной работы являются измеритель скорости движе-
ния транспортных средств «Искра-1», радар-детектор Escort Passport 9500ix, скрыт-
ное устройство для радиоэлектронного подавления измерителей скорости движе-
ния транспортных средств. Цель работы состоит в формировании принципов рабо-
ты скрытного устройства для радиоэлектронного подавления измерителей скоро-
сти движения транспортных средств и описании методов радиоэлектронной защи-
ты. В данной работе учитывались ранее опубликованные работы [1,2,3], связанные с 
измерителем скорости движения транспортных средств «Искрой-1» – его техниче-
ские характеристики, принцип действия и конструкция, а также с радар-детекто-
ром Escort Passport 9500ix – его возможности и режимы работы. Данная работа явля-
ется уникальной в своем роде, т.к. скрытное устройство для радиоэлектронного по-
давления измерителей скорости движения транспортных средств в других работах 
автором не встречалось. В результате работы сформированы принципы работы 
скрытного устройства для радиоэлектронного подавления измерителей скорости 
движения транспортных средств и описаны методы радиоэлектронной защиты.

 Ключевые  слова: Скрытное устройство, радиоэлектронное подавление (РЭП), 
измеритель скорости движения транспортного средства (ТС), радиоэлектронная за-
щита (РЭЗ), радар-детектор.
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Обзор литературы на тему «Радиоэлек-
тронное подавление» позволяет убедиться в 
значительном количестве теоретических ис-
точников и практических работ, связанных с 
радиоэлектронным подавлением – его ос-
новными особенностями и недостатками, ме-
тодами формирования и обнаружения, а так-
же со временем и местом применения кон-
кретных его видов. Но все это многообразие 
собрано в одной единственной предметной 
области и развивается в одном единственном 
направлении – вооруженные силы – по край-
ней мере, так можно судить исходя из инфор-
мации в свободном доступе. 

Вышесказанное показывает актуальность 
формирования методов радиоэлектронной 
защиты измерителя скорости движения 
транспортных средств «Искра-1» при радио-
электронном подавлении скрытным устрой-
ством. Что касается оригинальности данной 
работы, то при радиоэлектронном подавле-
нии скрытным устройством известное реше-
ние по устранению сигнала по одной из коор-

динат применяется в предметной области, не 
связанной с вооруженными силами – радио-
электронном подавлении измерителей ско-
рости движения транспортных средств.

Во-первых, обозначим основные этапы 
расчета параметров помехи, используемой 
подавителем [1]:

1. Определение рабочего отношения 
мощности сигнала к мощности шума на входе 
приемника измерителя qраб

2 при отсутствии 
на входе помехи подавителя (Pправ=0.95);

2. Определение мощности собственных 
шумов приемника измерителя Pш с использо-
ванием зависимости шумов приемных 
устройств от несущей частоты. См. рис. 1;

3. Определение рабочего отношения 
мощности сигнала к мощности шума на входе 
приемника измерителя qраб’

2 при присутствии 
на входе помехи подавителя (Pправ’=0.05);

4. Определение мощности ответной ими-
тационной уводящей помехи Pш’, приведен-
ной ко входу приемника измерителя.

Во-вторых, обозначим основные этапы 

Savashinskiy I. I., Astrecov D. V.

VEHICLES SPEED MEASUREMENT 
SYSTEMS RADIO-ELECTRONIC 

REPRESSION SECRETIVE DEVICE   
AND RADIO-ELECTRONIC 

PROTECTION METHODS
This work research objects are the following: vehicles speed measurement system «Iskra-1», 

radar-detector Escort Passport 9500ix, vehicles speed measurement systems radio-electronic 
repression secretive device. This work purpose is the following: vehicles speed measurement sys-
tems radio-electronic repression secretive device working principals formation and radio-elec-
tronic protection methods description. In this work previously published works [1,2,3] connect-
ed with vehicles speed measurement system «Iskra-1» – its technical characteristics, working 
principal and construction – and radar-detector Escort Passport 9500ix – its possibilities and 
working modes – are taken into consideration. This work comes as unique one of its kind be-
cause of vehicles speed measurement systems radio-electronic repression secretive device 
doesn’t review in other works previously. As a result of this work vehicles speed measurement 
systems radio-electronic repression secretive device working principals are formed and radio-
electronic protection methods are described.

Keywords: secretive device, radio-electronic repression (RER), vehicles speed measurement 
system, radio-electronic protection (REP), radar-detector.
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проектирования рупорно-линзовой антенны 
измерителя [2]:

1. Определение коэффициента затухания 
α’ волны E01 в круглом стандартном волново-
де с учетом его длины;

2. Определение коэффициентов усиле-
ния рупорно-линзовой антенны измерителя 
при использовании ее как передающей 
(ηпер=0.95) Dпер и как приемной (ηпр=0.45) Dпр.

В-третьих, обозначим основные этапы 
проектирования резонансной многощеле-
вой антенны подавителя:

1. Определение ширины всех щелей dщ;
2. Определение продольной и наклонной 

длины всех щелей lщ;
3. Определение числа щелей N;
4. Определение габаритных размеров a 

(узкая стенка), b (широкая стенка) и L (итого-
вая длина) прямоугольного волновода мно-
гощелевой антенны с использованием номо-
граммы для расчета многощелевых антенн 
при π способе возбуждения. См. рис. 2;

5. Определение коэффициента усиления 
Dщ.

Рис. 1. Зависимости шумов приемных устройств от несущей частоты

Рис. 2. Номограмма для расчета многощелевых антенн при π способе возбуждения
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В-четвертых, приведем ситуационную 
схему, поясняющую принципы работы скрыт-
ного устройства для РЭП измерителей скоро-
сти движения ТС:

Здесь же приведем все соотношения име-
ющие место на указанной выше ситуацион-
ной схеме:

где Si – соответствующий сигнал,
Ui – амплитуда соответствующего сигнала,
ω0 – частота излучаемого «Искрой-1» сиг-

нала S1(t),
φi – фаза соответствующего сигнала,
ΩД – частота Доплера,
λ(t) – ФМ сигнал, возбуждающий капот.
А также сформируем принципы работы 

скрытного устройства для РЭП измерителей 
скорости движения ТС:

1. Легковое ТС преодолевает  «Искру-1» с 
превышением установленного скоростного 
режима вплоть до 180км/ч: для заблаговре-
менного обнаружения сигнала «Искры-1» ис-
пользуем Escort Passport 9500ix – «Искра-1» 
измеряет скорость на расстоянии 800м, Escort 
Passport 9500ix обнаруживает «Искру-1» на 
расстоянии 1800м [3];

2. С момента обнаружения «Искры-1» ав-
томатически активируется скрытное устрой-
ства для РЭП, возбуждая капот легкового ТС, 
используемый в роли приемной и передаю-
щей (переизлучающей) антенны в силу нали-
чия под ним многощелевой антенны, ФМ сиг-
налом λ(t) c частотой, достаточной для увели-

чения составляющей ΩДt до значения вне 
пределов измеряемого «Искрой-1» частотно-
го диапазона;

3. При достижении легковым ТС расстоя-
ния в 800м до «Искры-1», последняя излучает 
сигнал S1(t), который принимается капотом 
легкового ТС как SПРМ(t), после чего сигнал от-
ражается (переизлучается) капотом легково-
го ТС как SПЕР(t) с необходимой добавкой λ(t) 
и принимается «Искрой-1» как сигнал S2(t), 
которая в итоге по сигналу SИЗМ(t) и определя-
ет превышение установленного скоростного 
режима. См. рис. 3.

В заключение, опишем методы РЭЗ:
Одним из важных факторов РЭЗ является 

то, что значения средней частоты помехи и 
сигнала всегда различны. При создании ак-
тивных помех минимальная ошибка настрой-
ки передатчика помех сопоставима с поло-
сой пропускания приемника подавляемой 
радиолокационной системы. Если в приемни-
ке применяется, например, когерентная об-
работка сигналов, то различие частот сигнала 
и помехи может способствовать существен-
ному снижению эффективности помех.

Большое значение для РЭЗ может иметь так-
же случайность положения помеховых импуль-
сов на временной оси: применение, например, 
схем череспериодного суммирования может су-
щественно улучшить отношение сигнал/помеха.

Существенным обстоятельством при РЭЗ 
является синхронность огибающих помехо-
вых импульсов относительно начала отсчета 
времени в радиолокационной системе. В то 
же время помеха имеет ряд отличий от полез-
ных сигналов. Как правило, имеет место су-
щественное превышение помехи над сигна-
лом по амплитуде (мощности). Следователь-
но, большое значение для защиты от помех 
приобретает амплитудная селекция.

Рис. 3. Ситуационная схема

𝑆𝑆  𝑡𝑡 𝑈𝑈 𝜔𝜔 𝑡𝑡 𝜑𝜑 , 

𝑆𝑆ПРМ 𝑡𝑡 𝑈𝑈 𝜔𝜔 𝑡𝑡 𝛺𝛺Д𝑡𝑡 𝜑𝜑 , 

𝑆𝑆ПЕР 𝑡𝑡 𝑈𝑈 𝜔𝜔 𝑡𝑡 𝛺𝛺Д𝑡𝑡 𝜆𝜆 𝑡𝑡 𝜑𝜑 , 

𝑆𝑆  𝑡𝑡 𝑈𝑈 𝜔𝜔 𝑡𝑡 𝛺𝛺Д𝑡𝑡 𝜆𝜆 𝑡𝑡 𝜑𝜑 , 

𝑆𝑆ИЗМ 𝑡𝑡 𝑈𝑈 𝛺𝛺Д𝑡𝑡 𝜆𝜆 𝑡𝑡 𝜑𝜑 , 

где Si – соответствующий сигнал, 

Ui – амплитуда соответствующего сигнала, 

ω0 – частота излучаемого «Искрой-1» сигнала S1(t), 

φi – фаза соответствующего сигнала, 

ΩД – частота Доплера, 

λ(t) – ФМ сигнал, возбуждающий капот. 

А также сформируем принципы работы скрытного устройства для РЭП 

измерителей скорости движения ТС: 

1. Легковое ТС преодолевает  «Искру-1» с превышением установлен-

ного скоростного режима вплоть до 180км/ч: для заблаговременного обнаруже-

ния сигнала «Искры-1» используем Escort Passport 9500ix – «Искра-1» измеряет 

скорость на расстоянии 800м, Escort Passport 9500ix обнаруживает «Искру-1» на 

расстоянии 1800м [3]; 

2. С момента обнаружения «Искры-1» автоматически активируется 

скрытное устройства для РЭП, возбуждая капот легкового ТС, используемый в 

роли приемной и передающей (переизлучающей) антенны в силу наличия под 

ним многощелевой антенны, ФМ сигналом λ(t) c частотой, достаточной для 

увеличения составляющей ΩДt до значения вне пределов измеряемого «Искрой-

1» частотного диапазона; 

3. При достижении легковым ТС расстояния в 800м до «Искры-1», по-

следняя излучает сигнал S1(t), который принимается капотом легкового ТС как 

SПРМ(t), после чего сигнал отражается (переизлучается) капотом легкового ТС 

как SПЕР(t) с необходимой добавкой λ(t) и принимается «Искрой-1» как сигнал 

S2(t), которая в итоге по сигналу SИЗМ(t) и определяет превышение установлен-

ного скоростного режима. См. рис. 3. 
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Швырев Б. А., Бердник М. В.

ХАРАКТЕРИСТИКА ПРИЁМНИКА 
СИГНАЛА, ПЕРЕИЗЛУЧЕННОГО 
ПАССИВНОЙ РАДИОЗАКЛАДКОЙ

Используя метод возмущенного поля рассматривается работа пассивной радио-
закладки, образующей акустический канал утечки информации. Выполняется синтез 
приемника переизлученного радиозакладкой сигнала и определения его характери-
стики. Анализируются рабочие характеристики приёмника.

Ключевые слова: акустический канал утечки, пассивная радиозакладки, синтез 
приёмника, рабочие характеристики приемника.

Shvyrev B. A., Berdnik M. V.

CHARACTERISTICS OF THE SIGNAL 
RECEIVER RE-EMITTED BY A PASSIVE 

RADIO PAD
Using the perturbed field method, the operation of a passive radio pad, which forms an 

acoustic channel for information leakage, is considered. The receiver is synthesized by a signal 
re-radiated by the radio-pad signal and its characteristic is determined. The performance char-
acteristics of the receiver are analyzed.

Keywords: аcoustic leak channel, passive radio locks, receiver synthesis, receiver perfor-
mance.

В методе возмущенного поля использу-
ются радиомаяки, которые осуществляют мо-
дуляцию переотражённого сигнала, падаю-
щего на их поверхность[1]. Благодаря нали-
чию параметрической модуляции с помощью 
управляемого пассивного маяка можно опре-
делить характеристики электромагнитного 
поля в месте его расположения. Управляе-
мый пассивный маяк может быть использо-
ван не только для измерения характеристик 
поля, но и для определения координат объ-
екта носителя пассивного радиомаяка. Управ-
ляя маяком низкочастотным информацион-
ным сигналом с микрофона позволит органи-
зовать акустический канал утечки информа-
ции. Управляемый информационным акусти-
ческим сигналом пассивный радиомаяк не 

имеет самостоятельного излучения, а поэто-
му не расходует энергии на её формирова-
ние. Энергия маяка используется лишь на из-
менение его электродинамических параме-
тров, что позволяет рассматривать его как 
экономичное или даже энергонезависимое 
устройство – пассивную радиозакладку. От-
сутствие сосредоточенной энергии делает 
радиозакладку незаметной при анализе ра-
диоэфира.

Ещё одна важная характеристика радио-
закладки это дальность его размещения от 
приемного устройства или дальность его об-
наружения или передачи сообщения. Даль-
ность обнаружения зависит от модуляции 
передающего устройства, модуляционных 
свойств управляемой пассивной радиоза-
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кладки и от чувствительности приёмного 
устройства. С увеличением чувствительности 
приёмного устройства растёт и дальность, на 
которой он может передавать информацию. 

Для оценки этой характеристики управ-
ляемой пассивной радиозакладки используе-
мой в методе возмущенного поля выберем 
тип переизлучающей пассивной радиоза-
кладке в виде диода-диполя [2]. Будем счи-
тать, что на эту пассивную радиозакладку па-
дает совершенный гармонический сигнал. От 
управляющего источника информационного 
сигнала на диод, выводы которого играют 
роль полуволнового вибратора, подается на-
пряжение, осуществляющее изменение пара-
метров отражающего вибратора. При замы-
кании диода положительным напряжением 
получаем отражение от полуволнового ви-
братора, при размыкании отрицательным на-
пряжением получаем отражение от двух чет-
вертьволновых вибраторов. Различие эффек-
тивных поверхностей рассеивания полувол-
нового и четвертьволновых вибраторов вы-
зывает модуляцию переизлученного управ-
ляемым пассивной радиозакладкой сигнала, 
что и позволяет выделить сигнал именно от 
него на фоне переотражений от других объ-
ектов не обладающих модуляционными воз-
можностями. 

Кроме информационного сигнала в при-
ёмном устройстве присутствуют шумы имею-
щие тепловую и дробовую природу, которые 
будем считать белым гауссовским шумомn(t) 
с одностороннеё спектральной плотностью 
N0. 

Для построения оптимального приёмни-
ка, обрабатывающего реализацию случайно-
го сигнала ξ(t)сформулируем две гипотезы: 

Н0 - ξ(t)=А1cos(ω0t+φ1)+n(t), в принимаемой 
реализации ξ(t)содержится фоновое излуче-
ние отраженное от сторонних предметов и 
белый шум, где А1,φ1- неизвестные амплитуда 
и фаза фонового сигнала, а ω0 - известная 
центральная частота сигнала;    

Н1 - ξ(t)   =  А1cos(ω0t+φ1) + А2 (1+МcosΩt)
cos(ω0t+φ2) + n(t), в принимаемой реализации 
помимо двух вышеупомянутых сигналов при-
сутствует и сигнал от управляемой пассивной 
радиозакладки, с неизвестными параметра-
миА2, φ2, с амплитудной модуляцией, имею-
щей глубину модуляции М и частоту Ω.

Синтез оптимального приёмного устрой-
ства в такой постановке задачи выполнен в 
работе [3] и алгоритм обработки реализации 
имеет вид

 ,    (1)

где Т– время наблюдения сигнала,
;

;

;

h – порог для сравнения. При превыше-
нии порога hвыходным сигналом приёмника 
принимается решение, что в реализацииξ(t) 
присутствует сигнал управляемой пассивной 
радиозакладки, при не превышении порога 
принимается решение, что в реализации ξ(t)  
сигнал пассивной радиозакладки отсутствует.

Найдем рабочие характеристики приём-
ника построенного в соотвествии с алгорит-
мом (1). Для удобства вычислений характери-
стик приведем (1) к виду

, (2)
где

;

.

Найдем статистику η если ξ1 и ξ2 гауссов-
ские случайные величины. Для этого найдем 
средние значения и дисперсии ξ1 и ξ2 при вы-
полнении гипотезы Н0 .

Дисперсии при гипотезе Н0равны

Известно[4], что при таких значениях па-
раметров ξ1 и ξ2 величина η описывается ре-
леевским распределением

Вероятность ложной тревоги α, опреде-
ляющая пороговый уровень h0 равна

.
При гипотезе Н1 среднее значение ξ1 и ξ2  

равны
;
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,

где А02, φ02 – истинные значения фазы и 
амплитуды информационного сигнала управ-
ляемой пассивной радиозакладки.

Дисперсии при гипотезе Н1имеют значе-
ния

Известно [4], что в этом случае величина 
η имеет обобщенное релеевское распреде-
ление

,

где  – отношение 
сигнал-шум для сигнала управляемой пассив-

ной радиозакладки,  – модифициро-
ванная функция Бесселя нулевого порядка. 
Тогда рабочая характеристика приёмника – 
вероятность правильного обнаружения равна

Значения функции PD рассчитаны в [5]. 
Выражение для PDпоказывает, что рабочие 
характеристики приёмника зависят только от 
отношения сигнал-шум сигнала управляемой 
пассивной радиозакладки. Для обеспечения 
роста отношения сигнал сигнал-шум необхо-
димо увеличивать глубину модуляции сигна-
ла М осуществляемую диодом радиозаклад-
ки и амплитуду облучающего высокочастот-
ного радиосигнала.
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Асяев Г. Д., Антясов И. С.

ОЦЕНКА ЭФФЕКТИВНОСТИ 
ПРИМЕНЕНИЯ ШУМОВЫХ 
“РЕЧЕПОДОБНЫХ” ПОМЕХ              
ДЛЯ ЗАЩИТЫ АКУСТИЧЕСКОЙ 
ИНФОРМАЦИИ

В статье рассмотрены основные виды генераторов шума, проведено исследова-
ние применимости использования средства акустического зашумления, основанного 
на использовании в качестве шума “речеподобной” помехи. Произведён формантный 
метод расчёта разборчивости речи при использовании средств акустического за-
шумления. Проведено сравнение шумовых помех, выявлена наиболее эффективная 
разновидность шумовой “речеподобной” помехи. Определен минимальный уровень 
шума для достижения заданного уровня словесной разборчивости.

Ключевые слова: защита информации, генератор шума, “речеподобная” помеха, 
разборчивость речи.

Asyaev G. D., Antyasov I. S.

ESTIMATION OF THE EFFECTIVENESS 
OF THE USE OF “SPEECH-LIKE” NOISE 
FOR THE PROTECTION OF ACOUSTIC 

INFORMATION
The main types of noise generators are considered in the article, the applicability of the use 

of a noise generator based on the use of “speech-like” noise as noise is investigated. A formant 
method is used to calculate the intelligibility of speech when using acoustic noise. Comparison 
of noise interference, the most effective type of noise “speech-like” noise is revealed. A minimum 
noise level is determined to achieve a given level of verbal intelligibility.

Keywords: information protection, noise generator, “speech-like” noise, intelligibility of 
speech.
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Из всего множества технических каналов 
утечки информации (ТКУИ) акустические ка-
налы утечки речевой информации занимают 
особое место и остаются актуальным в насто-
ящее время1. Они могут возникать при об-
суждении информации ограниченного рас-
пространения в защищаемых помещениях 
при наличии трех составляющих:

– источник информации (люди, техниче-
ские средства);

– среда распространения (воздушная, 
ограждающие конструкции);

– технические средства акустической 
разведки (ТСАР).

Акустическая (речевая) информация мо-
жет быть перехвачена с помощью портатив-
ных устройств звукозаписи, электронных 
устройств негласного получения информа-
ции, направленных микрофонов и непредна-
меренного прослушивания. Основной зада-
чей пассивных средств защиты речевой ин-
формации является уменьшение соотноше-
ния сигнал/шум в возможных точках перехва-
та информации за счёт ослабления информа-
тивного сигнала. Средствами пассивной за-
щиты являются: использование акустически 
неоднородных конструкций, установка 
фальшь-потолка, двойного тамбура и т.д. Если 
реализация пассивных архитектурно-строи-
тельных методов защиты является недоста-
точной, применяют активные технические 
средства защиты акустической информации, 
основной задачей которых является созда-
ние маскирующих помех с использованием 
генераторов шума. Основными целями защи-
ты акустической информации является ма-
скировка смыслового содержания и темати-
ки разговора в защищаемом помещении.

В настоящее время для защиты помеще-
ний применяют генераторы белого и розового 
шума, основной задачей которых является 
превышение уровня шума над информатив-
ным сигналом. Проанализировав рынок защи-
ты акустической информации, было замечено, 
что белый шум является самым распростра-
нённым видом помехи генерируемым сред-
ством активного зашумления.  Его линейная 
характеристика располагается горизонтально 
во всем частотном диапазоне и обладает рав-
номерной спектральной плотностью мощно-
сти. Розовый шум характеризуется уменьше-
нием спектральной плотности мощности на 3 
дБ к области высоких частот (рис. 1). Равно-
мерномаскирующий шум сочетает в себе бе-
лый (0-500 Гц) и розовый шум (более 500 Гц)2.

Рис. 1. Спектр розового шума

В отличие от белого шума, применение 
шумовых “речеподобных” помех позволяет 
замаскировать только определённый диапа-
зон частот для защиты конкретного лица. 

Основными задачами данной работы яв-
ляются определение:

– эффективности применения «речепо-
добных» шумовых помех по сравнению с ис-
пользованием белого шума;

– минимального уровня мощности «рече-
подобной» помехи при котором невозможно 
распознать смысловую семантику говоряще-
го при проведении операции шумоочистки.

В ходе проведённого исследования были 
сформированы следующие типы “речеподоб-
ной” помехи:

1. комбинированная помеха с поочерёд-
ным изменением уровня сигнала;

2. ревербационная помеха;
3. помеха, созданная путём произволь-

ной генерации букв русского алфавита;
4. комбинированная помеха с поочерёд-

ным изменением тональности и мощности 
сигнала.

Ниже приведён алгоритм создания ком-
бинированной “речеподобной” помехи с по-
очерёдным изменением тональности и мощ-
ности сигналов. 

1. Запись 7 голосовых дорожек речи лю-
дей, которые зачитывали заранее подготов-
ленный текст;

2. Удаление программным методом пауз 
между словами в записанных дорожках;

3. Преобразование каждой из записан-
ных звуковых дорожек путём случайной пе-
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рестановки фрагментов записи и изменение 
уровня сигнала этих фрагментов относитель-
но уровня других сигналов;

4. Микширование преобразованных зву-
ковых дорожек с добавлением дорожки бе-
лого шума; 

5. Выполнение реверса суммарной рече-
вой дорожки (одним из первых этапов при 
проведении операции шумоочистки являет-
ся включение записи в обратном порядке). 
При выполнении данного этапа при попытке 
расшифровать запись, злоумышленник полу-
чит изменённый вариант информативного 
сигнала.

С помощью кроссплатформенного 
фреймворка Qt для формирования “речепо-
добного” шума, основанного на произволь-
ной генерации букв, были проделаны следу-
ющие действия:

создание сэмплов (небольшой оцифро-
ванный звуковой фрагмент) букв русского ал-
фавита (рис. 2), за исключением твёрдого и 
мягкого знака;

разделение полученных сэмплов на 4 
блока (гласные, согласные, глухие, звонкие);

выбор блоков для генерации (чередова-
ние согласных – гласных, звонких – гласных, 
глухих – гласных);

произвольная генерация букв (согласные 
– гласные).

Рис. 2. Создание семплов букв русского алфавита

Вышеизложенный алгоритм является 
ключевым в принципиальной схеме форми-
рования помехи (рис. 3). Основной целью ге-
нератора шума, построенного на использова-
нии «речеподобной» помехи является не за-
шумление собеседника, а создание маскиру-
ющих помех в возможной точке перехвата 
информации.

Частотный диапазон речи лежит в преде-
лах 70-7000 Гц. Однако около 95% энергии 
речевого сигнала находится в диапазоне 175-
5600 Гц. Примем в качестве критерия уровень 
звукового давления в 60-65 дБ, который ра-
вен выступлению человека в аудитории без 

использования средств звукоусиления. Раз-
борчивостью речи называют относительное 
или процентное количество принятых арти-
кулянтами элементов речи из общего количе-
ства переданных по среде распространения.

Выделяют слоговую S, смысловую и сло-
весную W разборчивость. Их статистическая 
зависимость между собой определена на гра-
фике (рис. 4).

Рис. 4. Зависимость между словесной и слоговой 
разборчивостью речи

 В таблице 1 представлен диапазон раз-
борчивости для различных уровней понятно-
сти речи3. 

На рисунках (рис. 4, 5) представлены ам-
плитудно-частотные характеристики (АЧХ) 
защищаемого сигнала и “речеподобного” 
шума с поочерёдным изменением тонально-

Звуковая библиотека

Программа 
генерации

произвольной 
последовательности

Звуковая 
карта

Акустический 
излучатель

Рис. 3. Схема создания помехи

Таблица 1
Таблица словесной и слоговой разборчи-

вости

Уровень 
понятности

Слоговая 
разборчивость 
W,%

Словесная 
разборчивость 
S, %

Низкий 75-87 25-40

Средний 87-93 40-56

Высокий 93-98 56-80

Очень 
высокий

>98 >80
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сти, формируемого из скрываемого речевого 
сигнала. 

На представленных спектрах можно 
заметить(рис. 4, 5), что данный вид помехи 
имеет огибающую амплитудного спектра, по-
добной тестовому речевому сигналу. Этот 
факт свидетельствует о возможности под-
строить «речеподобный» шум под конкрет-
ного человека для достижения максималь-
ной эффективности зашумления.

Определим разборчивость речи при ис-
пользовании комбинированной “речеподоб-
ной” помехи с поочерёдным изменением 
мощности и тональности сигнала с помощью 
метода. В качестве площадки проведения 
эксперимента использовалась комната пло-
щадью 37 м2. Ограждающие конструкции не 
обладали высокими звукопоглощающими 
свойствами. Дикторы зачитывали специаль-

ную артикуляционную таблицу в указанном 
помещении. Полученную в результате запись 
давали на прослушивание аудиторам, кото-
рые не находились в помещении во время 
проведении эксперимента, и записывали ус-
лышанное в протокол испытания.

С помощью артикуляционной шкалы раз-
борчивости речи (рис. 7) определялось, уда-
лось ли выяснить содержание ведущегося в 
помещении разговора. Большое количество 
продиктованных слогов позволяет усреднить 

Таблица 2 
Артикуляционная таблица

але бух выр сна онса ари расо няй
инчи сить сиф аво жей чит пам зем
стро паню каф ший обла иде вра жась
зым лях уне нех дись алат бла  вир

Рис. 5. АЧХ защищаемого сигнала

Рис. 6. АЧХ комбинированной помехи

Рис. 7. Шкала артикуляционной разборчивости речи
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погрешность измерения, а использование зву-
косочетаний, не несущих никакой смысловой 
нагрузки, не даёт домыслить зашумлённую 
речь.

При описанном выше подходе при сум-
марном интегральном уровне белого шума 59 
дБ словесная разборчивость составила 27% 
(при прослушивании записи можно сделать о 
самом факте наличия речи, но нельзя устано-
вить смысл слов и тематики разговора). Анало-
гичной словесной разборчивости удалось до-
стичь при уровне “речеподобной” помехи 50 
дБ, что свидетельствует об ее эффективности. 

Для уточнения результатов, с помощью 
организации-лицензиата были проведены 
измерения и расчёт словесной разборчиво-
сти для каждой из разработанных помех. Из-
мерения выполнялись с помощью программ-
но-аппаратного комплекса «Спрут 7-М».

Рис. 8. Программно-аппаратный комплекс для проверки 
выполнения норм эффективности защиты речевой 

информации от её утечки по акустическому 
и виброакустическому каналам «Спрут 7-М»

Контрольная точка располагалась за две-
рью, в месте возможной установки заклад-
ных устройств. Дверной проём не был обору-
дован тамбуром, уплотнителем и резиновы-
ми проставками. Звукоизоляция проема на 
частоте 1000 Гц составила 33 дБ.

Интегральный уровень тестового сигнала 

выбран организацией-лицензиатам равным 
типовой речи со средним уровнем громко-
сти. В качестве генератора белого шума ис-
пользовалась Соната – АВ.

Ниже представлена сравнительная та-
блица эффективности применении “речепо-
добных” шумовых помех по сравнению с бе-
лым шумом (табл. 3).  При словесной разбор-
чивости равной 10 % (при данном значении 
невозможно установить предмет ведущегося 
в помещении разговора даже при проведе-
нии операции шумоочистки) интегральный 
уровень помехи белый шум составил 69,49, 
тогда как “речеподобного” шума 58,75. Из рас-
смотренных шумовых помех наиболее эф-
фективной оказалась комбинированная “ре-
чеподобная” помеха: поочередное измене-
ние уровня и тональности сигнала. Белы шум 
оказался наиболее громким по сравнению с 
другими маскирующими шумовыми помеха-
ми. Из всех рассмотренных “речеподобных 
помех”, наименее оптимальной является шум, 
генерируемый путём произвольной генера-
ции букв русского алфавита.

Таким образом, было экспериментально 
доказано, что для достижения требуемого 
уровня словесной разборчивости интеграль-
ный уровень белого шума следует задать на 9 
дБ больше по сравнению с “речеподобной” 
помехой. “Речеподобная помеха” сформиро-
ванная путём микширования звуковых доро-
жек с переменным увеличением уровня и то-
нальности сигнала является самой эффектив-

Рис. 9. Схема помещения

Таблица 3
Сравнительная таблица зависимости 

словесной разборчивости от интеграль-
ного уровня помехи

Вид помехи W, 
%

Интегральный 
уровень 
помехи

“Речеподобная” помеха с 
поочерёдным изменени-
ем тональности сигнала

10 58,75

“Речеподобная” помеха, 
созданная путём произ-
вольной генерации букв 
русского алфавита

10 63,17

“Речеподобная реверба-
ционная” помеха

10 61,09

“Речеподобная” помеха, 
воспроизводимая с 
фильтром “Инверсия”

10 60,01

Белый шум (Соната-АВ) 10 69,49
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ной из рассмотренных нами помех. Стоит от-
метить, что современные САЗ позволяют ре-
дактировать уровень шума в каждой октаве. 
Однако, даже в этой ситуации “речеподобная” 
САЗ при одинаковом значении словесной 
разборчивости будет обладать более высоки-

ми маскирующими свойствами и менее раз-
дражающе воздействовать на нервную систе-
му человека, по сравнению с белым шумом. 

Статья выполнена при поддержке Прави-
тельства РФ (Постановление №211 от 
16.03.2013 г.), соглашение № 02.A03.21.0011.
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Швырев Б.А., М.В.Бердник, Гострый М.Б.

ИССЛЕДОВАНИЕ ВЛИЯНИЯ 
ПАССИВНЫХ РАДИОЗАКЛАДОК    
НА ЭЛЕКТРОННЫЕ МОДУЛИ, 
ОБРАБАТЫВАЮЩИЕ 
ИНФОРМАЦИЮ

Рассматривается влияние пассивного переизлучателя на электронный модуль 
обработки информации, обобщенной моделью которого приняли автогенератор. 
Модель АГ выбрана для учета влияния и оценки совместной работы как минимум двух 
нелинейных элементов и двух резонансных систем. Проведенные экспериментальные 
исследования показывают удовлетворительную их совместную работу. 

Ключевые слова: пассивный переизлучатель, автогенератор, диод-диполь, ту-
нельный диод. 

Shvyrev B.A., M.V.Berdnik, M.B.Gostriy

INVESTIGATION OF THE EFFECT       
OF PASSIVE RADIO BOOKMARKING 

ON ELECTRONIC MODULES THAT 
PROCESS INFORMATION

The influence of the passive re-radiator on the electronic information processing module is 
considered, the generalized model of which was taken by the self-oscillator. The AG model was 
chosen to take into account the influence and evaluation of the joint work of at least two non-
linear elements and two resonant systems. The conducted experimental studies show satisfac-
tory their joint work.

Keywords: passive re-radiator, self-oscillator, diode-dipole, tunnel diode.

Использование классического радиока-
нала для съема информации легко обнаружи-
вается средствами контроля эфира и могут 
быть деактивированы. Альтернативным спо-
собом съема информации является пассив-
ная радиозакладка использующая для созда-
ния информационного радиоканала падаю-
щее стороннее высокочастотное электромаг-

нитное излучение, при этом источник излуче-
ние может быть, как непосредственный 
участник этой схемы съема информации и 
сторонним источником на разрешенном ча-
стотном диапазоне. Развитие беспроводных 
технологий значительно повысили плотность 
радиоизлучения на контролируемом поме-
щении. Обычно пассивный переизлучатель 
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используется для организации акустического 
канала утечки.

Работоспособность пассивной переизлу-
чающей радиозакладки для снятия информа-
ции с электронных модулей обрабатываю-
щих информацию не тривиальна, в силу осо-
бенности ее реализации.

Рассмотрим возможность реализации 
указанного канала утечки. В качестве модели 
модуля обрабатывающего информацию рас-
смотрим автогенератор гармонических коле-
баний, как наиболее чувствительная система 
к нештатным подключениям устройств и 
электронных компонентов. 

Автогенераторами (АГ) называются 
устройства, в которых энергия источников 
питания преобразуется в энергию высокоча-
стотных колебаний без внешнего возбужде-
ния. АГ являются первичными источниками 
колебаний, частота и амплитуда которых 
определяется только собственными параме-
трами схемы и должны в очень малой степе-
ни зависеть от внешних условий. В состав АГ 
обязательно входит активный элемент (АЭ) и 
колебательная система (КС). АЭ может быть 

двухполюсником (туннельный диод, диод 
Ганна и др.) или трехполюсником (транзи-
стор, лампа), который управляет поступлени-
ем порций энергии источников питания в КС 
для поддержания определенной амплитуды. 
КС задает частоту колебаний, обычно близ-
кую к одной из ее собственных частот.

Критерием выбора схемы АГ для анализа 
влияния переотражателя на электронные си-
стемы обрабатывающую информацию выбра-
ли минимальную потребляемую схемой мощ-
ностью и минимальное напряжение питания, 
так как подключение дополнительной высо-

кочастотной резонансной системы добавля-
ет напряжение, поступающее на АГ, что мо-
жет привести к искажениям работы АГ – уход 
частоты, в нашем случае можно трактовать 
как разрушение первичной информации, а 
так же срыв колебаний АГ, что можно тракто-
вать как нарушение процесса обработки пер-
вичной информации электронного модуля в 
целом и в принципе не возможность реали-
зации рассматриваемого канала утечки.

Существует много схем автогенераторов 
на различных активных элементах. К АГ на 
двухполюсниках относятся: АГ на туннельном 
диоде (ТД); АГ на лавинно-пролетном диоде 
(ЛПД); АГ на диоде Ганна. К автогенераторам 
на трехполюсниках относятся: АГ на биполяр-
ном транзисторе; АГ на полевом транзисторе; 
АГ на СВЧ транзисторах; АГ на лампах; АГ на 
клистроне; АГ на лампах бегущей волны 
(ЛБВ); АГ на лампах обратной волны (ЛОВ); АГ 
на магнетроне.

В таблице 1 приведены потребляемые 
мощности и напряжения питания для автоге-
нераторов, выполненных на различных АЭ

Наиболее приемлемым автогенератором 

из вышеперечисленных является АГ на тун-
нельном диоде. Его потребляемая мощность 
составляет порядка 1 мВт, напряжение пита-
ния десятки мВ.

Туннельный диод представляет собой со-
единение вырожденных полупроводников 
различной проводимости и отличается от 
обычного диода большой концентрацией 
примесей в полупроводнике                                                   , 
весьма узким p-n-переходом (10-6 см), боль-
шой проводимостью в обратном направле-
нии, наличием падающего участка на прямой 
ветви вольтамперной характеристики. 

Схема автогенератора Потребляемая мощность Напряжение питания
АГ на ТД порядка 1 мВт десятки мВ
АГ на ЛПД от сотен мВт до десятков Вт от единиц до десятков В
АГ на диодах Ганна от десятка мВт до нескольких Вт единицы В
АГ на биполярных транзисторах от десятков мВт до сотен Вт от сотен мВ до десятков В
АГ на полевых транзисторах от десятков мВт до сотен Вт от единиц до десятков В
АГ на СВЧ транзисторах от десятков до сотен Вт десятки В
АГ на лампах от единиц Вт до сотен кВт от сотен В до десятков кВ
АГ на клистронах маломощные от десятка мВт до 1 Вт десятки В
АГ на клистронах мощные порядка 20-30 МВт 250-300 кВ
АГ на ЛБВ от единиц мВт до сотен кВт порядка тысячи В
АГ на ЛОВ от одного до 150 кВт порядка тысячи В
АГ на магнетроне от десятков до сотен кВт от сотен до тысячи В

Таблица 1
Потребляемые мощности и напряжения питания автогенераторов

АГ на лампах 
от единиц Вт до сотен 

кВт 
от сотен В до десятков кВ 

АГ на клистронах 

маломощные 
от десятка мВт до 1 Вт десятки В 

АГ на клистронах 

мощные 
порядка 20-30 МВт 250-300 кВ 

АГ на ЛБВ 
от единиц мВт до сотен 

кВт 
порядка тысячи В 

АГ на ЛОВ от одного до 150 кВт порядка тысячи В 

АГ на магнетроне 
от десятков до сотен 

кВт 
от сотен до тысячи В 

 

Наиболее приемлемым автогенератором из вышеперечисленных является 

АГ на туннельном диоде. Его потребляемая мощность составляет порядка 1 

мВт, напряжение питания десятки мВ. 

Туннельный диод представляет собой соединение вырожденных 

полупроводников различной проводимости и отличается от обычного диода 

большой концентрацией примесей в полупроводнике ( 31918 /1010 сматом ), 

весьма узким p-n-переходом ( см610 ), большой проводимостью в обратном 

направлении, наличием падающего участка на прямой ветви вольтамперной 

характеристики.  

При использовании ТД в качестве автогенератора его собственная частота 

генерации составляет ГГцМгцf 6,23300  . При передаче тревожного 

извещения частота должна быть низкой (несколько кГц ), поэтому необходимо 

использовать колебательный контур (КК) для создания низкочастотного 

колебания. Расчет АГ на ТД с достаточной степенью точности приведен в 

справочной литературе. Максимальное значение мощности, отдаваемой 

нелинейным элементом в контур, составляет: 
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При использовании ТД в качестве автоге-
нератора его собственная частота генерации 
составляет f0=330Мгц    2,6 ГГц. При передаче 
тревожного извещения частота должна быть 
низкой (несколько кГц), поэтому необходимо 
использовать колебательный контур (КК) для 
создания низкочастотного колебания. Расчет 
АГ на ТД с достаточной степенью точности 
приведен в справочной литературе. Макси-
мальное значение мощности, отдаваемой не-
линейным элементом в контур, составляет:

где minmax III −=∆   и                                        – 
величина среднего значения тока и напряже-
ния соответственно на ВАХ туннельного дио-
да.

В согласованном режиме мощность, отда-
ваемая ТД в нагрузку, составляет 50% от по-
требляемой автогенератором мощности.

В оптимальном по мощности режиме ам-
плитуда стационарных колебаний равна:

2max1
UU ∆

= . (2)

Имеющиеся в литературе расчеты выпол-
нены для АГ с линейной нагрузкой в виде КК. 
При использовании же АГ нагруженного на 
пассивный переизлучатель дополнительной 
нагрузкой автогенератора выступает полу-
проводниковый диод, коммутирующий полу-
волновый диполь. Аналитическое описание 
работы такой схемы, содержащей два нели-
нейных элемента, достаточно сложное. Также 
затруднительно аналитически определить 
место подключения диода с монотонной ВАХ 
к автогенератору. Поэтому выбор осуще-
ствим на основании экспериментальных из-
мерений 7-9. 

Эффективность экспериментальных ис-
следований оценивалась по возбуждению и 
поддержанию колебаний и обеспечению 
максимальной глубины модуляции переизлу-
ченного поля.

Выберем схему подключения к автогене-
ратору на туннельном диоде нагрузки, кото-
рой является германиевый диод-диполь. 
Критерием выбора является эффективность 
модуляции переизлучённого поля при оди-
наковой потребляемой мощности. Анализу 
подвергались три схемы включения германи-
евого диода-диполя, подключенного к АГ, 
изображенные на рисунке 2.

Экспериментальные измерения глубины 
модуляции переизлучённого поля для раз-
личных схем включения нагрузочного диода-
диполя в схему АГ на ТД проводились на ла-
бораторной установке, изображенной на ри-
сунке 1. 

Цифрами на рисунке обозначены: 1 - ге-
нератор высокочастотных колебаний; 2 – 
вентиль; 3 - направленный ответвитель, соз-
дающий канал опорной волны; 4 - направлен-
ный ответвитель, отводящий сигнал в детек-
торную секцию; 5 – приемо-передающая ан-
тенна; 6 – аттенюатор; 7 – фазовращатель; 8 - 
высокочастотный сумматор; 9 – детектор; 10 
– усилитель; 11 – индикатор; 12 - р-п переход; 
13 - цилиндрические проводники; 14 - погло-
титель высокочастотных колебаний; 15 – ав-
тогенератор; 16 - источник постоянного на-
пряжения.

Измерения проводились на частоте F=8,4 ГГц. 
Эффективность модуляции оценивали по ам-
плитуде первой гармоники рассеянного поля 
и сравнивали с эффективностью модуляции 
короткозамкнутого (КЗ) вращающегося ви-
братора. Глубина модуляции вращающегося 
диполя принята за 100%, когда вибратор па-
раллелен вектору напряженности электриче-
ского поля E , наведенный в нем ток, а, сле-
довательно, и амплитуда рассеянного поля 
максимальна; если вибратор перпендикуля-
рен вектору E , то наведенный ток и рассе-
янное поле отсутствуют. Для измерений ис-
пользовалась установка подобная своей из-
мерительной частью изображенной на рису-
нок 2. Отличие состоит в использовании вме-
сто диода со схемой питания КЗ вибратора 
прикрепленного к диэлектрическому стерж-
ню, вращающемуся вдоль оси проходящей 
через центр вибратора и параллельно волно-
вому вектору k . Вращение осуществлялось 
электродвигателем с частотой Fвр=2лГц. Уста-
новки параметров схемы измерений в про-

ÃÃöÌãöf 6,23300 ÷=

UIP 
16
3

max1 , (1) 
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Рисунок 1 – Измерительная установка для измерения глубины 

модуляции переизлученного поля. 

Цифрами на рисунке обозначены: 1 - генератор высокочастотных 

колебаний; 2 – вентиль; 3 - направленный ответвитель, создающий канал 

опорной волны; 4 - направленный ответвитель, отводящий сигнал в 

детекторную секцию; 5 – приемо-передающая антенна; 6 – аттенюатор; 7 – 

фазовращатель; 8 - высокочастотный сумматор; 9 – детектор; 10 – усилитель; 

11 – индикатор; 12 - р-п переход; 13 - цилиндрические проводники; 14 - 

поглотитель высокочастотных колебаний; 15 – автогенератор; 16 - источник 

постоянного напряжения. 

Измерения проводились на частоте ГГцf 4,8 . Эффективность 

модуляции оценивали по амплитуде первой гармоники рассеянного поля и 

сравнивали с эффективностью модуляции короткозамкнутого (КЗ) 

вращающегося вибратора. Глубина модуляции вращающегося диполя принята 

за 100%, когда вибратор параллелен вектору напряженности электрического 

поля E , наведенный в нем ток, а, следовательно, и амплитуда рассеянного поля 
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Рисунок 1 – Измерительная установка для измерения 
глубины модуляции переизлученного поля.
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цессе выполнения эксперимента оставались 
постоянными. Величина напряжения Uизм, 
фиксируемого измерителем 11, при вращаю-
щемся КЗ вибраторе была принята за 100%. 
Значения, полученные при использовании 
различных схем, сравнивались с опорной ве-
личиной. Полученные результаты представ-
лены в таблице 2.

Из таблицы 2 следует, что при различных 
вариантах подключения диода-диполя по-
требляемая автогенератором мощность оста-
ется постоянной. Наибольшая эффектив-
ность модуляции рассеянного поля получена 
при включении управляющего диода по схе-
ме параллельно КК (рисунок 3.а). Эффектив-
ность модуляции составила 16% от опорного 
значения. 

Проанализировав схемы включения на-
грузочного диода в автогенератор, выберем 
схему включения диода параллельно КК (ри-
сунок 3.а). выполним для данной схемы рас-
чет.

Рисунок 2 (а) – Схема подключения диода-диполя к АГ 
на ТД параллельно КК.

Буквами на рисунках обозначены: Е - ис-
точник питания постоянного тока, R1 и R2 - 
резисторы, задающие режим работы ТД по 
постоянному току, Сбл- блокировочный кон-
денсатор в цепи питания, VD1 - туннельный 
диод, Lк и Ск - индуктивность и емкость коле-
бательного контура, VD2 - нагрузочный гер-
маниевый диод.

Рассмотрим возможные устойчивые ре-
жимы работы автогенератора, для этого вос-

пользуемся эквивалентной схемой, изобра-
женной на рисунке 4. Схема содержит два 
нелинейных элемента: туннельный диод с 
вольтамперной характеристикой Ф1(u), нели-
нейную нагрузку колебательного контура, в 
качестве которой будем понимать полупро-
водниковый диод с вольтамперной характе-
ристикой Ф2(u). ВАХ ТД аппроксимируем по-
линомиальной аппроксимацией:

3
31 uauai += , (3)

где                      ,                     .
Определим вид аппроксимации диода 

нагрузки исходя из условия обеспечения 
максимальной точности оценки, простоты 
математических расчетов. Максимальная 
точность аппроксимации ВАХ полупроводни-
кового диода является экспоненциальная ап-
проксимация вида:

( )( )1exp0 −= uIi β , (4)

где 0I - ток ветви отрицательного смеще-
ния полупроводникового диода, β - коэффи-

Таблица 2
Сравнение полученных результатов с 

опорной величиной

Схема включения Uизм,
 мВ

Pnom,
 мВm

М, 
%

КЗ вибратор 12 - 100
Параллельный. КК 2 0,165 16
Последовательный.
 КК 0,5 0,165 4

Цепь 0,25 0,165 2

 

 

 

 

 

 

 

Рисунок 2 (а) – Схема подключения диода-диполя к АГ на ТД 

параллельно КК. 

 

 

 

 

 

 

 

 

 

Рисунок 2 (б) – Схема подключения диода-диполя к АГ на ТД 

последовательно КК. 

 

 

 

 

                                                                      

Рисунок 2 (в) – Схема подключения диода-диполя к АГ на ТД в цепь 

блокировочного конденсатора. 

Буквами на рисунках обозначены: E - источник питания постоянного 

тока, 1R  и 2R - резисторы, задающие режим работы ТД по постоянному току, 

блC - блокировочный конденсатор в цепи питания, 1VD - туннельный диод, кL  и 
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Рисунок 2 (а) – Схема подключения диода-диполя к АГ на ТД 
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Рисунок 2 (б) – Схема подключения диода-диполя к АГ на ТД 

последовательно КК. 
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Рисунок 2 (б) – Схема подключения диода-диполя к АГ 

на ТД последовательно КК.
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Рисунок 2 (в) – Схема подключения диода-диполя к АГ 
на ТД в цепь блокировочного конденсатора.

кС - индуктивность и емкость колебательного контура, 2VD - нагрузочный 

германиевый диод. 

 

 

 

 

 

 

 

Рисунок 3 – Эквивалентная схема с двумя нелинейными элементами. 
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где 0I - ток ветви отрицательного смещения полупроводникового диода, 
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Рисунок 3 – Эквивалентная схема с двумя нелинейными 
элементами.
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циент, определяющий скорость изменения 
тока.

Данный вид аппроксимации сложен в 
аналитических расчетах. Наиболее простой 
вид аппроксимации, дающий грубое прибли-
жение является кусочно-линейная аппрокси-
мация вида:
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Для проведения анализа устойчивости 
составим дифференциальное уравнение (5), 
описывающее работу АГ по эквивалентной 
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Рисунок 5 – Графическое определение состояний 
равновесия системы.
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Соколов С. С.,  Новоселов Р. Ю., Митрофанова А. В. 

МЕТОДЫ ОБЕСПЕЧЕНИЯ 
ДОСТУПНОСТИ ИНФОРМАЦИИ        
В ВЫСОКОНАГРУЖЕННЫХ 
ИНФОРМАЦИОННЫХ СИСТЕМАХ

В статье рассматривается проблема доступности информации в современном 
мире в высоконагруженных информационных системах. Рассмотрены основные поня-
тия, такие как - распределенная вычислительная система, высоконагруженная ин-
формационная система, big data. Приведены критерии распределенной вычислитель-
ной системы. Также описаны основные методы управления нагрузкой и повышения 
отказоустойчивости высоконагруженных информационных систем, их преимуще-
ства и недостатки, в частности баз данных. Приводится пример реализации одного 
из методов. 

Ключевые слова: высоконагруженные информационные системы, распределен-
ные вычислительные системы, базы данных, доступность информации, методы оп-
тимизации нагрузки.

Sokolov S. S., Novoselov R. Y., Mitrofanova A. V.

METHODS TO ENSURE                         
THE AVAILABILITY OF INFORMATION 

IN HIGHLOAD INFORMATION 
SYSTEM

The article analyses problem of information availability in modern world in highload infor-
mation systems. Described main concepts, such as distributed computer system, highload in-
formation system, big data. Gave criteria of distributed computer system. Also considered main 
methods of load managing and increasing resilience of highload systems, its advantages and 
disadvantages, particularly databases.  Gave an example of realization one of methods.

Keywords: highload information system, distributed computer system, databases, infor-
mation availability, methods of load managing.
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Введениe
В современном мире количество инфор-

мации неуклонно растет. Существует пробле-
ма, которая называется “информационный 
взрыв” -  постоянное увеличение скорости и 
объемов публикаций (объёма информации) в 
масштабах планеты. Как известно, главными 
свойствами данных является конфиденциаль-
ность, целостность и доступность.[1] В силу 
глобализации мира, развития интернета, по-
вышения требований к скорости, появляется 
множество задач, связанных с обеспечение 
доступности информации. Современные ин-
формационные системы в качестве основной 
характеристики имеют распределенную ар-
хитектуру, но даже распределенная система 
не спасает от нагрузки, как следствие, от про-
блем доступа, а соответственно, не может 
обеспечить часть или все требования к ин-
формации. Существуют различные методы 
обеспечения доступности. В данной статье 
будет дано определение высоконагруженной 
информационной системе, а также будут рас-
смотрены способы оптимизации нагрузки.

Определение понятий и постановка 
задачи

Для обсуждения данной проблемы нуж-
но дать определение высоконагруженной 
ИС, но сначала поговорим о распределенной 
вычислительной системе.

Эндрю Таненбаум , в своем фундамен-
тальном труде «Распределенные системы. 
Принципы и парадигмы»[2] предложил сле-
дующее определение: 

«Распределенная вычислительная си-
стема – это набор соединенных каналами 
связи независимых компьютеров, которые с 
точки зрения пользователя некоторого про-
граммного обеспечения выглядят единым 
целым».  

Выделяют следующие важные характери-
стики РВС: 

– возможность работы с различными ти-
пами устройств: с различными поставщиками 
устройств, с различными операционными си-
стемами, с различными аппаратными плат-
формами;

– возможность простого расширения и 
масштабирования;

– перманентная (постоянная) доступ-
ность ресурсов (даже если некоторые эле-
менты РВС некоторое время могут находить-
ся вне доступа);

– сокрытие особенностей коммуникации 
от пользователей.  

Вычислительные среды, состоящие из 
множества вычислительных систем на базе 
разных программно-аппаратных платформ, 
называются гетерогенными.

Для того чтобы РВС могла быть представ-
лена пользователю как единая система, при-
меняют следующие типы прозрачности в РВС: 

– прозрачный доступ к ресурсам – от 
пользователей должна быть скрыта разница 
в представлении данных и в способах досту-
па к ресурсам РВС;

– прозрачное местоположение ресурсов 
– место физического расположения требуе-
мого ресурса должно быть несущественно 
для пользователя;

– репликация – сокрытие от пользователя 
того, что в реальности существует более од-
ной копии используемых ресурсов; 

– параллельный доступ – возможность 
совместного (одновременного) использова-
ния одного и того же ресурса различными 
пользователями независимо друг от друга. 
При этом факт совместного использования 
ресурса должен оставаться скрытым от поль-
зователя;

– прозрачность отказов – отказ (отклю-
чение) каких-либо ресурсов РВС не должен 
оказывать влияния на работу пользователя и 
его приложения.

Как мы видим, многие описанные выше 
тезисы характерны и для систем, которые мы 
называем высоконагруженными. Но чтобы 
выяснить, что из этого является классом и 
подклассом, мы попробуем дать определе-
ние высоконагруженной ИС.

Высоконагруженная ВС - это распреде-
ленная ВС, к которой при проектировании и 
разработке применяются соответствующие 
техники не только распределенных систем, а 
также другие, например: определенные ша-
блоны при проектировании базы данных, ал-
горитмика и др.

Также понятие высоконагруженной ВС 
может быть (но не обязательно) связано с по-
нятием больших данных (big data). Не будем 
углубляться в большие данные, лишь дадим 
определение и примеры использования, что-
бы читатель мог понять, как связана тема ста-
тьи и big data.

Большие данные (англ. big data) — се-
рия подходов, инструментов и методов обра-
ботки структурированных и неструктуриро-
ванных данных огромных объёмов и значи-
тельного многообразия для получения вос-
принимаемых человеком результатов, эф-
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фективных в условиях непрерывного приро-
ста, распределения по многочисленным уз-
лам вычислительной сети, сформировавших-
ся в конце 2000-х годов, альтернативных тра-
диционным системам управления базами 
данных и решениям класса Business 
Intelligence.

То есть, как ни странно big data - это не 
объем данных, а методы работы с ними.

Примеры задач, в которых используется 
big data:

– Логи поведения пользователей в интер-
нете.

– GPS-сигналы от автомобилей для транс-
портной компании.

– Данные, снимаемые с датчиков в боль-
шом адронном коллайдере.

– Оцифрованные книги в Российской Го-
сударственной Библиотеке.

– Информация о транзакциях всех клиен-
тов банка.

– Информация о всех покупках в крупной 
ритейл сети и т.д.

Такие данные скорее всего хранятся в 
базе данных, или в простых текстовых фай-
лах, что реже (напр. логи поведения пользо-
вателей в интернете). В рамках данной статьи 
под высоконагруженной системой мы будем 
рассматривать web-приложение.

Таким образом, в рамках статьи мы будем 
решать задачу снижения нагрузки на инфор-
мационную систему, и в первую очередь на 
базу данных.

Способы решения задачи
В предыдущей работе[3] было доказано, 

что скорость работы базы данных напрямую 
зависит от количества данных, содержащихся 
в ней. Поэтому скорее всего первое, что будет 
тормозить систему, это база данных. Необхо-
димо выделить ее на отдельный сервер, по-
добные действия позволят увеличить ее про-
изводительность и снизить ее негативное 
влияние на остальные компоненты (вычисли-
тельные ресурсы, веб-сервер и др.). Далее, 
выносим веб-сервер на отдельный узел. Ос-
вободим больше ресурсов для вычисления. 
После можно разделить вычисления на не-
сколько серверов, подключить кэширование, 
очереди, балансировщики. Но обычно самым 
тяжелым элементом системы является база 
данных, поэтому оптимизации данного узла 
необходимо уделить гораздо больше внима-
ния. Масштабирование баз данных - это одна 
из самых сложных задач во время роста ИС. 
Существует очень много практик — денорма-

лизация, репликации, шардинг и многие дру-
гие. Рассмотрим основные:

Денормализация данных
Существует так называемая нормальная 

форма хранения данных, которая предпола-
гает избегания дублирования данных. Ключе-
вых правила два:

– Атомарность означает, что все сущно-
сти хранятся в неделимом виде. Например, 
если мы храним адрес, то он скорее всего бу-
дет поделен на название города, страны и 
улицу. Все они должны быть представлены 
отдельными таблицами. Название города бу-
дет атомарным, т.к. дальше делиться не будет.

– Уникальность требует, чтобы каждая 
сущность была определена только один раз. 
Например, название города с идентификато-
ром 1 должно присутствовать только в табли-
це cities.

Денормализация — это постепенный 
процесс избавления от правил нормализа-
ции там, где это необходимо. Обычно это слу-
чаи, в которых есть частые повторные запро-
сы к логически связанным данным.[4]

Простым примером является хранение 
названия города вместе с данными пользова-
теля. Если денормализировать эти данные, то 
можно будет получить название города од-
ним SQL запросом, а не двумя. Далее в рамках 
статьи мы рассмотрим пример денормализа-
ции данных.

Репликация данных
Репликация — одна из техник масштаби-

рования баз данных. Состоит эта техника в 
том, что данные с одного сервера базы дан-
ных постоянно копируются (реплицируются) 
на один или несколько других (называемые 
репликами). Таким образом появляется воз-
можность распределить нагрузку с одного 
сервера на несколько.

Существует два основных подхода при 
работе с репликацией данных:

– Репликация Master-Slave;
– Репликация Master-Master.[5]
Помимо повышения производительно-

сти, есть несколько причин для использова-
ния репликаций:

– Отказоустойчивость - если Slave сервер 
откажет, можно без проблем перевести все 
запросы на чтение на другие сервера. Если 
откажет Master, можно перевести запросы за-
писи на реплики, и когда Master восстановит 
свою работу, он сможет перенять на себя 
роль Slave сервера;

– Резервирование данных - на какое-то 
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время в случае, например, оптимизации та-
блицы, можно остановить сервер и ничего 
страшного не случится;

– Отложенные вычисления - если в оче-
реди есть сложный запрос, для его выполне-
ния можно использовать Slave сервер, чтобы 
не замораживать работу всей системы.

Также, в силу того, что на Slave сервера 
передаются не сами данные, а запросы на их 
изменения, можно использовать разные схе-
мы, типы таблиц или индексы.

Шардинг
Шардинг — это принцип масштабирова-

ния базы данных, когда данные разделяются 
по разным серверам. В нашем распоряжении 
есть два подхода:

Вертикальный шардинг - это простое рас-
пределение таблиц по серверам. Например, 
вы помещаете таблицу users на одном серве-
ре, а таблицу orders на другом. В этом случае, 
группы таблиц, по которым выполняются 
JOIN, должны находится на одном сервере.

Горизонтальный шардинг - разделение 
очень больших таблиц, которые перестают 
помещаться на одном сервере, на разные 
сервера. Это сильно усложняет логику прило-
жения, однако на данный момент не суще-
ствует лучших механизмов масштабирова-
ния.[5]

Лучшим вариантом, по мнению автора 
статьи совмещение всех этих методов. Де-
нормализация данных поможет избавиться 
от сложных JOIN запросов - соединение не-
скольких таблиц является очень ресурсоем-
кой операцией. Реплики, как было сказано 
выше, помогут распределить нагрузку с од-
ного сервера на несколько. Ну и как самый 
эффективный метод, шардинг позволит полу-
чить действительно оптимизированную и бы-
струю высоконагруженную систему.

Пример оптимизации базы данных
Для примера разберем некоторую соци-

альную сеть. Мы заполнили таблицу тестовы-
ми данным - 10000 пользователей и 5 горо-
дов. Примеры таблиц представлены ниже. 
Время выполнения запросов измерялось с 
помощью встроенного профайлера MySQL.

Предположим, что необходимо выбрать 
пользователя с ID 6, включая город пользова-
теля. С учетом текущей схемы базы данных 
необходимо использовать JOIN. Запрос будет 
выглядеть следующим образом:

SELECT *,`name` AS `city_name` FROM 
`users` LEFT JOIN `cities` ON `users`.`city_
id`=`cities`.`id` WHERE `users`.`id`=6

Данный запрос занимает 0.000502 секун-
ды. Теперь попробуем денормализовать дан-
ные: добавим столбец ‘city_name’ в таблицу 
‘users’, куда запишем название города.

Добавляем поле:
ALTER TABLE `users` ADD COLUMN `city_

name` VARCHAR(100);
Теперь для того, чтобы получить инфор-

мацию о пользователе, включая его город, 
необходимо выполнить простой запрос:

SELECT * FROM `users` WHERE `id`=6;
Данный запрос занимает 0.000398 секун-

ды. Соответственно, прирост производитель-
ности более чем на 20%. А в случае с большим 
объемом данных[3], результат будет гораздо 
лучше.

Заключение
Задача с доступностью данных с ростом 

ИТ становится все актуальнее, и как показано 
в статье. Современный мир отличается глоба-
лизацией, когда информация и люди, кото-
рым она требуется, находятся в разных угол-
ках земного шара. С помощью методов, опи-
санных в данной статье, возможно обеспе-
чить информацию необходимым набором 
свойств.

Самым простым способом оптимизации 
является денормализация данных. Однако, 
такое решение конечно - невозможно денор-
мализировать данные бесконечно. Реплика-
ция и шардинг являются более востребован-
ными способами оптимизации, к тому же мо-
гут применяться вместе. Но стоит отметить, 
что ни один из представленных способов не 
является панацеей, и на этапе проектирова-
ния системы необходимо использовать все 
способы в комплексе, для достижения наи-
лучшего результата.

ID firstname lastname city_id
1 Jonh Smith 2
2 Anthony Park 3
3 Richard Edwards 1
4 Reynard McKinney 2
5 Charles Turner 1

Таблица 1
Часть таблицы users

ID name
1 London
2 New-York
3 Paris

Таблица 2
Часть таблицы cities
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СРАВНИТЕЛЬНОЕ ИССЛЕДОВАНИЕ 
ПРИМЕНИМОСТИ ДЕРЕВЬЕВ АТАК-
КОНТРМЕР И МЕТОДА КУСТА 
СОБЫТИЙ ДЛЯ ОЦЕНКИ 
БЕЗОПАСНОСТИ 
ИНФОРМАЦИОННЫХ СИСТЕМ

Автоматизация различных процессов на предприятиях и в организациях и посто-
янное усложнение архитектуры информационных систем (ИС) являются предпосыл-
ками к появлению уязвимостей ИС, которые могут быть использованы злоумышлен-
никами для реализации угроз безопасности информации. В настоящее время суще-
ствует большое количество подходов к анализу и оценке угроз и рисков, характерных 
для ИС. В данной статье рассмотрены деревья атак-контрмер и метод куста собы-
тий – два графических подхода к оценке безопасности ИС, позволяющих в наглядном 
виде представить потенциальные атаки на систему и способы противодействия 
им. Приведен пример построения дерева атак-контрмер и куста событий для DDoS-
атак, направленных на насыщение полосы пропускания ИС. Сформулированы крите-
рии сравнения данных двух методов и на их основании проведен анализ применимо-
сти деревьев атак-контрмер и метода куста событий для оценки безопасности ИС.

Ключевые слова: информационная система, информационная безопасность, де-
ревья атак-контрмер, метод куста событий, оценка защищенности информацион-
ных систем.
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Информационная система (далее – ИС) 
представляет собой интегрированный набор 
компонентов для сбора, хранения и обработ-
ки данных и для предоставления информа-
ции, знаний и цифровых продуктов. Исполь-
зование ИС позволило автоматизировать и 
ускорить решение различного рода задач, а 
информация и знания стали жизненно важ-
ными экономическими ресурсами. Внедре-
ние информационных технологий постоянно 
открывают не только новые возможности, но 
и создают основу потенциальным угрозам. 
Развитие информационных и коммуникаци-
онных технологий привело к тому, что ИС на-
ходят все более широкое применение и в 
Российской Федерации. На федеральном 
уровне подготовлен ряд нормативно-право-
вых актов, регламентирующих вопросы ис-
пользования данных технологий в органах 
государственной власти и органах местного 
самоуправления. Соответствующими органа-
ми разработаны методические рекоменда-
ции по предотвращению угроз ИС. Но, ввиду 
того, что в системном плане ИС представляет 

собой сложную организационно-техниче-
скую систему, характеризующуюся большим 
количеством разнородных параметров, ста-
новится актуальной задача анализа защи-
щенности той или иной системы.

Защищенность информационных 
систем

В настоящее время вопросам оценки за-
щищенности ИС посвящено большое количе-
ство отечественных и зарубежных публика-
ций. На этапе проектирования перспектив-
ным направлением в оценке защищенности 
ИС является представление возможностей 
нарушителей в виде деревьев и графов атак и 
вычисления на основе данного представле-
ния разнообразных метрик защищенности 
[1]. Деревья атак тесно связаны с графами 
атак, однако различие лежит в представле-
нии состояний и действий. Центральная тема 
для исследований графов атак – последова-
тельность событий [2]. Также могут приме-
няться и иные графические подходы к моде-
лированию возможных атак и угроз – с помо-
щью сетей Байеса, сетей Петри, иерархиче-
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A COMPARATIVE STUDY OF ATTACK-
DEFENSE TREES AND EVENT BUSH 
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FOR INFORMATION SYSTEMS 

SECURITY ASSESSMENT
Automation of various processes at the enterprises and the area organizations and con-

stant information systems architecture complication are the prerequisites for appearance of 
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ских моделей представления атак, а также с 
помощью метода куста событий.

Метод куста событий
Метод куста событий (англ. event bush), 

предложенный и разработанный [3] для того, 
чтобы показать поведение информации в ди-
намических системах, находит все большее 
распространение и применение в различных 
областях наук [4]. В настоящее время метод 
составляет основу методологии инженерии 
динамических знаний и используется для раз-
работки ее единой грамматики. Информаци-
онная модель предметной области описыва-
ется кустом событий как совокупность собы-
тий четырех типов, расположенных в опреде-
ленном порядке и связанных специальными 
причинно-следственными связями (опреде-
ляется как многопоточная структура – см. рис. 
1), удовлетворяющих определенным услови-
ям. В текстовой форме куст событий — это 
список определенных простых и сложных вы-
сказываний, но в отличие от метода ориенти-
рованных графов с применением прямых, 
косвенных, положительных и отрицательных 
связей узлы куста событий обозначают выска-
зывания, а ребра (стрелки) – отношения меж-
ду высказываниями, которые отражают отно-
шения «причина – следствие» между сущно-
стями, которые эти высказывания описывают.

Метод куста событий является перспек-
тивным методом описания динамических си-
стем, обладающий логико-семантической 
строгостью. С помощью метода куста собы-
тий могут быть эффективно решены задачи 
описания всех возможных сценариев в рам-
ках рассматриваемой системы; построения 
вероятностных моделей; накопления, обра-
ботки и хранения знаний; в т.ч. поиск скрытых 
взаимосвязей.

Деревья-атак контрмер
Понятие деревьев-атак контрмер (англ. 

attack-defense trees) впервые было введено в 

работе [5] и впоследствии получило широкое 
применение в качестве инструмента анализа 
сценариев атак на ИС. Деревья атак-контрмер 
представляют собой графический способ 
отображения взаимодействия между злоу-
мышленником, атакующим ИС, и ее защитни-
ком, и позволяют изучить возможные спосо-
бы атаки системы и необходимые механизмы 
для противодействия им. Данный подход 
устраняет ряд ограничений, которыми обла-
дают деревья атак — в частности, позволяет 
рассмотреть сценарий чередования дей-
ствий атакующего и защитника системы [6].

Дерево атак-контрмер представляет со-
бой связный граф, не содержащий циклов и 
кратных ребер. Дерево атак-контрмер содер-
жит узлы двух типов – узлы атак и узлы кон-
трмер. Вершина дерева (корневой узел) обо-
значает конечную цель атакующего. Верши-
ны, соединенные ребрами с корнем дерева, 
представляют собой действия злоумышлен-
ника, которые он предпринимает для дости-
жения поставленной цели. Конечная верши-
на, из которой не выходит ни одного нового 
ребра, называется также листовым узлом или 
базовым действием (basic action) и представ-
ляет собой действие злоумышленника или 
защитную меру, которые не могут быть разло-
жены на составляющие. Вершины, не являю-
щиеся листовыми узлами или корнем, назы-
ваются узлами ветвления. Узлы ветвления 
обозначаются как узлы «И» или «ИЛИ». Для 
того, чтобы действие узла «И» выполнялось, 
все исходящие из него вершины должны быть 
истинными – должно выполняться каждое 
действие из всей совокупности дочерних 
элементов узла ветвления. Истинное состоя-
ние узла «ИЛИ» достигается в случае, если 
хотя бы один из его дочерних элементов при-
нимает истинное значение. Каждый узел, 
обозначающий действие злоумышленника, 
может иметь один дочерний узел противопо-

Рис. 1. Синтаксис базового блока куста событий и его соединительные элементы: поток (а), приток (б), 
разветвление (в) и слияние (г)
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ложного типа – контрмеру. Узел контрмеры, в 
свою очередь, может иметь несколько уточ-
няющих дочерних узлов и один дочерний 
узел, противопоставляемый защите [5].

Пример дерева атак-контрмер, построенно-
го в программе ADTool 1.4, изображен на рис.2.

Построение дерева атак-контрмер       
и куста событий для анализа DDoS-атак, 

направленных на насыщение полосы 
пропускания ИС, и соответствующих мер 

их предотвращения
В данном разделе на рис. 3 и рис. 4 в фор-

ме дерева атак-контрмер и в форме куста со-
бытий представлены DDoS-атаки, использую-
щие протоколы HTTP, ICMP, UDP, TCP, направ-
ленные на насыщение полосы пропускания, и 
соответствующие им контрмеры.

Применимость деревьев атак-кон-
трмер и метода куста событий для оценки 

безопасности информационных систем 
В рамках данной статьи рассмотрена при-

менимость деревьев атак-контрмер, как ме-
тода анализа ИС, по сравнению с методом ку-
ста событий.

Сравним особенности построения дере-
ва атак-контрмер и куста событий для оценки 
безопасности ИС по следующим критериям:

1. Наличие или отсутствие систем автома-
тизированного проектирования для каждого 
из методов.

Для моделирования и анализа сценариев 
атак и защитных мер предназначен инстру-
мент ADTool [7]. Данный инструмент позволя-
ет создавать и редактировать деревья атак-
контрмер, осуществлять расчет атрибутов 
дерева с помощью метода восходящего ана-
лиза, ранжировать атаки для определенных 
областей значений атрибутов и т.д. Кроме 
того, ADTool подходит для автоматизации и 
исследования всех разновидностей форма-
лизмов деревьев атак.

В данный момент времени метод куста 
событий не имеет конечного решения систе-
мы автоматизированного проектирования, 
однако, научными коллективами [8] активно 
разрабатывается интегрированная инженер-
ная среда, позволяющая эффективно приме-
нять метод куста событий для решения широ-
кого спектра задач научно-прикладного ха-
рактера, среда, позволяющая применять ме-
тод в произвольных предметных областях, 
особенно таких, которые подразумевают об-
работку больших объемов информации и 
требуют серьезных вычислительных мощно-
стей.

2. Наличие атрибутов, элементов присва-
ивания и возможности построения пути от 
одного узла к другому.

Поскольку дерево атак-контрмер пред-

ставляет собой связный граф, не содержащий 
циклов и кратных ребер, путь между узлами 
представляет собой последовательность 
вершин, в которой каждая вершина соедине-
на со следующей ребром, причем между па-
рами вершин имеется только по одному пути. 
Моделирование шагов атаки с применением 
циклов возможно при использовании графов 
атак.

В отличие от деревьев, где путь может 
быть только один (от одного узла к другому) 
— у куста событий путь между узлами можно 
пройти разными путями.

Рис. 2. Дерево атак-контрмер, построенное в программе 
ADTool 1.4

Рис. 3. DDoS-атаки и контрмеры в форме дерева атак-контрмер
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3. Допустимость применения математи-
ческого аппарата для каждого из методов.

Математический аппарат деревьев атак-
контрмер был разработан в статье [5] для соз-
дания программного инструмента, позволя-
ющего рассчитывать присваиваемые значе-
ния атрибутов листовым узлам деревьев 
атак-контрмер. Типы значений атрибутов за-
висят непосредственно от их содержания и 
могут принимать булевы значения, значения 
номинальной шкалы (низкий, средний, высо-
кий), вещественные числа, а также дискрет-
ные и непрерывные распределения вероят-
ностей [9].

Что касается математического аппарата, 
то стоит отметить то, что куст событий — ве-
роятностная модель, представляющая собой 
множество событий и связей между ними и, 
следовательно, куст событий может быть ис-
пользован для того, чтобы, например, вычис-
лить вероятности неисправностей узлов ап-
паратуры по наличию или отсутствию ряда 
признаков основываясь на априори извест-
ных зависимостях между неисправностями и 
их проявлениями.

Заключение
Для подведения итогов необходимо 

разъяснить практический интерес описан-
ной ранее модели, а также перспективы ее 
применения. Рассматриваемая модель, рас-
кладывающая процесс DDoS-атак, направ-
ленных на насыщение полосы пропускания 
ИС, на минимально возможные единицы – 
простейшие действия, облегчает выявление 

потенциальных угроз развития событий на 
всех этапах этого процесса. Таким образом, 
ответственное должностное лицо за обеспе-
чение безопасности ИС может проследить и 
заблаговременно выявить возможные потен-
циально слабые места. Здесь необходимо 
смотреть на эту ситуацию с разных сторон, 
наблюдать и моделировать, что может проис-
ходить при различных вариантах развития 
событий, тем самым предугадывая возмож-
ные действия. Соответственно, после этого 
разработать превентивные меры.

Стоит отметить то, что дерево атак-кон-
трмер в отличии от куста событий – это в пер-
вую очередь инструмент аналитика, особенно 
на начальной стадии формулирования и вы-
явлений требований к абстрактной ИС. С по-
мощью деревьев атак-контрмер легко пред-
ставляются схемы последовательных дей-
ствий, при этом используется классический 
алгоритмический аппарат. Но в тоже время, в 
отличии от куста событий, дерево атак-кон-
трмер имеет сложности в наглядности, если 
имеет место быть нескольким действиям.

Далее, если продолжить строить подоб-
ные модели одним и тем же методом, можно в 
результате прийти к формальной классифи-
кации информационных угроз в зависимости 
от свойств модели, описывающей каждый 
тип – наряду с теми сугубо утилитарными и не 
всегда безупречными классификациями, ко-
торыми сейчас описываются угрозы. А это 
выводит информационную безопасность на 
качественно новый уровень.

Рис. 4. DDoS-атаки и контрмеры в форме куста событий
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Соколов А. Н., Алабугин С. К., Пятницкий И. А.

ПРИМЕНЕНИЕ МЕТОДОВ 
ОДНОКЛАССОВОЙ 
КЛАССИФИКАЦИИ                              
ДЛЯ ОБНАРУЖЕНИЯ ВТОРЖЕНИЙ

Современные тенденции в информационной безопасности характеризуются рас-
пространением комплексных целевых атак. Одним из способов борьбы со сложными 
сетевыми атаками, которые не всегда могут быть обнаружены классическими сред-
ствами защиты, является выявление аномалий в сетевом трафике. Для реализации 
такого подхода разумно использовать методы машинного обучения. В работе рас-
смотрены вопросы применения методов одноклассовой классификации как одной из 
техник машинного обучения для обнаружения вторжений, а также предложен вари-
ант архитектуры системы обнаружения вторжения, основанной на таких методах.

Ключевые слова: обнаружение вторжений, машинное обучение, обнаружение се-
тевых атак, одноклассовая классификация.

Sokolov A. N.,  Alabugin S. K., Pyatnitsky I. A.

APPLYING OF ONE-CLASS 
CLASSIFICATION METHODS             

FOR INTRUSION DETECTION
The wider spread of complex target attacks is typical for the current state of information 

security. One way to deal with complex network attacks, which are difficult to detect by classic 
methods of protection, is the detection of anomalies in network traffic. It is reasonable to use 
machine learning methods, to implement this approach.

The paper deals with the application of one-class classification methods as one of the ma-
chine learning techniques for detecting intrusions, and proposes an architecture variant of an 
intrusion detection system based on such methods.

Keywords: intrusion detection, machine learning, detection of network attacks, one-class 
classification.

По данным компании Positive Technologies 
число компаний, столкнувшихся с целевыми 
атаками, за 2017 год увеличилось почти вдвое 
[1]. Кроме того, как отмечают эксперты, на-
блюдается рост сложности таких атак, в част-
ности, злоумышленники активно применяют 

методы, затрудняющие анализ и расследова-
ние инцидентов.

В сложившейся ситуации классические 
методы, применяемые для обнаружения и за-
щиты от вторжений [2], которые основаны на 
использовании сигнатур и правил, не всегда 
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в состоянии обнаружить атаку, не встречав-
шуюся ранее. Для обнаружения целевых атак 
предлагается использовать подход, основан-
ный на выявлении аномалий сетевого трафи-
ка с применением техник и методов машин-
ного обучения.

Существует два основных подхода, кото-
рые используются для обнаружения сетевых 
атак: обнаружение аномалий и сигнатурный 
подход [3]. В основе сигнатурного подхода 
лежит предположение, что любая сетевая 
атака может быть представлена уникальным 
шаблоном (сигнатурой атаки), а процесс об-
наружения атак заключается в поиске их сиг-
натур. Этот подход обеспечивает малое чис-
ло ложно положительных срабатываний 
(ошибок II рода): сигнатуры специально под-
бираются так, чтобы точно распознавать из-
вестные атаки. Однако в случае, если анали-
зируется новая атака, для которой нет извест-
ной сигнатуры, её выявление проблематич-
но. Кроме того, при реализации этого подхо-
да, возникают такие сложности, как необхо-
димость в постоянной актуализации базы из-
вестных атак и покрытия как можно большего 
числа родственных атак меньшим числом 
правил [3].

Обнаружение вторжений с помощью вы-
явления аномалий предполагает построение 
систематически обновляющегося профиля 
нормальной активности характерной для 
сети, который содержит информацию о ха-
рактерных сетевых пакетах и соединениях. 
Для построения профиля нормальной актив-
ности используются некоторые признаки 
(атрибуты) сетевого трафика [3]. При суще-
ственном расхождении наблюдаемых при-
знаков с текущим профилем, делается вывод, 
что имеет место некая аномальная актив-
ность.

В основе подхода, основанного на обна-
ружении аномалий, лежит гипотеза, что к их 
появлению приводит любое вторжение. При 
этом аномалия может не быть атакой или 
вторжением. Появление аномалии также мо-
жет быть связано с добавлением новых про-
граммных и аппаратных средств, неисправ-
ной работой сетевых устройств или деятель-
ностью привилегированных пользователей 
сети. Поэтому описанный подход приводит к 
увеличению ошибок II рода. При этом если 
атака не приводит к появлению аномалий, 
она не может быть обнаружена. Кроме того, 
построение и систематическое обновление 
профиля нормальной активности, как прави-

ло, является трудоемкой и требовательной к 
вычислительным ресурсам задачей. Однако, 
применение подхода, основанного на выяв-
лении аномалий, позволяет обнаруживать 
неизвестные сетевые атаки.

Таким образом, оба подхода имеют свои 
недостатки. Поэтому для обеспечения безо-
пасности на практике разумно использовать 
их комбинацию.

Существует большое количество различ-
ных методов обнаружения сетевых атак, ос-
нованных на выявлении аномалий сетевого 
трафика [4]. Основной предпосылкой для 
применения методов машинного обучения в 
рамках этой задачи является отсутствие не-
обходимости вручную создавать правила, со-
гласно которым различаются аномалии и 
нормальная активность.

Под методами машинного обучения пони-
мают, в частности, алгоритмы классификации 
(обучение с учителем) и кластеризации (обу-
чение без учителя). Большинство работ в об-
ласти обнаружения вторжений с применени-
ем машинного обучения используют алгорит-
мы классификации. Классические алгоритмы 
классификации, такие как метрические и ли-
нейные классификаторы, сети Байеса, деревья 
принятия решения и др. разработаны таким 
образом, чтобы классифицировать данные на 
несколько классов (например, классы «нор-
мальный трафик» и «аномалия»). При этом об-
учаться такие алгоритмы также должны на 
данных, соответствующих разным классам.

Однако классические алгоритмы класси-
фикации по сути своей не приспособлены 
для обнаружения новых атак. Так, алгоритмы, 
обученные на выборке, состоящей из объек-
тов, представляющих собой нормальный тра-
фик и какие-либо виды сетевых атак, может 
классифицировать объект, представляющий 
новую для него атаку, как нормальный тра-
фик. Кроме того, так как каждой компьютер-
ной сети соответствует свой профиль нор-
мального трафика, а алгоритм классифика-
ции каждый раз должен обучаться под кон-
кретную компьютерную сеть, возникает про-
блема: как и где получить данные, соответ-
ствующие аномалиям (сетевым атакам) в 
конкретной компьютерной сети? Это решает-
ся, в частности, посредством генерации син-
тетических примеров данных, соответствую-
щих аномалиям [3] или обучения с переносом 
опыта (transfer learning) [5].

В качестве альтернативного варианта, 
предлагается использовать алгоритмы одно-
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классовой классификации. Одноклассовые 
классификаторы обучаются на примерах 
только одного класса, который в нашем слу-
чае соответствует нормальной активности, и 
строят решающее правило, согласно которо-
му принимается решение о принадлежности 
объекта к нормальному классу [5].

К системе обнаружения вторжений (СОВ), 
использующей методы выявления аномалий, 
предъявляется ряд требований [3]:

1. Способность с высокой точностью вы-
являть аномалии в сети.

2. Малое количество ложных тревог.
3. Число входных параметров алгоритма 

должно быть небольшим, а их влияние на ра-
боту системы – низким.

4. Способность выявлять скрытые атаки.
5. Способность выявлять неизвестные си-

стеме атаки.
Процесс применения СОВ на основе выяв-

ления аномалий характеризуется четырьмя 
этапами [3]:

1. Сбор сетевого трафика.
2. Извлечение из трафика данных, пред-

ставление их в виде признакового описания.
3. Анализ полученных данных и их разде-

ление на нормальный и аномальный классы.
4. Обучение алгоритма на размеченных 

данных.
С учетом выше изложенных принципов и 

требований, предложена архитектура СОВ, 
использующей методы одноклассовой клас-
сификации. Схема ресурсов СОВ представле-
на на рис. 1.

Отличительной особенностью предло-
женной системы является использование 
двух одноклассовых классификаторов: пер-
вый отвечает за распознавание типового 
нормального трафика, в случае же если он 
посчитает объект аномалией, решение будет 

приниматься вторым классификатором. Вто-
рой классификатор более сложный, медлен-
ный и работает с более большим количе-
ством информации, включая информацию о 
состоянии сети и типичном поведении поль-
зователей. Использование двух классифика-
торов в предложенной схеме мотивируется 
стремлением к одновременному обеспече-
нию быстрой работы системы и высокой точ-
ности выявления аномалий. Для достижения 
этих целей первый классификатор должен от-
вечать следующим требованиям:

1. Высокая скорость обучения и работы.
2. Малый процент ложно отрицательных 

срабатываний (ошибок I рода).
Выберем алгоритм классификации, соот-

ветствующий сформулированным требовани-
ям. Большинство алгоритмов одноклассовой 
классификации относятся либо к метриче-
ским алгоритмам, которые основаны на вы-
числении функции расстояния в простран-
стве объектов, либо являются одной из боль-
шого числа модификаций метода опорных 
векторов. В ходе работы был рассмотрен ряд 
алгоритмов, обучающихся на примерах преи-
мущественно одного класса. Чтобы выяснить, 
какой из них лучше подходит для использова-
ния в предложенной схеме СОВ, проведены 
эксперименты на наборах данных KDD’99 и 
NSL KDD [8], а также использованы результаты 
работ [9, 10]. Наборы данных KDD’99 и NSL 
KDD применяются для тестирования алгорит-
мов детектирования сетевых атак и широко 
используются исследователями.

В наборе NSL KDD содержатся: обучаю-
щая выборка с информацией о 125973 сете-
вых соединениях и тестовая выборка с ин-
формацией о 22544 сетевых соединениях.

Параметры, характеризующие каждое со-
единение, делятся на 4 группы:

Рис. 1. Схема ресурсов системы обнаружения вторжений.
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1. Основные параметры каждого сетевого 
соединения.

2. Параметры, связанные с контентом 
каждого сетевого соединения.

3. Параметры, связанные с временными 
характеристиками каждого сетевого соеди-
нения.

4. Параметры, связанные с характеристи-
ками хоста каждого сетевого соединения.

Полученные результаты представлены в 
табл. 1.

По данным табл. 1 можно сделать вывод, 
что алгоритмы, основанные на методе опор-
ных векторов (SVDD, OCSVM, oc-SVM, η-oc-
SVM) имеют более высокую точность и рас-
познают большее число атак. Однако, как и 
практически все модификации метода опор-
ных векторов, эти алгоритмы сталкиваются с 
необходимостью во время обучения решать 

задачу квадратичного программирования [6], 
что негативно сказывается на их производи-
тельности. Кроме того, метод опорных векто-
ров как модель алгоритма содержит большое 
количество параметров, которые необходи-
мо варьировать в процессе обучения для до-
стижения наилучшего результата. Это также 
добавляет сложностей при их практическом 
применении.

В качестве Классификатора 1 предложен-
ной выше схемы предлагается использовать 
алгоритм, основанный на вычислении рас-
стояния Махаланобиса [6, 7]. Он отчасти опи-
рается на идеи, используемые в методе опор-
ных векторов: используются понятие опор-
ного вектора и отображение объектов в при-
знаковое пространство большей размерно-
сти. При этом он спроектирован так, что ре-
шать задачу квадратичного программирова-
ния на стадии обучения не приходится.

В экспериментах с набором данных NSL 
KDD реализация описанного выше алгоритма 
на языке Python показала точность 0,95. Доля 
неправильно распознанных атак составила 
0,102.

Таким образом, при анализе применимо-
сти методов одноклассовой классификации 
для обнаружения вторжений предложена 
схема работы системы обнаружения вторже-
ний и исследованы возможности примене-
ния отдельных алгоритмов для выявления 
аномалий сетевого трафика на примере на-
бора данных NSL KDD. Подводя итог, можно 
заключить, что применение методов одно-
классовой классификации является перспек-
тивным способом повышения защищенности 
информационной системы от нетиповых, в 
том чисел целевых, атак.

Статья выполнена при поддержке Прави-
тельства РФ (Постановление №211 от 
16.03.2013 г.), соглашение № 02.A03.21.0011.

Таблица 1
Результатов реализации алгоритмов 

одноклассовой классификации на набо-
рах данных KDD’99 и NSL KDD

Алгоритм Набор
 данных Точность

Доля 
неправильно
распознанных 
атак

K-NN KDD’99 0,974 0,72
Kth-NN KDD’99 0,979 0,64
LOF KDD’99 0,596 0,56
LOF-UB KDD’99 0,577 0,55
COF KDD’99 0,554 0,79
LoOP KDD’99 0,574 0,78
INFLO KDD’99 0,552 0,73
aLOCI KDD’99 0,655 0,67
oc-SVM KDD’99 0,951 0,26
η-oc-SVM KDD’99 0,794 0,34
SVDD NSL KDD 0,963 0,23
OCSVM NSL KDD 0,941 0,24
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ПРОТИВОРЕЧИЯ В ПРАВОВОМ 
РЕГУЛИРОВАНИИ ЗАЩИТЫ 
БИОМЕТРИЧЕСКИХ ДАННЫХ

В статье проводится анализ вопросов безопасности персональных данных.  Ав-
тором приведены исторические примеры обеспечения безопасности персональных 
данных в различных странах мира, а также классификация типов персональных дан-
ных.  

Отдельным вопросом рассматривается правовое регулирование защиты персо-
нальных биометрических данных, в первую очередь вопрос соответствия федераль-
ного законодательства РФ международным договорам и конвенциям.

Исходя из результатов анализа, автор дает рекомендации по формированию еди-
ного правового пространства внутренней безопасности международного сообще-
ства.

Ключевые слова: персональные данные, биометрические параметры, биометри-
ческие персональные данные, правовые нормативные документы, защита биометри-
ческих данных. 

Sokolov S. S., Boriev Z. V.

DISAGREEMENTS IN THE LAW 
REGULATION OF THE PROTECTION 

OF BIOMETRIC DATA
The article analyzes the security of personal data. The author presents historical examples 

of ensuring the security of personal data in various countries of the world, as well as the classifi-
cation of types of personal data. A separate issue is the legal regulation of the protection of 
personal biometric data, primarily the issue of compliance with federal laws of the Russian Fed-
eration to international treaties and conventions. Based on the results of the analysis, the au-
thor gives recommendations on the formation of a single legal space for internal security of the 
international community.

Keywords: personal data, biometric parameters, biometric personal data, law regulations, 
protection of biometric data.
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С каждым годом технологии с использова-
нием биометрических данных всё больше вхо-
дят в нашу повседневную жизнь. Это обуслов-
лено постоянно растущей угрозой физиче-
ской и кибернетической безопасности. Биоме-
трические системы применяются для аутенти-
фикации субъекта по таким статическим и ди-
намическим параметрам как отпечаток паль-
ца, геометрия лица, сетчатка глаза, почерк, го-
лос и т.п. Перечисленные параметры являются 
неотъемлемой частью каждого человека, и 
при их использовании в системах аутентифи-
кации, они автоматически становятся биоме-
трическими персональными данными.

Первым нормативным документом, регу-
лирующим защиту биометрических персо-
нальных данных, является Конвенция №108 
«О защите физических лиц при автоматизи-
рованной обработке персональных данных» 
в 1981 г., принятая в Страсбурге Советом Ев-
ропы. Цель настоящей Конвенции состоит в 
обеспечении на территории каждой страны 
Европейского Союза для каждого физическо-
го лица, независимо от его гражданства или 
местожительства, уважения его прав и основ-
ных свобод, и в частности его права на непри-
косновенность частной жизни, в отношении 
автоматизированной обработки касающихся 
его персональных данных. [1]

Немного позднее большинство госу-
дарств, входивших в Европейский Союз, при-
няли директиву 95/46/EC от 24.10.1995 «О за-
щите физических лиц при обработке персо-
нальных данных и о свободном обращении 
таких данных». Основным предметом этого 
документа также было положение о защите 
государствами-членами ЕС основных прав и 
свобод физических лиц, и, в частности, их 
право на неприкосновенность частной жиз-
ни при обработке персональных данных.   
Вторым основным пунктом директивы была  
свобода обращения персональных данных 
между Государствами-членами ЕС по сообра-
жениям, связанным с защитой, предоставлен-
ной согласно предыдущему пункту.[2]   

Регулярное акцентирование внимания на 
вопросе персональных данных, в виду появ-
ления необходимости их частого использова-
ния,  привело к необходимости разделения 
на две категории в зависимости от степени 
чувствительности - обычные и специальные. 
В дальнейшем такое деление было принято 
многими странами мира и стало использо-
ваться в национальных нормативно-право-
вых актах. 

Российская Федерация была одной из 
первых стран, которая внесла в законода-
тельство обособленное понятие биометриче-
ских персональных данных. Согласно Феде-
ральному закону от 27.07.2006 г. 152-ФЗ «О 
персональных данных» персональные дан-
ные делятся на следующие категории: обыч-
ные, специальные и биометрические. [3] Це-
лесообразность этой процедуры обусловле-
на спецификой биометрических данных. Если 
данные страховки, места жительства или па-
спорта могут быть со временем изменены, то 
отпечатки пальцев или форма ушной ракови-
ны субъекта аутентификации остаются неиз-
менными. В странах Европейского союза по 
этому вопросу существует два мнения: кто-то 
считает, что уровень защиты всех персональ-
ных данных должен быть на одном уровне, 
другие же настаивают на повышении уровня 
защиты прав граждан в сфере обработки био-
метрических данных. Следствием разных 
представлений о необходимой степени защи-
ты биометрических параметров стали разно-
гласия в правовом регулировании защиты 
таких персональных данных.

Разногласия в правовом поле регулиро-
вания защиты биометрических данных воз-
никают на фоне формирования общего про-
странства внутренней безопасности мирово-
го сообщества. Разные государства разраба-
тывали различные способы обеспечения без-
опасности граждан с помощью современных 
технических решений и подходов, одним из 
которых стало повышение требований к 
средствам удостоверения личности. 

В первую очередь развитие направления 
аутентификации личности коснулось обла-
стей, где удостоверение личности является 
регулярной процедурой. К таким сферам 
можно отнести транспортную, таможенную и 
миграционную службы. Огромный многолет-
ний опыт работы этих систем показал, что ин-
формация, содержащаяся в носителях, удо-
стоверяющих личность, часто подвергается 
подлогу или фальсификации. Современным 
решением этого вопроса стали документы, 
содержащие биометрическую информацию.  
Одним из таких примеров является биоме-
трический паспорт.

С 2002 года США и некоторые страны Ев-
ропы признают биометрию лица основной 
технологией идентификации для паспортов, 
что стало началом массового применения 
биометрических технологий. Российская Фе-
дерация перешла на массовую выдачу биоме-
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трических заграничных паспортов с 2006 года. 
Не смотря на общую тенденцию улучшения 
процессов биометрической аутентификации, 
вопрос защиты передаваемых параметров 
личности оставался на втором плане. В каче-
стве примера продолжим рассмотрения дан-
ного вопроса на биометрическом паспорте. 

Главным отличием такого паспорта от па-
спорта старого образца является бесконтакт-
ный  чип в пластиковой оболочке, представ-
ляющий собой микроэлектронный процес-
сор. Пару лет назад, имея смартфон со считы-
вателем чипов с технологией беспроводной 
передачи данных малого радиуса действия, 
за пару минут можно было получить ФИО, 
фотографию и прочую информацию, содер-
жащуюся в паспорте и при том абсолютно 
бесплатно. 

В статье 9   Федерального закона «О по-
рядке выезда из Российской Федерации 
и въезда в Российскую Федерацию» говорит-
ся, что биометрические данные рук остаются 
только на электронном носителе, и при полу-
чении паспорта удаляются из информацион-
ных систем организации, выдавшей доку-
мент. [4] К сожалению, такие условия работы с 
биометрическими параметрами ставят под 
угрозу обеспечение информационной безо-
пасности персональных данных граждан. [5] 
Возникает явная угроза хищения или подлога 
персональных данных личности, включая 
биометрические параметры, которые прак-
тически не изменяются с течением времени. 

Анализируя опыт западных специали-
стов, выяснилось, что для исключения подоб-
ных ситуаций, международная организация 

гражданской авиации ИКАО в своей Конвен-
ции о Международной гражданской авиации 
часть 1, том 2, пункт 12.2 «О машиносчитывае-
мых проездных документах» [6] указывает, 
что если государство выдачи решает предо-
ставлять данные отпечатков пальцев в своих 
электронных паспортах, хранение изображе-
ния отпечатка пальца является обязательным 
для обеспечения глобальной интеропера-
бельности между классами. С одной стороны 
мы имеем пример решения проблемы защи-
ты исходной информации от подлога. Но в 
этот же момент возникает очевидная право-
вая коллизия. Благодаря статье 15 Конститу-
ции РФ, применяются нормы, принятые 
ИКАО, т.к. международным договором Рос-
сийской Федерации установлены иные пра-
вила, отличные от закона РФ. [7] 

В данной статье приведена наглядная ил-
люстрация противоречия между норматив-
но-правовыми актами, регулирующими одни 
и те же вопросы защиты биометрических дан-
ных. Коллизии возникают на фоне формиро-
вания общего пространства внутренней без-
опасности мирового сообщества. Необходи-
мо приведение к общей (международной) 
классификации типов персональных данных, 
стандартов их обработки, а также более де-
тальной проработки вопроса правового ре-
гулирования защиты биометрических дан-
ных.  Организация такой однородной среды 
является необходимым условием для созда-
ния единого стандарта правового регулиро-
вания использования биометрических харак-
теристик, что очень важно на фоне интенсив-
но растущих интеграционных процессов.
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ОБ ЭВОЛЮЦИИ ПОНЯТИЯ 
«ПРОФИЛЬ ЗАЩИТЫ» В СФЕРЕ 
ИНФОРМАЦИОННОЙ 
БЕЗОПАСНОСТИ

Анализируется понятие профиля защиты, выступающее сегодня в качестве од-
ного из ключевых понятий при построении и оценке эффективности систем защиты 
информации. Отмечается основополагающая роль стандарта ГОСТ Р ИСО/МЭК 15408 
в формировании и конкретном наполнении данного понятия применительно к раз-
личным классам ИТ-продуктов и систем. Обсуждаются возможные подходы к разра-
ботке и применению профилей защиты с учетом требований базовых руководящих 
документов Федеральной службы по техническому и экспертному контролю (ФСТЭК) 
России. Рассматриваются возможности расширения данного понятия на задачи обе-
спечения комплексной безопасности предприятий (организаций).

Ключевые слова: информационная безопасность, защита информации, профиль 
защиты, системы обеспечения комплексной безопасности.

Vasilyev V. I., Kirillova A. D. , Sagitova V. V. 

ON EVOLUTION OF «PROTECTION 
PROFILE» NOTION IN THE SPHERE   

OF INFORMATION SECURITY
The notion of protection profile being now one of the key notions in developing and evalu-

ating the information security systems is analyzed. The fundamental role of the standard GOST 
R ISO/IEC 15408 in forming and filling this notion applied to different classes of IT-products and 
systems is noted. Possible approaches to development and application of protection profiles 
with account of basic ruling documents by Federal Service on Technical and Expert Control 
(FSTEC) of Russia are discussed. The opportunities of extending this notion to the problems of 
providing the complex security for enterprises (organizations) are considered.

Keywords: information security, information protection, protection profile, complex secu-
rity provision systems.
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Проблемы информационной безопасно-
сти (ИБ) сегодня непосредственно касаются 
всех сфер нашей жизни, так или иначе связан-
ных с применением информационных техно-
логий (ИТ). Как свидетельствует статистика 
[1], рост числа угроз и уязвимостей при этом 
сопровождается увеличением суммарного 
ущерба от реализации этих угроз, объектами 
которых являются промышленные предпри-
ятия, государственные и коммерческие орга-
низации, медицинские и образовательные 
учреждения и т.п. Очевидно, что для эффек-
тивного противодействия этой тенденции не-
обходимо комплексное применение на каж-
дом объекте системы организационно-техни-
ческих мер и мероприятий, опирающееся на 

научно-обоснованную нормативно-законо-
дательную базу в области защиты информа-
ции (ЗИ) и имеющее своей конечной целью 
снижение уровня ожидаемых информацион-
ных рисков. Важное место при разработке 
комплекса таких мер и мероприятий имеют 
обоснованное задание требований к безо-
пасности ИТ-продуктов и систем, оценка без-
опасности и возможность проведения срав-
нительного анализа уровня безопасности ИТ-
продуктов и систем с использованием такого 
ключевого понятия ИБ, как профиль защиты.

История происхождения данного поня-
тия связана прежде всего с международным 
стандартом ISO/IEC 15408-3-1999 («Общие 
критерии») и его российским аналогом (по-
следняя версия ГОСТ Р ИСО/МЭК 15408-3-
2008 [2]), где в качестве 2-х видов базовых 
нормативных документов, определяющих 
требования к безопасности ИТ-продуктов и 
систем, выделены профиль защиты 
(Protection Profile) и задание по безопасно-
сти (Security Target). В соответствии с [2], про-
филь защиты – это типовой набор требова-

ний безопасности, которым должны удовлет-
ворять программно-аппаратные средства и/
или системы определенного класса (обоб-
щенно – объект оценки). Задание по безопас-
ности – это совокупность требований к кон-
кретной разработке, выполнение которых 
позволит решить поставленные задачи по 
обеспечению безопасности.

Профиль защиты (ПЗ) не регламентирует, 
каким образом должны выполняться зало-
женные в нем требования, тем самым предо-
ставляя возможность разработчику системы 
защиты информации (СЗИ) самостоятельно 
выбирать средства защиты. Согласно [3], тре-
буемое содержание ПЗ должно включать в 
себя следующие разделы (Таблица 1).

На сегодняшний день ФСТЭК России раз-
работала и утвердила около 100 методиче-
ских документов, содержащих ПЗ для различ-
ных ИТ-продуктов и систем [4], в том числе:

– ПЗ систем обнаружения вторжений;
– ПЗ межсетевых экранов;
– ПЗ средств антивирусной защиты;
– ПЗ операционных систем;
– ПЗ средств контроля отчуждения (пере-

носа) информации со съемных машинных но-
сителей информации;

– ПЗ средств доверенной загрузки уров-
ня базовой системы ввода-вывода; и др.

Большая часть этих ПЗ согласуется с меж-
дународной трактовкой понятия ПЗ, жестко 
привязанной к исходному стандарту ISO/IEC 
15408 и его аналогов-национальных стандар-
тов. В частности, предполагается, что входя-
щие в ПЗ требования безопасности (функцио-
нальные требования, требования доверия и 
т.п.) должны заимствоваться только из приве-
денного в этих стандартах перечня типовых 
требований. В то же время, в последние годы 
получает все большее распространение точ-

Таблица 1
Профиль защиты

Раздел ПЗ Содержание раздела
Введение Идентификация ПЗ. Аннотация
Описание объекта оценки (ОО) Границы среды безопасности. Угрозы активам, требующим защиты 

(включая описание этих активов). Политика безопасности организа-
ции.

Цели безопасности Цели безопасности ОО. Цели безопасности среды.
Требования безопасности Функциональные требования. Требования доверия к безопасности. 

Требования безопасности ИТ-среды ОО.
Обоснование ПЗ Убедительные аргументы в пользу того, что рекомендуемые требова-

ния безопасности ИТ удовлетворяют намеченным целям безопасно-
сти с учетом всех аспектов среды безопасности.
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ка зрения, что при таком подходе невозмож-
ны унификация, регламентирование и пара-
метризация множества конкретных функций 
и характеристик сложных объектов архитек-
туры и структуры современных информаци-
онных систем (ИС) [5]. Отсюда понятен инте-
рес к внедрению нового прагматического 
подхода к разработке и применению ПЗ, ос-
нованного на использовании совокупности 
адаптированных и параметризованных баз 
международных и национальных стандартов 
и открытых спецификаций, отвечающих стан-
дартам де-факто и нормативных документов 
ведущих фирм (компаний).

Одним их преимуществ ПЗ является воз-
можность их использования для проведения 
аудита ИБ ИС. В качестве примера подобного 
применения ПЗ можно привести предложен-
ную в [6] методику оценки эффективности 
СЗИ ИСПДн с учетом ПЗ, построенного на 
базе стандарта ГОСТ Р ИСО/МЭК ТО 19791 [7]. 
Данный стандарт включает в себя определе-
ние и модель автоматизированной (инфор-
мационной) системы, описание расширен-
ной концепции оценки безопасности систе-
мы, методологию и процесс выполнения 
оценки безопасности системы, а также до-
полнительные критерии оценки безопасно-
сти. Требования стандарта базируются на 
3-хэтапном подходе к обеспечению необхо-
димого уровня безопасности системы:

– оценка рисков безопасности;
– уменьшение рисков посредством выбо-

ра контрмер;
– аттестация для подтверждения прием-

лемого уровня остаточных рисков.
В качестве базовых нормативных доку-

ментов при разработке ПЗ ИС могут быть ис-
пользованы руководящие документы ФСТЭК 
России, устанавливающие перечень требова-
ний по обеспечению безопасности различ-
ных классов ИС, таких как государственные 
информационные системы (ГИС) [8], инфор-
мационные системы персональных данных 
(ИСПДн) [9], автоматизированные системы 
управления производственными и техноло-
гическими процессами (АСУ ТП) [10], значи-
мые объекты критической информационной 
инфраструктуры Российской Федерации [11]. 
В каждом из этих документов, в основу кото-
рых положены ГОСТ Р ИСО/МЭК 15408-2008 и 
ГОСТ Р ИСО/МЭК 27001-2006, определены 
группы типовых требований к ЗИ, которые за-
тем конкретизируются (уточняются) для каж-
дой из этих групп. Оценивая степень выпол-

нения (или невыполнения) указанных требо-
ваний для конкретной ИС с помощью оценоч-
ных показателей (критериев), значения кото-
рых выставляются экспертом или группой 
экспертов, можно получить некоторое инте-
гральное представление о фактическом («до-
стигнутом») ПЗ и его соответствие «эталонно-
му» ПЗ ИС [12, 13].

Рассмотрим ситуацию, связанную с по-
строением ПЗ, на примере АСУ ТП [14]. При-
каз ФСТЭК № 31 содержит 21 группу типовых 
требований (мер ЗИ в АСУ ТП), каждая из ко-
торых включает в себя от 3 до 31 конкретных 
требований (мер защиты), в зависимости от 
требуемого класса защищенности системы. 
Обозначим через Mij частный показатель сте-
пени выполнения j-го требования (j=1,2,…,ni) 
в i-й группе требований (i=1,2,…,21). Будем 
полагать, что Mij=0, если соответствующее 
требование не выполняется; Mij=0,5, если 
данное требование выполняется частично 
(не в полной мере) и Mij=1, если это требова-
ние реализовано в полном объеме. Тогда для 
каждой (i-ой) группы требований можно вы-
числить групповой показатель степени вы-
полнения заданного набора требований EVi, 
выраженный в %, и абсолютный показатель 
NEi числа нереализованных или частично ре-
ализованных требований к ЗИ, относящихся к 
i-й группе: 

где функция unit(Mij) равна 1, если Mij=1, и 
0, если Mij=0 или 0,5; ni – число требований к 
ЗИ в i-й группе требований. Так, если некото-
рая группа требований (например, 1-ая – 
«Идентификация и аутентификация субъек-
тов доступа и объектов доступа») включает в 
себя 8 требований (базовых мер защиты), из 
которых в конкретной системе полностью ре-
ализованы 6 требований, частично – 1 и не 
выполнено 1 требование, то имеем: n1=8; 
EV1=81,3%; NE1=2.

На рисунке 1 приведен пример линейча-
той диаграммы ПЗ, показывающей значения 
всех 21 групповых показателей EVi и NEi для 
некоторой АСУ ТП.
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АСУ ТП, выявить слабые места в системе ЗИ, 
наметить конкретные меры для реализации 
требований ФСТЭК по обеспечению безопас-
ности АСУ ТП в полном объеме.
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где функция unit(Mij) равна 1, если Mij=1, и 0, если Mij=0 или 0,5; ni – число 

требований к ЗИ в i-й группе требований. Так, если некоторая группа 

требований (например, 1-ая – «Идентификация и аутентификация субъектов 

доступа и объектов доступа») включает в себя 8 требований (базовых мер 

защиты), из которых в конкретной системе полностью реализованы 6 

требований, частично – 1 и не выполнено 1 требование, то имеем: n1=8; 

EV1=81,3%; NE1=2. 

На рисунке 1 приведен пример линейчатой диаграммы ПЗ, 

показывающей значения всех 21 групповых показателей EVi и NEi для 

некоторой АСУ ТП. 
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зано с расширением этого понятия на задачи 
обеспечения комплексной безопасности 
предприятия (организации). В [15] под про-
филем защиты предприятия (объекта транс-
портной инфраструктуры) понимается типо-
вой состав требований по обеспечению без-
опасности объекта и реализующего эти тре-
бования комплекса средств и мероприятий, 
обеспечивающих приемлемый уровень без-
опасности всего множества объектов данной 
категории и данного вида транспорта. Работа 
[16] посвящена общим методологическим во-
просам построения систем обеспечения без-
опасности (СОБ) критически важных объек-
тов (КВО) на базе формирования и оценки 
профиля защиты КВО. Под профилем защиты 
КВО при этом понимается независимая от ре-
ализации угроз совокупность требований 
безопасности для каждого типа КВО, обеспе-
чивающая достаточную степень его защи-
щенности. Как отмечают авторы [16], в общем 
случае возможны следующие постановки за-
дачи обеспечения безопасности КВО:

1) определить эффективность функцио-
нирования СОБ при заданной модели угроз и 
существующем профиле защиты КВО;

2) при заданной модели угроз опреде-
лить профиль защиты КВО, обеспечивающей 
минимальную стоимость средств защиты при 
допустимом уровне риска нарушения его 
безопасности;

3) определить профиль защиты КВО, обе-
спечивающий максимальный уровень безо-
пасности объекта при заданной стоимости 
средств защиты.

Конструктивное определение близкого 
по своему смыслу и содержанию понятия 
«профиль безопасности объекта» вводится в 
[17]. По мнению автора, профиль безопасно-
сти должен включать в себя следующие раз-
делы:

1) политика безопасности объекта – сово-
купность руководящих принципов, правил, 
процедур и практических приемов в области 
безопасности, которыми руководствуется ор-
ганизация в своей деятельности;

2) уровень безопасности объекта – сово-
купность нормативно-правовых, программ-
но-технических и физических средств/систем 
защиты объекта, обеспечивающих противо-
действие угрозам несанкционированного до-
ступа;

3) система аудита безопасности – сово-
купность методов и средств, позволяющих 
дать оценку проектируемой (анализируемой) 
системы с использованием определенного 
перечня оценочных критериев.

В развитие идей, изложенных в [16,  17], 
следует отметить, что комплексная СОБ объ-
екта – это сложная многокомпонентная си-
стема, в силу разнородности решаемых ей 
задач и выполняемых ею функций состоящая 
из ряда относительно самостоятельных под-
систем безопасности, интегрированных на 
основе общей информационной среды с еди-
ной базой данных. В качестве таковых подси-
стем обычно выступают подсистемы, отвеча-
ющие за:

– информационную безопасность;
– функциональную надежность выполне-

ния бизнес-процессов (безопасность АСУ ТП);
– физическую защиту объекта;
– уровень квалификации и технологиче-

ской дисциплины персонала;
– управление в чрезвычайных (нештат-

ных) ситуациях.
Очевидно, что разработка системы оце-

ночных критериев (метрик безопасности), 
позволяющих в полной мере оценить эффек-
тивность функционирования указанных под-
систем в составе СОБ для достижения глав-
ной поставленной цели – обеспечение безо-
пасности объекта в условиях воздействия 
внешних и внутренних угроз – пока еще дале-
ка от своего разрешения.

В наиболее общей постановке проблема 
формирования профилей интегрированных 
систем обеспечения комплексной безопас-
ности (ИСОКБ) на примере предприятий нау-
коемкого машиностроения рассмотрена в 
монографии [18]. В соответствии с предло-
женной в этой работе концепцией, структур-
но ИСОКБ предприятия может быть представ-
лена в виде спецификации программно-тех-
нических и программно-методических ком-
плексов, образующих сложную организаци-
онно-техническую систему. В качестве про-
филя ИСОКБ предприятия в данном случае 
рассматривается упорядоченный и ограни-
ченный набор стандартов, спецификаций 
требований к компонентам этой системы и 

Рис.1 Диаграмма групповых показателей степени 
            выполнения требований ПЗ              
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описания основных проектных решений, ис-
пользуемых для обеспечения безопасности 
бизнес-процессов предприятия. В состав ба-
зового профиля ИСОКБ предприятия при 
этом входят:

– описание основных компонент ИСОКБ 
предприятия, включая определение объек-
тов и субъектов безопасности, процессы мо-
ниторинга и идентификации инцидентов – 
угроз безопасности;

– общесистемные требования к форми-
рованию информационной среды и распре-
деленных служб обеспечения безопасности;

– требования к процессам обработки и 
представления данных для принятия реше-
ний на разных уровнях управления.

Достоинствами предложенного в [18] 
подхода является увязка целей, задач и архи-
тектуры проектируемой ИСОКБ со специфи-
кой бизнес-процессов предприятия, рассмо-
трение с единых системных позиций всех 
этапов жизненного цикла ИСОКБ, возмож-
ность автоматизированного анализа и проек-
тирования профиля ИСОКБ современного 
предприятия, внедрение которой позволит 
обеспечить его безопасное функционирова-
ние и устойчивое развитие.

Подводя итоги вышесказанному, можно 

сделать следующие выводы. Понятие ПЗ яв-
ляется конструктивным и полезным в совре-
менных условиях развития ИТ, т.к. его исполь-
зование дает в руки различных категорий 
лиц (разработчики, пользователи, аудиторы) 
нормативный документ, содержащий базо-
вые требования к тому или иному классу ИТ-
продуктов и систем. Сфера разработки и при-
менения ПЗ постоянно расширяется, охваты-
вая не только узкоспециализированные ИТ-
продукты (системы обнаружения вторжений, 
межсетевые экраны, средства антивирусной 
защиты и др.), но и ИС различного назначе-
ния. Внедрение в повседневную практику ру-
ководящих документов ФСТЭК России спо-
собствует этой тенденции, инициируя разра-
ботку ПЗ для таких классов ИС, как ИСПДн, 
ГИС, АСУ ТП, КВО. Очередным шагом в разви-
тии ПЗ явится построение ПЗ объектов (пред-
приятий, организаций), приводящее в конеч-
ном итоге к созданию и внедрению интегри-
рованных систем обеспечения комплексной 
безопасности этих объектов.

Статья выполнена при поддержке гранта 
РФФИ № 17-48-020095 «Разработка концепту-
альных основ и методологии математического 
моделирования систем обеспечения комплекс-
ной безопасности промышленных объектов».
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ОБ ОДНОМ ПОДХОДЕ                              
К ФОРМИРОВАНИЮ ПЕРЕЧНЯ МЕР 
ПО ЗАЩИТЕ ИНФОРМАЦИИ                
В БЕСПРОВОДНЫХ СЕНСОРНЫХ 
СЕТЯХ ГАЗОДОБЫВАЮЩЕГО 
ПРЕДПРИЯТИЯ

Удаленное и географически распределенное расположение датчиков, промышлен-
ных контроллеров, приборов автоматики в АСУ  ТП увеличивает риск вторжений и 
атак. В данной работе дана систематизация уязвимостей беспроводных сенсорных 
сетей АСУ ТП газодобывающего предприятия и атак, эксплуатирующих данные уязви-
мости. Предложена формула для вычисления коэффициента влияния отдельной уяз-
вимости на величину потенциального ущерба. В заключении, сформулированы зада-
чи, решение которых позволит спроектировать и построить защищенную беспро-
водную сенсорную сеть. Изложен общий подход к построению защищенной беспровод-
ной сенсорной сети.

Ключевые слова: беспроводные сенсорные сети, киберфизическая система, ин-
формационная безопасность АСУ ТП, оценка рисков.
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Введение
В настоящее время применение прово-

дных систем при эксплуатации автоматизи-
рованных систем управления технологиче-
скими процессами (АСУ ТП) не всегда эффек-
тивно из-за высокой стоимости монтажных и 
пусконаладочных работ, а также техническо-
го обслуживания. Кроме того, в некоторых 
ситуациях установка проводных датчиков во-
обще невозможна по технологическим или 
организационным причинам. Достоинствами 
беспроводных датчиков являются минималь-
ные ограничения по их размещению, воз-
можность внедрения и модификации сети 
таких датчиков на эксплуатируемом объекте 
без вмешательства в процесс функциониро-
вания, надежность и отказоустойчивость 
всей системы в целом при нарушении отдель-
ных соединений между узлами [1].

В свою очередь особое внимание уделя-
ется беспроводным сенсорным сетям (БСС): 
самоорганизующейся сети множества датчи-
ков и исполнительных устройств, объединен-
ных между собой посредством радиоканала. 
Данная технология имеет множество преиму-

ществ перед классическим проводным ин-
терфейсом передачи данных: гибкая архитек-
тура, снижение затрат при монтаже, высокие 
эксплуатационные параметры и другие [2].

Практическое использование беспровод-
ных датчиков с автономным электропитани-
ем долгое время сдерживалось низкой на-
дежностью радиоканала по сравнению с про-
водным соединением, высокими стоимостью 
и энергопотреблением [3]. Сейчас, благодаря 
развитию элементной базы, миниатюризации 
интегральных микросхем и появлению новых 
технологий передачи информации, беспро-
водные датчики и основанные на них систе-
мы сбора данных и мониторинга стали реаль-
ностью и применяются во многих сферах дея-
тельности человека [1].

Однако в связи с массовым внедрением 
киберфизических систем, и, как следствие, 
развитием рынка беспроводных устройств с 
одной стороны, и распространением про-
мышленного шпионажа, распространением 
международного терроризма, увеличением 
количества техногенных аварий с другой сто-
роны, обеспечение конфиденциальности ра-
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tacks. In this paper, a systematiztion of threats and vulnerabilities is made for wireless sensor 
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диоканала, целостности передаваемой ин-
формации, доступности беспроводных 
устройств и каналов связи является одной из 
приоритетных задач при построении новых и 
совершенствовании существующих систем 
БСС. 

Прежде всего, проведем обзор публика-
ций, охватывающих тематику “информацион-
ной безопасности беспроводных техноло-
гий”. В работе [4] приведены принципы про-
ектирования структуры сенсорной телеком-
муникационной системы на базе технологии 
ZigBee оптимальной, по мнению авторов, для 
предприятий газотранспортной отрасли. Ос-
новной недостаток, с которым приходится 
сталкиваться при использовании беспровод-
ных технологий - надежность таких сетей, ко-
торую можно повысить увеличением количе-
ства сенсоров. При этом авторы не рассма-
тривают вопросы целостности, доступности 
и конфиденциальности информации, переда-
ваемой от беспроводных модулей до центра 
управления. В работе [5] предложены методы 
резервирования и планирования приорите-
тов, алгоритмов маршрутизации и баланси-
ровки нагрузки для повышения надежности 
передачи технологических данных, что поло-
жительно сказывается на доступности БСС, 
но никак не на передаваемой в ней информа-
ции. Статья [6] содержит классификацию по 
типам и источникам угроз в беспроводных 
сетях на сигнальном и информационном 
уровне, однако вопросам резервирования и 
повышения отказоустойчивости беспровод-
ных сетей должного внимания не было уделе-
но.

Таким образом, задача классификации 
угроз уязвимостей БСС в типовом газодобы-
вающем предприятии для топологии БСС 
mesh network (самоорганизующиеся сети) яв-
ляется актуальной.

Систематизировав уязвимости и атаки на 
БСС из указанных источников можно обозна-
чить список мероприятий для защиты БСС от 
этих угроз.

Цель данной статьи – сформулировать 
перечень актуальных угроз и определить 
круг задач, решение которых позволит спро-
ектировать защищенную БСС.

Описание структуры АСУ ТП 
газодобывающего предприятия

Типовое газодобывающее предприятие 
представляет собой территориально распре-
деленную структуру, которая начинается от 
кустов газовых скважин и заканчивается цен-

тральным диспетчерским пунктом [7,8]. Как 
правило, в промышленных АСУ ТП выделяют 
три уровня:

– нижний уровень — уровень датчиков и 
исполнительных механизмов;

–  средний уровень — уровень промыш-
ленных контроллеров;

– верхний уровень — система сбора дан-
ных и оперативного диспетчерского управле-
ния (англ., SCADA – Supervisory Control And 
Data Acquisition).

Анализ типовой архитектуры АСУ ТП по-
зволяет выделить четыре зоны ответственно-
сти в плане реализации мероприятий безо-
пасности беспроводных соединений:

1) транспортную зону сбора и передачи 
данных на основе беспроводной сенсорной 
сети, в которой узлы сенсорной сети объеди-
нены с датчиками, промышленными логиче-
скими контроллерами (ПЛК) и исполнитель-
ными механизмами, где выполняются произ-
водственные и технологические процессы [9];

2) зона беспроводной передача данных 
между серверами ввода/вывода (SCADA) и 
ПЛК, использующие подключение через ра-
диомодем или устройство широкополосного 
доступа (УШПД);

3) интерфейсную зону диспетчерского 
контроля и управления, где работают опера-
торы и диспетчеры с целью наблюдения за 
ходом выполнения технологического про-
цесса [10,11];

4) зону выхода SCADA систем во внеш-
нюю сеть для передачи данных в централь-
ный офис (например, GSM связь).

Первая и вторая зоны ответственности 
являются предметом исследования. В этих зо-
нах наиболее сложно реализовать традици-
онные меры обеспечения безопасности. Рас-
смотрим их подробнее.

Первая зона ответственности. Во-первых, 
производители датчиков, контроллеров и 
электронной компонентной базы разрабаты-
вают собственные закрытые протоколы функ-
ционирования, которые не позволяют вне-
дрить технологии защиты посредством IPSec, 
SSL и VPN и т. п. Во-вторых, довольно часто 
транспортная среда представляет собой про-
странственно-распределенные сети на боль-
шой территории. Такие сети характерны при 
реализации SCADA-систем городских инже-
нерных коммуникаций [12] (сетей тепло-, 
водо-, электро- и газоснабжения), нефте- и 
газопроводов и т. п. Здесь для передачи дан-
ных и команд используются модемные соеди-
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нения (GPRS,/3G) через существующие теле-
фонные сети и сети операторов сотовой свя-
зи публичного доступа. Для функционирова-
ния сенсорных узлов им выделяются «серые» 
или «белые» IP-адреса в сети мобильного опе-
ратора, что фактически означает предостав-
ление общедоступного канала для проведе-
ния внешних атак. В-третьих, при построении 
сети в рамках ограниченного пространства, 
контроллеры и исполнительные механизмы 
часто подключаются по последовательному 
интерфейсу (RS-232/RS-485) закрытой про-
мышленной сети к MODBUS-серверу, или по 
беспроводной сенсорной сети к координато-
ру. MODBUS-сервер и координатор, как пра-
вило, имеет шлюз для выхода в корпоратив-
ную сеть предприятия и далее в Интернет с 
поддержкой технологий удаленного доступа 
и управления по протоколам стека TCP/IP. Та-
ким образом, обеспечивается доступ к дан-
ным и узлам SCADA-системы из корпоратив-
ной предприятия и диспетчерской зон и уда-
ленный доступ из сети Интернет [13].

Вторая зона ответственности. На практи-
ке расстояние между технологическими уста-
новками, объединенными в одну систему 
управления, достигает нескольких киломе-
тров, поэтому с точки зрения экономической 
эффективности (монтаж кабеля) и повыше-
ния надежности (обрыв кабеля) на удаленных 
объектах часто используются решения с при-
менением беспроводного канала связи. В за-
висимости от расстояния между серверами 
ввода/вывода и ПЛК, а также наличия интер-
фейсов, используются подключение через 
радиомодем или устройство широкополос-
ного доступа (УШПД). От радиомодема и 
УШПД сигнал приходит на радиомачту, от ко-
торой подключается к промышленному ком-
мутатору. Помимо беспроводного подключе-
ния также могут использоваться волоконно-
оптические линии, которые напрямую под-
ключаются к коммутатору, но для повышения 
надежности приходится резервировать такие 
каналы связи, что увеличивает расходы. Од-
ними из часто используемых шин передачи 
данных, используемых на производстве, яв-
ляются Ethernet или специальная промыш-
ленная шина Profibus DP. Цифровая сеть по-
зволяет объединить разнесенные компонен-
ты системы в единый программно-аппарат-
ный комплекс.

Сенсорные узлы могут включаться в об-
щую инфраструктуру автоматически и спон-
танно и размещаться на удаленных неохраня-

емых объектах, поэтому они могут быть за-
хвачены и взломаны злоумышленником с це-
лью использования их как источников атак. В 
сенсорных сетях немаловажное значение 
имеет своевременное обнаружение и изоля-
ция таких скомпрометированных узлов, и ак-
тивная защита от атак с их стороны до момен-
та обнаружения. Критической угрозой для 
беспроводной сенсорной сети является вне-
дрение через скомпрометированные узлы 
кодов для кражи важных данных о контроли-
руемых процессах или для нарушения их кор-
ректной работы [13].

Постановка проблемы
Оценка уязвимости промышленной си-

стемы – это процесс выявления, анализа, 
классификации уязвимостей [14] с оценкой 
рисков безопасности и возможного ущерба 
при ее эксплуатации злоумышленниками или 
вредоносными программами [13].

При использовании беспроводной транс-
портной среды для передачи данных и ко-
манд достаточно просто перехватить и под-
менить кадры, передаваемые по сети, на ка-
дры с вредоносным содержимым. Можно ор-
ганизовать генерацию и рассылку большого 
числа сторонних кадров в БСС, чтобы вызвать 
«отказ в обслуживании» (denial-of-service – 
DoS-атаку) промышленного оборудования 
или сетевого узла [15]. И, наконец, нарушить 
работу радиопередающих сетевых устройств 
можно путем генерации мощного электро-
магнитного излучения в частотном диапазо-
не БСС импульсного характера или сигнала 
типа «белый шум» (jamming attack) [13].

Выделим основные причины невысокой 
эффективности традиционных механизмов 
защиты передаваемых данных [16] для обе-
спечения безопасности SCADA-систем с бес-
проводными сенсорными сетями:

1) топология и динамические маршруты в 
сенсорной сети строятся на основе информа-
ции, полученной от координаторов, маршру-
тизаторов или оконечных сенсорных узлов 
по принципу «маршрутизация от источника» 
[1];

2) при работе алгоритмов маршрутиза-
ции используется механизм широковеща-
тельной рассылки маршрутных кадров и кви-
танций подтверждения. Широковещательная 
рассылка также используется при конфигу-
рировании сети и поиске новых узлов;

3) после построения маршрута передача 
кадров осуществляется последовательно по 
цепочке между соседними узлами по одному 
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маршруту, который можно разрушить или из-
менить в любой момент времени;

4) идентификация сенсорных узлов и ка-
дров данных осуществляется только на осно-
ве адресной информации, полученной сен-
сорными узлами от координатора сети, что 
позволяет подменить координатор и перена-
значить адреса;

5) аутентификация кадров данных и уз-
лов сети в большинстве случаев просто не 
выполняется, что позволяет подменить сен-
сорные узлы и маршрутизаторы на «чужие» 
узлы с вредоносной «прошивкой». Широко-
вещательная аутентификация узлов и кадров 
данных являются необходимым условием 
обеспечения защиты и устойчивости работы 
БСС [13].

Оценка рисков
Для примера возьмем множество всех 

беспроводных датчиков, используемых в тех-
нологическом процессе:

                                       , где  - при-
емник,  - беспроводные 
датчики.

В отличие от предложенной обобщённой 
математической модели АСУ ТП [17] для пред-
ставления взаимодействия устройств друг с 
другом будет использоваться сетевая модель 
OSI, где каждому ее уровню (физическому, ка-
нальному, сетевому, транспортному, сеансово-
му, представления, прикладному) будет соот-
ветствовать матрица смежности, размерность 
которой определяется числом компонентов 
системы |C|, а в качестве значений будут ука-
зываться сетевые протоколы [18]. Таким обра-
зом, множество взаимодействий устройств 
будет представлено в следующем виде:

S = {S1,…,S7}  

k – уровень модели OSI,
sij – протоколы взаимодействия.
Беспроводные сенсорные сети организу-

ются на двух основных топологиях [1]:
1. Mesh network – самоорганизующиеся 

ячеистые сети (рис. 1);

2. Звезда – жестко заданная сеть (рис. 2).
Самоорганизующиеся ячеистые сети 

(Mesh network) образуются на основе множе-
ства соединений типа «точка–точка», находя-
щихся в области радиопокрытия друг друга 
(рис. 1).

Рис. 1. Ячеистая топология самоорганизующейся сети

Такая технология позволяет беспровод-
ным полевым приборам самостоятельно вза-
имодействовать друг с другом. Ключевыми 
преимуществами ячеистых сетей являются: 
автоматическое соединение между датчика-
ми и способность любого датчика выполнять 
функции транзитной передачи данных для 
других участников сети. Сеть на основе ячеи-
стой топологии надежна, обладает большой 
пропускной способностью. Высокая надеж-
ность обеспечивается наличием резервных 
маршрутов передачи данных: при выводе од-
ного из датчиков из эксплуатации данные бу-
дут передаваться в обход по резервному 
пути, если этот датчик не являлся ключевым в 
этой ветке. Использование нескольких аль-
тернативных маршрутов повышает пропуск-
ную способность сети. Снижение энергопо-
требления достигается снижением мощности 
сигналов посредством передачи данных че-
рез большее число узлов, разделенных мень-
шими расстояниями [17].

Топология «звезда» представляет собой 
централизованную систему, в которой каж-
дое полевое устройство связывается с одной 
общей точкой доступа (шлюзом) напрямую. 
Каждый полевой прибор должен иметь пря-
мую видимость со шлюзом, поэтому при до-
бавлении нового устройства в сеть необходи-
мо обеспечить прямую видимость как мини-
мум с одной точкой доступа (рис. 2).

Далее рассмотрим влияние основных ти-
пов уязвимостей на активы БСС. Под актива-
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ми будем рассматривать элементы беспро-
водной системы, под уязвимостями – условия 
реализации угрозы (табл. 1).

Количественное определение влияния 
конкретной уязвимости на определенный ак-
тив определяется экспертным путем на осно-
ве типовой модели угроз, разработанной для 
конкретного газодобывающего предприятия, 
использующего БСС в своей архитектуре 
АСУ ТП [19].

Влияние одной уязвимости на множество 
активов рассчитывается по следующей фор-
муле:

1

o

j ij i
i

V v A
=

= ×∑ 		  (2)

При реализации угрозы нарушается тех-
нологический процесс, результатом которого 
может быть выход из строя компонентов си-
стемы [20]. Под ущербом, нанесенным в та-
ком случае, будем понимать совокупность 

Рис. 2. Топология “звезда” для самоорганизующейся сети

Таблица 1
Матрица влияния уязвимостей на активы для беспроводных технологий

№
п/п

Уязвимости\Активы
П р и е м -
ник

П е р е д а т -
чик

Антенны

Угрозы нарушения конфиденциальности

1
Наличие в передаваемых данных отличительных призна-
ков, работа на одном канале

v1,1 v1,2 v1,3

2
Использование стандартных форматов без дополнитель-
ной коррекции

v2,1 v2,2 v2,3

3
Отсутствие маскировки синхронизации и маркеров до-
ступа

v3,1 v3,2 v3,3

4
Возможность сбора статистики передачи информации, 
использование при передаче открытых кодов

v4,1 v4,2 v4,3

5
Наличие коррелятов в базе принимаемого (перехвачен-
ного) сигнала, компрометация ключей, получение блока 
нешифрованного сигнала

v5,1 v5,2 v5,3

6
Наличие в каналах незашифрованной и расшифрованной 
информации

v6,1 v6,2 v6,3

7 Наличие аппаратуры на прием v7,1 v7,2 v7,3
Угрозы нарушения целостности

8
Наличие пересечений в сигнальных и логических обла-
стях команд и директив

v8,1 v8,2 v8,3

9 Неполная реализация протокола v9,1 v9,2 v9,3
10 Низкая фильтрация сигналов основного канала v10,1 v10,2 v10,3
11 Возможность определения протокола обмена v11,1 v11,2 v11,3

12
Возможность выделения и определения идентификаци-
онных преамбул

v12,1 v12,2 v12,3

13
Наличие логического или физического адреса объекта 
воздействия

v13,1 v13,2 v13,3

Угрозы нарушения доступности
14 Неполное тестирование аппаратуры v14,1 v14,2 v14,3
15 Работа в условиях помех v16,1 v16,2 v16,3
16 Наличие незакрепленных деталей v17,1 v17,2 v17,3

17
Плохое экранирование приемной аппаратуры, побочные 
полосы

v18,1 v18,2 v18,3

18
Наличие отражающих поверхностей, низкое расположе-
ние антенн

v19,1 v19,2 v19,3
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всех уязвимостей конкретной угрозы с уче-
том потенциального воздействия каждой.

Так как под ущербом мы подразумеваем 
реализацию угрозы, то оценка ущерба от кон-
кретной угрозы будет определяться совокуп-
ностью уязвимостей, которые с ней связаны:

1 1 1

m m n

h hj j hj ij j
j j i

T t V t v A
= = =

 
= × = × × 

 
∑ ∑ ∑

	
(3)

Для оценки коэффициента влияния от-
дельной уязвимости на величину потенци-
ального ущерба от угрозы с присутствием 
данной уязвимости воспользуемся следую-
щей формулой [21]:

1
1

1

( | )
  

( )

n

i
i

n

i
i

P t c
x

P t

=

=

=
∑

∑

		

(4)

где T = {ti} – множество не взаимосвязан-
ных угроз информационной безопасности с 
присутствием конкретной уязвимости;

P(ti) – вероятность возникновения любой 
угрозы из множества T;

P(ti|c1) – вероятность возникновения угро-
зы с присутствием конкретного уязвимости.

Систематизация уязвимостей 
и атак на БСС

Под атакой будет понимать попытку полу-
чить несанкционированный доступ к серви-
су, ресурсу либо информации. Атакой также 
может быть попытка скомпрометировать це-
лостность, доступность и конфиденциаль-
ность системы.

Существует огромное множество возмож-
ных атак на системы [22]. Например, некото-
рые атаки могут быть направлены на пере-
хват сообщений, их изменение и дальнейшую 
отправку получателю для реализации более 
сложных атак, таких как создание зловредных 
узлов с целью организации ложных шлюзов. 
Опираясь на исследование [23] можно выде-
лить две группы атак: активные и пассивные.

К пассивным атакам (П) относятся атаки, 
направленные на прослушивание траффика, 
аггрегирование и несанкционированный 
съем информации путем внедрения в комму-
никационные протоколы или с помощью мо-
ниторинга сетевых пакетов. К активным ата-
кам (А) можно отнести атаки, связанные с 
внедрением помех в БСС, представление вре-
доносного узла в качестве легитимного, из-
менение сетевых потоков и их источников, 
создание дыр в протоколах безопасности, на-
рушении производительности БСС и т.д.

Выявленных уязвимостей и наиболее 
значимые атаки на БСС типового газодобыва-
ющего предприятия можно систематизиро-
вать следующим образом:

Заключение
В результате проведенной систематиза-

ции уязвимостей и атак на БСС типового газо-
добывающего предприятия, был сформиро-
ван следующий перечень задач, решение ко-
торых позволит спроектировать и построить 
защищенную БСС:

1) должна быть обеспечена устойчивость 
к активным радиопомехам;

2) должно быть настроено автоматиче-
ское обнаружение и выявление подменен-
ных узлов сенсорной сети;

3) должны быть созданы резервные 
маршруты передачи данных;

4) должно быть настроено автоматиче-
ское обнаружение и предотвращение попы-
ток реконфигурирования сети, подмены 
адресной информации, несанкционирован-
ной «перепрошивки» устройств;

5) должны быть использованы механизмы 
идентификации и аутентификации узлов и ка-
дров;

6) должна быть обеспечена устойчивость 
к искажению и фильтрации кадров данных;

7) должен быть применен механизмы ка-
нального шифрования кадров данных и 
управления ключами.
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Таблица 2
Систематизация уязвимостей и атак на БСС

Уровень Вид атаки Эксплуатируемые уязвимости

Ф
из

ич
ес

ки
й 

ур
ов

ен
ь

Создание радиотехнических
помех (А)

Плохое экранирование приемной аппаратуры, 
побочные полосы
Работа в условиях помех
Наличие отражающих поверхностей, низкое 
расположение антенн

Несанкционированный доступ (П)

Наличие в каналах незашифрованной 
и расшифрованной информации
Наличие коррелятов в базе принимаемого 
(перехваченного) сигнала, компрометация ключей, 
получение блока нешифрованного сигнала
Наличие аппаратуры на прием
Возможность сбора статистики передачи информации, ис-
пользование при передаче открытых кодов

Ка
на

ль
ны

й 
ур

ов
ен

ь

Коллизия (А)
Работа в условиях помех
Плохое экранирование приемной аппаратуры, 
побочные полосы

Исчерпание энергоресурсов (А)
Возможность определения протокола обмена
Низкая фильтрация сигналов основного канала

Анализ трафика (П)
Возможность сбора статистики передачи информации, ис-
пользование при передаче открытых кодов
Возможность определения протокола обмена

Се
те

во
й

Выборочная переадресация (А)

Отсутствие маскировки синхронизации и маркеров доступа

Использование стандартных форматов 
без дополнительной коррекции

Ошибочная адресация (А)

Наличие в передаваемых данных отличительных 
признаков, работа на одном канале
Отсутствие маскировки синхронизации и маркеров доступа
Плохое экранирование приемной аппаратуры, 
побочные полосы

Репликация узлов (А)

Неполное тестирование аппаратуры

Наличие логического или физического адреса 
объекта воздействия
Возможность выделения и определения 
идентификационных преамбул

Спуфинг, имитация соединения (П)

Наличие коррелятов в базе принимаемого 
(перехваченного) сигнала, компрометация ключей, 
получение блока нешифрованного сигнала
Наличие в передаваемых данных отличительных 
признаков, работа на одном канале

Тр
ан

сп
ор

тн
ы

й Десинхронизация,
 рассогласование (А)

Неполная реализация протокола

Флудинг, лавинная рассылка (А)

Наличие пересечений в сигнальных и логических 
областях команд и директив
Наличие в передаваемых данных отличительных 
признаков, работа на одном канале

П
ри

кл
ад

но
й

Определение местонахождения узла (А) Наличие логического или физического адреса объекта воздействия

Отказ в обслуживании (А)

Наличие пересечений в сигнальных и логических областях ко-
манд и директив
Низкая фильтрация сигналов основного канала
Возможность выделения и определения идентификационных 
преамбул

Переполнение (А)
Неполная реализация протокола
Неполное тестирование аппаратуры
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