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На сегодняшний день, программное обеспечение занимает ключевую роль во всех 
информационных процессах общества. Зачастую, вопросы надежности программно-
го обеспечения задвигаются на второй план при проектировании и разработке про-
граммных средств в угоду скорейшего вывода программного продукта на рынок.                 
В данной статье предлагается решение, позволяющие оценить технологическую 
безопасность разработанного продукта для дальнейшей минимизации рисков, свя-
занных с его эксплуатацией и технической поддержкой. 
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A CALCULATION METHODOLOGY OF 
ASSESS FOR SOFTWARE TECURITY

Nowadays software plays a key role in different information processes. However, software 
reliability becomes underestimated during its construction and developing. The deployment of 
new product may lead to various loss due to lack in software architecture and programming 
defects. In this article a new methodology was developed for calculation of assess for software 
tecurity. This metric may help to minimize economic risks on stages of exploitation and techni-
cal maintenance.
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Вопросы технологической безопасности 
программных средств (ПС) с каждым днем 
становятся все более актуальными. По резуль-
татам аналитического исследования, прове-
денного компанией НПО «Эшелон» в 2012 
году1, были сделаны выводы: ситуация в обла-
сти защищенности приложений не улучшает-
ся с течением времени. Менеджмент процес-
са разработки находится на низком уровне, 
что в свою очередь ведет к увеличению числа 
ошибок в программном коде и, как следствие, 
увеличению затрат на выпуск конечного про-
дукта. По данным исследования, выполненно-
го по заказу Национального института стан-
дартов и технологий США, убытки, возникаю-
щие из-за слабого развития инфраструктуры 
устранения дефектов в ПО (уязвимостей и 
ошибок программирования), достигают 60 
миллиардов долларов в год2. Стоимость 
устранения дефекта, пропущенного на этапах 
разработки и тестирования, может возрасти 
после поставки программы многократно3.

Под технологической безопасностью ПС 
понимается совокупность свойств, характе-
ризующих способность программы сохра-
нять заданный уровень пригодности в задан-
ных условиях в течение заданного интервала 
времени, где в качестве ограничения уровня 
пригодности рассматриваются дефекты без-
опасности и уязвимости4.

Необходимо признать, что на сегодняш-

ний день типовая методика для расчета оцен-
ки технологической безопасности ПС попро-
сту отсутствует. Существующие работы (см. 5, 
6) не могут обеспечить в должной мере по-
вторяемость и воспроизводимость результа-
тов испытания.

Таким образом, задача разработки и со-
вершенствования методического обеспече-
ния расчета оценки технологической безо-
пасности ПС в настоящее время является ак-
туальной.

Типовая методика расчета оценки (рис. 1) 
представляет собой вычисление определен-
ного набора метрик, полученных при прове-
дении испытаний. Для формирования множе-
ства типовых метрик была использована ме-
тодика, предлагаемая стандартом ГОСТ 
28195-89, оптимизированная с учетом осо-
бенностей исследуемых программных 
средств.

На первом этапе происходит вычисление 
расчетных элементов метрик:

– показатель устойчивости к искажаю-
щим воздействиям, вычисляемый по форму-

ле: 
где D  – число экспериментов, в которых 

искажающие воздействия приводили к отка-
зу;
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Рис. 1. Методика расчета оценки технологической безопасности ПС
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K  – число экспериментов, в которых 
имитировались искажающие воздействия.

– вероятность безотказной работы, вы-
числяемая по формуле:

где Q  – число зарегистрированных отка-
зов;

N  – число экспериментов.
– оценка по среднему времени восста-

новления, вычисляемая по формуле:

где 
äîï
âÒ  – допустимое среднее время 

восстановления;

âÒ  – среднее время восстановления, ко-
торое определяется по формуле:

где N  – число восстановлений;
âiT –время восстановления после i -го 

отказа.
– оценка по продолжительности преоб-

разования входного набора данных в выход-
ной, вычисляемая по формуле:

где äîï
niÒ  – допустимое время преобразо-

вания i -го входного набора данных;
niÒ  – фактическая продолжительность 

преобразования i -го входного набора дан-
ных.

На втором этапе дается оценка метрикам, 
вычисляемым методом экспертного опроса 
(0 – ПС не удовлетворяет требованиям метри-
ки, 1 – удовлетворяет):

– наличие требований к программе по 
устойчивости функционирования при нали-
чии ошибок во входных данных;

– возможность обработки ошибочных си-
туаций;

– полнота обработки ошибочных ситуа-
ций;

– наличие тестов для проверки допусти-
мых значений входных данных;

– наличие системы контроля полноты 
входных данных;

– наличие средств контроля корректно-
сти входных данных;

– наличие средств контроля непротиво-
речивости входных данных;

– наличие требований к программе по 
восстановлению процесса выполнения в слу-
чае сбоя операционной системы, процессо-
ра, внешних устройств;

– наличие требований к программе по 
восстановлению результатов при отказах 
процессора, ОС;

– наличие средств восстановления про-
цесса в случае сбоя оборудования;

– наличие возможности разделения по 
времени выполнения отдельных функций 
программ;

– наличие возможности повторного стар-
та с точки останова;

– наличие проверки параметров и адре-
сов по диапазону их значений;

– наличий обработки граничных резуль-
татов;

– наличие обработки неопределенно-
стей;

– наличие централизованного управле-
ния процессами, конкурирующими из-за ре-
сурсов;

– наличие возможности автоматически 
обходить ошибочные ситуации в процессе 
вычисления;

– наличие средств, обеспечивающих за-
вершение процесса решения в случае помех;

– наличие средств, обеспечивающих вы-
полнение программы в сокращенном объеме 
в случае ошибок и помех.

На третьем этапе расчетные значения 
сравниваются с соответствующими базовыми 
значениями аналога или расчетного ПС, при-
нимаемого за эталонный образец. В качестве 
аналогов выбираются реально существую-
щие ПС того же функционального назначе-
ния, что и сравниваемое, с такими же основ-
ными параметрами, подобной структуры и 
применяемые в условиях эксплуатации.

На последнем этапе дается оценка техно-
логической безопасности ПС. Общая оценка 
качества ПС в целом формируется эксперта-
ми по набору полученных значений оценок 
факторов надежности.

Таким образом, в ходе исследования была 
предложена методика для оценки технологи-
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ческой безопасности ПС. Совокупность рас-
четных элементов метрик и метрик, вычисля-
емых методом экспертного опроса, позволя-
ют оценить надежность ПС на стадии эксплуа-
тации и технической поддержки. Это, безус-
ловно, поможет снизить риски, связанные с 

отказом программного обеспечения на ран-
ней стадии эксплуатации. Зачастую, данная 
оценка требуется значительно раньше, еще 
на стадии проектирования. Поэтому предло-
женная методика будет дорабатываться с це-
лью охвата всех стадий разработки ПО.
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