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Ключевые слова: информационное общество, общество знаний, стратегия, ин-
формационные технологии.

ПРАВОВОЕ РЕГУЛИРОВАНИЕ      
ЗАЩИТЫ ИНФОРМАЦИИ



44 ВЕСТНИК УрФО. БЕЗОПАСНОСТЬ В ИНФОРМАЦИОННОЙ СФЕРЕ № 3(25) / 2017

Указом Президента Российской Федера-
ции от 9 мая 2017 г. № 203 утверждена Страте-
гия развития информационного общества в 
Российской Федерации на 2017 - 2030 годы 
(далее – Стратегия развития информацион-
ного общества). В ранее действующей Страте-
гии развития информационного общества 
государство основной акцент делало на ос-
новные направления ее реализации, в ре-
зультате было положено начало интенсивно-
му использованию органами государствен-
ной власти Российской Федерации, бизнесом 
и гражданами информационно-коммуника-
ционных технологий.

В новом документе принципиально меня-
ется подход в стратегическом видении госу-
дарством последующего развития информа-
ционного общества в России: закрепляются 
принципы, на которых функционирует Стра-
тегия развития информационного общества; 
даются определения основных понятий тех 
или иных явлений, объектов, сфер и институ-
тов информационного общества, которые ра-
нее практически не определялись законода-
тельно или же были существенно подкоррек-
тированы с учетом особенностей современ-
ного уровня развития информационно-ком-
муникационных технологий; устанавливается 
современное состояние развития информа-

ционного общества в мире и в России, а также 
обозначаются ряд проблем, в том числе необ-
ходимости интенсификации использования 
самих технологий, стремительного регулиро-
вания «на ходу» сферы информации и инфор-
мационных технологий в условиях новых тех-
нологий; устанавливается цель документа и 
стратегические национальные приоритеты 
Российской Федерации при развитии инфор-
мационного общества, а также  приоритет-
ный сценарий развития информационного 
общества в России, перечень показателей ре-
ализации Стратегии развития информацион-
ного общества и этапы ее реализации. В Стра-
тегии развития информационного общества 
также закрепляются вопросы управления ее 
реализацией, источники и механизмы ре-
сурсного обеспечения мероприятий по ее 
реализации, задачи, функции и порядок взаи-
модействия государственных органов, орга-
нов местного самоуправления и организаций 
при ее реализации. Все это свидетельствует о 
более обоснованном, методологическом 
подходе государства к выстраиванию основ-
ных приоритетных направлений развития ин-
формационного общества.

Развитие информационного общества 
рассматривается не как самоцель, а как важ-
нейшее средство для достижения более гло-
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бальной цели Стратегии развития информа-
ционного общества – создание условий для 
формирования в Российской Федерации об-
щества знаний, следующего этапа развития 
общества, заложенного Декларацией прин-
ципов «Построение информационного обще-
ства – глобальная задача в новом тысячеле-
тии» (2003 год), Планом действий Тунисского 
обязательства (2005 год). Общество знаний, 
как устанавливает Стратегия развития ин-
формационного общества, представляет со-
бой общество, в котором преобладающее 
значение для развития гражданина, экономи-
ки и государства имеют получение, сохране-
ние, производство и распространение досто-
верной информации с учетом стратегических 
национальных приоритетов Российской Фе-
дерации. Таким образом, Российская Федера-
ция, основываясь на принципе обеспечения 
прав граждан на доступ к информации, стре-
мится к обществу достоверной информации. 

Что же следует понимать под информаци-
онным обществом? Стратегия развития ин-
формационного общества впервые офици-
ально определяет его как общество, в кото-
ром информация и уровень ее применения и 
доступности кардинальным образом влияют 
на экономические и социокультурные усло-
вия жизни граждан.

Основными принципами, на которые 
опирается Стратегия развития информацион-
ного общества, являются следующие: обеспе-
чение прав граждан на доступ к информации; 
обеспечение свободы выбора средств полу-
чения знаний при работе с информацией; со-
хранение традиционных и привычных для 
граждан (отличных от цифровых) форм полу-
чения товаров и услуг; приоритет традицион-
ных российских духовно-нравственных цен-
ностей и соблюдение основанных на этих 
ценностях норм поведения при использова-
нии информационных и коммуникационных 
технологий; обеспечение законности и раз-
умной достаточности при сборе, накоплении 
и распространении информации о гражданах 
и организациях; обеспечение государствен-
ной защиты интересов российских граждан в 
информационной сфере. 

Стратегия призвана способствовать обе-
спечению следующих национальных интере-
сов: развитие человеческого потенциала; 
обеспечение безопасности граждан и госу-
дарства; повышение роли России в мировом 
гуманитарном и культурном пространстве; 
развитие свободного, устойчивого и безопас-

ного взаимодействия граждан и организа-
ций, органов государственной власти Рос-
сийской Федерации, органов местного само-
управления; повышение эффективности госу-
дарственного управления, развитие эконо-
мики и социальной сферы; формирование 
цифровой экономики.

Обеспечение национальных интересов 
при развитии информационного общества 
согласно Стратегии развития информацион-
ного общества осуществляется путем реали-
зации ряда приоритетов. С точки зрения пер-
спектив правового регулирования информа-
ционного общества можно выделить следую-
щие направления совершенствования зако-
нодательства в рамках каждого из выделяе-
мых приоритетов:

1) Формирование информационного 
пространства с учетом потребностей граж-
дан и общества в получении качественных и 
достоверных сведений. В рамках данного 
приоритета можно выделить следующие на-
правления совершенствования законода-
тельства:

– развитие законодательства об обеспе-
чении доступа к информации в соответствии 
с заявляемыми целями формирования ин-
формационного пространства, основанного 
на знаниях (далее – информационное про-
странство знаний), к которым относятся обе-
спечение прав граждан на объективную, до-
стоверную, безопасную информацию и соз-
дание условий для удовлетворения их по-
требностей в постоянном развитии, получе-
нии качественных и достоверных сведений, 
новых компетенций, расширении кругозора. 
Таким образом, явно выделяется необходи-
мость установления и конкретизации в целом 
ряде нормативных правовых актов гарантий 
по обеспечению прав граждан именно на 
объективную, достоверную и безопасную ин-
формацию;

– дальнейшее развитие законодатель-
ства с целью обеспечения безопасной ин-
формационной среды для детей;

– закрепление в законодательстве меха-
низмов, обеспечивающих доступ максималь-
но широкого круга пользователей к Нацио-
нальной электронной библиотеке и иным го-
сударственным информационным системам, 
включающих в себя объекты исторического, 
научного и культурного наследия народов 
Российской Федерации;

– развитие административной и уголов-
ной ответственности за незаконное исполь-
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зование информационных технологий в раз-
личных сферах общественной жизни, в пер-
вую очередь, – экономической;

– обеспечение создания и развития си-
стем нормативно-правовой, информацион-
но-консультативной, технологической и тех-
нической помощи в обнаружении, преду-
преждении, предотвращении и отражении 
угроз информационной безопасности граж-
дан и ликвидации последствий их проявле-
ния;

– совершенствование на уровне феде-
ральных законов механизмов ограничения 
доступа к информации, распространение ко-
торой в Российской Федерации запрещено 
федеральными законами, и механизмов бы-
строго ограничения доступа к ней и (или) уда-
ления;

– совершенствование регулирования де-
ятельности средств массовой информации в 
условиях информационного пространства 
знаний, а также средств обеспечения доступа 
к информации, которые по многим призна-
кам могут быть отнесены к средствам массо-
вой информации, но не являются таковыми 
(интернет-телевидение, новостные агрегато-
ры, социальные сети, сайты в сети «Интер-
нет», мессенджеры);

– законодательное обеспечение функци-
онирования и использования современных 
информационных платформ для распростра-
нения достоверной и качественной инфор-
мации и информационных продуктов рос-
сийского производства;

– установление в законодательстве льгот 
и преференций для выпуска отечественных 
медиапродуктов и сервисов российского 
производства, а также для поддержки тради-
ционных средств распространения информа-
ции (радио-, телевещание, печатные средства 
массовой информации, библиотеки).

2) Развитие информационной и коммуни-
кационной инфраструктуры Российской Фе-
дерации. К основным направлениям совер-
шенствования законодательства в рамках 
данного приоритета необходимо выделить:

– развитие законодательства в сфере 
обеспечения свободного доступа граждан и 
организаций, органов государственной вла-
сти Российской Федерации, органов местно-
го самоуправления к информации, подлежа-
щей свободному обращению, на всех этапах 
ее создания и распространения;

– развитие законодательства, направлен-
ного на недопущение подмены, искажения, 

блокирования, удаления, снятия с каналов 
связи и иных манипуляций с информацией на 
уровне программного обеспечения и серви-
сов, предоставляемых с использованием сети 
«Интернет»; информационных систем и цен-
тров обработки данных; сетей связи (линии и 
средства связи, инфраструктура российского 
сегмента сети «Интернет», технологические и 
выделенные сети связи, сети и оборудование 
интернета вещей);

– обеспечение устойчивого функциони-
рования информационной инфраструктуры 
Российской Федерации, предполагающее 
создание единства государственного регули-
рования, централизованных мониторинга и 
управления функционированием информа-
ционной инфраструктуры Российской Феде-
рации на уровне информационных систем и 
центров обработки данных, а также на уров-
не сетей связи; 

– закрепеление в законодательстве до-
полнительных мер, стимулирующих: переход 
государственных органов и органов местно-
го самоуправления к использованию инфра-
труктуры электронного правительства как 
части информационной инфраструктуры 
Российской Федерации; использование рос-
сийских криптоалгоритмов и средств шифро-
вания при электронном взаимодействии фе-
деральных органов исполнительной власти, 
органов государственной власти субъектов 
Российской Федерации, государственных 
внебюджетных фондов, органов местного са-
моуправления между собой, а также с граж-
данами и организациями; замену импортного 
оборудования, программного обеспечения и 
электронной компонентной базы российски-
ми аналогами в целях обеспечения техноло-
гической и производственной независимо-
сти и информационной безопасности;

– закрепеление в законодательстве мер, 
направленных на создание российского об-
щесистемного и прикладного программного 
обеспечения, телекоммуникационного обо-
рудования и пользовательских устройств и 
расширения использования их гражданами, 
субъектами малого, среднего и крупного 
предпринимательства, государственными 
органами и органами местного самоуправле-
ния, в том числе на основе обработки боль-
ших объемов данных, применения облачных 
технологий и интернета вещей, технологии 
блокчейн;

– совершенствование нормативного пра-
вовое регулирования в сфере обеспечения 
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безопасной обработки информации (вклю-
чая ее поиск, сбор, анализ, использование, 
сохранение и распространение) и примене-
ния новых технологий, уровень которого 
должен соответствовать развитию этих тех-
нологий и интересам общества;

– закрепление в законодателсьтве прин-
ципа обеспечения баланса между своевре-
менным внедрением современных техноло-
гий обработки данных и защитой прав граж-
дан, включая права на неприкосновенность 
частной жизни и  права на личную и семей-
ную тайну;

– развитие нормативного правового ре-
гулирования обеспечения обработки данных 
российских граждан и организаций на рос-
сийских серверах при электронном взаимо-
действии лиц, находящихся на территории 
Российской Федерации, а также передачи та-
ких данных на территории Российской Феде-
рации с использованием сетей связи россий-
ских операторов;

– обеспечение государственного регули-
рования и координации действий при созда-
нии и ведении информационных ресурсов в 
Российской Федерации в целях соблюдения 
принципа разумной достаточности при обра-
ботке данных;

– усиление ответственности за незакон-
ную обработку и сбор сведений о гражданах, 
в том числе персональных данных граждан, 
на территории Российской Федерации, а так-
же установление дополнительных требова-
ний по проведению мероприятий по проти-
водействию незаконной обработки и сбора 
сведений о гражданах, в том числе персо-
нальных данных граждан, на территории Рос-
сийской Федерации неуполномоченными и 
неустановленными лицами, а также исполь-
зуемым ими техническим средствам;

– правовое регулирование создания и ис-
пользования централизованной системы мо-
ниторинга и управления единой сетью элек-
тросвязи Российской Федерации; системы, 
обеспечивающей возможность устойчивого, 
безопасного и независимого функциониро-
вания российского сегмента сети 
«Интернет»;системы мер по обеспечению 
устойчивого функционирования российско-
го сегмента сети «Интернет»; 

– развитие законодательства, направлен-
ного на реализацию государственную поли-
тику в части, касающейся государственного 
управления инфраструктурой российского 
сегмента сети «Интернет»;

– выработка законодательных мер по 
предотвращению нарушений работы сети 
«Интернет» и отдельных ее ресурсов на тер-
ритории Российской Федерации в результате 
целенаправленных действий;

– законодательное закрепление прове-
дения ряда мероприятий на международном 
уровне, в том числе: отстаивание суверенно-
го права государства определять информа-
ционную, технологическую и экономическую 
политику в национальном сегменте сети «Ин-
тернет»; ведение работы, направленнуюой 
против использования сети «Интернет» в во-
енных целях; интеграция российских стан-
дартов в сфере информационных и коммуни-
кационных технологий в соответствующие 
международные стандарты, а также обеспе-
чение гармонизации межгосударственной и 
национальной систем стандартов в данной 
сфере; создание новых механизмов партнер-
ства, призванных с участием всех институтов 
общества выработать систему доверия в сети 
«Интернет», гарантирующую конфиденциаль-
ность и личную безопасность пользователей, 
конфиденциальность их информации и ис-
ключающую анонимность, безответствен-
ность пользователей и безнаказанность пра-
вонарушителей в сети «Интернет»;

– разработка норм международно-право-
вого регулирования, касающихся безопасно-
го и устойчивого функционирования и разви-
тия сети «Интернет», включая вопросы юрис-
дикции и определения субъектов правоотно-
шений, на основе равноправного участия 
членов мирового сообщества в управлении 
глобальной информационной сетью и ее ре-
сурсами с учетом уникальности данной сфе-
ры.

3) Создание и применение российских 
информационных и коммуникационных тех-
нологий, обеспечение их конкурентоспособ-
ности на международном уровне. При реали-
зации данного приоритета неоходимо выде-
лить следующие направления:

– закрепеление в законодательстве сти-
мулов для создания и развития российских 
информационных и коммуникационных тех-
нологий осуществляется в целях получения 
государством и гражданами новых техноло-
гических преимуществ, использования и об-
работки информации, доступа к ней, получе-
ния знаний, формирования новых рынков и 
обеспечения лидерства на них. Основными 
приоритетными направлениями развития 
российских информационных и коммуника-
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ционных технологий на ближайшую перспек-
тиву закрпеляются: конвергенция сетей связи 
и создание сетй связи нового поколения; об-
работка больших объемов данных; искус-
ственный интеллект; доверенные технологии 
электронной идентификации и аутентифика-
ции, в том числе в кредитно-финансовой сфе-
ре; облачные и туманные вычисления; интер-
нет вещей и индустриальный интернет; робо-
тотехника и биотехнологии;радиотехника и 
электронная компонентная база; информа-
ционная безопасность. В качестве перспек-
тивных также необходимо отнести использо-
вание технологии блокчейн;

– законодательное стимулирование соз-
дания российских организаций, осуществля-
ющих деятельность, направленную на разви-
тие всего спектра сервисов цифровой эконо-
мики, и способных лидировать на внутрен-
нем и внешнем рынках; трансфера иностран-
ных технологий и применение лучшего зару-
бежного опыта в сфере информационных 
технологий.

4) Формирование новой технологиче-
ской основы для развития экономики и соци-
альной сферы предполагает следующие ос-
новные направления развития законодатель-
ства:

– законодательное совершенствование 
механизмов предоставления финансовых ус-
луг в электронной форме и обеспечение их 
информационной безопасности;

– стимулирование российских организа-
ций в целях обеспечения работникам усло-
вий для дистанционной занятости;

– совершенствование механизмов элек-
тронной демократии, в том числе обеспече-
ние возможности использования информа-
ционных и коммуникационных технологий 
при проведении опросов и переписи населе-
ния;

– законодательное закрепление стимули-
рования использования электронного доку-
ментооборота в организациях, создание ус-
ловий для повышения доверия к электрон-
ным документам, осуществление в электрон-
ной форме идентификации и аутентификации 
участников правоотношений; создания элек-
тронной системы представления субъектами 
хозяйственной деятельности отчетности в 
органы государственной власти Российской 
Федерации и органы местного самоуправле-
ния, а также сохранение возможности пред-
ставления документов традиционным спосо-
бом.

5) Обеспечение национальных интересов 
в области цифровой экономики. К ключевым 
направлениям совершенствования законо-
дательства в рамках данного приоритета не-
обходимо выделить:

– совершенствование антимонопольного 
законодательства, в том числе при предо-
ставлении программного обеспечения, това-
ров и услуг с использованием сети «Интер-
нет» лицам, находящимся на территории Рос-
сийской Федерации;

– законодательное закрепление условий 
для развития крупных российских организа-
ций в сфере информационных и коммуника-
ционных технологий (экосистемы цифровой 
экономики); для создания кросс-отраслевых 
консорциумов в сфере цифровой экономики 
на базе крупнейших российских интернет-
компаний, банков, операторов связи (в том 
числе почтовой), операторов платежных си-
стем, участников финансового рынка, госу-
дарственных компаний и корпораций;

– стимулирование государством локали-
зации иностранными организациями на тер-
ритории Российской Федерации процессов 
производства и использования продукции в 
сфере информационных и коммуникацион-
ных технологий;

– законодательно регламентировать до-
ступ организаций к данным о гражданах и 
юридических лицах, в том числе содержа-
щимся в государственных информационных 
системах, порядок обработки данных, а также 
порядок государственной защиты персо-
нальных данных граждан на территории Рос-
сийской Федерации;

– расширение таможенного контроля в 
отношении товаров, заказанных с использо-
ванием сети «Интернет»;

– законодательное закрпеление сертифи-
кации и лицензирования отдельных товаров 
и услуг, ввозимых в Российскую Федерацию, в 
том числе приобретаемых с использованием 
сети «Интернет»;

– закрепление мер по ограничению до-
ступа к программному обеспечению, товарам 
и услугам, предоставляемым с использовани-
ем сети «Интернет» на территории Россий-
ской Федерации иностранными организаци-
ями, допустившими нарушение законода-
тельства Российской Федерации;

– законодательное обеспечение защиты 
интересов и безопасности российских участ-
ников электронной торговли с учетом соблю-
дения требований идентификации, под-
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тверждения достоверности и подлинности 
используемых документов; осуществления 
расчетов между участниками электронной 
торговли через российскую платежную си-
стему.

В рамках обеспечения национальных ин-
тересов в области цифровой экономики до-
статочно большое количество направлений и 
конкретные законодательные мероприятия 
закреплены в утвержденной распоряжением 
Правительства Российской Федерации от 28 
июля 2017 года №1632-р программе «Цифро-
вая экономика Российской Федерации».

Все указанные направления развития за-
конодателсьтва в условиях развития инфор-

мационного общества учитывают стратегиче-
ские цели, которые стоят перед российским 
государством в целом на ближайшие годы. В 
то же время необходимо учитывать, что, в 
связи с активным развитием информацион-
ных процессов в условиях развити яинфор-
мационного общества, возникает необходи-
мость системного совершенствования всего 
информационного законодательства. Анализ 
последнего свидетельствует о том, что оно не 
отвечает потребностям соврменных субъек-
тов информационных отношений и требует 
обновления на основе стратегических целей 
и задач, а также развития информационных и 
коммуникационных технологий. 
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