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ИНФОРМАЦИОННЫХ СИСТЕМ

В статье рассматривается регулирование информационных систем, в том чис-
ле, государственных информационных систем и информационных систем местного 
самоуправления в современных условиях - внедрении цифровой экономики, распро-
странении облачных технологий и основанных на них информационных систем, тех-
нологии блокчейн и т.д. Поскольку информационные системы представляют собой 
сложноорганизованный объект со множеством подсистем и большим количеством 
информационных потоков, необходимо обеспечивать правовое регулирование каждо-
го из этапов жизненного цикла информационных систем для реализации функций ин-
формационной системы и избежания состояний неэффективности информационной 
системы. 
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THE ISSUE OF LEGAL REGULATION 
OF INFORMATION SYSTEMS

The article is devoted to the regulation of information systems, including state information 
systems and information systems of local self-government in modern conditions-the introduc-
tion of the digital economy, the dissemination of cloud technologies and information systems 
based on them, block chain technology, etc. Since information systems are a complex organiza-
tion with a multitude of subsystems and a large number of information flows, it is necessary to 
ensure the legal regulation of each stage of the life cycle of information systems to realize the 
functions of the information system and to avoid states of inefficiency in the information sys-
tem.
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Информационные системы и технологии 
играют незаменимую роль в обеспечении 
всех аспектов деятельности государства, в 
частности, деятельности государственных 
органов и органов местного самоуправле-
ния. Тренды в информационном мире тако-
вы, что организации должны минимизиро-
вать затраты, связанные с получением, обра-
боткой и хранением информации. Учитывая, 
что объемы обрабатываемых данных возрас-

тают с каждым периодом времени, необходи-
мо обеспечивать корректную и сопостави-
мую с ценностью данных организацию ин-
формационных процессов и потоков инфор-
мации. Информационные системы в целом 
представляют собой сложный объект, создан-
ный для реализации действий с информаци-
ей, и направленный и получение обработан-
ной и полезной информации. 

Учитывая в данный момент повсемест-
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ную цифровизацию деятельности как орга-
нов государственной власти, местного само-
управления, так и частных коммерческих ор-
ганизаций, необходимо уделить внимание 
существующей информационной инфра-
структуре, информационному фундаменту, 
которым на сегодняшний день, в большин-
стве случаев, являются локальные или сете-
вые информационные системы. За последнее 
время внимание государства к информаци-
онным технологиям непомерно возросло. 
Это связано с развивающимися во всем мире 
технологией блокчейн, развитием «интерне-
та вещей», наступившей индустрии 4.0. На-
сколько готово российской общество к таким 
переменам, и как быстро смогут государ-
ственные и муниципальные информацион-
ные системы адаптироваться под новые тре-
бования?

Все новейшие реформации относительно 
информационных систем направлены на 
приведение в цифровой вид и объединение 
существующих данных. Например, согласно 
заявлению представителей Министерства 
связи и массовых коммуникации Российской 
Федерации, в будущем возможно появление 
единой платформы, которая позволит объе-
динить услуги, предоставляемые органами 
государственной власти [1]. Причиной этому 
является многообразие интерфейсов порта-
лов информационных систем каждого госу-
дарственного органа, отсутствие единой кон-
цепции и политики в сфере оказания элек-
тронных услуг. Если перейти на предыдущий 
уровень организации оказания электронных 
услуг, а именно – на создание и использова-
ние информационных систем, то необходимо 
отметить, что каждая из информационных си-
стем имеет определенные этапы развития, 
схожие для всего множества таких объектов 
информационной сферы. Необходимо отме-
тить, что существование единой концепции 
на этапе создания и развития информацион-
ных систем могло бы способствовать наиме-
нее безболезненной консолидации суще-
ствующих ресурсов. 

В случае рассмотрения одного объекта из 
множества информационных систем, можно 
заметить, что информационные системы, по-
добно объектам живого мира, проходят раз-
личные этапы в течение всего периода их су-
ществования – от создания до завершения 
использования. Для верного в юридическом 
смысле физического использования пула ин-
формационных систем необходимо иметь 

четко определенные характеристики каждо-
го из этапов жизненного цикла информаци-
онных систем. К сожалению, в отечественном 
законодательстве отсутствует нормативный 
правовой акт, который бы позволял диффе-
ренцировать информационные потоки в раз-
личные периоды жизненного цикла инфор-
мационной системы. Несмотря на доработан-
ное постановление Правительства № 676 [2], 
вопросы, связанные с объединением и завер-
шением использования информационных си-
стем, остались без должного внимания. По 
мнению автора, именно жестко установлен-
ные границы, определенные субъектный со-
став и набор правоотношений между субъек-
тами в дальнейшем позволят избежать кол-
лизии при необходимости объединять или 
актуализировать информационные системы. 

Укрупняя все этапы жизненного цикла 
информационных систем, которые определе-
ны в государственном стандарте – документе, 
имеющем методическую ценность, но не 
юридическую силу, можно определить ста-
дию создания, использования и вывода из 
эксплуатации. Наиболее проработанной ста-
дией является стадия использования, по-
скольку она представляет собой рутинные 
процессы ввода и обработки информации, в 
ходе которых должны сохраняться основные 
критерии информационной безопасности [3] 
– целостность, доступность и конфиденци-
альность информации. К слову сказать, об-
новление или модернизация уже эксплуати-
руемой информационной системы, или ее 
сегмента, возвращает информационную си-
стему на этап ее создания. Именно на началь-
ных этапах необходимо закреплять правовое 
нормы, согласно которым будет происходить 
регламентирование отношений, возникаю-
щих при создании, введение в эксплуатацию, 
модернизации информационной системы. 
Такие требования должны быть систематизи-
рованы и конкретизированы, что позволит 
избежать последующих проблем при консо-
лидации с другими информационными систе-
мами или при поглощении информационной 
системы. 

Использование информационных систем 
должно происходить с учетом требований со-
ответствия информационной системе теку-
щей модели угроз; в случае возникновения 
угроз и невозможности устранить такие угро-
зы, необходимо прекращать использование 
информационной системы до устранения по-
следствий реализации угрозы. Кроме этого, 
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возможно проектировать и внедрять систему 
мониторинга обеспеченности ресурсами ин-
формационной системы, где на основании 
показателей определенных параметров бу-
дет произведен анализ наличия реализации 
угроз информационной системы.

Кроме этого, необходимо разделять меры 
по возобновлению работы информационной 
системы в зависимости от правового режима 
информации, которая обрабатывается и хра-
нится в информационной системе. Напри-
мер, утечка обезличенных персональных 
данных, очевидно, причинит меньший вред, 
нежели утечка необезличенных персональ-
ных данных.

Возвращаясь к вопросу о единообразии 
при создании и проектировании информаци-
онных систем, необходимо также отметить, 
что важно указать алгоритм вывода инфор-
мационной системы из эксплуатации и после-
дующего хранения информации, если это не-
обходимо в силу требований законодатель-
ства. Так, необходимо предусмотреть воз-
можность использования или возобновления 
обработки обезличенных персональных дан-
ных, или, например, биометрических персо-
нальных данных, последующее использова-
ние которых возможно только при наличии 
специального технического либо программ-
ного обеспечения.

Одним из немаловажных факторов, обе-
спечивающих бесперебойное использование 
информационной системы является органи-
зационный фактор. Сотрудники органов госу-
дарственной власти и органов местного са-
моуправления работают как с внутренней 
частью информационной системы – обеспе-

чивая ее технологическую исправность, так и 
с внешней – работая в качестве операторов 
или посредников между системой и пользо-
вателями информационных систем (напри-
мер, гражданами в случае оказания услуг на-
селению). В немногочисленных нормативных 
актах, регламентирующих отношения, возни-
кающие при использовании информацион-
ных систем, не указан перечень мероприятий 
по подготовке сотрудников органов государ-
ственной власти и местного самоуправления 
к работе с информационной системой.  

Учитывая последние тенденции в разви-
тии информационных технологий, которые 
отражены в Стратегии развития информаци-
онного общества в Российской Федерации 
[4], государственной программе «Цифровая 
экономика» [5] следует отметить, что в бли-
жайшем будущем органы государственной 
власти и местного самоуправления все боль-
ше будут использовать облачные технологии, 
которые имеют несколько иную организацию 
становления и развития, нежели «традицион-
ные» информационные системы. С одной сто-
роны, эксплуатация информационных систем 
с использованием облачных технологий об-
ходится дешевле, но, с другой стороны, обе-
спечение защиты информации при использо-
вании облачных и иных распределенных тех-
нологий требует большее количество финан-
совых вложений. Чтобы процесс перехода от 
информационных систем к облачным серви-
сам был наименее болезненным, необходимо 
понимать, что только четка структура и пони-
мание всех этапов жизненного цикла инфор-
мационных систем позволит провести такие 
изменения.
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