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концепция создАния 
криминАлистического 
дуБликАторА дАнных

в данной статье авторами поднимается вопрос о возможности и целесообраз-
ности реализации аппаратного дубликатора данных пригодного для проведения кри-
миналистических экспертиз. определены основные проблемы реализации аппарат-
ного дубликатора и методы их решения. проведен сравнительный анализ программи-
руемых микроконтроллеров по заявленным критериям. сделан вывод о возможности 
и необходимости создания подобного дубликатора.
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the concept of criminaliStic 
data duplicator developing
the article considers the issues of possibility and feasibility of hardware data duplicator de-

veloping in computer forensics. it is defined the main problems of hardware duplicator creation 
and the methods of solving these problems. the comparative analysis of software microcon-
trollers was done by the declared criterias. it is concluded that hardware duplicator developing 
is possible and necessary.
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методы 
анализа данных

При производстве компьютерно-техниче-
ской экспертизы (КТЭ) необходимо следовать 
юридически закрепленным требованиям, ре-
гламентирующим данную деятельность. Одно 
из таких требований – обеспечение неизмен-
ности, сохранности объектов исследова-
ния [1].

В рамках КТЭ выделяют следующие груп-
пы объектов: аппаратные, программные, ин-
формационные, сетевые. Все перечисленные 
группы ориентированы на различные подхо-

ды к исследованию центрального объекта 
КТЭ – информации (данных). Принимая во 
внимание факт того, что информация хранит-
ся на различных типах устройств, необходимо 
конкретизировать область данного исследо-
вания. Самыми распространенными носите-
лями информации, которые предоставляется 
эксперту, являются электронные накопители 
данных, в частности постоянные запоминаю-
щие устройства [2]. На текущий момент на от-
ечественном рынке не существует надежного 
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способа сохранения целостности данных, ис-
пользующих флеш-память. Как следствие, в 
данной статье под объектами исследования 
КТЭ будут пониматься накопители на жестких 
магнитных дисках (НЖМД).

Обеспечение целостности объектов ис-
следования позволяет в рамках КТЭ реализо-
вать:
 проведение повторной или дополни-

тельной экспертизы, так как при нарушении 
целостности доказательства повторная экс-
пертиза может дать отличное от предыдуще-
го заключение;
обеспечение сохранности улик, с целью 

исключения внесения изменений, в том числе 
непреднамеренных и срабатывания логиче-
ских бомб на исследуемых объектах;
обеспечение беспристрастности экс-

перта, ввиду невозможности его влияния на 
предоставленные для экспертизы материалы 
дела.

В случае внесения каких-либо изменений 
в вещественные доказательства без предва-
рительного уведомления заказчика заключе-
ние эксперта признается недействительным, 
а само доказательство исключается из мате-
риалов дела. Все это позволяет говорить о не-
обходимости обеспечения целостности объ-
ектов исследования, как об основном требо-
вании проведения корректной и легальной 
компьютерно-технической экспертизы.

Обеспечить выполнение требования це-
лостности данных возможно с использовани-
ем следующих методов, имеющих как про-
граммную, так и аппаратную реализацию: ис-
следование устройства с применением бло-
киратора записи и создание копии данных 
исследуемого устройства [3].

Рассмотрим метод блокирования записи. 
Взаимодействии с НЖМД осуществляется с 
помощью команд группы «read», считываю-
щих данные с диска, и команд группы «write», 
записывающих данные и вносящих какие-ли-
бо изменения на диск. Блокираторы записи 
позволяют производить исследование непо-
средственно на НЖМД, предотвращая реали-
зацию команд группы «write». Это позволяет 
повысить скорость исследования (так как нет 
необходимости затрачивать время на созда-
ние дубликата НЖМД), а также производить 
необходимые действия без использования 
дополнительных накопителей (таким обра-
зом можно исследовать устройство любого 
объема). На рис. 1 представлена общая схема 
работы такого метода: блокиратор обрабаты-

вает все операции между накопителем и ПК, 
кроме команд группы «write».

Рис. 1. Общая схема работы блокиратора записи

Программная реализация блокираторов 
записи может существовать как на уровне 
драйвера ядра операционной системы, так и 
в виде высокоуровневого драйвера филь-
тров. В первом случае, драйвер перехватыва-
ет любое обращение к устройству на низком 
уровне, блокируя посылаемые сигналы. Во 
втором случае, блокиратор также перехваты-
вает запросы к драйверу устройства и филь-
трует команды на запись, выполняя операции 
на высоком уровне.

Аппаратные блокираторы записи имеют 
две реализации: работающие в качестве 
транслятора и в качестве посредника ко-
манд. Блокираторы, работающие по принци-
пу транслятора, получая команду, сверяют ее 
со списком разрешенных (или запрещенных) 
команд и далее, если было найдено совпаде-
ние, повторяют ее для целевого устройства 
(или отклоняют). Блокираторы, работающие 
в качестве посредника, представляют собой 
миникомпьютер со встроенной программ-
ной реализацией блокиратора, и, как след-
ствие имеют операционную систему. Аппа-
ратные блокираторы записи, не имеющие 
операционной системы, по сравнению с про-
граммными блокираторами являются более 
надежными, потому что спроектированы так, 
что в случае возникновения ошибок не смо-
гут физически осуществить запись на 
НЖМД [4].

Метод дублирования данных позволяет 
не беспокоится о целостности исследуемого 
объекта во время проведения КТЭ, так как все 
данные предварительно копируются на сто-
ронний накопитель, с которым и будет взаи-
модействовать эксперт. Дубликатор данных, 
создавая полную посекторную копию иссле-
дуемого накопителя, оперирует командами 
прошивки накопителя с последующей обра-
боткой информации (вычисление контроль-
ных сумм, для последующей валидации ко-
пии).



44 вестнИк УрФо. Безопасность в ИнФормацИонной сФере № 1(27) / 2018

Рис. 2. Общая схема работа дубликаторов 
данных

Программная реализация дубликаторов 
функционирует на основе операционной си-
стемы, поэтому скорость копирования может 
быть ниже в сравнении с аппаратными реали-
зациями, так как для взаимодействия с НЖМД 
программе необходимо обратиться к опера-
ционной системе, что влечет за собой лишние 
системные вызовы. На ОС запущено множе-
ство других процессов, которые занимают 
процессорное время, что также затормажива-
ет копирование. Из недостатков данного под-
хода можно отметить, что подобная реализа-
ция, как правило, обладает недекларирован-
ными возможностями, следовательно есть 
вероятность испортить исследуемый объект 
при создании копии, повредив его целост-
ность.

Аппаратные дубликаторы данных пред-
ставлены в виде специального устройства, и в 
сравнении с их программными аналогами 
имеют значительно более высокие скорости 
копирования данных, так как взаимодействие 
программы с НЖМД осуществляется без опе-
рационной системы. Отсутствие ОС а также 
архитектура устройства (отсутствует канал 
«write» на аппаратном уровне) гарантирует, 
что дубликатор не нарушит целостности объ-
екта исследования.

Обе реализации дубликаторов поддер-
живают два вида копирования данных: диск-
диск и диск-образ. Первый способ произво-
дит полное посекторное копирование жест-
кого диска, итогом которого является новый 
НЖМД с аналогичными объемом и информа-
цией. Второй способ «диск-образ» выполняет 
создание посекторной копии с преобразова-
нием информации (сжатием). Итогом такого 
копирования является файл.

Стоит отметить, что существующие на 
рынке дубликаторы имеют зарубежное про-

исхождение, а их стоимость высока для не-
крупных негосударственных экспертных уч-
реждений. В связи с этим встает вопрос об 
исследовании возможности создания аппа-
ратного дубликатора, который бы имел низ-
кую себестоимость и реализовывал следую-
щие функциональные возможности [5]:

реализация механизма создания копии 
НЖМД без возможности записи на ориги-
нальный НЖМД на физическом уровне (кри-
миналистически верная копия);
 генерация и валидация контрольных-

сумм секторов НЖМД;
 журналирование событий.
Одна из проблем стоящих при создании 

дубликатора данных – это выбор программи-
руемого микроконтроллера (ПМ). Для дости-
жения целей исследования требуется оценка 
ПМ по следующим критериям:
 объем оперативной памяти – для обе-

спечения максимально возможной скорости 
копирования
 тактовая частота процессора;
 возможность работы без операцион-

ной системы;
 средняя стоимость.
Основным критерием является возмож-

ность работы без операционной системы для 
уменьшения вероятности сбоя блокировки 
записи при копировании НЖМД. В связи с 
этим в сравнении микроконтроллеров не уча-
стововал Raspberry Pi. Для сравнения автора-
ми были выбраны наиболее популярные и до-
ступные ПМ: STM32F4, Teensy 3.6, Arduino Uno. 
Результаты отражены в таблице.

характеристики программируемых 
микроконтроллеров

характеристики Stm32F4 
discovery

teensy 
3.6

arduino 
uno

Тактовая частота 
процессора 168 МГц 180 МГц 16 МГц

Объем оперативной 
памяти 192 кБ 256 Кб 2 Кб

Возможность 
работы без ОС Да Да Да

Средняя стоимость 1700 2 070 520

С учетом заявленных требований наибо-
лее подходящим ПМ является Teensy 3.6.

При решении поставленной задачи может 
возникнуть проблема чтения поврежденных 
секторов. Предустановленное системное 
программное обеспечение на НЖМД, возвра-
щает сообщение об ошибке в случае, если 
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значение бита достоверно неизвестно, следо-
вательно, при считывании диск не сможет 
вернуть информацию с НЖМД. В качестве ре-
шения данной проблемы предполагается ис-
пользование команды Read Long, благодаря 
которой верификация возвращаемой инфор-
мации не осуществляется, а происходит счи-
тывание поврежденного сектора определен-
ное количества раз и выбор наиболее часто 
встречающегося значения [6]. Данная коман-
да поддерживается большинством современ-
ных НЖМД.

Разница в объемах целевого и исходного 
НЖМД также является проблемой, на кото-
рую следует обратить внимание. Для ее реше-
ния следует делать проверку, перед копиро-
ванием данных. Если объем исходного диска 
больше объема целевого, то требуется выво-
дить сообщение об ошибке, иначе необходи-
мо установить HPA (Host Protected Area) рав-
ной разнице объемов на целевом жестком 
диске и начать копирование.

Помимо выше изложенных проблем не-
обходимо принимать во внимание и другие 
неустранимые факторы, которые могут при-
водить к искажению информации в процессе 
ее передачи и записи. С целью контроля таких 
искажений следует использовать механизм 
проверки целостности, основанный на кон-
трольных суммах. При этом для эффективного 
детектирования искаженных битов оптималь-
но вычислять контрольную сумму от каждого 
сектора НЖМД, а не общую ото всех секторов. 
Последняя проблема, которую предстоит ре-
шить – это самодостаточность и простота ду-

бликатора. Устройство должно быть незави-
симым от других устройств, а именно: снаб-
жать питанием подключенные НЖМД, журна-
лировать события и копировать данные само-
стоятельно. Следовательно, предположи-
тельная модель устройства должна выглядеть 
следующим образом: к дубликатору будут 
подключатся исходный и целевой НЖМД, ин-
формация с исходного будет проходить через 
дубликатор, где будет производится провер-
ка на возможные ошибки считывания, на це-
левой НЖМД. Схема работы дубликатора 
представлена на рис. 3.

Рис. 3. Принципиальная схема дубликатора

Исходя из полученных данных можно сде-
лать однозначный вывод о возможности и це-
лесообразности создания аппаратного ду-
бликатора на основе программируемого ми-
кроконтроллера с заявленным функциона-
лом для небольших негосударственных экс-
пертных учреждений. Коллектив авторов 
считает необходимым дальнейшее исследо-
вание данного вопроса и разработку прото-
типа дубликатора.
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