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ОБ ОДНОМ ПОДХОДЕ                              
К ФОРМИРОВАНИЮ ПЕРЕЧНЯ МЕР 
ПО ЗАЩИТЕ ИНФОРМАЦИИ                
В БЕСПРОВОДНЫХ СЕНСОРНЫХ 
СЕТЯХ ГАЗОДОБЫВАЮЩЕГО 
ПРЕДПРИЯТИЯ

Удаленное и географически распределенное расположение датчиков, промышлен-
ных контроллеров, приборов автоматики в АСУ  ТП увеличивает риск вторжений и 
атак. В данной работе дана систематизация уязвимостей беспроводных сенсорных 
сетей АСУ ТП газодобывающего предприятия и атак, эксплуатирующих данные уязви-
мости. Предложена формула для вычисления коэффициента влияния отдельной уяз-
вимости на величину потенциального ущерба. В заключении, сформулированы зада-
чи, решение которых позволит спроектировать и построить защищенную беспро-
водную сенсорную сеть. Изложен общий подход к построению защищенной беспровод-
ной сенсорной сети.

Ключевые слова: беспроводные сенсорные сети, киберфизическая система, ин-
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Введение
В настоящее время применение прово-

дных систем при эксплуатации автоматизи-
рованных систем управления технологиче-
скими процессами (АСУ ТП) не всегда эффек-
тивно из-за высокой стоимости монтажных и 
пусконаладочных работ, а также техническо-
го обслуживания. Кроме того, в некоторых 
ситуациях установка проводных датчиков во-
обще невозможна по технологическим или 
организационным причинам. Достоинствами 
беспроводных датчиков являются минималь-
ные ограничения по их размещению, воз-
можность внедрения и модификации сети 
таких датчиков на эксплуатируемом объекте 
без вмешательства в процесс функциониро-
вания, надежность и отказоустойчивость 
всей системы в целом при нарушении отдель-
ных соединений между узлами [1].

В свою очередь особое внимание уделя-
ется беспроводным сенсорным сетям (БСС): 
самоорганизующейся сети множества датчи-
ков и исполнительных устройств, объединен-
ных между собой посредством радиоканала. 
Данная технология имеет множество преиму-

ществ перед классическим проводным ин-
терфейсом передачи данных: гибкая архитек-
тура, снижение затрат при монтаже, высокие 
эксплуатационные параметры и другие [2].

Практическое использование беспровод-
ных датчиков с автономным электропитани-
ем долгое время сдерживалось низкой на-
дежностью радиоканала по сравнению с про-
водным соединением, высокими стоимостью 
и энергопотреблением [3]. Сейчас, благодаря 
развитию элементной базы, миниатюризации 
интегральных микросхем и появлению новых 
технологий передачи информации, беспро-
водные датчики и основанные на них систе-
мы сбора данных и мониторинга стали реаль-
ностью и применяются во многих сферах дея-
тельности человека [1].

Однако в связи с массовым внедрением 
киберфизических систем, и, как следствие, 
развитием рынка беспроводных устройств с 
одной стороны, и распространением про-
мышленного шпионажа, распространением 
международного терроризма, увеличением 
количества техногенных аварий с другой сто-
роны, обеспечение конфиденциальности ра-
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диоканала, целостности передаваемой ин-
формации, доступности беспроводных 
устройств и каналов связи является одной из 
приоритетных задач при построении новых и 
совершенствовании существующих систем 
БСС. 

Прежде всего, проведем обзор публика-
ций, охватывающих тематику “информацион-
ной безопасности беспроводных техноло-
гий”. В работе [4] приведены принципы про-
ектирования структуры сенсорной телеком-
муникационной системы на базе технологии 
ZigBee оптимальной, по мнению авторов, для 
предприятий газотранспортной отрасли. Ос-
новной недостаток, с которым приходится 
сталкиваться при использовании беспровод-
ных технологий - надежность таких сетей, ко-
торую можно повысить увеличением количе-
ства сенсоров. При этом авторы не рассма-
тривают вопросы целостности, доступности 
и конфиденциальности информации, переда-
ваемой от беспроводных модулей до центра 
управления. В работе [5] предложены методы 
резервирования и планирования приорите-
тов, алгоритмов маршрутизации и баланси-
ровки нагрузки для повышения надежности 
передачи технологических данных, что поло-
жительно сказывается на доступности БСС, 
но никак не на передаваемой в ней информа-
ции. Статья [6] содержит классификацию по 
типам и источникам угроз в беспроводных 
сетях на сигнальном и информационном 
уровне, однако вопросам резервирования и 
повышения отказоустойчивости беспровод-
ных сетей должного внимания не было уделе-
но.

Таким образом, задача классификации 
угроз уязвимостей БСС в типовом газодобы-
вающем предприятии для топологии БСС 
mesh network (самоорганизующиеся сети) яв-
ляется актуальной.

Систематизировав уязвимости и атаки на 
БСС из указанных источников можно обозна-
чить список мероприятий для защиты БСС от 
этих угроз.

Цель данной статьи – сформулировать 
перечень актуальных угроз и определить 
круг задач, решение которых позволит спро-
ектировать защищенную БСС.

Описание структуры АСУ ТП 
газодобывающего предприятия

Типовое газодобывающее предприятие 
представляет собой территориально распре-
деленную структуру, которая начинается от 
кустов газовых скважин и заканчивается цен-

тральным диспетчерским пунктом [7,8]. Как 
правило, в промышленных АСУ ТП выделяют 
три уровня:

– нижний уровень — уровень датчиков и 
исполнительных механизмов;

–  средний уровень — уровень промыш-
ленных контроллеров;

– верхний уровень — система сбора дан-
ных и оперативного диспетчерского управле-
ния (англ., SCADA – Supervisory Control And 
Data Acquisition).

Анализ типовой архитектуры АСУ ТП по-
зволяет выделить четыре зоны ответственно-
сти в плане реализации мероприятий безо-
пасности беспроводных соединений:

1) транспортную зону сбора и передачи 
данных на основе беспроводной сенсорной 
сети, в которой узлы сенсорной сети объеди-
нены с датчиками, промышленными логиче-
скими контроллерами (ПЛК) и исполнитель-
ными механизмами, где выполняются произ-
водственные и технологические процессы [9];

2) зона беспроводной передача данных 
между серверами ввода/вывода (SCADA) и 
ПЛК, использующие подключение через ра-
диомодем или устройство широкополосного 
доступа (УШПД);

3) интерфейсную зону диспетчерского 
контроля и управления, где работают опера-
торы и диспетчеры с целью наблюдения за 
ходом выполнения технологического про-
цесса [10,11];

4) зону выхода SCADA систем во внеш-
нюю сеть для передачи данных в централь-
ный офис (например, GSM связь).

Первая и вторая зоны ответственности 
являются предметом исследования. В этих зо-
нах наиболее сложно реализовать традици-
онные меры обеспечения безопасности. Рас-
смотрим их подробнее.

Первая зона ответственности. Во-первых, 
производители датчиков, контроллеров и 
электронной компонентной базы разрабаты-
вают собственные закрытые протоколы функ-
ционирования, которые не позволяют вне-
дрить технологии защиты посредством IPSec, 
SSL и VPN и т. п. Во-вторых, довольно часто 
транспортная среда представляет собой про-
странственно-распределенные сети на боль-
шой территории. Такие сети характерны при 
реализации SCADA-систем городских инже-
нерных коммуникаций [12] (сетей тепло-, 
водо-, электро- и газоснабжения), нефте- и 
газопроводов и т. п. Здесь для передачи дан-
ных и команд используются модемные соеди-
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нения (GPRS,/3G) через существующие теле-
фонные сети и сети операторов сотовой свя-
зи публичного доступа. Для функционирова-
ния сенсорных узлов им выделяются «серые» 
или «белые» IP-адреса в сети мобильного опе-
ратора, что фактически означает предостав-
ление общедоступного канала для проведе-
ния внешних атак. В-третьих, при построении 
сети в рамках ограниченного пространства, 
контроллеры и исполнительные механизмы 
часто подключаются по последовательному 
интерфейсу (RS-232/RS-485) закрытой про-
мышленной сети к MODBUS-серверу, или по 
беспроводной сенсорной сети к координато-
ру. MODBUS-сервер и координатор, как пра-
вило, имеет шлюз для выхода в корпоратив-
ную сеть предприятия и далее в Интернет с 
поддержкой технологий удаленного доступа 
и управления по протоколам стека TCP/IP. Та-
ким образом, обеспечивается доступ к дан-
ным и узлам SCADA-системы из корпоратив-
ной предприятия и диспетчерской зон и уда-
ленный доступ из сети Интернет [13].

Вторая зона ответственности. На практи-
ке расстояние между технологическими уста-
новками, объединенными в одну систему 
управления, достигает нескольких киломе-
тров, поэтому с точки зрения экономической 
эффективности (монтаж кабеля) и повыше-
ния надежности (обрыв кабеля) на удаленных 
объектах часто используются решения с при-
менением беспроводного канала связи. В за-
висимости от расстояния между серверами 
ввода/вывода и ПЛК, а также наличия интер-
фейсов, используются подключение через 
радиомодем или устройство широкополос-
ного доступа (УШПД). От радиомодема и 
УШПД сигнал приходит на радиомачту, от ко-
торой подключается к промышленному ком-
мутатору. Помимо беспроводного подключе-
ния также могут использоваться волоконно-
оптические линии, которые напрямую под-
ключаются к коммутатору, но для повышения 
надежности приходится резервировать такие 
каналы связи, что увеличивает расходы. Од-
ними из часто используемых шин передачи 
данных, используемых на производстве, яв-
ляются Ethernet или специальная промыш-
ленная шина Profibus DP. Цифровая сеть по-
зволяет объединить разнесенные компонен-
ты системы в единый программно-аппарат-
ный комплекс.

Сенсорные узлы могут включаться в об-
щую инфраструктуру автоматически и спон-
танно и размещаться на удаленных неохраня-

емых объектах, поэтому они могут быть за-
хвачены и взломаны злоумышленником с це-
лью использования их как источников атак. В 
сенсорных сетях немаловажное значение 
имеет своевременное обнаружение и изоля-
ция таких скомпрометированных узлов, и ак-
тивная защита от атак с их стороны до момен-
та обнаружения. Критической угрозой для 
беспроводной сенсорной сети является вне-
дрение через скомпрометированные узлы 
кодов для кражи важных данных о контроли-
руемых процессах или для нарушения их кор-
ректной работы [13].

Постановка проблемы
Оценка уязвимости промышленной си-

стемы – это процесс выявления, анализа, 
классификации уязвимостей [14] с оценкой 
рисков безопасности и возможного ущерба 
при ее эксплуатации злоумышленниками или 
вредоносными программами [13].

При использовании беспроводной транс-
портной среды для передачи данных и ко-
манд достаточно просто перехватить и под-
менить кадры, передаваемые по сети, на ка-
дры с вредоносным содержимым. Можно ор-
ганизовать генерацию и рассылку большого 
числа сторонних кадров в БСС, чтобы вызвать 
«отказ в обслуживании» (denial-of-service – 
DoS-атаку) промышленного оборудования 
или сетевого узла [15]. И, наконец, нарушить 
работу радиопередающих сетевых устройств 
можно путем генерации мощного электро-
магнитного излучения в частотном диапазо-
не БСС импульсного характера или сигнала 
типа «белый шум» (jamming attack) [13].

Выделим основные причины невысокой 
эффективности традиционных механизмов 
защиты передаваемых данных [16] для обе-
спечения безопасности SCADA-систем с бес-
проводными сенсорными сетями:

1) топология и динамические маршруты в 
сенсорной сети строятся на основе информа-
ции, полученной от координаторов, маршру-
тизаторов или оконечных сенсорных узлов 
по принципу «маршрутизация от источника» 
[1];

2) при работе алгоритмов маршрутиза-
ции используется механизм широковеща-
тельной рассылки маршрутных кадров и кви-
танций подтверждения. Широковещательная 
рассылка также используется при конфигу-
рировании сети и поиске новых узлов;

3) после построения маршрута передача 
кадров осуществляется последовательно по 
цепочке между соседними узлами по одному 
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маршруту, который можно разрушить или из-
менить в любой момент времени;

4) идентификация сенсорных узлов и ка-
дров данных осуществляется только на осно-
ве адресной информации, полученной сен-
сорными узлами от координатора сети, что 
позволяет подменить координатор и перена-
значить адреса;

5) аутентификация кадров данных и уз-
лов сети в большинстве случаев просто не 
выполняется, что позволяет подменить сен-
сорные узлы и маршрутизаторы на «чужие» 
узлы с вредоносной «прошивкой». Широко-
вещательная аутентификация узлов и кадров 
данных являются необходимым условием 
обеспечения защиты и устойчивости работы 
БСС [13].

Оценка рисков
Для примера возьмем множество всех 

беспроводных датчиков, используемых в тех-
нологическом процессе:

                                       , где  - при-
емник,  - беспроводные 
датчики.

В отличие от предложенной обобщённой 
математической модели АСУ ТП [17] для пред-
ставления взаимодействия устройств друг с 
другом будет использоваться сетевая модель 
OSI, где каждому ее уровню (физическому, ка-
нальному, сетевому, транспортному, сеансово-
му, представления, прикладному) будет соот-
ветствовать матрица смежности, размерность 
которой определяется числом компонентов 
системы |C|, а в качестве значений будут ука-
зываться сетевые протоколы [18]. Таким обра-
зом, множество взаимодействий устройств 
будет представлено в следующем виде:

S = {S1,…,S7}  

k – уровень модели OSI,
sij – протоколы взаимодействия.
Беспроводные сенсорные сети организу-

ются на двух основных топологиях [1]:
1. Mesh network – самоорганизующиеся 

ячеистые сети (рис. 1).

2. Звезда – жестко заданная сеть (рис. 2).
Самоорганизующиеся ячеистые сети 

(Mesh network) образуются на основе множе-
ства соединений типа «точка–точка», находя-
щихся в области радиопокрытия друг друга 
(рис. 1).

Рис. 1. Ячеистая топология самоорганизующейся сети

Такая технология позволяет беспровод-
ным полевым приборам самостоятельно вза-
имодействовать друг с другом. Ключевыми 
преимуществами ячеистых сетей являются: 
автоматическое соединение между датчика-
ми и способность любого датчика выполнять 
функции транзитной передачи данных для 
других участников сети. Сеть на основе ячеи-
стой топологии надежна, обладает большой 
пропускной способностью. Высокая надеж-
ность обеспечивается наличием резервных 
маршрутов передачи данных: при выводе од-
ного из датчиков из эксплуатации данные бу-
дут передаваться в обход по резервному 
пути, если этот датчик не являлся ключевым в 
этой ветке. Использование нескольких аль-
тернативных маршрутов повышает пропуск-
ную способность сети. Снижение энергопо-
требления достигается снижением мощности 
сигналов посредством передачи данных че-
рез большее число узлов, разделенных мень-
шими расстояниями [17].

Топология «звезда» представляет собой 
централизованную систему, в которой каж-
дое полевое устройство связывается с одной 
общей точкой доступа (шлюзом) напрямую. 
Каждый полевой прибор должен иметь пря-
мую видимость со шлюзом, поэтому при до-
бавлении нового устройства в сеть необходи-
мо обеспечить прямую видимость как мини-
мум с одной точкой доступа (рис. 2).

Далее рассмотрим влияние основных ти-
пов уязвимостей на активы БСС. Под актива-
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ми будем рассматривать элементы беспро-
водной системы, под уязвимостями – условия 
реализации угрозы (табл. 1).

Количественное определение влияния 
конкретной уязвимости на определенный ак-
тив определяется экспертным путем на осно-
ве типовой модели угроз, разработанной для 
конкретного газодобывающего предприятия, 
использующего БСС в своей архитектуре 
АСУ ТП [19].

Влияние одной уязвимости на множество 
активов рассчитывается по следующей фор-
муле:

1

o

j ij i
i

V v A
=

= ×∑                         (2)

При реализации угрозы нарушается тех-
нологический процесс, результатом которого 
может быть выход из строя компонентов си-
стемы [20]. Под ущербом, нанесенным в та-
ком случае, будем понимать совокупность 

Рис. 2. Топология “звезда” для самоорганизующейся сети

Таблица 1
Матрица влияния уязвимостей на активы для беспроводных технологий

№
п/п

Уязвимости\Активы
П р и е м -
ник

П е р е д а т -
чик

Антенны

Угрозы нарушения конфиденциальности

1
Наличие в передаваемых данных отличительных призна-
ков, работа на одном канале

v1,1 v1,2 v1,3

2
Использование стандартных форматов без дополнитель-
ной коррекции

v2,1 v2,2 v2,3

3
Отсутствие маскировки синхронизации и маркеров до-
ступа

v3,1 v3,2 v3,3

4
Возможность сбора статистики передачи информации, 
использование при передаче открытых кодов

v4,1 v4,2 v4,3

5
Наличие коррелятов в базе принимаемого (перехвачен-
ного) сигнала, компрометация ключей, получение блока 
нешифрованного сигнала

v5,1 v5,2 v5,3

6
Наличие в каналах незашифрованной и расшифрованной 
информации

v6,1 v6,2 v6,3

7 Наличие аппаратуры на прием v7,1 v7,2 v7,3
Угрозы нарушения целостности

8
Наличие пересечений в сигнальных и логических обла-
стях команд и директив

v8,1 v8,2 v8,3

9 Неполная реализация протокола v9,1 v9,2 v9,3
10 Низкая фильтрация сигналов основного канала v10,1 v10,2 v10,3
11 Возможность определения протокола обмена v11,1 v11,2 v11,3

12
Возможность выделения и определения идентификаци-
онных преамбул

v12,1 v12,2 v12,3

13
Наличие логического или физического адреса объекта 
воздействия

v13,1 v13,2 v13,3

Угрозы нарушения доступности
14 Неполное тестирование аппаратуры v14,1 v14,2 v14,3
15 Работа в условиях помех v16,1 v16,2 v16,3
16 Наличие незакрепленных деталей v17,1 v17,2 v17,3

17
Плохое экранирование приемной аппаратуры, побочные 
полосы

v18,1 v18,2 v18,3

18
Наличие отражающих поверхностей, низкое расположе-
ние антенн

v19,1 v19,2 v19,3
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всех уязвимостей конкретной угрозы с уче-
том потенциального воздействия каждой.

Так как под ущербом мы подразумеваем 
реализацию угрозы, то оценка ущерба от кон-
кретной угрозы будет определяться совокуп-
ностью уязвимостей, которые с ней связаны:

1 1 1

m m n

h hj j hj ij j
j j i

T t V t v A
= = =

 
= × = × × 

 
∑ ∑ ∑

     
(3)

Для оценки коэффициента влияния от-
дельной уязвимости на величину потенци-
ального ущерба от угрозы с присутствием 
данной уязвимости воспользуемся следую-
щей формулой [21]:
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где T = {ti} – множество не взаимосвязан-
ных угроз информационной безопасности с 
присутствием конкретной уязвимости;

P(ti) – вероятность возникновения любой 
угрозы из множества T;

P(ti|c1) – вероятность возникновения угро-
зы с присутствием конкретного уязвимости.

Систематизация уязвимостей 
и атак на БСС

Под атакой будет понимать попытку полу-
чить несанкционированный доступ к серви-
су, ресурсу либо информации. Атакой также 
может быть попытка скомпрометировать це-
лостность, доступность и конфиденциаль-
ность системы.

Существует огромное множество возмож-
ных атак на системы [22]. Например, некото-
рые атаки могут быть направлены на пере-
хват сообщений, их изменение и дальнейшую 
отправку получателю для реализации более 
сложных атак, таких как создание зловредных 
узлов с целью организации ложных шлюзов. 
Опираясь на исследование [23] можно выде-
лить две группы атак: активные и пассивные.

К пассивным атакам (П) относятся атаки, 
направленные на прослушивание траффика, 
аггрегирование и несанкционированный 
съем информации путем внедрения в комму-
никационные протоколы или с помощью мо-
ниторинга сетевых пакетов. К активным ата-
кам (А) можно отнести атаки, связанные с 
внедрением помех в БСС, представление вре-
доносного узла в качестве легитимного, из-
менение сетевых потоков и их источников, 
создание дыр в протоколах безопасности, на-
рушении производительности БСС и т.д.

Выявленных уязвимостей и наиболее 
значимые атаки на БСС типового газодобыва-
ющего предприятия можно систематизиро-
вать следующим образом:

Заключение
В результате проведенной систематиза-

ции уязвимостей и атак на БСС типового газо-
добывающего предприятия, был сформиро-
ван следующий перечень задач, решение ко-
торых позволит спроектировать и построить 
защищенную БСС:

1) должна быть обеспечена устойчивость 
к активным радиопомехам;

2) должно быть настроено автоматиче-
ское обнаружение и выявление подменен-
ных узлов сенсорной сети;

3) должны быть созданы резервные 
маршруты передачи данных;

4) должно быть настроено автоматиче-
ское обнаружение и предотвращение попы-
ток реконфигурирования сети, подмены 
адресной информации, несанкционирован-
ной «перепрошивки» устройств;

5) должны быть использованы механизмы 
идентификации и аутентификации узлов и ка-
дров;

6) должна быть обеспечена устойчивость 
к искажению и фильтрации кадров данных;

7) должен быть применен механизмы ка-
нального шифрования кадров данных и 
управления ключами.
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Таблица 2
Систематизация уязвимостей и атак на БСС

Уровень Вид атаки Эксплуатируемые уязвимости

Ф
из

ич
ес

ки
й 

ур
ов

ен
ь

Создание радиотехнических
помех (А)

Плохое экранирование приемной аппаратуры, 
побочные полосы
Работа в условиях помех
Наличие отражающих поверхностей, низкое 
расположение антенн

Несанкционированный доступ (П)

Наличие в каналах незашифрованной 
и расшифрованной информации
Наличие коррелятов в базе принимаемого 
(перехваченного) сигнала, компрометация ключей, 
получение блока нешифрованного сигнала
Наличие аппаратуры на прием
Возможность сбора статистики передачи информации, ис-
пользование при передаче открытых кодов

Ка
на

ль
ны

й 
ур

ов
ен

ь

Коллизия (А)
Работа в условиях помех
Плохое экранирование приемной аппаратуры, 
побочные полосы

Исчерпание энергоресурсов (А)
Возможность определения протокола обмена
Низкая фильтрация сигналов основного канала

Анализ трафика (П)
Возможность сбора статистики передачи информации, ис-
пользование при передаче открытых кодов
Возможность определения протокола обмена

Се
те

во
й

Выборочная переадресация (А)

Отсутствие маскировки синхронизации и маркеров доступа

Использование стандартных форматов 
без дополнительной коррекции

Ошибочная адресация (А)

Наличие в передаваемых данных отличительных 
признаков, работа на одном канале
Отсутствие маскировки синхронизации и маркеров доступа
Плохое экранирование приемной аппаратуры, 
побочные полосы

Репликация узлов (А)

Неполное тестирование аппаратуры

Наличие логического или физического адреса 
объекта воздействия
Возможность выделения и определения 
идентификационных преамбул

Спуфинг, имитация соединения (П)

Наличие коррелятов в базе принимаемого 
(перехваченного) сигнала, компрометация ключей, 
получение блока нешифрованного сигнала
Наличие в передаваемых данных отличительных 
признаков, работа на одном канале

Тр
ан

сп
ор

тн
ы

й Десинхронизация,
 рассогласование (А)

Неполная реализация протокола

Флудинг, лавинная рассылка (А)

Наличие пересечений в сигнальных и логических 
областях команд и директив
Наличие в передаваемых данных отличительных 
признаков, работа на одном канале

П
ри

кл
ад

но
й

Определение местонахождения узла (А) Наличие логического или физического адреса объекта воздействия

Отказ в обслуживании (А)

Наличие пересечений в сигнальных и логических областях ко-
манд и директив
Низкая фильтрация сигналов основного канала
Возможность выделения и определения идентификационных 
преамбул

Переполнение (А)
Неполная реализация протокола
Неполное тестирование аппаратуры
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