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Современные тенденции в информационной безопасности характеризуются рас-
пространением комплексных целевых атак. Одним из способов борьбы со сложными 
сетевыми атаками, которые не всегда могут быть обнаружены классическими сред-
ствами защиты, является выявление аномалий в сетевом трафике. Для реализации 
такого подхода разумно использовать методы машинного обучения. В работе рас-
смотрены вопросы применения методов одноклассовой классификации как одной из 
техник машинного обучения для обнаружения вторжений, а также предложен вари-
ант архитектуры системы обнаружения вторжения, основанной на таких методах.
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APPLYING OF ONE-CLASS 
CLASSIFICATION METHODS             

FOR INTRUSION DETECTION
The wider spread of complex target attacks is typical for the current state of information 

security. One way to deal with complex network attacks, which are difficult to detect by classic 
methods of protection, is the detection of anomalies in network traffic. It is reasonable to use 
machine learning methods, to implement this approach.

The paper deals with the application of one-class classification methods as one of the ma-
chine learning techniques for detecting intrusions, and proposes an architecture variant of an 
intrusion detection system based on such methods.
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По данным компании Positive Technologies 
число компаний, столкнувшихся с целевыми 
атаками, за 2017 год увеличилось почти вдвое 
[1]. Кроме того, как отмечают эксперты, на-
блюдается рост сложности таких атак, в част-
ности, злоумышленники активно применяют 

методы, затрудняющие анализ и расследова-
ние инцидентов.

В сложившейся ситуации классические 
методы, применяемые для обнаружения и за-
щиты от вторжений [2], которые основаны на 
использовании сигнатур и правил, не всегда 
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в состоянии обнаружить атаку, не встречав-
шуюся ранее. Для обнаружения целевых атак 
предлагается использовать подход, основан-
ный на выявлении аномалий сетевого трафи-
ка с применением техник и методов машин-
ного обучения.

Существует два основных подхода, кото-
рые используются для обнаружения сетевых 
атак: обнаружение аномалий и сигнатурный 
подход [3]. В основе сигнатурного подхода 
лежит предположение, что любая сетевая 
атака может быть представлена уникальным 
шаблоном (сигнатурой атаки), а процесс об-
наружения атак заключается в поиске их сиг-
натур. Этот подход обеспечивает малое чис-
ло ложно положительных срабатываний 
(ошибок II рода): сигнатуры специально под-
бираются так, чтобы точно распознавать из-
вестные атаки. Однако в случае, если анали-
зируется новая атака, для которой нет извест-
ной сигнатуры, её выявление проблематич-
но. Кроме того, при реализации этого подхо-
да, возникают такие сложности, как необхо-
димость в постоянной актуализации базы из-
вестных атак и покрытия как можно большего 
числа родственных атак меньшим числом 
правил [3].

Обнаружение вторжений с помощью вы-
явления аномалий предполагает построение 
систематически обновляющегося профиля 
нормальной активности характерной для 
сети, который содержит информацию о ха-
рактерных сетевых пакетах и соединениях. 
Для построения профиля нормальной актив-
ности используются некоторые признаки 
(атрибуты) сетевого трафика [3]. При суще-
ственном расхождении наблюдаемых при-
знаков с текущим профилем, делается вывод, 
что имеет место некая аномальная актив-
ность.

В основе подхода, основанного на обна-
ружении аномалий, лежит гипотеза, что к их 
появлению приводит любое вторжение. При 
этом аномалия может не быть атакой или 
вторжением. Появление аномалии также мо-
жет быть связано с добавлением новых про-
граммных и аппаратных средств, неисправ-
ной работой сетевых устройств или деятель-
ностью привилегированных пользователей 
сети. Поэтому описанный подход приводит к 
увеличению ошибок II рода. При этом если 
атака не приводит к появлению аномалий, 
она не может быть обнаружена. Кроме того, 
построение и систематическое обновление 
профиля нормальной активности, как прави-

ло, является трудоемкой и требовательной к 
вычислительным ресурсам задачей. Однако, 
применение подхода, основанного на выяв-
лении аномалий, позволяет обнаруживать 
неизвестные сетевые атаки.

Таким образом, оба подхода имеют свои 
недостатки. Поэтому для обеспечения безо-
пасности на практике разумно использовать 
их комбинацию.

Существует большое количество различ-
ных методов обнаружения сетевых атак, ос-
нованных на выявлении аномалий сетевого 
трафика [4]. Основной предпосылкой для 
применения методов машинного обучения в 
рамках этой задачи является отсутствие не-
обходимости вручную создавать правила, со-
гласно которым различаются аномалии и 
нормальная активность.

Под методами машинного обучения пони-
мают, в частности, алгоритмы классификации 
(обучение с учителем) и кластеризации (обу-
чение без учителя). Большинство работ в об-
ласти обнаружения вторжений с применени-
ем машинного обучения используют алгорит-
мы классификации. Классические алгоритмы 
классификации, такие как метрические и ли-
нейные классификаторы, сети Байеса, деревья 
принятия решения и др. разработаны таким 
образом, чтобы классифицировать данные на 
несколько классов (например, классы «нор-
мальный трафик» и «аномалия»). При этом об-
учаться такие алгоритмы также должны на 
данных, соответствующих разным классам.

Однако классические алгоритмы класси-
фикации по сути своей не приспособлены 
для обнаружения новых атак. Так, алгоритмы, 
обученные на выборке, состоящей из объек-
тов, представляющих собой нормальный тра-
фик и какие-либо виды сетевых атак, может 
классифицировать объект, представляющий 
новую для него атаку, как нормальный тра-
фик. Кроме того, так как каждой компьютер-
ной сети соответствует свой профиль нор-
мального трафика, а алгоритм классифика-
ции каждый раз должен обучаться под кон-
кретную компьютерную сеть, возникает про-
блема: как и где получить данные, соответ-
ствующие аномалиям (сетевым атакам) в 
конкретной компьютерной сети? Это решает-
ся, в частности, посредством генерации син-
тетических примеров данных, соответствую-
щих аномалиям [3] или обучения с переносом 
опыта (transfer learning) [5].

В качестве альтернативного варианта, 
предлагается использовать алгоритмы одно-
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классовой классификации. Одноклассовые 
классификаторы обучаются на примерах 
только одного класса, который в нашем слу-
чае соответствует нормальной активности, и 
строят решающее правило, согласно которо-
му принимается решение о принадлежности 
объекта к нормальному классу [5].

К системе обнаружения вторжений (СОВ), 
использующей методы выявления аномалий, 
предъявляется ряд требований [3]:

1. Способность с высокой точностью вы-
являть аномалии в сети.

2. Малое количество ложных тревог.
3. Число входных параметров алгоритма 

должно быть небольшим, а их влияние на ра-
боту системы – низким.

4. Способность выявлять скрытые атаки.
5. Способность выявлять неизвестные си-

стеме атаки.
Процесс применения СОВ на основе выяв-

ления аномалий характеризуется четырьмя 
этапами [3]:

1. Сбор сетевого трафика.
2. Извлечение из трафика данных, пред-

ставление их в виде признакового описания.
3. Анализ полученных данных и их разде-

ление на нормальный и аномальный классы.
4. Обучение алгоритма на размеченных 

данных.
С учетом выше изложенных принципов и 

требований, предложена архитектура СОВ, 
использующей методы одноклассовой клас-
сификации. Схема ресурсов СОВ представле-
на на рис. 1.

Отличительной особенностью предло-
женной системы является использование 
двух одноклассовых классификаторов: пер-
вый отвечает за распознавание типового 
нормального трафика, в случае же если он 
посчитает объект аномалией, решение будет 

приниматься вторым классификатором. Вто-
рой классификатор более сложный, медлен-
ный и работает с более большим количе-
ством информации, включая информацию о 
состоянии сети и типичном поведении поль-
зователей. Использование двух классифика-
торов в предложенной схеме мотивируется 
стремлением к одновременному обеспече-
нию быстрой работы системы и высокой точ-
ности выявления аномалий. Для достижения 
этих целей первый классификатор должен от-
вечать следующим требованиям:

1. Высокая скорость обучения и работы.
2. Малый процент ложно отрицательных 

срабатываний (ошибок I рода).
Выберем алгоритм классификации, соот-

ветствующий сформулированным требовани-
ям. Большинство алгоритмов одноклассовой 
классификации относятся либо к метриче-
ским алгоритмам, которые основаны на вы-
числении функции расстояния в простран-
стве объектов, либо являются одной из боль-
шого числа модификаций метода опорных 
векторов. В ходе работы был рассмотрен ряд 
алгоритмов, обучающихся на примерах преи-
мущественно одного класса. Чтобы выяснить, 
какой из них лучше подходит для использова-
ния в предложенной схеме СОВ, проведены 
эксперименты на наборах данных KDD’99 и 
NSL KDD [8], а также использованы результаты 
работ [9, 10]. Наборы данных KDD’99 и NSL 
KDD применяются для тестирования алгорит-
мов детектирования сетевых атак и широко 
используются исследователями.

В наборе NSL KDD содержатся: обучаю-
щая выборка с информацией о 125973 сете-
вых соединениях и тестовая выборка с ин-
формацией о 22544 сетевых соединениях.

Параметры, характеризующие каждое со-
единение, делятся на 4 группы:

Рис. 1. Схема ресурсов системы обнаружения вторжений.
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1. Основные параметры каждого сетевого 
соединения.

2. Параметры, связанные с контентом 
каждого сетевого соединения.

3. Параметры, связанные с временными 
характеристиками каждого сетевого соеди-
нения.

4. Параметры, связанные с характеристи-
ками хоста каждого сетевого соединения.

Полученные результаты представлены в 
табл. 1.

По данным табл. 1 можно сделать вывод, 
что алгоритмы, основанные на методе опор-
ных векторов (SVDD, OCSVM, oc-SVM, η-oc-
SVM) имеют более высокую точность и рас-
познают большее число атак. Однако, как и 
практически все модификации метода опор-
ных векторов, эти алгоритмы сталкиваются с 
необходимостью во время обучения решать 

задачу квадратичного программирования [6], 
что негативно сказывается на их производи-
тельности. Кроме того, метод опорных векто-
ров как модель алгоритма содержит большое 
количество параметров, которые необходи-
мо варьировать в процессе обучения для до-
стижения наилучшего результата. Это также 
добавляет сложностей при их практическом 
применении.

В качестве Классификатора 1 предложен-
ной выше схемы предлагается использовать 
алгоритм, основанный на вычислении рас-
стояния Махаланобиса [6, 7]. Он отчасти опи-
рается на идеи, используемые в методе опор-
ных векторов: используются понятие опор-
ного вектора и отображение объектов в при-
знаковое пространство большей размерно-
сти. При этом он спроектирован так, что ре-
шать задачу квадратичного программирова-
ния на стадии обучения не приходится.

В экспериментах с набором данных NSL 
KDD реализация описанного выше алгоритма 
на языке Python показала точность 0,95. Доля 
неправильно распознанных атак составила 
0,102.

Таким образом, при анализе применимо-
сти методов одноклассовой классификации 
для обнаружения вторжений предложена 
схема работы системы обнаружения вторже-
ний и исследованы возможности примене-
ния отдельных алгоритмов для выявления 
аномалий сетевого трафика на примере на-
бора данных NSL KDD. Подводя итог, можно 
заключить, что применение методов одно-
классовой классификации является перспек-
тивным способом повышения защищенности 
информационной системы от нетиповых, в 
том чисел целевых, атак.

Статья выполнена при поддержке Прави-
тельства РФ (Постановление №211 от 
16.03.2013 г.), соглашение № 02.A03.21.0011.

Таблица 1
Результатов реализации алгоритмов 

одноклассовой классификации на набо-
рах данных KDD’99 и NSL KDD

Алгоритм Набор
 данных Точность

Доля 
неправильно
распознанных 
атак

K-NN KDD’99 0,974 0,72
Kth-NN KDD’99 0,979 0,64
LOF KDD’99 0,596 0,56
LOF-UB KDD’99 0,577 0,55
COF KDD’99 0,554 0,79
LoOP KDD’99 0,574 0,78
INFLO KDD’99 0,552 0,73
aLOCI KDD’99 0,655 0,67
oc-SVM KDD’99 0,951 0,26
η-oc-SVM KDD’99 0,794 0,34
SVDD NSL KDD 0,963 0,23
OCSVM NSL KDD 0,941 0,24
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