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КАДРОВАЯ БЕЗОПАСНОСТЬ 
ИНФОРМАЦИОННОЙ СИСТЕМЫ: 
ОЦЕНОЧНЫЕ УРОВНИ ДОВЕРИЯ

В статье определено понятие «доверие к кадровой безопасности информацион-
ной системы», выделены две группы   критериев оценки  доверия к кадровой безопас-
ности информационной системы для работодателя и работника:  компетентност-
ные и личностные критерии.  Компетентностные критерии представлены уровнем 
осведомленности в области информационной безопасности и наличием документи-
рованных процедур мониторинга динамики культурного капитала организации; лич-
ностные критерии - уровнем конвертации культурного капитала сотрудников в 
культурный капитал организации; уровнем глубины оснований взаимного доверия ра-
ботодателей и работников. На основе названных критериев обоснована многокри-
териальная классификация оценочных уровней доверия к кадровой безопасности ин-
формационной системы. Выделены семь оценочных уровней доверия к кадровой безо-
пасности, которые  соотносятся с семью оценочными уровнями доверия к информа-
ционным технологиям, закрепленными в международном стандарте ISO/IEC 15408-
3:2008 «Information technology - Security techniques - Evaluation criteria for IT security - Part 3. 
Security assurance components». Обоснована необходимость расширения содержания 
оценочных уровней доверия в названном стандарте для повышения безопасности ин-
формационных технологий.
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HUMAN SECURITY INFORMATION 
SYSTEM: EVALUATING LEVEL              

OF CONFIDENCE
The article defines the concept of „trust in the personnel security of the information system“, 

two groups of criteria for assessing the credibility of the personnel safety of the information 
system for the employer and employee are identified: competence and personal criteria. Com-
petence criteria are represented by the level of awareness in the field of information security and 
the availability of documented procedures for monitoring the dynamics of the cultural capital 
of the organization; personal criteria - the level of converting the cultural capital of employees 
into the cultural capital of the organization; the depth of the bases of the mutual trust of em-
ployers and employees. On the basis of the above criteria, a multicriteria classification of the 
estimated levels of trust in the personnel security of the information system is grounded. There 
are seven estimated levels of confidence in personnel security that correspond to the seven esti-
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Введение. В первом полугодии 2017 г. 
Аналитический центр InfoWatch зарегистри-
ровал 925 случаев утечек конфиденциальной 
информации – на 10% больше, чем за анало-
гичный период 2016 года.  В 56,3 % случаев 
виновниками утечек информации были со-
трудники компаний:  настоящие или бывшие 
(50,6 % и 2,8 % соответственно); в 1,7 % - руко-
водители; 1,2 % - подрядчики и системные ад-
министраторы [1].  Эти цифры свидетельству-
ют о том, что  пользователь, или  внутренний 
клиент,  как важнейшее звено информацион-
ной системы серьезно недооценивается в 
практике обеспечения защиты информации. 
Это заключение подтверждают и результаты 
анализа  сложившегося в мире подхода к до-
стижению  доверия к безопасности информа-
ционных систем. Стандарт ISO/IEC 15408-
3:2008 “Information technology - Security 
techniques - Evaluation criteria for IT security - 
Part 3. Security assurance components“ [2] и 
идентичный ему  ГОСТ Р ИСО/МЭК 15408-3-
2013 «Информационная технология. Методы 
и средства обеспечения безопасности. Кри-
терии оценки безопасности информацион-
ных технологий. Часть 3. Компоненты дове-
рия к безопасности» [3]  имеет существенный 
недостаток. В нем предпринята попытка ре-
шить проблему доверия к безопасности ин-
формационной системы как сугубо техниче-
ской системы. Между тем, любая информаци-
онная система является сегодня социотехни-
ческой. В связи с этим безопасность инфор-
мационной системы не может быть оценена 
без учета доверия к ее пользователям, а зна-
чит, - без использования научно-гуманитар-
ных подходов. 

Проблема доверия к социотехническим 
системам активно исследуется сегодня в эко-
номике, социологии, психологии. Так, А.Б. Ку-
прейченко включает в число основных струк-
турных элементов модели к социотехниче-
ским системам  доверие к различным катего-
риям людей, обеспечивающим функциониро-

вание системы (создателям, организаторам, 
модераторам системы и другим заинтересо-
ванным сторонам) [4, С.435 –436]. По мнению 
B. Uzzi,  на организационное доверие влияют 
три группы факторов: организационные фак-
торы  (характеристики организации) — струк-
тура, политика организации в отношении 
персонала, организационная культура; фак-
торы отношений (характеристики ситуации) 
— первичное взаимодействие, ожидания, 
«стоимость обмена»; индивидуальные факто-
ры  (личностные характеристики субъекта 
доверия)  — склонность к доверию, самоэф-
фективность, ценности [5].  Однако в теории 
информационной безопасности доверию 
пользователю защищаемой информацион-
ной системы уделяется недостаточное вни-
мание, хотя некоторые вопросы кадровой 
безопасности решаются на уровне стандар-
тов [6] и даже на уровне автоматизации [7]. 
Противоречие между ростом числа утечек 
информации по вине  пользователей инфор-
мационных систем, с одной стороны, и игно-
рированием их пользователей  в процессе 
оценки доверия к  их безопасности, – с дру-
гой, обусловливает актуальность проблемы  
доверия к пользователю информационной 
системы как ее неотъемлемой части, а также 
разработки оценочных уровней доверия к 
кадровой безопасности информационной 
системы.

Доверие к кадровой безопасности ин-
формационной системы и критерии его 
оценки. Доверие к кадровой безопасности 
информационной системы мы определяем 
как субъективное взаимное ожидание руко-
водства и сотрудников организации постоян-
ства поддержания естественных и нравствен-
ных законов и доверительной ответственно-
сти (личностный компонент), а также компе-
тентного исполнения действий в области ин-
формационной безопасности (компетент-
ностный компонент) для обеспечения успеш-
ного функционирования и развития обоих 

mated levels of confidence in information technology as enshrined in the international stan-
dard ISO / IEC 15408-3: 2008 „Information technology - Security techniques - Evaluation criteria 
for IT security - Part 3. Security assurance components „. The necessity of expanding the content 
of estimated confidence levels in the named standard for increasing the security of information 
technologies is substantiated.
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субъектов. Субъектная и объектная амбива-
лентность сформулированного понятия и 
анализ современных подходов к оценке до-
верия к социотехническим системам позво-
ляет выделить две группы   критериев оценки 
доверия, специфичные для работодателя и 
для работника:  компетентностные и личност-
ные.  

Личностные критерии. Уровень кон-
вертации культурного капитала сотрудни-
ков в культурный капитал организации 
(IDpers). Он обусловлен современными по-
требностями человека как субъекта хозяй-
ственной жизни. Согласно исследованиям, 
приоритетными для человека в современной 
культуре и оказывающими наибольшее пози-
тивное влияние на экономическое развитие 
являются ценности самореализации, духов-
ности и поиска удовольствий [8]. Это требует 
изучения культурного капитала сотрудников 
и его реализации в организации. Исследова-
ние проблем оценки культурного капитала 
активно ведется в современной экономиче-
ской науке [9 и др.]. Однако разработанная 
нами методика «отношений  культурных ка-
питалов» представляется наиболее эвристич-
ной для оценки доверия к кадровой безопас-
ности  информационной системы. Основан-
ная на выявлении индекса доверия как отно-
шения культурных капиталов сотрудника в 
организации и вне ее, она позволяет осу-
ществлять мониторинг названных капиталов 
и разрыва между ними,  оценивать необходи-
мые  направления развития структурного ка-
питала организации для снижения рисков 
информационной безопасности в отношении 
каждого сотрудника в любой период време-
ни. 

Индекс доверия к каждому сотруднику 
вычисляется по формуле как отношение двух 
выявленных показателей  по каждому сотруд-
нику:

       Dpers = ICCISpers/corp : ICCISpers ,    (1)
где:  Dpers – индекс доверия сотрудника 

n;
ICCISpers/corp – корпоративный культур-

ный капитал информационной безопасности 
сотрудника n в организации;

ICCISpers – индивидуальный культурный 
капитал информационной безопасности со-
трудника вне организации;

Задача организации в процессе реализа-
ции цели обеспечения ее информационной 
безопасности – конвертировать сформиро-
ванный индивидуальный культурный капи-

тал сотрудника (пользователя ИС) в корпора-
тивный культурный капитал [10, с.9]. 

Обоснованная методика позволяет ре-
шить одну из сложнейших проблем, связан-
ных с мотивацией сотрудника, его субъектив-
ными взглядами и этико-моральными каче-
ствами, а не ограничиваться  только уровнем 
профессионализма и характером персонала, 
[11]. Она дает возможность  приблизиться к 
решению  дилеммы «руководитель-работ-
ник» («Principal–agentproblem» или 
«agencydilemma»), которая  возникает в том 
случае, когда работник (agent) выполняет ка-
кие-либо действия (принимает решения) от 
имени руководителя (principal), а  руковод-
ствуется собственным мнением, мотивацией 
или своими интересами, а не работодателя 
[12]. Для решения проблемы ученые разрабо-
тали принципы стимулирования компенса-
ции работнику: информативности (максиму-
ма информации об обязанностях наемного 
рабочего и его компенсациях); интенсивно-
сти мотивации сотрудника (получение допол-
нительных доходов от дополнительных уси-
лий сотрудника, его отзывчивость на стимулы 
мотивации); мониторинга интенсивности  мо-
тивации; эквивалентной компенсации интен-
сивности мотивации сотрудника [13.]. Данные 
принципы подчеркивают осознание необхо-
димости достижения обратной связи работо-
дателя и работника в процессе стимулирова-
ния  последнего к реализации его культурно-
го капитала. 

Уровень глубины оснований взаимно-
го доверия работодателей и работников 
(LDD). В зарубежных публикациях предлага-
ется следующая классификация и характери-
стика оснований доверия: отсутствие дове-
рия – на основе устрашения; низкое доверие 
– на основе расчета; доверительный уровень 
– на основе знаний; высокое доверие – на ос-
нове отношений; полное доверие – на основе 
идентификации; аутентичное доверие [14, 15, 
16, 17.]. Чтобы избежать «агентских издер-
жек» (agencycosts) [18], упомянутых выше, 
эксперты предлагают использовать комисси-
онное вознаграждение; вознаграждение, вы-
плачиваемое в виде процента от прибыли; 
сдельную оплату труда; измерение произво-
дительности;  указание перечня всех обяза-
тельств агента;  угрозу увольнения агента 
[19]. Учитывая приведенную классификацию 
оснований доверия, заметим, что не каждая 
из названных мер может способствовать по-
вышению доверия между работодателем и 
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сотрудником. Например, угроза увольнения 
агента - это устрашение, а потому - основание 
отсутствия доверия. Наиболее адекватный 
уровень доверия для сферы информацион-
ной безопасности начинается с  доверия на 
основе отношений, поскольку взаимодей-
ствие является онтологической основой без-
опасности, в том числе информационной.

Компетентностные критерии.  Уровень 
осведомленности в области информаци-
онной безопасности (LAP). Наиболее из-
вестными стандартами и рекомендациями по 
выстраиванию процесса повышения осве-
домленности являютя: PCI Council  Best 
Practices for Implementing a Security Awareness 
Program,  NIST  Special Publication 800-50,  
ENISA  The new users’ guide: How to raise 
information security awareness,   ГОСТ Р ИСО/
МЭК ТО13335-3—2007 Методы и средства 
обеспечения безопасности,  ISO/IEC TR 13335-
3:1998  Раздел 10.3 Обучение персонала ин-
формационной безопасности,  ISO 27001, 
COBIT 5 и др. Так, рекомендации ENISA вклю-
чают  71 критерий осведомленности, которые 
можно укрупнить  до 7 групп и привести их в 
соответствие со стандартными  оценочными 
уровнями доверия к информационным тех-
нологиям.  

Наличие документированных проце-
дур мониторинга динамики культурного 
капитала организации, отражающее орга-
низационные меры по повышению дове-
рия к кадровой безопасности информаци-
онной системы (DP). Индивидуальный и 
корпоративный культурные капиталы   долж-
ны быть в организации объектами планиро-
вания, учета, контроля, оценки и совершен-
ствования, а все эти процессы -  документи-
роваться. Это будет свидетельствовать об 
уровне осознания руководством важности 
вопросов работы с кадрами по использова-
нию их знаний, умений, опыта и достижений 
для экономического роста предприятия и ос-
ведомленности об этом.

В результате анализа показателей по на-
званным критериям  можно увидеть уровень 
категориальной структуры персонала (LPR) и 
– уровень кадровых рисков. В любой органи-
зации есть четыре категории персонала, вы-
деляемых в зависимости от результатов дея-
тельности работников, от совокупности их 
знаний, умений и навыков, а также психофи-
зиологических особенностей: персонал-ка-
питал, персонал-ресурс, персонал и кадры. 
От структурного отношения этих категорий 

зависит уровень возможного кадрового ри-
ска: высокий, средний и низкий [20]. Чем 
больше процедур реализовано в организа-
ции, тем больше в ней персонала категории 
«персонал-капитал», способной повлиять на 
экономический рост, и ниже уровень кадро-
вых рисков.

Многокритериальная классификация 
оценочных уровней доверия к кадровой 
безопасности информационной системы. 
Названные критерии могут быть положены в 
основу многокритериальной классификации 
оценочных уровней доверия к кадровой без-
опасности информационной системы. Любой 
из уровней может быть описан с помощью 
модели:  

    ОУД КБ=IDpers+LDD+LAP+DP+LPR,     (2)
где: ОУД КБ  – оценочный уровень дове-

рия к кадровой безопасности;
IDpers – индекс доверия сотрудника к ор-

ганизации (степень конвертации его КК в кор-
поративный КК);

LDD – уровень глубины оснований взаим-
ного доверия;

DP – документированные процедуры мо-
ниторинга культурного капитала организа-
ции;

LPR – уровень кадровых рисков по соот-
ношению категорий персонала;

LAP –  уровень осведомленности персо-
нала в области информационной безопасно-
сти.

Каждый из семи оценочных уровней  ха-
рактеризуется показателями  по каждому из 
выделенных критериев доверия (Табл.1). Так, 
например:

О У Д К Б 7 = ( I D p e r s = 0 , 8 -
1)+(LDD=Аутентичное доверие)+LAP=7)+(DP
=6)+(LPR=Низкий)                                                   (3)

Многокритериальная классификация 
оценочных уровней доверия к кадровой без-
опасности информационной системы должна 
быть объектом изучения будущими специа-
листами по защите информации. Подробнее 
педагогический опыт в этом направлении 
охарактеризован нами в [21]. В качестве педа-
гогических условий освоения студентами до-
верия к кадровой безопасности информаци-
онной системы мы обосновали: проблемную 
ориентацию учебно-методического обеспе-
чения дисциплины «Управление информаци-
онной безопасностью»; углубление междис-
циплинарных связей этой дисциплины с фи-
лософией, социологией, экономикой, психо-
логией, педагогикой; развитие инновацион-
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Таблица 1
Многокритериальная классификация оценочных уровней доверия к кадровой             

безопасности информационной системы

Характери-
стика ОУД 
КБ

№ ОУД КБ

И н д е к с 
конверта-
ции инди-
видуально-
го КК в 
к о р п о р а -
тивный / 
IDpers

Категории 
персонала

Уровень глубины 
оснований взаим-
ного
доверия/LDD

У р о в е н ь 
осведом-
ленности 
/LAP

Наличие доку-
м е нти р о в а н-
ных процедур 
мониторинга 
КК/DP

У р о в е н ь 
кадрового 
риска / 
LPR

1 0,2
кадры

Отсутствие дове-
рия – на основе 
устрашения

1 -

высокий

2 0,3 2 1

3 0,4

персонал

Низкое доверие – 
на основе расчета

3 2

4 0,5 Д о в е р и те л ь н ы й 
уровень – на осно-
ве знаний

4 3

средний

5 0,6 персонал-
ресурс

Высокое доверие 
– на основе отно-
шений

5 4

6 0,7

персонал-
капитал

Полное доверие – 
на основе иденти-
фикации

6 5

низкий

7 0,8 - 1 Аутентичное дове-
рие

7 6

ной культуры студентов для моделирования 
нового стандарта по критериям оценки дове-
рия и его внедрению в практику, для разра-
ботки программных продуктов, способных 
реализовать разработанные гуманитарно-
оценочные процедуры, и др.

Заключение. Рост  числа инцидентов ин-
формационной безопасности по вине персо-
нала организации требует  совершенствова-
ния методов оценки доверия к безопасности 
информационных систем за счет усиления их 
кадровой безопасности.  Однако  существую-
щие методики оценки доверия к  безопасно-
сти информационной системы не учитывают 
социотехнический характер  информацион-
ной системы и современные гуманитарные 
подходы к оценке доверия к ним. 

В статье  определено понятие «доверие к 
кадровой безопасности информационной 
системы»,  как субъективное взаимное ожи-
дание руководства и сотрудников организа-
ции постоянства поддержания естественных 

и нравственных законов и доверительной от-
ветственности (личностный компонент), а 
также компетентного исполнения действий в 
области информационной безопасности 
(компетентностный компонент) для обеспе-
чения успешного функционирования и раз-
вития обоих субъектов.

Субъектная и объектная амбивалент-
ность сформулированного понятия и анализ 
современных подходов к оценке доверия к 
социотехническим системам позволил выде-
лить две группы   критериев оценки  доверия 
к кадровой безопасности информационной 
системы и для работодателя, и для работни-
ка:  компетентностные и личностные крите-
рии.  Компетентностные критерии представ-
лены уровнем осведомленности в области 
информационной безопасности и наличием 
документированных процедур мониторинга 
динамики культурного капитала организа-
ции. Личностные критерии включают в себя: 
уровень конвертации культурного капитала 
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сотрудников в культурный капитал организа-
ции; уровень глубины оснований взаимного 
доверия работодателей и работников. Все 
критерии  имеют специфические особенно-
сти для работодателя и работника как субъ-
ектов и объектов доверия. 

Адаптация названых критериев к специ-
фике сферы информационной безопасности  
позволила впервые теоретически обосно-
вать многокритериальную классификацию 
оценочных уровней доверия к кадровой без-
опасности информационной системы, что со-
ставляет научную новизну исследования.  Те-
оретическая значимость работы заключается 
в обогащении теории информационной без-
опасности в части методологии оценки защи-
щенности информации за счет включения в 

число объектов доверия пользователей этой 
информации.  

Выделенные семь оценочных уровней 
доверия к  кадровой безопасности соотно-
сятся с семью оценочными уровнями дове-
рия к информационным технологиям, закре-
пленными в международном стандарте ISO/
IEC 15408-3:2008 «Information technology - 
Security techniques - Evaluation criteria for IT 
security - Part 3. Security assurance 
components». Практическая значимость ис-
следования состоит в возможности внесения 
обоснованных положений в этот стандарт 
для повышения результативности деятельно-
сти по обеспечению информационной безо-
пасности. 
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