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В статье рассмотрены, на примере разработанного онлайн-сервиса «SofI», вопро-
сы построения системы защиты информации в организации (предприятии и др.) в со-
ответствии со стандартами, предъявляемыми регуляторами по вопросам инфор-
мационной безопасности в Российской Федерации (ФСБ, ФСТЭК, Роскомнадзор). Дан-
ный сервис позволяет автоматизировать процесс построения системы защиты 
информации в информационной системе организации. Использование онлайн-сервиса 
в работе позволяет: снизить вероятность возникновения случайных ошибок и неоп-
тимального выбора средств защиты информации при построении системы защи-
ты, уменьшить финансовые и временные затраты в информационных системах и др. 
Онлайн-сервис «SofI» предназначен для обладателя информации, специалистов по за-
щите информации, а также может быть использован в учебном процессе, полезен 
для преподавателей и обучающихся средних и высших учебных заведений.

Ключевые слова: защита информации, информационная система, класс защи-
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USING ONLINE SERVICE AS ONE       
OF THE MECHANISMS                         

FOR IMPLEMENTING INFORMATION 
SECURITY

The article considers, on the example of the developed online service «SofI», the issues of 
building a system for protecting information in an organization (enterprise, etc.) in accordance 
with the standards set by regulators on information security in the Russian Federation (FSB, 
FSTEC, Roskomnadzor). This service allows you to automate the process of building an informa-
tion security system in an organization’s information system. Using an online service at work 
allows you to: reduce the likelihood of random errors and non-optimal selection of information 
protection tools when building a protection system, reduce financial and time costs in informa-
tion systems, etc. The «SofI» online service is intended for the information owner, information 
protection specialists and can also be used in the educational process, useful for teachers and 
students of secondary and higher educational institutions.
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Особая роль информационной безопас-
ности в последнее время объясняется теми 
глобальными процессами, которые характер-
ны сегодня для социально-экономического 
развития всего мира. Поэтому информацион-
ная безопасность рассматривается как важ-
нейший компонент национальной безопас-
ности государства, «пронизывающий» все 
остальные виды безопасности.

В Послании по национальной безопасно-
сти Президента Российской Федерации Фе-
деральному собранию в 1996  году говори-
лось, что под национальной безопасностью 
следует понимать состояние защищенности 
национальных интересов от внутренних и 
внешних угроз, обеспечивающее прогрес-
сивное развитие личности, общества и госу-
дарства [1].

Национальная безопасность России зави-
сит от многих факторов, в том числе от степе-
ни защищенности государственных инфор-
мационных систем (далее ГИС). Реализация 
угрозы по отношению к ГИС и (или) информа-
ционных систем персональных данных 
(ИСПДн) может привести к нарушению одно-
го или нескольких свойств безопасности ин-
формации (конфиденциальности, целостно-
сти, доступности) [2]. Негативные послед-
ствия могут проявиться в социальной, поли-
тической, международной, экономической, 
финансовой или иных областях деятельно-
сти, и информационная система не сможет 
выполнять возложенные на неё функции [3].

Негативные последствия возможны не 
только на уровне государства в целом, но так-
же опасны для отдельно взятых организаций 
и предприятий. Для многих компаний, пре-
жде всего, финансовых организаций, произ-
водственных холдингов, крупных дистрибью-
торов бесперебойная работа информацион-
ных систем, поддерживающих основной биз-
нес, и доступность данных становятся одним 
из основных вопросом. Аудит информацион-
ной безопасности позволяет объективно и 
всесторонне оценить текущее состояние си-
стемы обеспечения информационной безо-
пасности компании. Для проведения каче-
ственного аудита информационной безопас-
ности фирме аудитору должна быть предо-
ставлена исчерпывающая информация об 
информационной инфраструктуре предпри-
ятия и методах ее защиты. Необходимым эле-

ментом организации работ по обеспечению 
безопасности информации, ее носителей и 
процессов обработки в автоматизированной 
системе организации является определение 
требуемых степеней защищенности ресурсов 
[4].

В соответствии с федеральным законода-
тельством обладатель информации обязан 
принимать меры по защите информации [5]. 
Но перед обладателем информации возника-
ют различного рода проблемы, наиболее ак-
туальными из них являются:

– нехватка квалифицированных кадров в 
области обеспечения информационной без-
опасности [6-7];

– большие временные затраты на изуче-
ние специфики законодательства по защите 
информации [8-9];

– высокая вероятность возникновения 
случайных ошибок и неоптимального выбора 
комплекта средств защиты информации;

– большие финансовые затраты, необхо-
димые для оплаты услуг специалиста по за-
щите информации или компании-интеграто-
ра, предоставляющей услуги по построению 
системы защиты информации и др. 

Существует целый ряд интеграторов в об-
ласти информационной безопасности, но их 
работа не решает вышеперечисленных про-
блем. Так, например, на рынке существует 
компания СКБ Контур, которая разрабатыва-
ет программы для электронного документоо-
борота, бухучета и управления предприяти-
ем, а так же сертификаты электронной подпи-
си для работы в ГИС, предоставляет возмож-
ность оформления и получения документов в 
соответствии с требованиями федерального 
законодательства в формате онлайн. Стоит 
отметить, что данная компания не предостав-
ляет услуги по оформлению документов в со-
ответствии с приказами Федеральной служ-
бы по техническому и экспортному контролю 
Российской Федерации (далее ФСТЭК России) 
№17 «Об утверждении Требований о защите 
информации, не составляющей государ-
ственную тайну, содержащейся в государ-
ственных информационных системах» и №21 
«Об утверждении Состава и содержания ор-
ганизационных и технических мер по обеспе-
чению безопасности персональных данных 
при их обработке в информационных систе-
мах персональных данных». Стоимость услуг, 

Keywords: information security, information system, level of protection, level of protection 
of personal data.
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предоставляемых системными интегратора-
ми, варьируется в зависимости от региона. 
Средняя стоимость предоставляемых услуг в 
сфере информационной безопасности на 
российском рынке составляет: 

– составление организационно-распоря-
дительной документации (далее ОРД) от 30 до 
50 тысяч рублей;

– составление перечня средств защиты 
информации (далее СрЗИ) от 100 тысяч ру-
блей; 

– аттестация рабочего места от 5 тысяч 
рублей.

Цель проекта заключается в построении 
системы защиты информации в информаци-
онной системе различных организаций 
(предприятий) с помощью онлайн-сервиса.

Задачи, решаемые в ходе реализации 
проекта:

1) изучение нормативно-правовых доку-
ментов в области информационной безопас-
ности, алгоритмов определения уровня за-
щищенности персональных данных, обраба-
тываемых в информационных системах пер-
сональных данных и класса защищенности 
информационных систем, требований к ти-
пам и классам средств защиты информации 
[10];

2) формирование базы данных, состоя-
щей из средств защиты информации из чис-
ла, занесенных в государственный реестр, а 
так же базы данных организационно-распо-
рядительной документации, определяющей 
правила и процедуры, реализуемые облада-
телем информации для обеспечения защиты 
информации в информационной системе 
установленного класса защищенности и с 
требуемым уровнем защищенности персо-
нальных данных в ходе ее эксплуатации;

3) создание алгоритмов для формирова-
ния перечня, состоящего из средств защиты 
информации и формирования комплекта ор-
ганизационно-распорядительной документа-
ции;

4) разработка онлайн-сервиса, функцио-
нирующего на основе составленных алгорит-
мов работы с базами данных [11].

Проанализировав широкий спектр нор-
мативно-правовых документов в области за-
щиты информации был сформирован пере-
чень средств защиты, предоставляемого об-
ладателю информации, на основе которого 
была создана соответствующая база данных. 
Сформированная база данных состоит из 
средств защиты информации, занесенных в 

государственный реестр сертифицирован-
ных средств защиты информации, размещен-
ный на официальном сайте ФСТЭК России, 
компенсирующих предъявляемые к инфор-
мационной системе требования.

Одна из задач эффективного функциони-
рования онлайн-сервиса является алгоритм 
подбора соответствующего оборудования. 
Алгоритм формирует перечень средств за-
щиты информации, состав, которого зависит 
от уровня защищенности персональных дан-
ных, обрабатываемых в информационных си-
стемах персональных данных и класса защи-
щенности информационных систем. Данный 
математический алгоритм использует аб-
страктную модель представления объектов  
графы, что исключает возможность возник-
новения случайных ошибок. К разработке ал-
горитма были привлечены математики и про-
граммисты.

Для формирования организационно-рас-
порядительного комплекта, предоставляемо-
го обладателю информации, была создана со-
ответствующая база данных, в которую вклю-
чена организационно-распорядительная до-
кументация по защите информации, опреде-
ляющая правила и процедуры, реализуемые 
обладателем информации для обеспечения 
защиты информации в информационной си-
стеме установленного класса защищенности 
и с требуемым уровнем защищенности пер-
сональных данных.

Зарегистрированному пользователю он-
лайн-сервиса будет предоставляться следую-
щий ряд услуг (рис. 1): 

– определение класса защищенности ин-
формационной системы или уровня защи-
щенности персональных данных, обрабаты-
ваемых в информационной системе персо-
нальных данных (рис. 2);

– получение перечня сертифицирован-
ных средств защиты информации (рис. 3);

– получение комплекта организационно-
распорядительных документов по защите ин-
формации (рис. 4); 

– получение степени готовности к про-
веркам ФСТЭК России и Роскомнадзора, по-
лучение пошаговой инструкции получения 
лицензии ФСТЭК России.

Качественные показатели работы онлайн-
сервиса: минимизация временных затрат на 
изучение специфики законодательства специ-
алистами по защите информации, снижение 
вероятности возникновения случайных оши-
бок и неоптимального выбора средств защиты 



48 ВЕСТНИК УрФО. БЕЗОПАСНОСТЬ В ИНФОРМАЦИОННОЙ СФЕРЕ № 2(32) / 2019

Рис. 1. Выбор услуги

Рис. 2. Интерфейс окна определения класса защищенности

Рис. 3. Перечень сертифицированных средств защиты информации
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информации при построении системы защиты, 
снижение финансовых затрат в информацион-
ных системах на оплату услуг специалиста по 
защите информации или компании-интеграто-
ра, предоставляющей услуги по построению 
системы защиты информации [12]. Онлайн-ре-
сурс «SofI» обеспечивает доступ к ресурсам в 
режиме 24/7, имеет простой и понятный ин-
терфейс. Данный сервис предназначен для об-

ладателя информации, специалистов по защи-
те информации, преподавателей и студентов 
средних и высших учебных заведений.

На основе проведенного анализа рынка 
услуг в сфере информационной безопасно-
сти, можно сделать вывод о том, что данный 
онлайн-сервис, выполняющий полный спектр 
предоставляемых услуг, включая образова-
тельную, не имеет аналогов.

Рис. 4. Комплект организационно-распорядительных документов
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