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СРАВНИТЕЛЬНОЕ ИССЛЕДОВАНИЕ 
ПРИМЕНИМОСТИ ДЕРЕВЬЕВ АТАК-
КОНТРМЕР И МЕТОДА КУСТА 
СОБЫТИЙ ДЛЯ ОЦЕНКИ 
БЕЗОПАСНОСТИ 
ИНФОРМАЦИОННЫХ СИСТЕМ

Автоматизация различных процессов на предприятиях и в организациях и посто-
янное усложнение архитектуры информационных систем (ИС) являются предпосыл-
ками к появлению уязвимостей ИС, которые могут быть использованы злоумышлен-
никами для реализации угроз безопасности информации. В настоящее время суще-
ствует большое количество подходов к анализу и оценке угроз и рисков, характерных 
для ИС. В данной статье рассмотрены деревья атак-контрмер и метод куста собы-
тий – два графических подхода к оценке безопасности ИС, позволяющих в наглядном 
виде представить потенциальные атаки на систему и способы противодействия 
им. Приведен пример построения дерева атак-контрмер и куста событий для DDoS-
атак, направленных на насыщение полосы пропускания ИС. Сформулированы крите-
рии сравнения данных двух методов и на их основании проведен анализ применимо-
сти деревьев атак-контрмер и метода куста событий для оценки безопасности ИС.
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ных систем.
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Информационная система (далее – ИС) 
представляет собой интегрированный набор 
компонентов для сбора, хранения и обработ-
ки данных и для предоставления информа-
ции, знаний и цифровых продуктов. Исполь-
зование ИС позволило автоматизировать и 
ускорить решение различного рода задач, а 
информация и знания стали жизненно важ-
ными экономическими ресурсами. Внедре-
ние информационных технологий постоянно 
открывают не только новые возможности, но 
и создают основу потенциальным угрозам. 
Развитие информационных и коммуникаци-
онных технологий привело к тому, что ИС на-
ходят все более широкое применение и в 
Российской Федерации. На федеральном 
уровне подготовлен ряд нормативно-право-
вых актов, регламентирующих вопросы ис-
пользования данных технологий в органах 
государственной власти и органах местного 
самоуправления. Соответствующими органа-
ми разработаны методические рекоменда-
ции по предотвращению угроз ИС. Но, ввиду 
того, что в системном плане ИС представляет 

собой сложную организационно-техниче-
скую систему, характеризующуюся большим 
количеством разнородных параметров, ста-
новится актуальной задача анализа защи-
щенности той или иной системы.

Защищенность информационных 
систем

В настоящее время вопросам оценки за-
щищенности ИС посвящено большое количе-
ство отечественных и зарубежных публика-
ций. На этапе проектирования перспектив-
ным направлением в оценке защищенности 
ИС является представление возможностей 
нарушителей в виде деревьев и графов атак и 
вычисления на основе данного представле-
ния разнообразных метрик защищенности 
[1]. Деревья атак тесно связаны с графами 
атак, однако различие лежит в представле-
нии состояний и действий. Центральная тема 
для исследований графов атак – последова-
тельность событий [2]. Также могут приме-
няться и иные графические подходы к моде-
лированию возможных атак и угроз – с помо-
щью сетей Байеса, сетей Петри, иерархиче-
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ских моделей представления атак, а также с 
помощью метода куста событий.

Метод куста событий
Метод куста событий (англ. event bush), 

предложенный и разработанный [3] для того, 
чтобы показать поведение информации в ди-
намических системах, находит все большее 
распространение и применение в различных 
областях наук [4]. В настоящее время метод 
составляет основу методологии инженерии 
динамических знаний и используется для раз-
работки ее единой грамматики. Информаци-
онная модель предметной области описыва-
ется кустом событий как совокупность собы-
тий четырех типов, расположенных в опреде-
ленном порядке и связанных специальными 
причинно-следственными связями (опреде-
ляется как многопоточная структура – см. рис. 
1), удовлетворяющих определенным услови-
ям. В текстовой форме куст событий — это 
список определенных простых и сложных вы-
сказываний, но в отличие от метода ориенти-
рованных графов с применением прямых, 
косвенных, положительных и отрицательных 
связей узлы куста событий обозначают выска-
зывания, а ребра (стрелки) – отношения меж-
ду высказываниями, которые отражают отно-
шения «причина – следствие» между сущно-
стями, которые эти высказывания описывают.

Метод куста событий является перспек-
тивным методом описания динамических си-
стем, обладающий логико-семантической 
строгостью. С помощью метода куста собы-
тий могут быть эффективно решены задачи 
описания всех возможных сценариев в рам-
ках рассматриваемой системы; построения 
вероятностных моделей; накопления, обра-
ботки и хранения знаний; в т.ч. поиск скрытых 
взаимосвязей.

Деревья-атак контрмер
Понятие деревьев-атак контрмер (англ. 

attack-defense trees) впервые было введено в 

работе [5] и впоследствии получило широкое 
применение в качестве инструмента анализа 
сценариев атак на ИС. Деревья атак-контрмер 
представляют собой графический способ 
отображения взаимодействия между злоу-
мышленником, атакующим ИС, и ее защитни-
ком, и позволяют изучить возможные спосо-
бы атаки системы и необходимые механизмы 
для противодействия им. Данный подход 
устраняет ряд ограничений, которыми обла-
дают деревья атак — в частности, позволяет 
рассмотреть сценарий чередования дей-
ствий атакующего и защитника системы [6].

Дерево атак-контрмер представляет со-
бой связный граф, не содержащий циклов и 
кратных ребер. Дерево атак-контрмер содер-
жит узлы двух типов – узлы атак и узлы кон-
трмер. Вершина дерева (корневой узел) обо-
значает конечную цель атакующего. Верши-
ны, соединенные ребрами с корнем дерева, 
представляют собой действия злоумышлен-
ника, которые он предпринимает для дости-
жения поставленной цели. Конечная верши-
на, из которой не выходит ни одного нового 
ребра, называется также листовым узлом или 
базовым действием (basic action) и представ-
ляет собой действие злоумышленника или 
защитную меру, которые не могут быть разло-
жены на составляющие. Вершины, не являю-
щиеся листовыми узлами или корнем, назы-
ваются узлами ветвления. Узлы ветвления 
обозначаются как узлы «И» или «ИЛИ». Для 
того, чтобы действие узла «И» выполнялось, 
все исходящие из него вершины должны быть 
истинными – должно выполняться каждое 
действие из всей совокупности дочерних 
элементов узла ветвления. Истинное состоя-
ние узла «ИЛИ» достигается в случае, если 
хотя бы один из его дочерних элементов при-
нимает истинное значение. Каждый узел, 
обозначающий действие злоумышленника, 
может иметь один дочерний узел противопо-

Рис. 1. Синтаксис базового блока куста событий и его соединительные элементы: поток (а), приток (б), 
разветвление (в) и слияние (г)
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ложного типа – контрмеру. Узел контрмеры, в 
свою очередь, может иметь несколько уточ-
няющих дочерних узлов и один дочерний 
узел, противопоставляемый защите [5].

Пример дерева атак-контрмер, построенно-
го в программе ADTool 1.4, изображен на рис.2.

Построение дерева атак-контрмер       
и куста событий для анализа DDoS-атак, 

направленных на насыщение полосы 
пропускания ИС, и соответствующих мер 

их предотвращения
В данном разделе на рис. 3, 4 в форме де-

рева атак-контрмер и в форме куста событий 
представлены DDoS-атаки, использующие 
протоколы HTTP, ICMP, UDP, TCP, направлен-
ные на насыщение полосы пропускания, и со-
ответствующие им контрмеры.

Применимость деревьев атак-кон-
трмер и метода куста событий для оценки 

безопасности информационных систем 
В рамках данной статьи рассмотрена при-

менимость деревьев атак-контрмер, как ме-
тода анализа ИС, по сравнению с методом ку-
ста событий.

Сравним особенности построения дере-
ва атак-контрмер и куста событий для оценки 
безопасности ИС по следующим критериям:

1. Наличие или отсутствие систем автома-
тизированного проектирования для каждого 
из методов.

Для моделирования и анализа сценариев 
атак и защитных мер предназначен инстру-
мент ADTool [7]. Данный инструмент позволя-
ет создавать и редактировать деревья атак-
контрмер, осуществлять расчет атрибутов 
дерева с помощью метода восходящего ана-
лиза, ранжировать атаки для определенных 
областей значений атрибутов и т.д. Кроме 
того, ADTool подходит для автоматизации и 
исследования всех разновидностей форма-
лизмов деревьев атак.

В данный момент времени метод куста 
событий не имеет конечного решения систе-
мы автоматизированного проектирования, 
однако, научными коллективами [8] активно 
разрабатывается интегрированная инженер-
ная среда, позволяющая эффективно приме-
нять метод куста событий для решения широ-
кого спектра задач научно-прикладного ха-
рактера, среда, позволяющая применять ме-
тод в произвольных предметных областях, 
особенно таких, которые подразумевают об-
работку больших объемов информации и 
требуют серьезных вычислительных мощно-
стей.

2. Наличие атрибутов, элементов присва-
ивания и возможности построения пути от 
одного узла к другому.

Поскольку дерево атак-контрмер пред-

ставляет собой связный граф, не содержащий 
циклов и кратных ребер, путь между узлами 
представляет собой последовательность 
вершин, в которой каждая вершина соедине-
на со следующей ребром, причем между па-
рами вершин имеется только по одному пути. 
Моделирование шагов атаки с применением 
циклов возможно при использовании графов 
атак.

В отличие от деревьев, где путь может 
быть только один (от одного узла к другому) 
— у куста событий путь между узлами можно 
пройти разными путями.

Рис. 2. Дерево атак-контрмер, построенное в программе 
ADTool 1.4

Рис. 3. DDoS-атаки и контрмеры в форме дерева атак-контрмер
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3. Допустимость применения математи-
ческого аппарата для каждого из методов.

Математический аппарат деревьев атак-
контрмер был разработан в статье [5] для соз-
дания программного инструмента, позволя-
ющего рассчитывать присваиваемые значе-
ния атрибутов листовым узлам деревьев 
атак-контрмер. Типы значений атрибутов за-
висят непосредственно от их содержания и 
могут принимать булевы значения, значения 
номинальной шкалы (низкий, средний, высо-
кий), вещественные числа, а также дискрет-
ные и непрерывные распределения вероят-
ностей [9].

Что касается математического аппарата, 
то стоит отметить то, что куст событий — ве-
роятностная модель, представляющая собой 
множество событий и связей между ними и, 
следовательно, куст событий может быть ис-
пользован для того, чтобы, например, вычис-
лить вероятности неисправностей узлов ап-
паратуры по наличию или отсутствию ряда 
признаков основываясь на априори извест-
ных зависимостях между неисправностями и 
их проявлениями.

Заключение
Для подведения итогов необходимо 

разъяснить практический интерес описан-
ной ранее модели, а также перспективы ее 
применения. Рассматриваемая модель, рас-
кладывающая процесс DDoS-атак, направ-
ленных на насыщение полосы пропускания 
ИС, на минимально возможные единицы – 
простейшие действия, облегчает выявление 

потенциальных угроз развития событий на 
всех этапах этого процесса. Таким образом, 
ответственное должностное лицо за обеспе-
чение безопасности ИС может проследить и 
заблаговременно выявить возможные потен-
циально слабые места. Здесь необходимо 
смотреть на эту ситуацию с разных сторон, 
наблюдать и моделировать, что может проис-
ходить при различных вариантах развития 
событий, тем самым предугадывая возмож-
ные действия. Соответственно, после этого 
разработать превентивные меры.

Стоит отметить то, что дерево атак-кон-
трмер в отличии от куста событий – это в пер-
вую очередь инструмент аналитика, особенно 
на начальной стадии формулирования и вы-
явлений требований к абстрактной ИС. С по-
мощью деревьев атак-контрмер легко пред-
ставляются схемы последовательных дей-
ствий, при этом используется классический 
алгоритмический аппарат. Но в тоже время, в 
отличии от куста событий, дерево атак-кон-
трмер имеет сложности в наглядности, если 
имеет место быть нескольким действиям.

Далее, если продолжить строить подоб-
ные модели одним и тем же методом, можно в 
результате прийти к формальной классифи-
кации информационных угроз в зависимости 
от свойств модели, описывающей каждый 
тип – наряду с теми сугубо утилитарными и не 
всегда безупречными классификациями, ко-
торыми сейчас описываются угрозы. А это 
выводит информационную безопасность на 
качественно новый уровень.

Рис. 4. DDoS-атаки и контрмеры в форме куста событий
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