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ХАРАКТЕРИСТИКА ПРИЁМНИКА 
СИГНАЛА, ПЕРЕИЗЛУЧЕННОГО 
ПАССИВНОЙ РАДИОЗАКЛАДКОЙ

Используя метод возмущенного поля рассматривается работа пассивной радио-
закладки, образующей акустический канал утечки информации. Выполняется синтез 
приемника переизлученного радиозакладкой сигнала и определения его характери-
стики. Анализируются рабочие характеристики приёмника.
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CHARACTERISTICS OF THE SIGNAL 
RECEIVER RE-EMITTED BY A PASSIVE 

RADIO PAD
Using the perturbed field method, the operation of a passive radio pad, which forms an 

acoustic channel for information leakage, is considered. The receiver is synthesized by a signal 
re-radiated by the radio-pad signal and its characteristic is determined. The performance char-
acteristics of the receiver are analyzed.

Keywords: аcoustic leak channel, passive radio locks, receiver synthesis, receiver perfor-
mance.

В методе возмущенного поля использу-
ются радиомаяки, которые осуществляют мо-
дуляцию переотражённого сигнала, падаю-
щего на их поверхность[1]. Благодаря нали-
чию параметрической модуляции с помощью 
управляемого пассивного маяка можно опре-
делить характеристики электромагнитного 
поля в месте его расположения. Управляе-
мый пассивный маяк может быть использо-
ван не только для измерения характеристик 
поля, но и для определения координат объ-
екта носителя пассивного радиомаяка. Управ-
ляя маяком низкочастотным информацион-
ным сигналом с микрофона позволит органи-
зовать акустический канал утечки информа-
ции. Управляемый информационным акусти-
ческим сигналом пассивный радиомаяк не 

имеет самостоятельного излучения, а поэто-
му не расходует энергии на её формирова-
ние. Энергия маяка используется лишь на из-
менение его электродинамических параме-
тров, что позволяет рассматривать его как 
экономичное или даже энергонезависимое 
устройство – пассивную радиозакладку. От-
сутствие сосредоточенной энергии делает 
радиозакладку незаметной при анализе ра-
диоэфира.

Ещё одна важная характеристика радио-
закладки это дальность его размещения от 
приемного устройства или дальность его об-
наружения или передачи сообщения. Даль-
ность обнаружения зависит от модуляции 
передающего устройства, модуляционных 
свойств управляемой пассивной радиоза-



ИССЛЕДОВАНИЕ И ПРОЕКТИРОВАНИЕ ТЕХНИЧЕСКИХ СРЕДСТВ 17

кладки и от чувствительности приёмного 
устройства. С увеличением чувствительности 
приёмного устройства растёт и дальность, на 
которой он может передавать информацию. 

Для оценки этой характеристики управ-
ляемой пассивной радиозакладки используе-
мой в методе возмущенного поля выберем 
тип переизлучающей пассивной радиоза-
кладке в виде диода-диполя [2]. Будем счи-
тать, что на эту пассивную радиозакладку па-
дает совершенный гармонический сигнал. От 
управляющего источника информационного 
сигнала на диод, выводы которого играют 
роль полуволнового вибратора, подается на-
пряжение, осуществляющее изменение пара-
метров отражающего вибратора. При замы-
кании диода положительным напряжением 
получаем отражение от полуволнового ви-
братора, при размыкании отрицательным на-
пряжением получаем отражение от двух чет-
вертьволновых вибраторов. Различие эффек-
тивных поверхностей рассеивания полувол-
нового и четвертьволновых вибраторов вы-
зывает модуляцию переизлученного управ-
ляемым пассивной радиозакладкой сигнала, 
что и позволяет выделить сигнал именно от 
него на фоне переотражений от других объ-
ектов не обладающих модуляционными воз-
можностями. 

Кроме информационного сигнала в при-
ёмном устройстве присутствуют шумы имею-
щие тепловую и дробовую природу, которые 
будем считать белым гауссовским шумомn(t) 
с одностороннеё спектральной плотностью 
N0. 

Для построения оптимального приёмни-
ка, обрабатывающего реализацию случайно-
го сигнала ξ(t)сформулируем две гипотезы: 

Н0 - ξ(t)=А1cos(ω0t+φ1)+n(t), в принимаемой 
реализации ξ(t)содержится фоновое излуче-
ние отраженное от сторонних предметов и 
белый шум, где А1,φ1- неизвестные амплитуда 
и фаза фонового сигнала, а ω0 - известная 
центральная частота сигнала;    

Н1 - ξ(t)   =  А1cos(ω0t+φ1) + А2 (1+МcosΩt)
cos(ω0t+φ2) + n(t), в принимаемой реализации 
помимо двух вышеупомянутых сигналов при-
сутствует и сигнал от управляемой пассивной 
радиозакладки, с неизвестными параметра-
миА2, φ2, с амплитудной модуляцией, имею-
щей глубину модуляции М и частоту Ω.

Синтез оптимального приёмного устрой-
ства в такой постановке задачи выполнен в 
работе [3] и алгоритм обработки реализации 
имеет вид

 ,    (1)

где Т– время наблюдения сигнала,
;

;

;

h – порог для сравнения. При превыше-
нии порога hвыходным сигналом приёмника 
принимается решение, что в реализацииξ(t) 
присутствует сигнал управляемой пассивной 
радиозакладки, при не превышении порога 
принимается решение, что в реализации ξ(t)  
сигнал пассивной радиозакладки отсутствует.

Найдем рабочие характеристики приём-
ника построенного в соотвествии с алгорит-
мом (1). Для удобства вычислений характери-
стик приведем (1) к виду

, (2)
где

;

.

Найдем статистику η если ξ1 и ξ2 гауссов-
ские случайные величины. Для этого найдем 
средние значения и дисперсии ξ1 и ξ2 при вы-
полнении гипотезы Н0 .

Дисперсии при гипотезе Н0равны

Известно[4], что при таких значениях па-
раметров ξ1 и ξ2 величина η описывается ре-
леевским распределением

Вероятность ложной тревоги α, опреде-
ляющая пороговый уровень h0 равна

.
При гипотезе Н1 среднее значение ξ1 и ξ2  

равны
;
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,

где А02, φ02 – истинные значения фазы и 
амплитуды информационного сигнала управ-
ляемой пассивной радиозакладки.

Дисперсии при гипотезе Н1имеют значе-
ния

Известно [4], что в этом случае величина 
η имеет обобщенное релеевское распреде-
ление

,

где  – отношение 
сигнал-шум для сигнала управляемой пассив-

ной радиозакладки,  – модифициро-
ванная функция Бесселя нулевого порядка. 
Тогда рабочая характеристика приёмника – 
вероятность правильного обнаружения равна

Значения функции PD рассчитаны в [5]. 
Выражение для PDпоказывает, что рабочие 
характеристики приёмника зависят только от 
отношения сигнал-шум сигнала управляемой 
пассивной радиозакладки. Для обеспечения 
роста отношения сигнал сигнал-шум необхо-
димо увеличивать глубину модуляции сигна-
ла М осуществляемую диодом радиозаклад-
ки и амплитуду облучающего высокочастот-
ного радиосигнала.
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