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СЛОЖНОСТИ, ВОЗНИКАЮЩИЕ   
ПРИ ПРОВЕДЕНИИ АУДИТА 
ИНФОРМАЦИОННОЙ 
БЕЗОПАСНОСТИ НА ПРЕДПРИЯТИИ

В данной статье рассмотрены основные принципы, цели и задачи проведения ау-
дита информационной безопасности. В частности, описан общий подход к проведе-
нию аудита на предприятии. Рассмотрена важность правильного анализа принад-
лежности предприятия к объектам критической информационной инфраструкту-
ры. Перечислены основные проблемы, возникающие при проведении аудита информа-
ционной безопасности на примере предприятия ООО «Машиностроительный завод 
«РИВС». Проанализирована статистика кибератак на промышленные предприятия 
в 2018 году. 
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Аудит информационной безопасности – 
системный процесс получения объективных 
качественных и количественных оценок о те-
кущем состоянии информационной безопас-
ности предприятия в соответствии с опреде-
лёнными критериями и показателями безо-
пасности.

Актуальность аудита информационной 

безопасности обусловлена усилением зави-
симости успешности деятельности предпри-
ятия от корпоративной системы защиты ин-
формации и увеличением объема жизненно 
важных для предприятия данных, обрабаты-
ваемых в корпоративной информационной 
системе. По данным «Лаборатории Каспер-
ского» около половины компьютеров рос-
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сийской промышленности столкнулись с ки-
беругрозами в 2018 году. Киберпреступники, 
по мнению экспертов «Лаборатории», были 
просто вынуждены обратить внимание на 
промышленность, поскольку банки и финан-
совые организации постоянно усиливают си-
стемы защиты. В процентном отношении 
было атаковано около 48% компьютеров 
промышленных предприятий. В первую оче-
редь, это системы автоматизированного 
управления технологическим процессом. 
Для примерно трети систем источником 
угроз стал интернет, 5% подвергались атакам 
через съемные носители, а 2% - посредством 
почтовых программ разного рода.

К основным целям аудита информацион-
ной безопасности предприятия можно отне-
сти следующие:

• получение объективной и независимой 
оценки текущего состояния защищенности 
информационных ресурсов предприятия;

• получение максимальной отдачи от 
средств, инвестируемых в создание системы 
информационной безопасности;

• оценка возможного ущерба от несанк-
ционированных действий;

• разработка требований к построению 
системы защиты информации;

• определение зон ответственности со-
трудников подразделений;

• расчет необходимых ресурсов;
• разработка порядка и последовательно-

сти внедрения системы информационной 
безопасности. 

Наиболее простым видом аудита защи-
щенности ИТ-инфраструктуры является ска-
нирование на наличие уязвимостей, осущест-
вляемое с помощью специального программ-
ного обеспечения [1]. Данный вид аудита по-
зволяет выявить большинство известных 
уязвимостей в информационных ресурсах и 
получить детальные рекомендации по их 
устранению. 

Поиск уязвимостей является одним из 
этапов тестирования на возможность несанк-
ционированного проникновения, которое 
представляет собой имитацию действий зло-
умышленников по проникновению в корпо-
ративную систему.

Различают внешнее тестирование на про-
никновение, в ходе которого специалисты 
пытаются проникнуть в корпоративную сеть 
через Интернет, и внутреннее, когда имити-
руются действия злоумышленника, имеюще-
го физический доступ к сети компании. При 

проведении проверок специалисты приме-
няют программные средства и приемы, ис-
пользуемые реальными злоумышленниками 
для взлома систем [2]. Тестирование прово-
дится на сетевом, системном и прикладном 
уровне и позволяет выявить не только боль-
шинство уязвимостей, но и выделить среди 
них те, которые в комплексе позволяют ре-
ально скомпрометировать систему обеспече-
ния информационной безопасности.

Самым трудоемким является анализ на-
строек безопасности информационных си-
стем, который проводится с помощью специ-
альных проверочных листов, содержащих 
описание конфигурации систем, рекомендо-
ванной профессионалами в области инфор-
мационной безопасности. Основными досто-
инствами такого анализа являются высокая 
достоверность получаемой информации об 
имеющихся уязвимостях и минимальное вли-
яние на работоспособность системы.

Наиболее эффективным является аудит, 
включающий в себя все виды аудиторских 
проверок, поскольку только он позволяет 
комплексно оценить защищенность компании 
перед лицом угроз информационной безопас-
ности. Лучше всего, когда такой аудит прово-
дится профессионально и независимо [3].

Для проведения аудита информацион-
ной безопасности предприятия привлекают-
ся внешние компании, которые предоставля-
ют консалтинговые услуги в области инфор-
мационной безопасности, они выполняются 
группой экспертов, численность которых за-
висит от целей и задач обследования, а также 
от сложности объекта оценки [4].

При разработке плана для аудита необхо-
димо учитывать принадлежность предприя-
тия к критическим информационным инфра-
структурам (КИИ), так как в этом случае нель-
зя говорить о неких одиночных «нарушите-
лях», а необходимо рассматривать такие «ки-
бервойска» как высокоразвитого и техниче-
ски подготовленного злоумышленника, кото-
рый с началом военных действий будет про-
водить непрерывные изощренные атаки в 
информационном пространстве [5]. Боль-
шинство руководителей предприятий не счи-
тают, что их объекты относятся к КИИ, это 
приводит к недостаточной защите данных, 
обрабатываемых в информационной системе 
предприятия [6].

Рассмотрим основные проблемы, возник-
шие в процессе проведения аудита, на приме-
ре ООО «Машиностроительный завод «РИВС»:
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1. Отсутствие политики информационной 
безопасности, в которой описаны цели, план 
аудита и назначен специалист, ответственный 
за него. 

2. Отсутствие поддержки и понимания 
высшего руководства компании в вопросах 
информационной безопасности и аудита, в 
частности.

3. Руководители головных предприятий 
не всегда готовы передавать филиалам доку-
менты, относящиеся к защите информации.

4. Отсутствие на предприятии специали-
ста по информационной безопасности. В 
большинстве организаций его задачи выпол-
няются системными администраторами или 
специалистами других направлений, не осоз-
нающими специфики работы, рисков, и воз-
можного ущерба [7].

Материалы были собраны при прохожде-
нии производственной практики на предпри-
ятии ООО «Машиностроительный завод 
«РИВС».

По данным сторонних компаний, отече-
ственные автоматизированные системы 
управления технологическими процессами 
изначально создавались без расчета на внеш-
нее вмешательство, таким образом, защит-
ные механизмы таких систем оказались не 
приспособлены к отражению кибератак.

Только на основе проведенного аудита 
информационной безопасности, выявленных 
в процессе его проведения и своевременно 
устраненных недостатков, можно создавать 
эффективные и надежные системы информа-
ционной безопасности, в том числе и на объ-
ектах информатизации предприятий.
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