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В связи с вступившим в силу 1 января 2018 года Федеральным законом от 26.07.2017 
№ 187-ФЗ «О безопасности критической информационной инфраструктуры Россий-
ской Федерации» одной из наиболее актуальных проблем в области информационной 
безопасности на текущий момент является выполнение требований законодатель-
ства по обеспечению безопасности критической информационной инфраструкту-
ры. В статье рассматриваются основные этапы реализации требований Закона для 
субъектов, функционирующих в транспортной сфере деятельности и являющихся 
субъектами критической информационной инфраструктуры. 
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В связи с вступившим в силу 1 января 
2018 года Федеральным законом от 26.07.2017 
№ 187-ФЗ «О безопасности критической ин-
формационной инфраструктуры Российской 
Федерации» одной из наиболее актуальных 
проблем в области информационной безо-
пасности на текущий момент является обе-
спечение безопасности критической инфор-
мационной инфраструктуры (далее – КИИ) и 
её защита от компьютерных атак.

Согласно ст. 2 Федерального закона от 
26.07.2017 № 187-ФЗ «О безопасности крити-
ческой информационной инфраструктуры 
Российской Федерации» [1] (далее – Закон о 
безопасности КИИ):

• КИИ – это совокупность объектов КИИ и 
сетей, применяемых для их связи.

• Объекты КИИ – информационные систе-
мы (ИС), информационно-телекоммуникаци-
онные сети (ИТС) и автоматизированные си-
стемы управления (АСУ) (более известные 
как АСУ ТП - АСУ технологическим процес-
сом) субъектов КИИ. 

• Субъекты КИИ – лица и (или) индивиду-
альные предприниматели, которым принад-
лежат объекты КИИ, функционирующие в сфе-
ре здравоохранения, науки, транспорта, свя-
зи, энергетики, банковской сфере и иных сфе-
рах финансового рынка, топливно-энергети-
ческого комплекса, в области атомной энер-
гии, оборонной, ракетно-космической, горно-
добывающей, металлургической и химиче-
ской промышленности, а также лица, которые 
обеспечивают взаимодействие объектов КИИ.

Исходя из этого можно сделать вывод, 
что организации, функционирующие в транс-
портной сфере, непосредственно являются 
субъектами КИИ, а информационные техно-
логии, применяемые, например, для автома-
тизации процессов, могут оказаться объекта-
ми КИИ. Как следствие предприятия транс-
порта должны обеспечивать выполнение 
требований Закона о безопасности КИИ.  

Рассмотрим основные этапы реализации 
требований Закона о безопасности КИИ для 
субъектов транспортной инфраструктуры, 
являющихся субъектами КИИ. 

Первоочередным этапом для субъекта 
будет проведение категорирования, что яв-
ляется процессом по установлению для объ-
екта КИИ значения по каждому из критериев 
значимости, в результате которого объекту 
КИИ присваивается категория значимости, 
либо выносится решение об отсутствии необ-
ходимости присвоения категории.  Законода-
тельством определенно три категории значи-
мости – первая, вторая и третья. А критерии 
значимости делятся на: социальные, полити-
ческие, экономические, экологические и вли-
яние объекта КИИ на обеспечение обороны 
страны, безопасности государства и право-
порядка. 

Подробный процесс проведения катего-
рирования и перечень показателей критери-
ев значимости приведены в Постановлении 
Правительства РФ от 08.02.2018 г. № 127 «Об 
утверждении Правил категорирования объ-
ектов критической информационной инфра-
структуры Российской Федерации, а также 
перечня показателей критериев значимости 
объектов критической информационной ин-
фраструктуры Российской Федерации и их 
значений» [2] (далее – Правила).

Для самого проведения категорирования 
решением руководителя предприятия долж-
на быть созданы комиссия по категорирова-
нию, перечень обязательных участников ко-
торой представлен в пункте 11 Правил. 

Для начала предприятию необходимо 
произвести первичный сбор данных. На ри-
сунке 1 (с. 50) представлены процессы в рам-
ках первичной подготовки к категорирова-
нию и примеры документов, которые могут 
получиться на выходе. 

На самом деле все эти процедуру опреде-
лены Правилами и законодательно относятся 
к процессу категорирования, но авторы 
предлагают вынести это в отдельную перво-
начальную задачу, т.к. на деле все эти процес-
сы могут оказаться более трудозатратными и 
требовать участия лиц, не входящих в состав 
комиссии по категорированию. 

Далее переходим непосредственно к са-
мому категорированию (на Рисунке 2 нагляд-

Federal law № 187 «About security of critical information infrastructure of the Russian Federa-
tion» entered into force on 1 January 2018. One of the most urgent problems in the field of informa-
tion security now is the implementation of the legislation on security of critical information infrastruc-
ture. The article examines the main stages of implementation of the requirements of the Law for the 
entities operating in the transport sector, which are the subjects of critical information infrastructure.
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но представлен процесс проведения катего-
рирования). 

 Комиссией по категорированию создаёт-
ся конечный вариант перечня объектов КИИ, 
подлежащих категорированию, который дол-
жен быть утверждён самим субъектом КИИ. 
Здесь нужно обратить внимание, что дата ут-
верждения перечня объектов КИИ будет яв-
ляться своего рода «датой отсчёта» для после-
дующих процессов. Потому что максимальной 
срок проведения категорирования (равен 1 
году) отсчитывается именно с момента ут-
верждения перечня объектов КИИ. Так же и 
обязательная отправка перечня объектов 
КИИ, подлежащих категорированию, в орган 
исполнительной власти, а именно во ФСТЭК 
России, должна быть произведена в течении 5 
рабочих дней с момента его утверждения. Ре-
комендованную форму перечня объектов КИИ 
для направления во ФСТЭК России можно най-
ти в Информационном сообщении ФСТЭК Рос-
сии от 24 августа 2018 г. № 240/25/3752.

Обязательный анализ угроз информаци-
онной безопасности в ходе проведения кате-
горирования авторы рекомендуют произво-
дить посредством разработки базовой моде-
ли угроз и дальнейшим созданием частной 
модели угроз для каждой из систем. При этом 
базовые модели угроз для АСУ ТП и ИС, на-
пример, должны быты разработаны отдельно 
друг от друга. Согласно Информационному 
сообщению ФСТЭК России от 4 мая 2018 г.            
№240/22/2339 при моделировании угроз без-
опасности информации можно использовать 
Базовую модель угроз безопасности инфор-
мации в ключевых системах информацион-
ной инфраструктуры, утвержденную ФСТЭК 
России 18 мая 2007 г., а также Методику опре-
деления актуальных угроз безопасности ин-
формации в ключевых системах информаци-
онной инфраструктуры, утвержденную 
ФСТЭК России 18 мая 2007 г. Но рядом экс-
пертов отмечается, что методики для ключе-
вых систем информационной инфраструкту-

Рис. 1. Первичный сбор данных для категорирования объектов КИИ

Рис. 2. Категорирование объектов КИИ
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ры в большинстве своём являются устарев-
шими, и стоит руководствоваться Банком 
данных угроз, который ведёт ФСТЭК России, и 
Базовой моделью угроз безопасности персо-
нальных данных при их обработке в инфор-
мационных системах персональных данных.

По результатам категорирования оформ-
ляются акты и сведения о присвоении объек-
ту КИИ одной из категорий значимости или 
об отсутствии необходимости присвоения 
категории. Акт категорирования объектов 
КИИ должен быть утверждён руководителем 
предприятия транспорта и является внутрен-
ним документом. А сведения заполняются по 
форме, утвержденной приказом ФСТЭК Рос-
сии от 22 декабря 2017 г. № 236 «Об утвержде-
нии формы направления сведений о резуль-
татах присвоения объекту критической ин-
формационной инфраструктуры одной из 
категорий значимости либо об отсутствии 
необходимости присвоения ему одной из та-
ких категорий» и в течении 10 дней направля-
ются во ФСТЭК России.  Так же важным явля-
ется факт того, что для каждого объекта КИИ 
должен быть оформлен отдельный акт и све-
дения, т.е. каждая ИС, ИТС или АСУ ТП, обеспе-
чивающая критические процессы транспорт-
ного предприятия, должна иметь свой акт ка-
тегорирования и по каждой во ФСТЭК России 
должны быть направлены сведения, незави-
симо от присвоенной категории или от реше-
ния об отсутствии необходимости её присво-
ения. 

По решению Коллегии ФСТЭК России от 
24 апреля 2018 г. №59 перечень объектов 
КИИ нужно было создать до 1 августа 2018 
года, а категорирование объектов КИИ про-
извести до 1 января 2019 г.

После проведения категорирования про-
исходит некоторая развилка в ходе действий 
по выполнению требований Закона о безо-
пасности КИИ, а именно на значимые объек-
ты и на объекты, которым по результатам ка-
тегорирования категория не была присвоена. 
На субъекты, у которых значимых объектов 
КИИ нет, возлагаются обязанности по выпол-
нению ч.2, ст.9 Закона о безопасности КИИ. А 
для субъектов КИИ со значимыми объектами 
КИИ к обязанностям ч.2, ст.9 добавляются 
обязанности ч.3, ст.9 Закона о безопасности 
КИИ.

Защита значимых объектов КИИ должна 
производиться согласно Приказу ФСТЭК Рос-
сии от 22 декабря 2017 г. №235 «Об утвержде-
нии требований к созданию систем безопас-
ности значимых объектов критической ин-
формационной инфраструктуры российской 
федерации и обеспечению их функциониро-
вания» и Приказу ФСТЭК России от 25 дека-
бря 2017 г. №239 «Об утверждении Требова-
ний по обеспечению безопасности значимых 
объектов критической информационной ин-
фраструктуры Российской Федерации». А вот 
если объект «не значимый», то обеспечение 
безопасности можно произвести согласно 
требованиям Приказа ФСТЭК России от 14 
марта 2014 г. №31 «Об утверждении требова-
ний к обеспечению защиты информации в ав-
томатизированных системах управления 
производственными и технологическими 
процессами на критически важных объектах, 
потенциально опасных объектах, а также 
объектах, представляющих повышенную 
опасность для жизни и здоровья людей и для 
окружающей природной среды», но это уже 
управленческое решение владельца АСУ ТП.
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