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же определены их источники. Составлена модель нарушителя информационной безо-
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требованиям, а также к защите верхнего и нижнего уровней АСУ ТП. Предложены вари-
анты защиты периметра технологической сети. Сделан вывод о необходимости вне-
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В связи со вступлением в силу Федераль-
ного закона от 26.07.2017 № 187-ФЗ «О безо-
пасности критической информационной ин-
фраструктуры Российской Федерации» [1] и 
актуальностью проблемы защиты автомати-
зированных систем управления технологиче-
скими процессами (АСУ ТП), для снижения 
экономического ущерба предприятия в слу-
чае выхода систем из строя, возникает необ-
ходимость создания комплексной системы 
защиты информации (ЗИ) в АСУ ТП. 

Объектами защиты в АСУ ТП являются:
–   информация о параметрах управляе-

мого объекта или процесса (входная/выход-
ная информация, контрольно-измерительная 
информация, иная критически важная техно-
логическая информация);

– программно-технический комплекс, 
включающий технические средства, про-
граммное обеспечение, а также средства ЗИ.

Система безопасности АСУ ТП как значи-
мого объекта критической информационной 
инфраструктуры (ОКИИ) включает в себя пра-
вовые, организационные, технические и 
иные меры, направленные на обеспечение 
информационной безопасности субъектов 
КИИ [2], и обеспечивается за счет выполне-
ния требований, утвержденных следующими 
нормативно-правовыми актами: приказом 
ФСТЭК от 14 марта 2014 г. № 31, приказом 
ФСТЭК от 25 декабря 2017 г. № 239, приказом 
ФСТЭК от 21 декабря 2017 г. № 235.

Требования направлены на обеспечение 
функционирования АСУ ТП в штатном режи-
ме, при котором обеспечивается выполнение 
целевых функций АСУ ТП в условиях воздей-
ствия угроз безопасности информации (УБИ), 
а также на снижение рисков незаконного 
вмешательства в процессы функционирова-
ния АСУ ТП [3], и включают в себя:

– категорию значимости ОКИИ;
– определение УБИ, реализация которых 

может привести к нарушению штатного ре-
жима функционирования АСУ, и разработку 
модели УБИ;

– определение требований к системе за-
щиты АСУ ТП.

Для внедрения организационных мер ЗИ 
в ОКИИ АСУ ТП необходимо:

1. ввести ограничения на действия персо-
нала, а также на условия эксплуатации, изме-
нение состава и конфигурации технических 
средств и программного обеспечения;

2. назначить администратора безопасно-
сти информации;

3. реализовать правила разграничения 
доступа субъектов доступа к соответствую-
щим объектам;

4. провести проверку полноты и деталь-
ности описания в организационно-распоря-
дительных документах по ЗИ действий персо-
нала АСУ и администратора безопасности 
информации, направленных на обеспечение 
защиты информации;

5. отработать действия должностных лиц 
и подразделений, обеспечивающих эксплуа-
тацию АСУ и ЗИ.

УБИ определяются на каждом из уровней 
АСУ ТП. Определение включает в себя: выяв-
ление источников УБИ и оценку потенциала 
нарушителей, анализ уязвимостей АСУ ТП, 
определение возможных сценариев реализа-
ции УБИ, оценку возможных последствий от 
реализации УБИ. В качестве исходных данных 
при определении УБИ используется банк дан-
ных угроз безопасности информации ФСТЭК.

Анализ уязвимостей объекта [4] включает 
четыре этапа (рисунок 1):

1. разработка модели действий наруши-
телей;

2. выявление и оценка основных видов 
угроз и возможного ущерба от их реализа-
ции;

3. оценка показателей уязвимости объек-
та и существующей системы безопасности, 
выделение особо важных зон и объектов и 
категорирование таких объектов;

4. оценка рисков потери ресурсов орга-
низации, на основании чего определяются 
пути нейтрализации угроз и формируются 
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общие рекомендации по обеспечению безо-
пасности объекта.

При выявлении источников УБИ состав-
ляется модель нарушителя, включающая в 
себя:

– категории нарушителей, которые могут 
воздействовать на объект;

– цели, которые могут преследовать на-
рушители каждой категории;

– типовые сценарии возможных действий 
нарушителей.

По наличию прав доступа нарушители 
подразделяются на два типа: внешние и вну-
тренние. К внешним относятся: разведыва-
тельные службы государств, криминальные 
структуры, конкуренты, недобросовестные 
партнеры, внешние субъекты. Возможности 
внутреннего нарушителя зависят от действу-
ющих в пределах расположения АСУ ТП ре-
жимных и организационно-технических мер 
защиты, в том числе от допуска лиц и контро-
ля порядка проведения работ.

Основными источниками угроз в АСУ ТП 
являются: вспомогательный персонал; инже-
нерно-технический персонал; операторы 
АСУ ТП; разработчики компонентов АСУ ТП; 
количественная или качественная недоста-
точность компонентов АСУ ТП; внешний тех-
ногенный источник угроз. Модель нарушите-
ля АСУ ТП представлена в таблице 1 (стр. 34).

Исследование потенциальных уязвимо-
стей и УБИ проводилось на примере АСУ ТП 
установки электрического нагрева стали. В 

результате были выявлены следующие уязви-
мости программируемых логических кон-

троллеров и специального программного 
обеспечения, связанные с: недостатками про-
цедуры проверки пароля; повышением уров-
ня привилегий злоумышленника; получени-
ем несанкционированного доступа к инфор-
мации. Среди угроз безопасности АСУ ТП 
были выявлены:

– угрозы остановки объекта управления 
или отказа в обслуживании:

– возможность внедрения закладок в АСУ 
ТП (на уровне SCADA);

– угроза нарушения целостности систе-
мы, как на уровне программного обеспече-
ния, так и на уровне оборудования (вирусы 
класса Stuxnet, заражающие программируе-
мые логические контроллеры Siemens, Triton);

– угроза нарушения доступности из-за не-
правильного функционирования средств ЗИ;

– угроза несанкционированного доступа 
к АСУ ТП.

Создаваемая система безопасности зна-
чимого ОКИИ должна обеспечивать:

– предотвращение неправомерного до-
ступа к информации;

– недопущение воздействия на техниче-
ские средства обработки информации, в ре-
зультате которого может быть нарушено или 
прекращено функционирование значимых 
объектов;

– восстановление функционирования 
значимых ОКИИ;

Рис. 1. Этапы оценки уязвимости объекта и рисков потери ресурсов
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– непрерывное взаимодействие с Гос-
СОПКА, в соответствии со ст.5 Федерального 
закона №187-ФЗ.

В значимом ОКИИ не допускается:
– наличие удаленного доступа напрямую к 

программным/программно-аппаратным сред-
ствам, в том числе средствам ЗИ, для обновле-
ния или управления со стороны лиц, не являю-
щихся работниками субъекта КИИ;

– наличие локального беспроводного до-
ступа к программным/программно-аппарат-
ным средствам, в том числе средствам ЗИ, 
для обновления или управления со стороны 
лиц, не являющихся работниками субъекта 
КИИ;

– передача информации, в том числе тех-
нологической информации, разработчику 
программных/программно-аппаратных 
средств, в том числе средств ЗИ, или иным ли-
цам без контроля со стороны субъекта КИИ.

Для защиты серверов SCADA и АРМ-
операторов должны использоваться серти-
фицированные промышленные средства ан-
тивирусной защиты, средства защиты от не-
санкционированного доступа, средства кон-
троля действий привилегированных пользо-

вателей, средства контроля уровня защищен-
ности. 

Защита периметра технологической сети 
в АСУ ТП может быть реализована с помощью:

– сегментирования сети;
– реализации подсистемы межсетевого 

экранирования и подсистемы предотвраще-
ния вторжений на стыках технологических 
сетей, корпоративных и других не доверен-
ных сетей;

– организации безопасного удаленного 
доступа с использованием сертифицирован-
ных алгоритмов шифрования (ГОСТ 28147-89, 
ГОСТ 34.12-2015);

– обеспечения защиты при передаче те-
лемеханики сторонним организациям и кон-
тролирующим органам;

– организации однонаправленной пере-
дачи информации;

– анализа защищенности сети передачи 
данных.

Для предотвращения инцидентов на 
уровне контроллеров необходимо про-
граммное решение, отслеживающее состоя-
ние технологической сети; анализирующее 
трафик, передаваемый с использованием 

Таблица 1
Модель нарушителя в АСУ ТП

Категория 
нарушителя

Персонал 
АСУ ТП Возможности нарушителя

первая
инженер-

электроник, 
электрик

может изменять конфигурацию технических средств АСУ ТП, вносить 
в нее программно-аппаратные закладки;

может располагать фрагментами информации о топологии АСУ ТП и 
об используемых коммуникационных протоколах и их сервисах;

имеет возможность физического доступа к фрагментам локальной 
вычислительной сети (ЛВС) и аппаратным средствам АСУ ТП.

вторая технологиче-
ский персонал

знает не менее одного легального имени доступа;
обладает всеми необходимыми атрибутами, обеспечивающими 

доступ к ресурсам АСУ ТП;
может располагать информацией о топологии, технических сред-

ствах обработки информации и используемых коммуникационных 
протоколах и их сервисах;

имеет возможность физического доступа к фрагментам ЛВС и 
аппаратным средствам АСУ ТП;

обладает информацией об аппаратно-программных средствах и 
конфигурации АСУ ТП;

обладает высоким уровнем знаний и опытом работы с техническими 
средствами АСУ ТП и их обслуживания.

третья инженеры-
программисты

обладает информацией об алгоритмах, программах и технологиях 
обработки информации в АСУ ТП;

обладает возможностями внесения закладок в технические средства 
АСУ ТП на стадии их разработки, внедрения и сопровождения;

может располагать любыми фрагментами информации о топологии 
АСУ ТП и технических средствах обработки и защиты информации в 

АСУ ТП



ОРГАНИЗАЦИОННО-ТЕХНИЧЕСКАЯ И ПРАВОВАЯ ЗАЩИТА ИНФОРМАЦИИ 35

промышленных протоколов, на предмет на-
личия аномальной активности, а также обна-

руживающее сетевые атаки, запускаемые из 
внутренних источников.
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