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Рассматривается задача оценки и прогнозирования рисков, возникающих на раз-
личных стадиях создания и реализации инновационных проектов в сфере ИТ-технологий. 
Основное внимание уделяется вопросам интерпретации промежуточных и конечных 
результатов решения данной задачи с использованием технологии нечеткого когни-
тивного моделирования при активном участии группы экспертов – специалистов в 
данной проблемной области. В основе обсуждаемой процедуры лежит использование 
возможных альтернатив (т.е. конкурирующих методов решения возникающих при 
этом подзадач) на каждом из этапов когнитивного моделирования с целью лучше по-
нять, объяснить и нагляднее представить (с соответствующим обоснованием) полу-
ченные результаты и рекомендации лицу, принимающему окончательное решение. В 
качестве иллюстрации рассматривается пример нечеткой когнитивной карты оцен-
ки рисков инновационных ИТ-проектов, приведенный в работе [12].
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ON THE INTERPRETABILITY           
OF FUZZY COGNITIVE MODELS  

AT THE STAGE OF RISKS 
ASSESSMENT FOR INNOVATIVE 

PROJECTS
The problem of assessing and predicting risks arising at the different stages of creation and 

implementation of innovative projects in the sphere of IT-technologies is considered. The main 
attention is paid to the issues of interpretation of intermediate and final results of this problem 
solution with use of fuzzy cognitive modeling technology under active participation of the 

1  Работа выполнена при финансовой поддержке РФФИ, грант № 18-00-00238 КОМФИ

DOI: 10.14529/secur190406



46 ВЕСТНИК УрФО. БЕЗОПАСНОСТЬ В ИНФОРМАЦИОННОЙ СФЕРЕ № 4(34) / 2019

Введение
Приметами нашего времени являются все 

возрастающие темпы цифровизации эконо-
мики, массовое внедрение инноваций и но-
вых информационных технологий (ИТ) в раз-
личные сферы нашей жизни. В то же время, на 
практике внедрение инновационных проек-
тов (ИП), связанных с разработкой и продви-
жением на рынок новых инновационных про-
дуктов (товаров, технологий, услуг), так или 
иначе связано с определенными рисками, 
причем чем крупнее масштаб ИП, тем выше 
соответствующие риски. Так, по данным меж-
дународной компании Standish Group [1], еже-
годно анализирующей статистику рисков вы-
полненных ИТ-проектов в области разработ-
ки программного обеспечения (ПО), в 2015 г. 
из общего числа изученных 50000 проектов 
только 29% были успешными, а остальные 
столкнулись с серьезными проблемами (52%) 
или оказались неудачными (провальными) – 
19%, т.е. не уложились в заданный бюджет фи-
нансирования, сорвали плановые сроки реа-
лизации или не соответствовали заявленным 
в ИП требованиям. Причины возникновения 
подобных рисков связаны с наличием боль-
шого числа факторов неопределенности на 
всех этапах жизненного цикла ИП (компетент-
ность персонала, ошибочность определения 
характеристик ИП, взаимоотношения с инве-
сторами, реакция рынка на выпускаемую про-
дукцию, действия конкурентов и т.д.). Одним 
из эффективных способов избежания или 
снижения последствий указанных рисков яв-
ляется использование методов когнитивного 
моделирования, основанных на применении 
аппарата нечетких когнитивных карт.

Преимуществами нечетких когнитивных 
карт (Fuzzy Cognitive Maps, FCM), впервые 
предложенных в 1986 г. Б. Коско [2], являются 
их наглядность, выявление структуры при-
чинно-следственных связей между элемента-
ми сложной системы (проблемы, ситуации), 
трудно поддающейся количественному ана-
лизу традиционными методами, использова-

ние знаний и опыта экспертов в конкретной 
предметной области. Сегодня существует 
большое число разновидностей нечетких 
когнитивных карт (НКК) – реляционные НКК 
[3], интервально-значные НКК [4], серые НКК 
[5], грубые (rough) НКК [6], интуиционистские 
НКК [7], продукционные НКК [8], динамиче-
ские НКК [9] и др. Такое разнообразие когни-
тивных моделей имеет своей целью приспо-
собиться к учету различных факторов нео-
пределенности, отразить специфику их вза-
имного влияния и воздействия на исследуе-
мую систему, предложить эффективный ин-
струментарий моделирования сложных пло-
хоформализуемых систем. Достаточно боль-
шое количество работ посвящено исследова-
нию возможностей и перспектив применения 
НКК для решения задач, связанных с количе-
ственной оценкой и прогнозированием ри-
сков ИП [10-16]. Вместе с тем, как отмечается 
многими авторами, попытки распространить 
данный подход на задачи моделирования 
сложных систем (крупных ИП) нередко стал-
киваются с «проклятием размерности» – в ре-
зультате моделирования получаются НКК, со-
держащие большое число концептов и их 
взаимосвязей, что существенно затрудняет 
их анализ (НКК становятся «непрозрачными» 
и плохо интерпретируемыми).

Таким образом, проблема интерпрети-
руемости (interpretability) результатов, полу-
ченных с помощью нечетких когнитивных 
моделей, приобретает самостоятельный ин-
терес и становится одной из центральных в 
методологии когнитивного моделирования и 
машинного обучения. Существуют различные 
трактовки этого понятия. Так, в [17] интерпре-
тируемость понимается как прозрачность ра-
боты нечеткой модели для пользователя, ее 
способность отражать поведение исследуе-
мой системы в понятной для человека мане-
ре. При этом подчеркивается, что одним из 
условий построения нечетких моделей с хо-
рошей интерпретируемостью является их 
максимальное упрощение, т.е. уменьшение 

group of experts – specialists in this subject domain. The basis of discussed procedure is the use 
of possible alternatives (i.e. the competing methods of solving the arising here subtasks) at each 
of the stages of cognitive modeling in order to understand better, to explain and more clearly 
represent (with corresponding rationale) the obtained results and recommendations to the De-
cision Maker. As the illustration, the example of the fuzzy cognitive map for innovative IT proj-
ects risks assessment earlier presented in [12] is considered.

Keywords: innovative project, risks, cognitive modeling, interpretability, fuzzy cognitive 
maps.
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числа входящих в них структурных компо-
нент. В [18] отмечается, что проблема интер-
претируемости должна решаться на 2-х уров-
нях: на уровне машинных моделей (где реша-
ется вопрос о выборе адекватных средств 
моделирования и формировании рекоменда-
ций ЛПР по результатам моделирования) и на 
уровне человека-эксперта, который должен 
понять суть предложенных ему решений 
(альтернатив) и принять окончательное ре-
шение по существу поставленной задачи. В 
[19] под интерпретируемостью понимается 
способность объяснить полученные резуль-
таты или представить их с помощью термино-
логии, понятной человеку. При выборе кри-
териев оценки интерпретируемости предла-
гается воспользоваться разделением воз-
можных подходов на 3 класса: 1) учет специ-
фики конкретной предметной области 
(Application-grounded Evaluation); 2) ориента-
ция на знания и опыт эксперта (Human-
grounded Metrics); 3) ориентация на извест-
ные, хорошо апробированные методы иссле-
дования (Functionally-grounded Evaluation). 

В данной статье будут рассмотрены от-
дельные аспекты, связанные с решением дан-
ной проблемы на этапе формирования НКК, 
предназначенной для оценки рисков ИТ-
проекта. С целью конкретности и большей 
наглядности изложение будет вестись на базе 
примера НКК, приведенной в работе Х.  Сал-
мерона [12].

1. Анализ интерпретируемости 
результатов когнитивного 

моделирования (на примере оценки 
рисков ИТ-проекта)

В соответствии с общепринятым опреде-
лением, НКК – это модель исследуемой систе-
мы в виде ориентированного графа, заданно-
го с помощью набора множеств

                         HKK = {C, E, W},                          (1)
где C = {Ci} – множество вершин графа (кон-
цептов), представляющих собой факторы, 
наиболее существенные с точки                              зре-
ния изучения рассматриваемой системы,                                  
(i = 1, 2, ..., n);

E = {eij} – множество направленных дуг 
(ребер) графа – связей между концептами;

W = {Wij} – множество отношений (весов 
связей) между концептами, (i, j) 

1. Анализ интерпретируемости результатов когнитивного моделирования 

(на примере оценки рисков ИТ-проекта) 

В соответствии с общепринятым определением, НКК – это модель 

исследуемой системы в виде ориентированного графа, заданного с помощью 

набора множеств 

НКК = {𝐶𝐶, 𝐸𝐸, 𝑊𝑊},      (1) 

где 𝐶𝐶 = {𝐶𝐶𝑖𝑖} – множество вершин графа (концептов), представляющих собой 

факторы, наиболее существенные с точки зрения изучения рассматриваемой 

системы, (𝑖𝑖 = 1,2, … , 𝑛𝑛); 

𝐸𝐸 = {𝑒𝑒𝑖𝑖𝑖𝑖} – множество направленных дуг (ребер) графа – связей между 

концептами; 

𝑊𝑊 = {𝑊𝑊𝑖𝑖𝑖𝑖} – множество отношений (весов связей) между концептами, (𝑖𝑖, 𝑗𝑗) ∈ Ω. 

Здесь Ω = {(𝑖𝑖1, 𝑗𝑗1), (𝑖𝑖2, 𝑗𝑗2), … , (𝑖𝑖𝐿𝐿, 𝑗𝑗𝐿𝐿)} – множество пар индексов смежных (т.е. 

связанных между собой) вершин, 𝐿𝐿 ≤ 𝑛𝑛(𝑛𝑛 − 1). 

Общая процедура построения и работы с НКК включает в себя 

следующие три этапа: 

1. Определение структуры НКК (т. е. состава ее концептов и связей 

между ними). 

2. Определение силы (весов) связей НКК. 

3. Сценарное моделирование и формирование рекомендаций ЛПР. 

На последнем этапе решаются уравнения состояния (динамики) НКК, 

которые записываются в виде 

𝑋𝑋𝑖𝑖(𝑘𝑘 + 1) = 𝑓𝑓 (∑ 𝑊𝑊𝑖𝑖𝑖𝑖𝑋𝑋𝑖𝑖(𝑘𝑘)𝑛𝑛
𝑖𝑖=1
(𝑖𝑖≠𝑖𝑖)

+ 𝑋𝑋𝑖𝑖(𝑘𝑘)),       (2) 

где 𝑋𝑋𝑖𝑖 – переменная состояния 𝑖𝑖-го концепта 𝐶𝐶𝑖𝑖, (𝑖𝑖 = 1,2, … , 𝑛𝑛); 𝑘𝑘 = 0,1,2, …, – 

дискретное время; 𝑓𝑓(∙) – функция активации, отображающая значения 

аргумента в интервал [0,1] или [−1,1]. Наиболее часто в качестве функции 𝑓𝑓(∙) 

выбирается сигмоидная функция 

𝑓𝑓(𝑥𝑥) = 1 (1 + 𝑒𝑒−𝑥𝑥)⁄      (3) 

. Здесь 
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выбирается сигмоидная функция 

𝑓𝑓(𝑥𝑥) = 1 (1 + 𝑒𝑒−𝑥𝑥)⁄      (3) 

 n(n-1).
Общая процедура построения и работы с 

НКК включает в себя следующие три этапа:

1. Определение структуры НКК (т. е. соста-
ва ее концептов и связей между ними).

2. Определение силы (весов) связей НКК.
3. Сценарное моделирование и формиро-

вание рекомендаций ЛПР.
На последнем этапе решаются уравнения 

состояния (динамики) НКК, которые записы-
ваются в виде

                          
(2)

где Xi – переменная состояния i-го концепта 
Ci, (i = 1, 2, ..., n); k = 0, 1, 2, ..., – дискретное вре-
мя; f(•) – функция активации, отображающая 
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                             f(x) = 1/(1+e-x)                                  (3)
или функция гиперболического тангенса 
(двухполярная сигмоида)

                                                                                 (4)
Решение уравнений (2) предполагает 

предварительное задание начальных усло-
вий, т.е. вектора X(0) = (X1(0), X2(0), ..., Xn(0)), ко-
торый должен отражать информацию о на-
чальном состоянии и внешних возмущениях 
(дестабилизирующих факторах), действую-
щих на систему.

2. Исходная НКК для оценки рисков 
ИТ-проектов

Перейдем к рассмотрению примера по-
строения НКК [12], выполняющего в нашем 
случае функцию иллюстрации подхода. На 
рисунке 1 приведена соответствующая схема 
НКК (будем называть ее исходной), предна-
значенная для оценки рисков ИТ-проектов.

В результате обсуждения и согласования 
позиций группой из 10 экспертов было пред-
ложено включить в состав рассматриваемой 
НКК  концептов (вершин графа), представля-
ющих наиболее существенные факторы ри-
сков. Эти же эксперты определили L = 33 вза-
имосвязей между указанными концептами (т. 
е. 33 дуги графа), а также оценочные значе-
ния силы (весов)этих связей Wij.
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силе связей НКК представлены в Таблице 1.
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использовалась процедура усреднения ре-
зультатов опроса экспертов с использовани-
ем формулы
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Рис. 1. Схема НКК для оценки рисков ИТ-проектов 
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экспертом. В свою очередь, при оценке веса 𝑊𝑊𝑖𝑖𝑖𝑖
(𝑟𝑟) эксперт руководствовался 

некоторой нечеткой лингвистической шкалой (образец такой шкалы приведен в 

Таблице 2). 
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Рис. 1. Схема НКК для оценки рисков ИТ-проектов

Таблица 1
Общая характеристика состава НКК

Обозначение 
концепта Наименование концепта Сила связи

C1

Неправильный выбор средств ИТ

W12 = 0,4
W13 = 0,8
W14 = 0,4
W16 = 0,6
W18 = 0,2

W1,12 = 0,7
W1,13 = 0,6

C2

Нестабильность работы ПО ИТ

W23 = 0,7
W26 = 0,5
W27 = 0,2
W28 = 0,3

W2,11 = 0,6
W2,12 = 0,7

C3 Сложности интеграции ИТ с существующей ИТ-
инфраструктурой

W38 = 0,8
W3,13 = 0,3

C4 Нереалистичные ожидания от результатов ИТ-проекта W45 = 0,6
W46 = 0,4
W49 = 0,1

C5 Недостаточная поддержка со стороны высшего руководства W59 = 0,5
C6 Недостаточное вовлечение потребителей в реализацию 

ИТ-проекта
W6,11=0,2
W6,13 = 0,6

C7

Неэффективное взаимодействие со службой консалтинга

W71 = 0,8
W78 = 0,9
W79 = 0,6

W7,11 = 0,7
W7,13 = 0,8

C8 Возрастание цены ИТ-проекта W84 = 0,7
W85 = 0,8

C9 Низкое качество менеджмента ИТ-проекта W93 = 0,3
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вистической шкалой (образец такой шкалы 
приведен в Таблице 2).

Покажем далее, как, принимая опреде-
ленные меры, можно повысить интерпрети-
руемость результатов когнитивного модели-
рования.

3. Меры повышения 
интерпретируемости НКК

На этапе определения структуры НКК – 
первым необходимым шагом является оцен-
ка структурно-топологических свойств полу-
ченной НКК. При этом можно воспользовать-
ся, например, следующими показателями 
структурной сложности НКК [20, 21]:

а) плотность (density) НКК – коэффици-
ент, показывающий степень связности изо-
бражающего ее графа:

                                                                                         (6)
где L – общее число связей в НКК;  – число 
концептов НКК;

б) центральность (centrality) концепта  – 
характеризует степень взаимодействия i-го 
концепта НКК с его соседями:

– исходящая центральность – подсчиты-
вается как сумма сил связей , выходящих из 
рассматриваемого концепта Ci:

                                                                                     (7)
– входящая центральность – подсчиты-

вается как сумма сил связей Wij, входящих в 
рассматриваемый концепт:

                                                                                 (8)
– общая центральность концепта (или 

степень вершины графа):
                                                                                 (9)
Поскольку в нашем случае (для НКК на 

рисунке 1): L = 30, n = 13, из (6) получаем зна-

чение D = 0,21, что говорит о достаточно 
большом количестве взаимных связей между 
концептами, т.е. о высокой плотности НКК. 
Подсчет показателей центральности показы-
вает, что наиболее высокую структурную 
значимость имеют концепты C1 и C8 (показа-
тели общей центральности td1 = td8 = 4,8), а 
также концепты C7, C3 и C2 (показатели td7, td3 и 
td2 равны соответственно 4,0; 3,6 и 3,4). Пере-
численные концепты аккумулируют наиболь-
шее количество связей от других концептов, 
т.е. выступают в качестве своеобразных цен-
тров влияния в НКК.

Следующий конструктивный шаг в изуче-
нии полученной НКК – ее декомпозиция на 
относительно независимые подсистемы (бло-
ки, модули), объединяющие в своем составе 
группы из числа смежных, наиболее тесно 
взаимодействующих между собой концептов 
НКК [22-24].

Для решения задачи декомпозиции гра-
фа НКК, изображенного на рисунке  1, вос-
пользуемся подходом, изложенном в [23].

Определение. Множество вершин графа, 
достижимых из вершины i, называется до-
стижимым множеством R(i):

                                                                               (10)
где Gk(i) – множество вершин, достижи-

мых из вершины i с помощью путей длины k;   
n – число вершин графа.

Определение. Контрдостижимое множе-
ство Q(i) – это множество таких вершин, когда 
из любой вершины этого множества можно 
достигнуть вершину i:

                                                                                 (11)
где G-k(i) – множество вершин, из которых 
можно достигнуть i-ю вершину за k шагов.

C10 Высокие требования к надежности W10,8 = 0,4

C11 Неправильный учет нормативных требований W11,3 = 0,7
C12 Вопросы обеспечения безопасности ИТ W12,5 = 0,2

C13 Низкое качество продукции (услуг) W13,5 = 0,3

Таблица 2
Оценка силы связей между концептами

Лингвистическое значение Числовой диапазон
Не_влияет 0

Очень_слабая (0; 0,15]
Слабая (0,15; 0,35]

Средняя (0,35; 0,6]
Сильная (0,6; 0,85]

Очень_сильная (0,85; 1]

При назначении силы связей (весов) НКК использовалась процедура 

усреднения результатов опроса экспертов с использованием формулы 
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1
𝑁𝑁 ∙ ∑ 𝑊𝑊𝑖𝑖𝑖𝑖

(𝑟𝑟)𝑁𝑁
𝑟𝑟=1 ,     (5) 
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𝑛𝑛
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– входящая центральность – подсчитывается как сумма сил связей 𝑊𝑊𝑖𝑖𝑖𝑖, 

входящих в рассматриваемый концепт: 

𝑖𝑖𝑑𝑑𝑖𝑖 = ∑ 𝑊𝑊𝑘𝑘𝑖𝑖
𝑛𝑛
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– общая центральность концепта (или степень вершины графа): 

𝑡𝑡𝑑𝑑𝑖𝑖 = 𝑜𝑜𝑑𝑑𝑖𝑖 + 𝑖𝑖𝑑𝑑𝑖𝑖.       (9) 

Поскольку в нашем случае (для НКК на рисунке 1): 𝐿𝐿 = 33;𝑛𝑛 = 13, из (6) 

получаем значение 𝐷𝐷 = 0,21, что говорит о достаточно большом количестве 

взаимных связей между концептами, т.е. о высокой плотности НКК. Подсчет 

показателей центральности показывает, что наиболее высокую структурную 

значимость имеют концепты 𝐶𝐶1 и 𝐶𝐶8 (показатели общей центральности 𝑡𝑡𝑑𝑑1 =
𝑡𝑡𝑑𝑑8 = 4,8), а также концепты 𝐶𝐶7, 𝐶𝐶3 и 𝐶𝐶2 (показатели 𝑡𝑡𝑑𝑑7, 𝑡𝑡𝑑𝑑3 и 𝑡𝑡𝑑𝑑2 равны 

соответственно 4,0; 3,6 и 3,4). Перечисленные концепты аккумулируют 

наибольшее количество связей от других концептов, т.е. выступают в качестве 

своеобразных центров влияния в НКК. 
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Определение. Множество вершин графа, достижимых из вершины 𝑖𝑖, 
называется достижимым множеством 𝑅𝑅(𝑖𝑖): 

𝑅𝑅(𝑖𝑖) = (𝑖𝑖) ∪ 𝐺𝐺1(𝑖𝑖) ∪ 𝐺𝐺2(𝑖𝑖) ∪ …∪ 𝐺𝐺𝑛𝑛(𝑖𝑖),   (10) 

где 𝐺𝐺𝑘𝑘(𝑖𝑖) – множество вершин, достижимых из вершины 𝑖𝑖 с помощью путей 

длины 𝑘𝑘; 𝑛𝑛 – число вершин графа. 

Определение. Контрдостижимое множество 𝑄𝑄(𝑖𝑖) – это множество таких 

вершин, когда из любой вершины этого множества можно достигнуть 

вершину 𝑖𝑖: 
𝑄𝑄(𝑖𝑖) = (𝑖𝑖) ∪ 𝐺𝐺−1(𝑖𝑖) ∪ 𝐺𝐺−2(𝑖𝑖) ∪ …∪ 𝐺𝐺−𝑘𝑘(𝑖𝑖),   (11) 

– входящая центральность – подсчитывается как сумма сил связей 𝑊𝑊𝑖𝑖𝑖𝑖, 

входящих в рассматриваемый концепт: 

𝑖𝑖𝑑𝑑𝑖𝑖 = ∑ 𝑊𝑊𝑘𝑘𝑖𝑖
𝑛𝑛
𝑘𝑘=1 ;       (8) 

– общая центральность концепта (или степень вершины графа): 

𝑡𝑡𝑑𝑑𝑖𝑖 = 𝑜𝑜𝑑𝑑𝑖𝑖 + 𝑖𝑖𝑑𝑑𝑖𝑖.       (9) 

Поскольку в нашем случае (для НКК на рисунке 1): 𝐿𝐿 = 33;𝑛𝑛 = 13, из (6) 

получаем значение 𝐷𝐷 = 0,21, что говорит о достаточно большом количестве 

взаимных связей между концептами, т.е. о высокой плотности НКК. Подсчет 

показателей центральности показывает, что наиболее высокую структурную 

значимость имеют концепты 𝐶𝐶1 и 𝐶𝐶8 (показатели общей центральности 𝑡𝑡𝑑𝑑1 =
𝑡𝑡𝑑𝑑8 = 4,8), а также концепты 𝐶𝐶7, 𝐶𝐶3 и 𝐶𝐶2 (показатели 𝑡𝑡𝑑𝑑7, 𝑡𝑡𝑑𝑑3 и 𝑡𝑡𝑑𝑑2 равны 

соответственно 4,0; 3,6 и 3,4). Перечисленные концепты аккумулируют 

наибольшее количество связей от других концептов, т.е. выступают в качестве 

своеобразных центров влияния в НКК. 

Следующий конструктивный шаг в изучении полученной НКК – ее 

декомпозиция на относительно независимые подсистемы (блоки, модули), 

объединяющие в своем составе группы из числа смежных, наиболее тесно 

взаимодействующих между собой концептов НКК [22-24]. 

Для решения задачи декомпозиции графа НКК, изображенного на 

рисунке 1, воспользуемся подходом, изложенном в [23]. 

Определение. Множество вершин графа, достижимых из вершины 𝑖𝑖, 
называется достижимым множеством 𝑅𝑅(𝑖𝑖): 

𝑅𝑅(𝑖𝑖) = (𝑖𝑖) ∪ 𝐺𝐺1(𝑖𝑖) ∪ 𝐺𝐺2(𝑖𝑖) ∪ …∪ 𝐺𝐺𝑛𝑛(𝑖𝑖),   (10) 

где 𝐺𝐺𝑘𝑘(𝑖𝑖) – множество вершин, достижимых из вершины 𝑖𝑖 с помощью путей 

длины 𝑘𝑘; 𝑛𝑛 – число вершин графа. 

Определение. Контрдостижимое множество 𝑄𝑄(𝑖𝑖) – это множество таких 

вершин, когда из любой вершины этого множества можно достигнуть 

вершину 𝑖𝑖: 
𝑄𝑄(𝑖𝑖) = (𝑖𝑖) ∪ 𝐺𝐺−1(𝑖𝑖) ∪ 𝐺𝐺−2(𝑖𝑖) ∪ …∪ 𝐺𝐺−𝑘𝑘(𝑖𝑖),   (11) 

Окончание таблицы 1
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Определение. Сильно связный подграф  
G(V)– это множество таких его вершин R(i)  
Q(i), которые достижимы из i-й вершины и, 
кроме того, из каждой такой вершины дости-
жима вершина i. 

В соответствии с алгоритмом [23], выпол-
няем следующие действия:

1. Для i-й вершины (i = 1) находим множе-
ства R(1) и Q(1): 

R(1) = {1; 2; 3; 4; 5; 6; 7; 8; 9; 11; 12}; Q(1) = {1; 2; 7}.
2. Находим сильно связный подграф G1, 

включающий множество вершин
                V1 = R(1)  Q(1) = {1; 2; 7}.
3. Все вершины, принадлежащие G1(V1), 

удаляются из исходного графа G(V). После 
удаления сильно связного подграфа G1(V1) 
исходный граф принимает вид (рисунок 2).

4. Пункты 1, 2, 3 повторяются для i = 1, 2, 3, 
..., до тех пор, пока все вершины исходного 
графа не будут сгруппированы в соответству-
ющие сильно связные подграфы.

Итак, имеем: i = 2, но вершина C2 входит в 
V1, поэтому i = 3. В результате анализа рисун-
ка 2 получаем:

R(3) = {3; 4; 5; 6; 8; 9; 10; 11; 13}; Q(3) = {3; 4; 
5; 6; 8; 9; 10; 11; 12; 13}, т. е.: V2 = R(3)  Q(3) = {3; 
4; 5; 6; 8; 9; 11; 13}.

5. Удаляем подграф G2(V2), после чего по-
лучаем 2 несвязанных между собой концепта 
C10 и C12.

6. Поскольку вершины 3, 4, 5, 6, 8, 9, 11 уже 
входят в подграф

5. Удаляем подграф 𝐺𝐺2(𝑉𝑉2), после чего получаем 2 несвязанных между 

собой концепта 𝐶𝐶10 и 𝐶𝐶12. 

6. Поскольку вершины 3, 4, 5, 6, 8, 9, 11 уже входят в подграф 秖2(𝑉𝑉2), 
сразу принимаем 𝑖𝑖 = 10. Но тогда 𝑅𝑅(10) = {10}, 𝑄𝑄(10) = {10}, и, 

следовательно, 𝑉𝑉3 = 𝑅𝑅(10) ∩ 𝑄𝑄(10) = {10}. 
7. Удаляем подграф 𝐺𝐺3(𝑉𝑉3), в результате остается один концепт 𝐶𝐶12, и 

для 𝑖𝑖 = 12 получаем: 𝑅𝑅(12) = {12}; 𝑄𝑄(12) = {12}, откуда 𝑉𝑉4 = 𝑅𝑅(12) ∩
𝑄𝑄(12) = {12}. 

Таким образом, окончательно мы имеем набор из 4-х блоков (связных 

подграфов) НКК, изображенных на рисунке 3. 
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Рис. 3. Сильно связные подграфы:  
а) 𝑽𝑽𝟏𝟏 = {𝟏𝟏; 𝟐𝟐; 𝟕𝟕}; б) 𝑽𝑽𝟐𝟐 = {𝟑𝟑; 𝟒𝟒; 𝟓𝟓; 𝟔𝟔; 𝟖𝟖; 𝟗𝟗; 𝟏𝟏𝟏𝟏; 𝟏𝟏𝟑𝟑}; в) 𝑽𝑽𝟑𝟑 = {𝟏𝟏𝟏𝟏}; г) 𝑽𝑽𝟒𝟒 = {𝟏𝟏𝟐𝟐} 

 

Объединяем полученные подграфы в соответствии с исходным графом 

(рисунок 1), после чего получаем результат декомпозиции в виде следующей 

блок-схемы (рисунок 4). 

, сразу принимаем    
i = 10. Но тогда R(10) = {10}, Q(10) = {10}, и, сле-
довательно, V3 = R(10)  Q(10) = {10}.

7. Удаляем подграф G3(V3), в результате 
остается один концепт C12, и для i = 12 полу-
чаем: R(12) = {12}; Q(12) = {12}, откуда V4 = 
R(12)  Q(12) = {12}.

Таким образом, окончательно мы имеем 
набор из 4-х блоков (связных подграфов) 
НКК, изображенных на рисунке 3.

а) V1:

б) V2:

в) V3:

г) V4:

Рис. 3. Сильно связные подграфы: 
а) V1 = {1; 2; 7}; б) V2 = {3; 4; 5; 6; 8; 9; 11; 13}; 

в) V3 = {10}; г) V4 = {12}

Объединяем полученные подграфы в со-
ответствии с исходным графом (рисунок 1), 
после чего получаем результат декомпозиции 
в виде следующей блок-схемы (рисунок 4).
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Рис. 2. Исходный граф НКК после удаления G1(V1)
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Рис. 4. Результат декомпозиции исходного графа НКК
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Возвращаясь к Таблице 1, видно, что силь-
но связный подграф C1(V1) является в данном 
случае доминирующим, поскольку в него 
вошли «доминантные» концепты (факторы 
риска) C1 – «Неправильный выбор средств 
ИТ», C2 – «Нестабильность работы ПО ИТ» и C7 
– «Неэффективное взаимодействие со служ-
бой консалтинга», обладающие наибольши-
ми значениями показателя центральности в 
составе НКК. Подграф G2(V2), также содержа-
щий 2 концепта с высокими значениями по-
казателя центральности: C8 – «Возрастание 
цены ИТ-проекта» и C3 – «Сложности интегра-
ции ИТ с существующей ИТ-инфраструктурой», 
скорее, играет здесь подчиненную роль, обу-
словленную воздействием на него других 
концептов, входящих в подграфы G1(V1), 
G3(V3) и G4(V4). Подграфы G3(V3) и G4(V4), со-
держащие по одному концепту: C10 – «Высо-
кие требования к надежности» и C12 – «Вопро-
сы обеспечения безопасности» соответствен-
но, имеют наименьшие значения показателя 
центральности (td10 = 0,4; td12 = 1,6); они харак-
теризуют внешние факторы риска, связанные 
с требованиями надежности и безопасности 
функционирования предлагаемого ИТ-
продукта.

Эффективной мерой повышения интер-
претируемости модели НКК является редук-
ция (упрощение) НКК, т. е. уменьшение коли-
чества концептов НКК за счет объединения 
близких по содержанию концептов, а также 
удаления из НКК наименее значимых концеп-
тов [24, 25]. 

Однако, в нашем случае (НКК на рисунке 1) 
осуществить снижение размерности НКК пу-
тем объединения концептов не представля-
ется возможным ввиду высокой степени вза-
имозависимости концептов: только общее 
число циклов, т.е. замкнутых контуров рас-
сматриваемого графа, равно 11: (C3 C13 C5

C9 C3); (C4 C9 C8 C4) и т.д. С другой сто-
роны, возможно удаление из НКК 2-х концеп-
тов C10 и C12, имеющих минимальные значения 
показателя центральности, хотя это незначи-
тельно уменьшит размерность НКК и вряд ли 
является целесообразным.

На этапе определения весов связей НКК 
важное значение имеет работа с экспертами, 
грамотное построение процедуры оценива-
ния весов связей, внимательное отношение к 
мнению каждого эксперта (хотя разброс мне-
ний и оценок экспертов является неизбеж-
ным и в определенной степени даже жела-
тельным). 

Существуют различные подходы к обра-
ботке результатов опроса экспертов:

а) приведение полученного множества 
оценок экспертов к «точечным» значениям 
весов связей.

При этом могут использоваться как стан-
дартные методы экспертных оценок [25], так 
и адаптированные к решению данной задачи 
метод планирования экспериментов [26], ме-
тод объединения (merging) ориентирован-
ных графов [24, 27], оптимизация структуры и 
значений весов НКК с помощью генетическо-
го алгоритма [28]; 

б) учет разброса оценок экспертов по-
средством описания силы связей между кон-
цептами в рамках различных модификаций 
НКК:

– представление весов связей с помощью 
нечетких терм-множеств (реляционные НКК 
[3]);

– представление весов связей с помощью 
интервальных чисел (интервально-значные 
НКК [4], «серые» НКК [5], «грубые» НКК [6], ин-
туиционистские НКК [7]);

– описание силы связей с помощью не-
четких продукционных правил (продукцион-
ные НКК [8], динамические НКК [9]).

Применение данного подхода к оценке 
рисков ИП позволяет получить в конечном 
итоге количественную оценку факторов ри-
ска в виде некоторых диапазонов значений 
риска (нижняя граница – «оптимистическая» 
оценка риска, верхняя граница – «пессими-
стическая» оценка), что дает ЛПР аргументы 
для более взвешенного принятия решений 
по управлению рисками.

На этапе сценарного моделирования 
проводится серия вычислительных экспери-
ментов с полученной НКК с целью получения 
ответов на следующие ключевые вопросы:

– каковы ожидаемые риски от реализа-
ции ИП в краткосрочной и долгосрочной пер-
спективе?

– какие из учитываемых факторов риска 
являются определяющими и какую долю они 
вносят в совокупную оценку значения риска 
ИП?

– какие управляющие факторы являются 
наиболее эффективными с учетом получен-
ных оценок риска, насколько их применение 
позволит минимизировать (или удержать в 
заданных пределах) оценки ожидаемых ри-
сков ИП?

По существу, НКК можно рассматривать в 
данном случае как «полигон» для проведения 
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испытаний, а сам процесс когнитивного мо-
делирования как некоторую деловую игру 
для поиска решений поставленной задачи – 
оценки рисков ИП. Естественно, что выполне-
нию указанной серии экспериментов должен 
предшествовать тщательно спланированный 
выбор сценариев моделирования. На данном 
этапе важно правильно оценивать адекват-
ность выбранной для моделирования НКК, 
используя для этого различные метрики (кри-
терии сравнительного анализа) НКК. В работе 
[29] предложено использовать для этих це-
лей три группы метрик: а) основанные на ана-
лизе контента; б) основанные на анализе по-
казателей структурной сложности НКК; в) ос-
нованные на анализе динамики поведения 
НКК. Последнее означает, что результаты рас-
чета переменных состояния НКК с использо-
ванием уравнений (2) несут в себе опреде-
ленную информацию о характере изменения 
состояния НКК во времени («быстро», «мед-
ленно»), что также должно учитываться при 
прогнозировании значений рисков ИП.

В работе [12] проводилось сценарное мо-
делирование рисков ИТ-проектов с исполь-
зованием изображенной на рисунке 1 НКК. 
Рассматривались 3 варианта сценариев, от-
личающиеся учетом различных факторов ри-
сков:

1) сценарий А – активируются состояния 
концептов C7 («Неэффективное взаимодей-
ствие со службой консалтинга») и C9 («Низкое 
качество менеджмента ИТ-проекта»);

2) сценарий B – активируются состояния 
концептов C5 («Недостаточная поддержка со 
стороны высшего руководства») и C6 («Недо-
статочное вовлечение потребителей в реали-
зацию ИТ-проекта»);

3) сценарий C – активируются состояния 
концептов C1 («Неправильный выбор средств 
ИТ») и C3 («Сложности интеграции с существу-
ющей ИТ-инфраструктурой»).

В отличие от [12], воспользуемся для мо-
делирования аппаратом нечетких серых ког-
нитивных карт (НСКК) [6], позволяющим учи-
тывать разброс назначенных оценок весов 
связей. Допустим, что для сценария А пере-
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В работе [12] проводилось сценарное моделирование рисков ИТ-проектов 

с использованием изображенной на рисунке 1 НКК. Рассматривались 3 

варианта сценариев, отличающиеся учетом различных факторов рисков: 
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(«Недостаточное вовлечение потребителей в реализацию ИТ-проекта»); 
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[𝑊𝑊𝑖𝑖𝑖𝑖,𝑊𝑊𝑖𝑖𝑖𝑖], где 𝑊𝑊𝑖𝑖𝑖𝑖 и 𝑊𝑊𝑖𝑖𝑖𝑖 – соответственно нижняя и верхняя границы «серого» 

числа ⊗𝑊𝑊𝑖𝑖𝑖𝑖. В рассматриваемом случае (сценарий А) примем: ⊗𝑊𝑊𝑖𝑖𝑖𝑖 ∈

[𝑊𝑊𝑖𝑖𝑖𝑖
0 − 𝛿𝛿𝑊𝑊𝑖𝑖𝑖𝑖

0;𝑊𝑊𝑖𝑖𝑖𝑖
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0], где 𝛿𝛿𝑊𝑊𝑖𝑖𝑖𝑖
0 – «серость», т.е. разброс оценки веса 𝑊𝑊𝑖𝑖𝑖𝑖; 𝑊𝑊𝑖𝑖𝑖𝑖

0 

– центральное значение «серого» веса ⊗𝑊𝑊𝑖𝑖𝑖𝑖: 𝑊𝑊𝑖𝑖𝑖𝑖
0 = (𝑊𝑊𝑖𝑖𝑖𝑖 +𝑊𝑊𝑖𝑖𝑖𝑖)/2. Ниже 

полагаем: 𝛿𝛿𝑊𝑊𝑖𝑖𝑖𝑖
0 = 0,05 ∙ 𝑊𝑊𝑖𝑖𝑖𝑖

0, что соответствует 5%-ному разбросу значений 

весов НСКК; значения 𝑊𝑊𝑖𝑖𝑖𝑖
0 возьмем из последнего столбца Таблицы 1. Функция 

активации концептов – гиперболический тангенс (формула (4)).  

При моделировании полученной таким образом НСКК воспользуемся 
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Рис. 5. Изменение во времени состояний концептов НСКК (сценарий А) 
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числа ⊗𝑊𝑊𝑖𝑖𝑖𝑖. В рассматриваемом случае (сценарий А) примем: ⊗𝑊𝑊𝑖𝑖𝑖𝑖 ∈

[𝑊𝑊𝑖𝑖𝑖𝑖
0 − 𝛿𝛿𝑊𝑊𝑖𝑖𝑖𝑖

0;𝑊𝑊𝑖𝑖𝑖𝑖
0 + 𝛿𝛿𝑊𝑊𝑖𝑖𝑖𝑖
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0 – «серость», т.е. разброс оценки веса 𝑊𝑊𝑖𝑖𝑖𝑖; 𝑊𝑊𝑖𝑖𝑖𝑖

0 

– центральное значение «серого» веса ⊗𝑊𝑊𝑖𝑖𝑖𝑖: 𝑊𝑊𝑖𝑖𝑖𝑖
0 = (𝑊𝑊𝑖𝑖𝑖𝑖 +𝑊𝑊𝑖𝑖𝑖𝑖)/2. Ниже 

полагаем: 𝛿𝛿𝑊𝑊𝑖𝑖𝑖𝑖
0 = 0,05 ∙ 𝑊𝑊𝑖𝑖𝑖𝑖

0, что соответствует 5%-ному разбросу значений 

весов НСКК; значения 𝑊𝑊𝑖𝑖𝑖𝑖
0 возьмем из последнего столбца Таблицы 1. Функция 

активации концептов – гиперболический тангенс (формула (4)).  

При моделировании полученной таким образом НСКК воспользуемся 

инструментальным программным средством «Cognitive Map Constructor», 

В работе [12] проводилось сценарное моделирование рисков ИТ-проектов 

с использованием изображенной на рисунке 1 НКК. Рассматривались 3 

варианта сценариев, отличающиеся учетом различных факторов рисков: 

1) сценарий А – активируются состояния концептов 𝐶𝐶7 
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На графиках рис. 5, а отложены централь-
ные значения (Whiteness) «серых» перемен-
ных состояния 

разработанным на кафедре вычислительной техники и защиты информации 

УГАТУ. Результаты расчета уравнений динамики (2), где в качестве 

переменных состояния концептов и весов связей рассматриваются их «серые» 

значения ⊗𝑋𝑋𝑖𝑖(𝑘𝑘) и ⊗𝑊𝑊𝑖𝑖𝑖𝑖, (𝑖𝑖, 𝑗𝑗 = 1, 2,… , 汜), приведены на рисунках 5, а-б. 
 

 
а)       б) 

Рис. 5. Изменение во времени состояний концептов НСКК (сценарий А) 

 

На графиках рис. 5, а отложены центральные значения (Whiteness) 

«серых» переменных состояния 𝑋𝑋𝑖𝑖0(𝑘𝑘) = (𝑋𝑋𝑖𝑖(𝑘𝑘) + 𝑋𝑋𝑖𝑖(𝑘𝑘))/2, а на рис. 5, б – 

значения «серости» (Greyness) этих переменных 𝛿𝛿𝑋𝑋𝑖𝑖(𝑘𝑘), (𝑘𝑘 = 0,1, 2, … ). Как 

видно из графиков, стабилизация состояний концептов осуществляется 

примерно за 12 итераций. Установившиеся значения (конечный диапазон) 

«серых» переменных ⊗𝑋𝑋𝑖𝑖(𝑘𝑘), (𝑖𝑖 = 1, 2,… , 𝑛𝑛) для сценария А приведены в 

Таблице 3. Там же приведены установившиеся значения переменных состояния 

⊗𝑋𝑋𝑖𝑖(𝑘𝑘), (𝑖𝑖 = 1, 2,… , 𝑛𝑛) для сценариев В и С. Отметим, что при моделировании 

по сценарию В принимается:  

⊗𝑋𝑋5(𝑘𝑘) ∈ [0,8; 1]; ⊗𝑋𝑋6(𝑘𝑘) ∈ [0,8; 1] ∀𝑘𝑘 = 0,1,2,… (начальные условия для 

всех остальных концептов – нулевые, т.е. ⊗𝑋𝑋𝑖𝑖(0) ∈ [0; 0] для 𝑗𝑗 ≠ 5; 6); 

а в случае сценария С: 

⊗𝑋𝑋1(𝑘𝑘) ∈ [0,8; 1]; ⊗𝑋𝑋3(𝑘𝑘) ∈ [0,8; 1] ∀𝑘𝑘 = 0,1,2,… (начальные условия для 

остальных концептов – нулевые, т.е. ⊗𝑋𝑋𝑖𝑖(0) ∈ [0; 0] для 𝑗𝑗 ≠ 1; 3). 
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 1; 3).

Анализ полученных результатов показы-
вает, что из 3-х рассмотренных сценариев (А, 
В, С) наиболее опасными являются риски ИТ-
проектов, вытекающие из сценариев реали-
зации А и С, – см. высокие значения перемен-
ных состояния X3, X5, X6, X13 – сцена-
рий А; X5, X13 – сценарий С, что дает осно-
вания сформулировать обоснованные реко-
мендации, направленные на снижение ри-
сков ИТ-проектов. Это, в первую очередь:

а) постоянная поддержка ИП со стороны 
руководства компании;

б) эффективное взаимодействие с внеш-
ней службой консалтинга;

в) высокий уровень менеджмента ИП;
г) вовлечение будущих потребителей ИТ-

продукта в процесс разработки и реализации 
ИП;

д) правильный выбор заложенных в про-
ект средств ИТ и способов их интеграции в 
существующую ИТ-инфраструктуру потреби-
телей.

Невыполнение этих условий может при-
вести к возрастанию цены проекта и сниже-
нию качества планируемого к выпуску ИТ-
продукта.

И последнее – когнитивное моделирова-
ние требует для своей реализации, как пра-
вило, значительных ресурсов времени в силу 
необходимости рассмотрения и сравнения 
различных вариантов решения поставлен-
ной задачи. Выход из создавшейся ситуации 
– автоматизация основных этапов моделиро-

вания с применением специально разрабо-
танных для этих целей пакетов программ. За-
метим, что применение указанных программ-
ных средств – это не только снижение време-
ни расчетов, но и удобный интерфейс, визуа-
лизация промежуточных и конечных резуль-
татов (структурные схемы, графики, диаграм-
мы), использование стандартных методов 
статистической обработки данных и т. д., что 
несомненно, способствует повышению ин-
терпретируемости процесса когнитивного 
моделирования.

Таблица 3
Уставившиеся значения переменных состояния концептов

Пер-ная 
состояния

Установившиеся значения
Сценарий А Сценарий В Сценарий С

X1
[0,506; 0,624] [0; 0] [0,8; 1]

X2
[0,188; 0,251] [0; 0] [0,287; 0,379]

X3
[0,727; 0,828] [0,196; 0,281] [0,8; 1]

X4
[0,573; 0,656] [0,097; 0,165] [0,552; 0,665]

X5
[0,764; 0,83] [0,8; 1] [0,711; 0,804]

X6 [0,498; 0,607] [0,8; 1] [0,607; 0,724]

X7
[0,8; 1] [0; 0] [0,055; 0,079]

X8
[0,809; 0,887] [0,147; 0,228] [0,581; 0,706]

X9
[0,8; 1] [0,357; 0,465] [0,381; 0,465]

X10
[0; 0] [0; 0] [0; 0]

X11
[0,574; 0,695] [0,149; 0,204] [0,297; 0.402]

X12
[0,409; 0,526] [0; 0] [0,569; 0,693]

X13
[0,798; 0,881] [0,445; 0,567] [0,712; 0,815]
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Заключение
Задачи анализа и управления рисками 

инновационных проектов традиционно отно-
сятся к классу слабоформализуемых задач, 
для решения которых в последнее время 
успешно применяются методы нечеткого ког-
нитивного моделирования. В то же время, од-
ной из первоочередных задач при построе-
нии и применении нечетких когнитивных 
моделей является проблема их интерпрети-
руемости, т. е. прозрачности, понятности в 
терминах, доступных ЛПР по результатам мо-
делирования. Первым шагом на пути реше-
ния данной проблемы является структурно-
топологический анализ НКК, предложенной 
экспертами, позволяющий выявить наиболее 
структурно-значимые элементы в составе 
НКК, а также относительно независимые под-
системы НКК, играющие ключевую роль в по-
ведении исследуемой системы. Другая груп-
па методов связана с обработкой результатов 
опроса экспертов относительно характера 
взаимного влияния концептов, причем ре-

зультатом подобной процедуры может быть 
как агрегация мнений экспертов, так и пере-
ход к описанию НКК в виде интервально-
значной (серой, интуиционистской) НКК, по-
ведение которой описывается уравнениями 
интервальной математики. И наконец, на эта-
пе сценарного моделирования с помощью 
НКК, повышение интерпретируемости полу-
ченных результатов достигается путем повы-
шения вариативности (разнообразия) ис-
пользуемых сценариев. При этом оценивает-
ся влияние как отдельных факторов риска, 
так и комбинации этих факторов на показате-
ли качества и эффективности ИП, в том числе 
путем расширения состава моделируемой 
НКК за счет включения в нее дополнительных 
управляющих факторов, направленных на 
снижение рисков ИП. Залогом успешной реа-
лизации перечисленных мер является авто-
матизация основных этапов когнитивного 
моделирования с использованием проблем-
но-ориентированных диалоговых средств 
моделирования НКК.
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