
30 ВЕСТНИК УрФО. БЕЗОПАСНОСТЬ В ИНФОРМАЦИОННОЙ СФЕРЕ № 4(34) / 2019

УДК 004.056.55 + 003.26                                                   Вестник УрФО № 4(34) / 2019, с. 30–34

Крохалева Я. Н., Кротова Е. Л.

СРАВНИТЕЛЬНЫЙ АНАЛИЗ 
СУЩЕСТВУЮЩИХ ПРОТОКОЛОВ 
ОБМЕНА КЛЮЧАМИ                     
ДЛЯ СИММЕТРИЧНЫХ 
КРИПТОСИСТЕМ

Данная статья посвящена актуальной в настоящий момент проблеме – распре-
делению ключей в криптографических системах. В работе подробно рассмотрено и 
проведено сравнение двух базовых методов распределения ключей, которые в насто-
ящее время используются при проектировании криптографических систем. Алго-
ритм Диффи-Хеллмана является основным методом распределения ключей в суще-
ствующих протоколах для автоматизированных распределенных систем. Техноло-
гии квантовой криптографии получают все большее развитие и требуют анализа и 
сравнения с другими методами классической криптографии на предмет конкуренто-
способности. 

Ключевые слова: криптография, квантовая криптография, распределение клю-
чей, протокол, Диффи-Хеллман, BB84.

Krokhaleva Y. N., Krotova E. L.

COMPARATIVE ANALYSIS                
OF EXISTING KEY EXCHANGE 

PROTOCOLS FOR SYMMETRIC 
CRYPTOSYSTEMS

This article is devoted to the current problem - the distribution of keys in cryptographic sys-
tems. In the work, two basic methods of key distribution, which are currently used in the design 
of cryptographic systems, are examined and compared in detail. The Diffie-Hellman algorithm 
is the primary key distribution method in existing protocols for automated distributed systems. 
The technologies of quantum cryptography are getting more and more development and re-
quire analysis and comparison with other methods of classical cryptography regarding com-
petitiveness.

Keywords: cryptography, quantum cryptography, key distribution, protocol, Diffie-Hell-
man, BB84.

DOI: 10.14529/secur190404



ИНФОРМАЦИОННЫЕ ТЕХНОЛОГИИ И КОМПЬЮТЕРНАЯ БЕЗОПАСНОСТЬ 31

Сложность и надежность любой крипто-
системы основана, в том числе, на использо-
вании криптографических ключей. Для обе-
спечения конфиденциальности при обмене 
информацией между двумя пользователями, 
обмен ключами относительно прост. Но в си-
стемах, где количество пользователей дохо-
дит до сотен и тысяч, процесс управления 
ключами становится серьезной проблемой.

Под ключевой информацией понимается 
комплекс всех ключей, которые есть в систе-
ме. Если не обеспечено достаточно надежное 
управление ключевой информацией, то, за-
владев ею, злоумышленник получает полный 
доступ ко всей информации.

Управление ключами – информационный 
процесс, включающий в себя три этапа:

• генерацию ключей;
• накопление ключей;
• распределение ключей.
В данной статье был рассмотрен только 

последний самый важный и ответственный 
этап управления криптографическими клю-
чами – распределение ключей. К этому этапу 
предъявляются два требования:

• оперативность и точность распределе-
ния;

• секретность распределяемых ключей.
Для многих протоколов возможно ис-

пользовать алгоритмы ассиметричного шиф-
рования, в которых система распределения 
ключей решена, но существует много прото-
колов и приложений, защищенных с помо-
щью алгоритмов симметричного шифрова-
ния, в данном случае распределение ключе-
вой информации требует новых эффективных 
решений.

Практически все протоколы распределе-
ния ключей построены на основе алгоритма 
Диффи-Хеллмана.

Протокол Диффи-Хеллмана.
Формирование общего ключа
Пусть два пользователя, которых условно 

назовем пользователь 1 и пользователь 2, же-
лают сформировать общий ключ для алгорит-
ма симметричного шифрования. 

1. Оба пользователя должны выбрать до-
статочно большое простое число P и некото-
рое специальное число A, называемое перво-
образным корнем P, 1<A<P-1, такое, что все 
числа из интервала [1, 2, ..., P-1] могут быть 
представлены как различные степени A mod P. 
Эти числа должны быть известны всем або-
нентам системы и могут выбираться открыто. 
Это будут так называемые общие параметры.

2. Пользователь 1 выбирает число X1 
(X1<P), которое желательно формировать с 
помощью датчика случайных чисел. Это бу-
дет закрытый ключ первого пользователя, и 
он должен держаться в секрете.

3. На основе своего закрытого ключа 
пользователь 1 вычисляет Y1 = Ax1 mod P.

4. Пользователь 1 отправляет получен-
ное число Y1 пользователю 2. 

5. Аналогичным образом пользователь 2 
выбирает число X2 и вычисляет Y2 = Ax2 mod P.

6. Полученное значение Y2 пользователь 
2 отправляет пользователю 1.

7. Из полученного числа Y2 пользователь 
1 формирует секретный ключ Z = (Y2)x1 mod P.

8. Аналогичным образом пользователь 2 
формирует секретный ключ Z = (Y1)x2 mod P.

Если весь протокол формирования обще-
го секретного ключа выполнен верно, значе-
ния Z у обоих пользователей должны полу-
читься одинаковыми, т.к. (Y2)x1 mod P = (Ax2 
mod P)x1 mod P = Ax1x2 mod P = (Ax1 mod P)x2 = Ax2 
mod P.

Несмотря на легкость вычисления экспо-
ненты по модулю простого числа, обратная 
задача вычисления дискретного логарифма 
является достаточно сложной в вычислитель-
ном отношении задачей. 

Пусть в некоторой конечной мультипли-
кативной абелевой группе G задано уравне-
ние gx = a. Решение задачи дискретного лога-
рифмирования состоит в нахождении неко-
торого целого неотрицательного числа x, 
удовлетворяющего уравнению gx = a. Если 
оно разрешимо, у него должно быть хотя бы 
одно натуральное решение, не превышаю-
щее порядок группы. Отсюда можно постро-
ить грубую оценку сложности алгоритма по-
иска решений сверху — алгоритм полного 
перебора нашел бы решение за число шагов 
не выше порядка данной группы. Часто рас-
сматривается случай, когда G = g  группа яв-
ляется циклической, порождённой элемен-
том g. В этом случае уравнение всегда имеет 
решение. В случае же произвольной группы 
вопрос о разрешимости задачи дискретного 
логарифмирования требует отдельного рас-
смотрения.

Именно это свойство позволяет обеспе-
чить безопасность формирования общего 
ключа. Наиболее быстрые алгоритмы реше-
ния этой задачи, основаны на методе решета 
числового поля и требуют выполнения                

арифметических опера-
ций, где P – простое число, c – некоторая по-

1 2
3 3exp( (ln ) (ln ln ) )c P P
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ложительная постоянная. Это сравнимо со 
сложностью наиболее быстрых алгоритмов 
разложения на множители. [4]

Несмотря на то, что данный алгоритм до-
статочно быстро позволяет вычислить се-
кретный ключ, главной его проблемой оста-
ется необходимость аутентификации пользо-
вателей. Без дополнительных алгоритмов 
пользователи не могут быть уверены, что об-
мениваются ключами друг с другом и между 
ними нет злоумышленника. Для защиты от 
атаки «человек посередине» протокол обра-
стает дополнительными транзакциями, делая 
процесс обмена ключами более сложным. Так 
же есть вероятность, что проблема вычисле-
ния дискретного логарифма все-таки будет 
решена и тогда весь алгоритм можно будет 
достаточно просто взломать.

В качестве альтернативного метода, ре-
шающего проблемы протокола Диффи-Хел-
лмана можно рассматривать квантовые про-
токолы распределения ключей.

Квантовое распределение ключей
В настоящее время квантовая криптогра-

фия развивается достаточно активно и в си-
стеме распределения ключей выделились 
два основных направления.

Первое направление основано на коди-
ровании квантового состояния одиночной 
частицы и базируется на принципе невоз-
можности различить абсолютно надежно два 
неортогональных квантовых состояния.

Второе направление развития основано 
на эффекте квантового перепутывания (запу-
тывания).

В рамках данной статьи будет рассматри-
ваться основной протокол квантовой крипто-
графии в одночастичных состояниях – прото-
кол BB84.

Протокол BB84.
Данный протокол использует квантовый 

канал, по которому два пользователя обме-
ниваются сообщениями, передавая их в виде 
поляризованных фотонов. 

Схема ВВ84 работает следующим обра-
зом. 

1. Пользователь 1 генерирует и посылает 
пользователю 2 последовательность фото-
нов, поляризация которых выбирается слу-
чайным образом (0º, 45º, 90º и 135º).

2. Пользователь 2 принимает эти фотоны 
и для каждого из них случайным образом ре-
шает, замерять его поляризацию как перпен-
дикулярную или диагональную.

3. По открытому каналу пользователь 2 

сообщает, какой тип измерений был сделан. 
Но при этом результаты полученных измере-
ний не разглашаются.

4. По этому же открытому каналу пользо-
ватель 1 правильный ли выбор измерений 
был проведен для каждого фотона.

5. Затем оба пользователя отбрасывают 
все случаи, когда были сделаны неправиль-
ные измерения, а оставшиеся виды поляри-
зации и будут секретной информацией или 
ключом.

Этот этап работы квантово-криптографи-
ческой системы называется первичной кван-
товой передачей.

Следующим важным этапом является 
оценка попыток перехвата информации в 
квантово-криптографическом канале связи. 
Допускается проведение данного этапа по от-
крытому каналу. Суть данного этапа заключа-
ется в сравнении некоторых случайных под-
множеств полученных результатов. Если при 
таком сравнении обнаружится наличие пере-
хвата, оба пользователя должны будут отбро-
сить все свои данные и проводят повторное 
выполнение первичной квантовой передачи. 
В противном случае поляризация остается 
прежней. Согласно принципу квантовой нео-
пределенности, злоумышленник не может за-
мерить как прямоугольную, так и диагональ-
ную поляризацию одного и того же фотона. 
Даже если он для какого-либо фотона произ-
ведет измерение и перешлет полученный ре-
зультат второму пользователю, то в итоге ко-
личество ошибок намного увеличится, и это 
станет заметно первому пользователю и при-
ведет к стопроцентной уверенности в состо-
явшемся перехвате фотонов.

В данном случае более эффективной про-
веркой является проверка на четность. До-
статочно проверить результат каждого чет-
ного фотона. Если данные пользователей от-
личаются, такая проверка поможет выявить 
количество ошибок при передаче. Достаточ-
но повторить подобный тест несколько де-
сятков раз с различными подмножествами, 
чтобы вычислить процент допущенных оши-
бок. Если процент ошибок довольно высок, 
считается, что был произведен перехват в 
квантово-криптографической системе. [2]

На первый взгляд может показаться, что 
квантовое распределение ключей решает 
большинство проблем традиционной крип-
тографии, но данный метод имеет ряд своих 
существенных преимуществ и недостатков. 

Несмотря на то, что идеальное квантовое 
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распределение ключей неуязвимо для хаке-
ров, существующие реализации провести 
успешную атаку и похитить построенный 
ключ. Перечислим основные атаки на крипто-
системы с протоколами квантового распре-
деления ключа:

• Атака с помощью светоделителя — ска-
нирование и расщеплении импульсов на две 
части и анализе каждой из частей в одном из 
двух базисов.

• Атака «Троянский конь» в данном случае 
реализуется как сканирование импульса че-
рез оптический мультиплексор по направле-
нию к стороне-отправителю или стороне-по-
лучателю. 

• Когерентные атаки, которые базируются 
на тактике ретрансляции. Атакующий пере-
хватывает фотоны отправителя, измеряет их 
состояние, а затем отправляет получателю 
псевдофотоны в измеренных состояниях.

• Некогерентные атаки, при которых фо-
тоны отправителя перехватываются и пере-
путываются с группой передаваемых одиноч-
ных фотонов. Затем состояние группы изме-
ряется и изменённые данные отправляются 
получателю.

• Атака с ослеплением лавинных 
фoтoдетектoрoв, позволяющая злоумышлен-
нику пoлучить секретный ключ тал, чтo 
пoлучатель не заметит факта перехвата.

• Атака с разделением фотонов. Заключа-
ется в обнаружении в импульсе более одного 
фотона, его отведении и перепутывании с про-
бой. Оставшаяся неизменная часть информа-
ции отправляется получателю, а перехватчик 
получает точное значение переданного бита 
без внесения ошибок в просеянный ключ.

• Спектральная атака. Когда фотоны сге-
нерированы четырьмя разными фотодиода-
ми, они имеют разные спектральные характе-
ристики. Злоумышленник будет измерять не 
поляризацию, а цвет фотона.

• Атака на ГПСП (генератор псевдослучай-
ных последовательностей). В случае, когда от-
правитель использует ГПСП, злоумышленник 

может использовать этот же алгоритм с подоб-
ными начальными значениями и получить на-
стоящую последовательность битов. [1]

К преимуществам можно отнести:
1. Квантовая криптография позволяет об-

наружить злоумышленника – при перехвате 
фотонов появляется значительно больше 
ошибок, чем их возникает в квантовом кана-
ле в результате естественного шума. [3]

2. Принцип неопределенности Гейзен-
берга до сих пор не позволяет осуществить 
клонирование фотонов, что позволяет с 
большей вероятностью вычислить злоумыш-
ленника.

Недостатки:
1. Сложность реализации и высокая стои-

мость оборудования приводит к высокой 
конкуренции на рынке средств защиты ин-
формации, что в свою очередь приводит к 
банкротству небольших компаний. Стои-
мость такого оборудования, как правило, 
превышает сумму в несколько миллионов 
рублей.

2. Данный метод требует значительной и 
долгой коррекции результатов для избегания 
наличия злоумышленника в квантовом кана-
ле.

3. Для передачи квантовых сигналов не-
обходимы открытие «чистые» расстояния, что 
ограничивает возможности использования 
данного протокола.

4. Очень низкая скорость протокола об-
мена ключами.

Заключение.
На данном этапе развития, квантовая 

криптография только приближается к прак-
тическому уровню использования. Подводя 
итог проделанной работы, хотелось бы ска-
зать, что, несмотря на свое бурное развитие и 
практически 100% защищенность информа-
ции, квантовая криптография в настоящий 
момент имеет существенные недостатки, ко-
торые значительно усложняют внедрение 
данного метода во все сферы защиты инфор-
мации. 
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