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Уровень защищенности информационно-коммуникационного сектора предприя-
тия является следствием эффективности решения задач системного анализа, 
управления и обработки информации корпоративной вычислительной сети. В ста-
тье анализируется проблематика реагирования на инциденты в киберпростран-
стве на основе существующих централизованных и распределенных систем сбора и 
анализа событий. Рассматриваются угрозы несанкционированных воздействий со 
стороны доверенных пользователей. На обзор выносится оригинальный метод си-
стемного анализа, управления и обработки информации корпоративной вычисли-
тельной сети. Научная новизна предлагаемого решения заключается в возможности 
автоматического управления трафиком вычислительной сети и локальными ин-
формационными процессами ее хостов на основе объективного и информативного 
реестра событий, защищенного от различных внешних возмущений (от атак импер-
сонации до фальсификации записей) посредством использования модифицированного 
децентрализованного блокчейн-хранилища с системой управления доверием к реги-
стрируемым событиям.
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Введение
Кибербезопасность выступает одним из 

ключевых факторов развития стратегии на-
циональной безопасности Российской Феде-
рации, затрагивает все сферы жизни обще-
ства: от экономической до социальной и по-
литической. Международным сообществом 
разрабатываются различные стратегии ки-
бербезопасности, призванные обеспечить 
защищенное, надежное и отказоустойчивое 
функционирование инфраструктуры кибер-
пространства с автоматическим контролем 
над возникающими рисками. К сожалению, 
транснациональное сотрудничество в этой 
области подорвано взаимными обвинениями 
различных государств и производителей ин-
формационно-коммуникационных решений 
в промышленном шпионаже и политической 
ангажированности. В качестве примера стоит 
привести конфликт США и Huawei. Соответ-
ственно, усиливается тренд развития соб-
ственных проприетарных систем защиты 
критической национальной инфраструктуры.

С целью эффективного реагирования на 
инциденты в киберпространстве учеными 
разрабатываются различные алгоритмы и ме-
тоды функционирования систем обнаруже-
ния и предотвращения вторжений. Ориги-
нальные подходы в области идентификации 
сетевых аномалий и распараллеливания на 
основе встраиваемых микропроцессорных 
систем описаны в работах Бондякова  А.С., 
Ефимова А.Ю., Доценко С.М., Владыко А.Г., Ле-
тенко И.Д. [1–3]. Другой концепцией выступа-
ет применение машинного обучения и разви-
тие автоматического тестирования на про-
никновение в подобные классы систем, изло-
женное в работах P.R.  Chandre, P.N.  Mahalle, 
G.R.  Shinde, T.  Zitta, M.  Neruda, L.  Vojtech, 
M.  Matejkova [4–6]. К сожалению, данные си-
стемы не ориентированы на функционирова-

ние в реальных инфраструктурах, где исполь-
зуются технологии виртуальных защищенных 
каналов связи и протоколы шифрования. Со-
ответственно, возрастает актуальность раз-
работки методов комплексного сбора и обра-
ботки данных с возможностью проверки их 
подлинности и достоверности.

1. Цель работы
Целью данной работы являлась разра-

ботка оригинального метода системного ана-
лиза, управления и обработки информации 
корпоративной вычислительной сети, функ-
ционирующей на основе стека протоколов 
TCP/IP.

Научная новизна предлагаемого реше-
ния заключается в возможности автоматиче-
ского управления трафиком вычислительной 
сети и локальными информационными про-
цессами ее хостов на основе объективного и 
информативного реестра событий, защищен-
ного от различных внешних возмущений (от 
атак имперсонации до фальсификации запи-
сей) посредством использования модифици-
рованного децентрализованного блокчейн-
хранилища с системой управления доверием 
к регистрируемым событиям.

2. Предлагаемое решение
Для нивелирования ранее описанных 

угроз на обзор выносится оригинальный ме-
тод системного анализа, управления и обра-
ботки информации корпоративной вычисли-
тельной сети с применением модифициро-
ванного децентрализованного блокчейн-хра-
нилища и авторской системы управления до-
верием к регистрируемым событиям. Целью 
данного подхода является организация авто-
матического управления трафиком вычисли-
тельной сети и локальными информационны-
ми процессами ее хостов на основе объек-
тивного и информативного реестра событий, 
защищенного от различных внешних возму-

formation processing of a corporate computer network. The article analyzes the issue of re-
sponding to incidents in cyberspace based on existing centralized and distributed systems for 
collecting and analyzing events. Threats of unauthorized influences from trusted users are con-
sidered. An original method of system analysis, management and information processing of a 
corporate computer network is reviewed. The scientific novelty of the proposed solution consists 
in the possibility of automatic management of the traffic of the computer network and the local 
information processes of its hosts based on an objective and informative register of events pro-
tected from various external disturbances (from impersonation attacks to falsification of re-
cords) by using a modified decentralized blockchain storage with a logged events trust man-
agement system.
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щений: от атак имперсонации до фальсифи-
кации записей.

Объективность события подразумевает 
прозрачную доказуемость факта его суще-
ствования в сочетании с обеспечением кон-
фиденциальности, целостности и подлинно-
сти данных.

Информативность событий достигается 
путем использования авторской распреде-
ленной системы сбора, обработки и анализа 
событий сетевой инфраструктуры предприя-
тия. Над штатными агентами первичного сбо-
ра информации (журналами событий опера-
ционной системы, приложений, сетевого тра-
фика и др.) вводится слой абстракции в виде 
одноименного модуля системы (рис. 1).

Модуль под индексом 2 осуществляет не 
только парсинг, но и идентификацию, струк-
туризацию, ранжирование, объединение 
событий с выявлением корреляции. Что по-
зволяет существенно снизить объем данных, 
унифицировать их формат для всех операци-
онных систем, а также повысить информатив-
ность. Его функционирование выполняется 
на основе оригинального сигнатурного и ста-
тистического метода составления базы зна-
ний системы посредством тестирования и 
имитации известных сетевых и локальных 
возмущений с отслеживанием реакции опе-
рационных систем и приложений в среде 
виртуализации. Производится автоматизиро-
ванное исследование коррелирующих собы-
тий с применением глубокого анализа содер-
жимого пакетов и мониторинга локальной 
работы пользователей [7, 8].

Данный комплекс программного обеспе-

чения подлежит обязательной установке на 
межсетевые хосты (маршрутизаторы, комму-
таторы, шлюзы и другие объекты, интегриро-
ванные с системой интеллектуально-адап-
тивного управления сетевой инфраструкту-
рой предприятия). Установка на клиентские 
электронно-вычислительные машины жела-
тельна, но не является обязательным требо-
ванием. Принятие решения об интеграции 
выполняется на основе оценки свободного 
дискового пространства для системы и мощ-
ности клиентского компьютера.

Рассмотрим предлагаемый подход к по-
строению модифицированного децентрали-
зованного блокчейн-хранилища реестра со-
бытий (логов) с системой управления довери-

ем к регистрируемой информации на упро-
щенной принципиальной схеме корпоратив-
ной вычислительной сети, представленной 
на рис. 2.

На представленной схеме функциониру-
ют следующие объекты:

• комплексные межсетевые экраны «А» и 
«Б», взаимодействующие на основе виртуаль-
ного защищенного канала связи в глобаль-
ной сети Интернет;

• управляемые сетевые коммутаторы «В», 
«Г», «Д», постфикс L2+ отражает их частичную 
работу на вышележащих уровнях базовой 
эталонной модели взаимодействия открытых 
систем OSI (англ. open systems interconnection 
basic reference model). Ряд устройств различ-
ных производителей позволяет осущест-
влять их конфигурирование через HTTPS 
протокол (англ. HyperText Transfer Protocol 
Secure), но это не означает включение полно-

Рис. 1. Последовательность идентификации и обработки событий на хосте
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ценного функционала до прикладного уров-
ня;

• различные серверные решения «Ж», «З»;
• персональные (корпоративные) компью-

теры на базе различных операционных си-
стем «Е», «И», «Х».

Хосты (объекты, узлы, ноды) «А», «Б», «В», 
«Г», «Д», «Ж», «З», «Е» подключены к модифи-
цированному децентрализованному блок-
чейн-хранилищу с системой управления до-
верием к реестру событий (далее просто Си-
стеме), в режиме подключения находится 
компьютер «И». Электронно-вычислительное 
устройство «Х» не подключено к Системе, к 
нему получил доступ злоумышленник из чис-
ла доверенных лиц.

Все клиенты блокчейн-хранилища равно-
правны вне зависимости от предназначения 
хост системы, сервисов, запущенных на ней, и 
ее вычислительных ресурсов. Обмен между 
клиентами Системы осуществляется по за-
шифрованному каналу связи. В момент пере-
дачи логов любого хоста (далее log), осталь-
ными участниками сети проверяется право-
мерность возникновения этого события. Каж-
дый из участников после своей проверки 
правомерности/доказательности события 
выставляет ему собственный коэффициент 
доверия , при этом . После это-
го все участники подписывают своей цифро-
вой подписью выработанные коэффициенты. 
В блокчейн-хранилище осуществляется за-
пись log файла, зашифрованного хостом, ге-
нерирующим это событие, а также всех оце-
нок событий (даже с отрицательными коэф-

фициентами доверия), выработанными участ-
никами Системы. Коэффициенты доверия ис-
пользуются для анализа работы сети и выяв-
ления несанкционированных внешних воз-
мущений.

В качестве примера стоит привести раз-
личные атаки с использованием широковеща-
тельных запросов от инсайдера «Х». Данные 
несанкционированные возмущения произво-
дятся и являются прозрачными в сегменте 
сети №1, поскольку управляемый сетевой ком-
мутатор «В» не блокирует широковещатель-
ные рассылки, а на комплексный межсетевой 
экран «А» дублируется весь сетевой трафик с 
данного устройства технологией зеркалиро-
вания портов. Узел «Е» первым зафиксировал 
атаку и инициализировал передачу события 
другим хостам для проверки и оценки досто-
верности информации. Все хосты данного се-
тевого сегмента могут проверить факт произ-
ведения такого события посредством агентов 
первичного сбора информации и модулем 
распределенной системы сбора, обработки и 
анализа событий сетевой инфраструктуры 
предприятия. Объекты «А», «В», «Ж», «Е» под-
тверждают событие посредством выставления 
ему коэффициентов доверия «1», а далее осу-
ществляется безопасная запись log файла в 
базу знаний (блокчейн-хранилище).

Таким образом осуществляется верифи-
кация, проверка объективности, информа-
тивности и подлинности произошедшего со-
бытия, на базе которого можно осуществить 
автоматическое управление трафиком вы-
числительной сети и локальными информа-

Рис. 2. Принципиальная схема корпоративной вычислительной сети
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ционными процессами ее хостов с использо-
ванием специализированных средств защи-
ты. Далее следует подробно рассмотреть от-
дельные компоненты Системы.

2.1. Система хранения и обработки логов
Информация о событиях сетевой инфра-

структуры предприятия может представлять 
интерес для злоумышленников в качестве набо-
ра исходной информации для подготовки атаки, 
недопустимым является решение хранить все 
логи в открытом виде. Однако, хранение дан-
ных в полностью зашифрованном виде услож-
няет поиск по ним. В качестве компромисса 
было решено тело log записи хранить в зашиф-
рованном виде, а для поиска использовать клю-

чевые слова, которые хранятся в открытом 
виде. В этом случае ключевые слова могут быть 
использованы для предвыборки данных. А сам 
поиск осуществляется в три этапа:

1) первичный поиск предвыборных дан-
ных по ключевым словам;

2) расшифровка log тела предвыборных 
данных;

3) точный поиск по расшифрованным 
данным.

После третьего этапа на выходе будут по-
лучены данные, полностью соответствующие 
поисковому запросу. Отметим, что при таком 
подходе достигается многократное ускоре-
ние поиска за счет сохранения времени на 
расшифровку большого объема информа-
ции.

Необходимо соблюдать баланс между 

точностью описания и раскрытием информа-
ции путем публикации в открытом виде клю-
чевых слов. Например, такие ключевые слова 
как «19.06.2019 15:47:23 192.168.2.3:9999 FTP 
server start» могут раскрыть информацию о 
том, что в указанное время на указанном IP 
адресе на нестандартном порту 9999 начал 
работу FTP сервер. Это вполне может быть до-
статочно для первичного составления страте-
гии несанкционированного воздействия на 
объект. В качестве ключевых слов предлагает-
ся использовать: дату и время события, назва-
ние службы, генерирующей log запись (собы-
тие). В таком случае ячейка записи будет вы-
глядеть следующим образом (рис. 3).

Важно отметить, что приведен упрощен-
ный пример данных для записи в блокчейн-
хранилище. Формализация и унификация ти-
пов записей организована сигнатурным под-
ходом для различных типов событий.

2.2. Система управления доверием 
к регистрируемой информации

Одним из ключевых отличий предлагае-
мого метода является введение системы 
управления доверием к регистрируемой ин-
формации, использующей коэффициенты до-
верия log сообщения. В этом случае любой 
log, перед тем как он будет записан в блок-
чейн-хранилище, предлагается к проверке 
клиентами Системы. Рассмотрим вновь на 
примере принципиальной схемы корпора-
тивной вычислительной сети, представлен-
ной на рис. 2. Клиент «Ж» предлагает к про-

Рис. 3. Пример данных для записи в блокчейн-хранилище
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верке сообщение о произведении широкове-
щательного запроса на получение пула на-
строек стека TCP/IP v4 узлом «Х» посредством 
протокола DHCP v4 (англ. Dynamic Host 
Configuration Protocol). Инсайдер за хостом 
«Х» поставил цель отключить статические на-
стройки сетевого интерфейса и инициализи-
ровать динамическое конфигурирование. 
Остальные клиенты сети пытаются найти в 
своем доступе информацию для подтвержде-
ния или опровержения этого события по-
средством агентов первичного сбора инфор-
мации и модулем распределенной системы 
сбора, обработки и анализа событий сетевой 
инфраструктуры предприятия.

Всего существует три возможных дей-
ствия проверяющего хоста:

1) хост может подтвердить факт возник-
новения события: «+1»;

2) хост может отрицать факт возникнове-
ния события: «-1»;

3) хост не может ни подтвердить, ни опро-
вергнуть факт возникновения события: «0».

В этом случае каждый из проверяющих 
выставляет сообщению оценку: «+1», «-1» или 
«0» соответственно и подписывает её своей 
цифровой подписью. В представленном при-
мере действия узла «Х» являются прозрачны-
ми для сетевого сегмента №1. Соответствен-
но, объекты «А», «В», «Ж», «Е» вновь подтверж-
дают событие посредством выставления ему 
коэффициентов доверия «1». Остальные хо-
сты, находящиеся за пределами рассматрива-
емого сетевого взаимодействия, не могут ни 
подтвердить, ни опровергнуть факт возник-
новения события и выставляют оценку «0». 
Далее осуществляется безопасная запись log 
файла в базу знаний (блокчейн-хранилище).

В дальнейшем система обнаружения и 
предотвращения вторжений при управлении 
информационными потоками и процессами 
на основе децентрализованного реестра со-
бытий будет анализировать рейтинг доверия 
с учетом сегментирования инцидентов.

2.3. Система безопасного локального 
и сетевого взаимодействия

Для подключения к системе хост должен 
сгенерировать приватный и публичный клю-
чи, далее на их базе сгенерировать самопод-
писанный сертификат (англ. Self-signed 
Certificate). В системе не применяется единый 
удостоверяющий центр для подписания за-
просов сертификации, так как подобная цен-
трализация привнесла бы дополнительные 
риски безопасности корпоративных ресур-

сов. Сертификат используется для сопостав-
ления подписи коэффициентов доверия при 
анализе логов, а также для организации без-
опасного группового взаимодействия хостов 
в критических ситуациях.

После генерации ключей и сертификатов 
хост выполняет подключение к системе. При 
этом Система с учетом присутствия нового 
участника обмена генерирует сессионный 
ключ для шифрования канала обмена данны-
ми между участниками. Для генерации сесси-
онного ключа используется алгоритм Диф-
фи–Хеллмана для неограниченного количе-
ства участников. При этом в случае отключе-
ния хоста вырабатывается новый сессионный 
ключ, аналогично случаю подключения ново-
го хоста.

Старый сессионный ключ каждый из 
участников шифрует своим публичным клю-
чом и делает запись об этом в блокчейн-хра-
нилище. Это необходимо для восстановления 
всех сессионных ключей и дешифрования 
всех log сообщений в хранилище всеми кли-
ентами Системы. Далее все хосты публикуют 
свои сертификаты публичных ключей в блок-
чейн-хранилище. Данные децентрализован-
ного реестра событий зашифрованы симме-
тричным криптографическим ключом, сгене-
рированным на базе текущего сессионного 
ключа.

После совершения события, повлекшего 
за собой генерацию log сообщения, узел Си-
стемы следует алгоритму:

1) на основе log сообщения генерирует 
ключевые слова;

2) получает хеш log сообщения;
3) с помощью сессионного ключа шифру-

ет log сообщение;
4) отправляет сообщение в блокчейн-

сеть.
Каждый из участников сети, применяя тот 

же сессионный ключ, расшифровывает сооб-
щение и выставляет ему коэффициент дове-
рия. После того, как все оценки будут выстав-
лены, log запись вместе со всеми оценками 
будет записана в блокчейн-хранилище.

Промежуточное сохранение сессионного 
ключа в системе необходимо для того, чтобы 
в любой момент времени каждый из участни-
ков мог расшифровать все свои логи. При 
этом соблюдается две важных политики:

1) любой из новых участников имеет до-
ступ ко всем логам всех участников Системы 
начиная с того момента, как он был добавлен 
в сеть (за исключением приватных записей). 
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Дешифровка более ранних логов Системы 
для него невозможна;

2) любой из удаленных участников сети 
может читать логи только до момента своего 
удаления. Дешифровка более поздних логов 
для него невозможна.

Поскольку в действующих системах ре-
конфигурация сети с удалением или добавле-
нием новых нод происходит редко, предлага-
ется искусственно генерировать процедуру 
создания новой сессии в краткосрочные ин-
тервалы времени (каждые 30 минут). Данный 
параметр настраивается опционально при 
интеграции. Даже если злоумышленник полу-
чит сессионный ключ, он сможет дешифро-
вать логи только за короткий интервал вре-
мени, в рамках которого не будет раскрыта 
конфиденциальная информация объектов 
критической инфраструктуры предприятия.

2.4 Осуществление приватных                
записей

При данном подходе, чтобы участники 
системы могли выставить оценку доверия log 
сообщению, то есть подтвердить или опро-
вергнуть log событие, все log события, посы-
лаемые в Систему, должны быть прочитаны 
всеми его участниками. Если при этом могут 
быть раскрыты конфиденциальные сведения 
объектов критической инфраструктуры, для 
шифрования тела log сообщения может быть 
применен симметричный криптографиче-
ский ключ, сгенерированный на основе сес-
сионного ключа и приватного ключа пользо-
вателя. В этом случае сообщение помечается 
как приватное: «public = False» и коэффициент 
доверия не будет выставлен, так как осталь-
ные участники системы не смогут его дешиф-
ровать.

Такой поход применяется для записи при-
ватных данных, не подлежащих разглашению 
– они могут быть прочитаны только тем хо-
стом, с которого осуществлялась их запись в 
блокчейн-хранилище. Поскольку оценка не 
может быть выставлена в силу отсутствия 
подтверждения идентичности log сообще-
ния, которое клиент хочет записать в блок-
чейн в зашифрованном публичным ключом 
виде, и log сообщения, которое клиент отпра-
вил определённым узлам Системы.

При этом публикация всеми участниками 
Системы своих сертификатов публичного 
ключа в момент генерации сессии позволяет 
участникам отправлять друг другу зашифро-
ванные сообщения. Следует рассматривать 
эту возможность только для передачи ин-

формационных сообщений между хостами, 
но не как систему подтверждений событий 
для узкого числа проверяющих. Таким обра-
зом, возможные способы организации фор-
мата хранения данных представлены на рис. 
4 в обобщенном виде:

Основным форматом был выбран способ 
I для ускорения анализа данных за счет вы-
полнения поисковых запросов по открытым 
записям (ключевым словам) с последующей 
дешифровкой нужной информации о событи-
ях.

Формат II подразумевает хранение при-
ватных записей, для которых участниками 
сети не выставляется рейтинг доверия. При 
этом задействуется многослойное шифрова-
ние конфиденциальной информации.

Существует множество подобных форма-
тов, опционально они настраиваются через 
панель администрирования. При этом воз-
можны различные комбинации распределен-
ного многослойного шифрования в зависи-
мости от целевых потребностей и архитекту-
ры вычислительной сети предприятия заказ-
чика. В качестве примера проиллюстрирован 
формат N, где М – количество слоев шифро-
вания, а K – количество сочетаний полей для 
многослойного шифрования М.

Последний является наиболее изощрен-
ным подходом к хранению данных, при кото-
ром возможны любые комбинации шифруе-
мых полей и любое число слоев шифрования. 
Баланс между скоростью работы системы и 
уровнем безопасности информационных ре-
сурсов зависит от потребностей конечного 
потребителя продукта.

Стоит отметить, что, независимо от вы-
бранного формата хранения данных, допол-
нительно осуществляется шифрование на 
уровне операционной системы. 

2.5. Вопросы надежности
и отказоустойчивости

Защита данных в штатном режиме функ-
ционирования Системы осуществляется сим-
метричным криптографическим ключом, сге-
нерированным на базе сессионного ключа. 
Если злоумышленник похитит базу, он не смо-
жет его дешифровать, так как последний сес-
сионный ключ нигде не хранится в явном 
виде. А прошлые сессионные ключи зашиф-
рованы для каждого хоста асимметричным 
шифрованием.

Защита от распределенных атак на отказ 
в обслуживании (от англ. Distributed Denial of 
Service, DDoS) осуществляется системным ад-
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министратором. Корпоративная вычисли-
тельная сеть в обязательном порядке задей-
ствует интеллектуальные функции управляе-
мого сетевого оборудования, ресурсов для 
DDoS атаки в ней быть не может. Системой 
осуществляется контроль и блокировка нод с 
подозрительной сетевой активностью.

В случае атаки «хвостовой части», при ко-
торой атакующий удаляет первые блоки це-
почки (усекает хвост), проверяющий хост при 
условии незнания исходной длины цепочки 
хешей не способен обнаружить факт осу-
ществления атаки. Решением данного вопро-
са является сквозная нумерация всех блоков, 
при этом первому блоку цепи, так называемо-
му генезис блоку, присваивается номер, рав-
ный нулю.

Организация сетевого взаимодействия в 
децентрализованных сетях не исключает воз-
никновения коллизий при одновременной 
обработке информационных потоков. Два и 
более хоста могли одновременно идентифи-
цировать сетевое событие и транслировать 

его в Систему для проверки перед записью в 
блокчейн-хранилище. Это влечет за собой 
два нежелательных последствия: разраста-
ние объема хранилища и замедление поиска 
информации по нему. Второй момент являет-
ся более критичным: многократная запись 
одного события расходует вычислительные 
мощности сетевой инфраструктуры. Такое со-
бытие перед записью в хранилище предлага-
ется к проверке всем клиентам системы мно-
гократно. Следовательно, участники сетевого 
взаимодействия при проверке этих данных 
потратят ресурсы для многократной выра-
ботки коэффициентов доверия информации, 
которая на самом деле представляет собой 
одно и то же событие. Учитывая возможное 
достаточно большое количество клиентов и 
их низкую вычислительную мощность, такие 
ситуации могут сильно снизить скорость за-
писи в хранилище.

Для предотвращения описанной ситуа-
ций на каждом клиенте в модуле распреде-
ленной системы сбора, обработки и анализа 

Рис. 4. Пример данных для записи в блокчейн-хранилище
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событий (элемент под номером 2 на рис. 1) 
предлагается производить предварительную 
обработку (маркировку) локальной истории 
инцидентов, состоящую из следующих эта-
пов:

1) сопрограмма идентификации при об-
наружении инцидента помещает информа-
цию о событии в локальное хранилище инци-
дентов, помечая его как требуемое к сохране-
нию в блокчейне;

2) сопрограмма синхронизации читает из 
локального хранилища последние инциден-
ты и инициализирует сохранение их в блок-
чейне, если они помечены соответствующим 
флагом, после чего помечает их, как сохра-
ненные. По умолчанию их удаление из ло-
кального хранилища не производится, но мо-
жет быть опционально настроено, в том чис-
ле с указанием требуемых временных интер-
валов очистки.

Полноценная интеграция с распределен-
ной системой сбора, обработки и анализа со-
бытий позволяет не только избежать колли-
зий, но еще и повышает быстродействие Си-
стемы в целом. Когда клиенту предлагается 
очередное событие к проверке, он сначала 
осуществляет поиск по своему локальному 
хранилищу. Если ему удается найти под-
тверждение события, он сразу выставляет 
ему соответствующий критерий доверия, не 
прибегая к проверке инцидента средствами 
подпрограмм. Если обнаруженное в локаль-
ном хранилище событие помечено, как тре-
бующее сохранения в блокчейне, ему выстав-
ляется статус «Сохранено другим клиентом». 
Таким образом, сопрограмма синхронизации 
в клиенте системы не отправит информацию 
об этом инциденте в блокчейн, что предот-
вращает дублирование записей в основном 
хранилище. Если клиент при проверке оче-
редного события находит опровержение со-
бытия другим инцидентом, то он выставляет 
ему соответствующий коэффициент. Измене-
ния статуса инцидента в локальном хранили-
ще при этом не происходит, и сопрограмма 
синхронизации при следующем такте сможет 
отправить информацию об этом в глобальное 
хранилище. В таком случае в системе будет 
сделано две записи: первая об инциденте А с 
отрицательным коэффициентом доверия, и 
запись об инциденте Б с положительным ко-
эффициентом доверия. При этом запись Б 
можно считать опровергающей запись А.

Если клиент при проверке события не мо-
жет найти ни подтверждающих, ни опровер-

гающих проверяемое событие записей, он 
запускает проверку события на уровне под-
программ, использующих средства операци-
онных систем, сервисов и различных про-
грамм. В этом случае процесс выработки ко-
эффициента доверия будет занимать боль-
шее время в связи с необходимостью сбора, 
обработки и анализа данных. Запись этой ин-
формации не производится в локальном хра-
нилище, так как сопрограмма обнаружения 
инцидентов не посчитала нужным его учесть. 
Клиент Системы только произвел попытку 
проверки инцидента. Если подпрограммы 
проверки инцидентов не могут ни подтвер-
дить, ни опровергнуть событие, то ему вы-
ставляется соответствующий коэффициент 
доверия, равный нулю.

Возможна настройка взаимодействия с 
дублирующими проверками не только рас-
пределенной системой сбора, обработки и 
анализа событий, но и с агентами первичного 
сбора информации. Баланс между избыточ-
ностью информации, потребляемыми вычис-
лительными мощностями и скоростью рабо-
ты метода определяет рентабельность кон-
фигурации Системы в зависимости от постав-
ленных задач. В общем случае процедуру об-
работки события можно графически изобра-
зить следующим образом (рис. 5).

Важно при этом отметить, что интеграция 
с распределенной системой сбора, обработ-
ки и анализа событий может быть настроена 
несколькими способами в зависимости от 
требований технического задания. В первом 
случае она будет дублировать информацию 
децентрализованного реестра событий, при-
внося избыточность, но увеличивая скорость 
доступа к данным. Во втором случае локаль-
ное хранилище событий не будет включать 
информацию основного блокчейна. Записи в 
нем будут представлять ценность только на 
коротком или среднесрочном интервале вре-
мени, по истечению которого будут удалять-
ся. Локальное хранилище после запуска и 
перед прекращением работы клиента Систе-
мы будет очищаться от устаревших записей, 
сохраняя тем самым место на жестком диске. 
Третий режим позволяет профилировать и 
разносить информацию по двум источникам, 
оптимизируя скорость работы программ с 
различным целевым назначением. Выбор 
способа интеграции зависит от требований 
технического задания, в том числе вычисли-
тельных мощностей и объема информации 
сетевой инфраструктуры предприятия.



52 ВЕСТНИК УрФО. БЕЗОПАСНОСТЬ В ИНФОРМАЦИОННОЙ СФЕРЕ № 3(33) / 2019

Заключение
В рамках данной статьи был представлен 

оригинальный метод системного анализа, 
управления и обработки информации корпо-
ративной вычислительной сети, функциони-
рующей на основе стека протоколов TCP/IP. 
Научная новизна предлагаемого решения за-
ключается в возможности автоматического 
управления трафиком вычислительной сети 
и локальными информационными процесса-
ми ее хостов на основе объективного и ин-
формативного реестра событий, защищенно-

го от различных внешних возмущений (от 
атак имперсонации до фальсификации запи-
сей) посредством использования модифици-
рованного децентрализованного блокчейн-
хранилища с системой управления доверием 
к регистрируемым событиям. Другим нема-
ловажным аспектом научной новизны высту-
пает профилирование доступа к информации 
и защита процесса передачи данных на осно-
ве группового, а также итерационного много-
слойного шифрования.

В следующем выпуске журнала будет 

Рис. 5. Блок-схема процедуры обработки события
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представлен метод формирования децентра-
лизованного реестра событий информацион-
ной инфраструктуры предприятия, функцио-
нирующий на основе предлагаемого подхода. 

Планируется осветить этап проектирования и 
программной реализации решения с после-
дующим экспериментальным исследованием 
эффективности его функционирования.
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