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В статье анализируются актуальные вопросы категориального аппарата в сфе-
ре информационной безопасности. Анализируются категории «информация ограни-
ченного доступа», «конфиденциальная информация», «секретная информация». Ав-
тор исследует и выявляет ключевые признаки конфиденциальности и секретности, 
разграничивает их. На основании анализа автор делает вывод о том, что режим се-
кретности является частным случаем режима конфиденциальности применитель-
но к государственной тайне. И необходимость его юридического обособления обу-
славливается спецификой объекта охраны. Автор предлагает осуществить более 
четкое правовое разграничение режима секретности, что позволит избежать не 
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CORRELATION OF LEGAL 
CATEGORIES IS «CONFIDENTIALITY 
OF INFORMATION» AND «SECRECY 

OF INFORMATION»
In the article the pressing questions of category vehicle are analysed in the field of informa-

tive safety. Categories areanalysed «information of a limit access», «confidentialinformation», 
«secret information”. An author investigates andexposes the key signs of confidentiality and 
secrecy,differentiates them. On the basis of analysis, an authordraws conclusion that the mode 
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of secrecy is частным bythe case of the mode of confidentiality as it applies to a statesecret. 
And the necessity of his legal isolation is stipulatedby the specific of object of guard. An author 
suggests to carryout more clear legal differentiation of the mode of secrecy,that will allow to 
avoid not only a terminological mess butalso to create the certain legal scopes of the legal ad-
justingof information of limit.
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Такая правовая категория, как  «информа-
ция ограниченного доступа» (далее – ИОД), 
достаточно широко используется в совре-
менном законодательстве Российской Феде-
рации, при этом устанавливается около ше-
стидесяти  видов ограничений доступа к ин-
формации. Несмотря на это, отсутствует тер-
минологическая определенность. Так, для 
обозначения информации такого рода ис-
пользуются, по крайней мере, три понятия: 
«Конфиденциальные сведения» или «Сведе-
ния конфиденциального характера», «Инфор-
мация ограниченного доступа»,  «тайна». Из-
за отсутствия четкого терминологического 
разграничения понятий правовое регулиро-
вание ИОД трудно назвать упорядоченным, 
логичным и систематизированным. 

В настоящее время в законодательстве 
фактически отсутствуют определения базо-
вых понятий, таких как «информация ограни-
ченного доступа» и «тайна». В информацион-
ном праве неоднократно отмечалась пробле-
ма разграничения данных категорий1. Четкое 
определение данных понятий, а также выяв-
ление их существенных признаков послужи-
ло бы базой для четкого структурирования 
нормативных актов, повышения степени со-
гласованности законодательного регулиро-
вания, а также  дальнейшего повышения ка-
чества юридической техники.

Для того чтобы дать определение базо-
вым понятиям, необходимо выявить и рас-
крыть существенные признаки ИОД.

Попытки выявления существенных при-
знаков правового содержания понятия «тай-
на» в юридической литературе, в монографи-
ческих исследованиях предпринимались не-
однократно. Проанализировав многочислен-
ные определения понятия «тайна» и выделяе-
мые признаки, следует выделить один из ос-
новополагающих признаков информации 
ограниченного доступа, который определяет 
фактически сущность этого правового явле-
ния –  скрытый характер сведений (их конфи-
денциальный характер). Этот признак являет-
ся наиболее существенным, именно он отде-
ляет ИОД от других видов информации.

 На первый взгляд, понятия «конфиденци-
альность», «секретность», «отсутствие обще-
го доступа» являются схожими, даже тожде-
ственными, однако при внимательном их из-
учении можно обнаружить не только различ-
ную природу этих понятий, но и различное 
содержание. Рассмотрим использование этих 
понятий в различной литературе и норматив-
ных актах.

Конфиденциальный (от лат. confidentia – 
доверие) – конфиденциальный, доверитель-
ный, секретный. Такое скупое определение 
дает нам большинство энциклопедий и сло-
варей. Это понятие раскрывается в большин-
стве словарей через синонимичный ряд, не 
позволяя получить полного представления о 
содержании данного понятия.

Обратимся к понятию «секретный»: «Се-
крет – то, что содержится в тайне, скрывается 
от других». Такое определение, встречающее-
ся достаточно часто в толковых словарях, 
также не является развернутым и исчерпыва-
ющим для такого сложного социального и 
правового явления, как «секрет».

Можно отметить, что этимологические 
значения понятий «конфиденциальность» и 
«секретность» не раскрывают в полной мере 
юридическое содержание этих понятий. 

 Есть интересное определение, которое 
встречается в специализированных словарях 
и относится к понятию «секретность»: «Се-
кретность – свойство  объекта (предмета, до-
кумента, события), сущность которого пред-
ставляет собой государственную или служеб-
ную тайну и скрывается от посторонних лиц с 
помощью специальных мер технического, 
административно-правового и оперативного 
характера». На наш взгляд, такое определе-
ние отвечает наиболее полно из представ-
ленных целям нашего исследования. Отличи-
тельным признаком режима секретности в 
данном случае являются специальные  меры 
технического, административно-правового и 
оперативного характера.

Рассмотрим использование этих катего-
рий в международном и национальном зако-
нодательстве.
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В Модельном информационном кодексе 
для государств – участников СНГ выделяется 
такой вид информации, как информация с 
ограниченным доступом. При этом по пра-
вовому режиму она, в свою очередь, подраз-
деляется на конфиденциальную и секрет-
ную. Секретная рассматривается как инфор-
мация, которая содержит сведения, состав-
ляющие государственную или другую пред-
усмотренную законом тайну. В отношении 
конфиденциальной информации устанавли-
вается, что обладатели информации имеют 
право самостоятельно устанавливать право-
вой режим конфиденциальности, если это 
не противоречит требованиям националь-
ного законодательства.  Как мы видим, опре-
деление дано лишь для понятия «секретная 
информация» (хотя возникают сомнения от-
носительно адекватности самого определе-
ния, так как под категорию «секретная ин-
формация» подпадает вся ИОД без изъятий в 
силу формулировки определения), тогда как 
понятие «конфиденциальная информация» 
раскрывается через права обладателей ин-
формации. Согласно определению конфи-
денциальной информации, правообладате-
ли такой информации могут устанавливать 
ограничение доступа к информации по сво-
ему усмотрению, то есть ограничение досту-
па к такой информации устанавливается не в 
силу прямого указания на то закона, а в силу 
желания (и соответствующей юридической 
возможности) правообладателя. (Следует 
акцентировать внимание на этом полномо-
чии правообладателя как фактически един-
ственном отличии двух видов информации 
ограниченного доступа.) Однако в указан-
ном нормативном акте нет четких отличий 
секретной информации от конфиденциаль-
ной, нормативный акт отсылает лишь к наци-
ональному законодательству, не объясняя 
даже правового смысла разграничения ин-
формации с ограниченным доступом на два 
правовых режима.

Интересно также обратиться  к определе-
ниям понятий правовых режимов конфиден-
циальной и секретной информации в данном 
нормативном акте, тем более что в норматив-
ном акте дано самостоятельное определение 
каждого из этих понятий: 

– правовой режим конфиденциальности 
информации – правовой режим доступа к 
конфиденциальной информации, а также ре-
гламентация ее использования, способов и 
средств обеспечения ее защиты;

– правовой режим секретности инфор-
мации – правовой режим доступа к секрет-
ной информации, а также регламентация ее 
использования, способов и средств обеспе-
чения ее защиты.

Как видим, указанные определения друг 
от друга фактически ничем не отличаются, 
что свидетельствует не только о низкой юри-
дической технике, но и об отсутствии четких 
критериев разграничения конфиденциаль-
ной и секретной информации в наднацио-
нальном законодательстве.

Обратимся к российскому законодатель-
ству. Базовое определение конфиденциаль-
ности как свойства информации ограничен-
ного доступа  дается в ФЗ от 27.07.2006 № 149-
ФЗ «Об информации, информационных тех-
нологиях и о защите информации». Конфи-
денциальность информации – это обязатель-
ное для выполнения лицом, получившим до-
ступ к определенной информации, требова-
ние не передавать такую информацию тре-
тьим лицам без согласия ее обладателя. Схо-
жее определение дано в Федеральном зако-
не от 08.12.2003 № 165-ФЗ «О специальных 
защитных, антидемпинговых и компенсаци-
онных мерах при импорте товаров»: «конфи-
денциальная информация не должна разгла-
шаться без разрешения представившего ее 
заинтересованного лица, за исключением 
случаев, предусмотренных федеральными 
законами». Определения «секретности» в за-
конодательстве не встречается. Закон РФ «О 
государственной тайне» дает лишь определе-
ние грифу секретности. В указанном норма-
тивном акте активно используется такое по-
нятие, как «степень секретности», при этом 
его определение также не приводится. На 
основании анализа указанного закона, а так-
же Постановления Правительства от 
04.09.1995 № 870 «Об утверждении Правил 
отнесения сведений, составляющих государ-
ственную тайну, к различным степеням се-
кретности» можно сделать вывод о том, что 
степень секретности зависит от степени тя-
жести ущерба, который может быть нанесен 
безопасности Российской Федерации вслед-
ствие распространения указанных сведений. 
То есть фактически степень секретности – это 
степень важности, и, как следствие, степень 
скрываемости сведений. И тут возникает во-
прос: если конфиденциальность – это свой-
ство тайны, которое обозначает отсутствие 
свободного доступа на законных основаниях 
к информации,  а секретность обозначает по 
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сути то же самое, то существует ли разница  
между этими понятиями? 

Обратимся к нормативным актам, ис-
пользующим эти понятия. В ст. 9 ФЗ «Об ин-
формации, информационных технологиях и о 
защите информации» речь идет об обязатель-
ности соблюдения конфиденциальности ин-
формации, доступ к которой ограничен феде-
ральными законами. Защита же информации, 
составляющей государственную тайну, выде-
лена в отдельный пункт, согласно которому 
защита такой информации происходит в со-
ответствии с законодательством о государ-
ственной тайне. При анализе указанной ста-
тьи возникают вопросы о том, является ли 
свойство  конфиденциальности общим как 
для государственной тайны, так и для иной 
информации, доступ к которой ограничен, и 
каково соотношение конфиденциальности и 
секретности информации? Если исходить из 
базового определения «конфиденциально-
сти», то можно говорить о том, что это общее 
свойство для информации ограниченного 
доступа вообще. Тогда возникает закономер-
ный вопрос о целесообразности использова-
ния в законодательстве такого термина, как 
«секретность».

Для разъяснения этого вопроса обра-
тимся к ранее действующим нормативным 
правовым актам. Так, в ФЗ «Об информации, 
информатизации и защите информации» 
1995 г. в ст. 10 информация с ограниченным 
доступом по условиям её правового режи-
ма подразделялась на информацию, отне-
сенную к государственной тайне, и конфи-
денциальную2. Исходя из указанной форму-
лировки, можно сделать вывод о том, что 
разница между государственной тайной и 
иной информацией ограниченного доступа 
заключается в различии установленных 
правовых режимов. Несмотря на это, в за-
коне 1995 года понятие «конфиденциаль-
ная информация» определялось как «доку-
ментированная информация, доступ к кото-
рой ограничивается в соответствии с зако-
нодательством Российской Федерации». То 
есть под это определение также подпадала 
и государственная тайна. В результате по-
лучалась логическая ошибка: в статье 2 
«конфиденциальная информация» включа-
ла в себя весь массив информации ограни-
ченного доступа, включая государственную 
тайну, а в статье 10 государственная тайна 
уже исключается из понятия «конфиденци-
альная информация». Несмотря на такие 

противоречия, в старом законе было хотя 
бы понимание разницы правовых режимов 
конфиденциальной информации и государ-
ственной тайны. В новом же нормативном 
акте законодатель упразднил существовав-
шую ранее классификацию, при этом не дав 
ответа на вопрос о соотношении понятий 
«секретность» и «конфиденциальность», а 
только устранив формулировку, ранее вы-
зывавшую споры. 

Интересно отметить, что в англо-амери-
канской традиции различают два вида кон-
фиденциальности: добровольную (privacy) и 
принудительную (secrecy). В случае «добро-
вольной» конфиденциальности речь идет о 
частных интересах, об интересах личности, 
во втором же случае речь идет об информа-
ции для служебного пользования, доступной 
ограниченному кругу доверенных лиц. Такая 
позиция представляет для нас немалый инте-
рес, так как фактически проводит довольно 
четкое разграничение режимов на основа-
нии деления информации ограниченного до-
ступа на «публичную» и «частную», при этом 
конфиденциальность информации в данном 
случае выступает общим свойством инфор-
мации ограниченного доступа. 

Проанализируем также нормативные 
акты, в которых используется понятие «кон-
фиденциальность» и понятие «секретность». 
Начнем с понятия «секретность», так как его 
использование в нормативных актах значи-
тельно уже. Основным законом, в котором 
употребляется указанный термин, является 
Закон РФ «О государственной тайне», также 
понятие употребляется в параграфе 7 главы 72 
Гражданского кодекса РФ в отношении се-
кретных изобретений. В нормах указанного 
параграфа есть прямая отсылка к Закону РФ 
«О государственной тайне», также упомина-
ется это понятие в ФЗ «О порядке выезда из 
Российской Федерации и въезда в Россий-
скую Федерацию» в нормах статьи о выдаче 
загранпаспорта гражданину, имеющему до-
пуск к государственной тайне. В указанном 
нормативном акте идет также прямая отсыл-
ка к нормам Закона РФ «О государственной 
тайне». В ряде иных федеральных законов 
также упоминается термин «секретность» и 
дается отсылка к закону «о государственной 
тайне». 

Термин «конфиденциальность» использу-
ется в иных федеральных законах примени-
тельно к иным видам информации ограни-
ченного доступа.  Так, к примеру, требование 
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соблюдения конфиденциальности содержит 
в себе ст. 9 ФЗ «Об аудиторской деятельно-
сти», в которой речь идет об аудиторской тай-
не, также требование конфиденциальности 
содержится в ст. 82 Налогового кодекса РФ,  
ст. 727 Гражданского кодекса РФ и других 
нормативных актах.

Интересным для изучения представляет-
ся постановение Правительства Российской 
Федерации от 3 марта 2012 года № 171 «О ли-
цензировании деятельности по разработке и 
производству средств защиты конфиденци-
альной информации». Указанное положение 
определяет порядок лицензирования дея-
тельности по разработке и производству 
средств защиты конфиденциальной инфор-
мации. Следует отметить, что из сферы дей-
ствия указанного постановления исключают-
ся средства защиты, которые используются 
при работе с информацией, составляющей 
государственную тайну. Это очень важная де-
таль, так как из этого следует, что разделение 
режимов секретности и конфиденциально-
сти ИОД не является случайным, а служит 
вполне конкретным целям правового регули-
рования.

Таким образом, можно сделать вывод о 
том, что понятие «секретность» используется 
исключительно в контексте охраны информа-
ции, составляющей государственную тайну, а 
понятие «конфиденциальность» применяет-

ся ко всем остальным случаям регулирова-
ния информации ограниченного доступа.

Следует отметить, однако, что термино-
логическая неясность всё-таки остается в на-
шем законодательстве. Так, к примеру, в ст. 88 
Трудового кодекса РФ встречается такое по-
ложение: «Лица, получающие персональные 
данные работника, обязаны соблюдать ре-
жим секретности (конфиденциальности)». В 
указанной формулировке абсолютно необо-
снованно смешиваются два различных поня-
тия, два различных режима: режим секретно-
сти, свойственный, как мы выяснили, только 
государственной тайне, и режим конфиден-
циальности, который характерен для иной 
информации ограниченного доступа.

Составим сравнительную таблицу режи-
мов конфиденциальности (табл. 1).

На основании представленного анализа 
можно сделать вывод о том, что режим се-
кретности является частным случаем режима 
конфиденциальности применительно к госу-
дарственной тайне. И необходимость его 
юридического обособления обуславливается 
спецификой объекта охраны. На наш взгляд, 
необходимо более четкое правовое разгра-
ничение режима секретности, что позволит 
избежать не только терминологической пута-
ницы, но и создать определенные юридиче-
ские рамки, каркас правового регулирования 
такого понятия, как государственная тайна.

Таблица 1. Сравнительная таблица режимов конфиденциальности

Критерии сравнения
Режимы

Секретность Конфиденциальность иной  
информации ограниченного доступа

Субъектный состав Отнесение информации к госу-
дарственной тайне происходит 
на основании закона компетент-
ными федеральными органами 
государственной власти

Отнесение информации к категории огра-
ниченного доступа может быть как в силу 
закона (личная, семейная тайна, адвокат-
ская тайна, банковская тайна, тайна испо-
веди и т. д.), так и  в отдельных случаях в 
силу воли на то владельца закона,  если 
такая возможность предусмотрена зако-
нодателем (коммерческая тайна)

Защищаемые интересы Публичные интересы, стратеги-
ческие интересов государства

Частные интересы физических, юридиче-
ских лиц

Сущность правового 
режима защищаемой 
информации

Специальная процедура допу-
ска к государственной тайне, 
особые требования к лицам, 
имеющим доступ к секретной 
информации. Использование 
специальной процедуры серти-
фикации средств защиты госу-
дарственной тайны

Отсутствуют специальные процедуры до-
пуска к информации ограниченного до-
ступа. Отсутствует лицензирование орга-
низаций, работающих с информацией 
ограниченного доступа, отсутствуют осо-
бые требования к способам и средствам 
защиты информации
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