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В статье рассмотрены вопросы, связанные с реализацией конституционного 
права на неприкосновенность частной жизни в условиях информатизации общества. 
В частности, выявлены и раскрыты новые современные угрозы праву на неприкосно-
венность частной жизни, представляющие собой особую опасность в силу отсут-
ствия или недостаточно четкого их закрепления в действующем законодательстве; 
проанализированы основные прецеденты нарушения частной жизни в условиях ин-
форматизации общества. Исходя из анализа, сформулированы прогнозы реализации 
права на неприкосновенность частной жизни в информационном обществе, а также 
предложены меры по защите рассматриваемого права. 
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Уважение к частной жизни лица пред-
ставляет собой один из аспектов индивиду-
альной свободы. Это предоставленная чело-
веку и гарантированная государством воз-
можность контролировать информацию о 
самом себе, а также препятствовать разгла-
шению сведений личного, интимного харак-
тера. Но несмотря на то, что право на непри-

косновенность частной жизни признается и 
гарантируется государством, существует 
множество угроз данному праву.

В рамках данной статьи рассматриваются 
новые современные угрозы неприкосновен-
ности частной жизни, которые, на наш взгляд, 
представляют собой особую опасность рас-
сматриваемому праву ввиду отсутствия или 
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недостаточно четкого их закрепления в зако-
нодательстве. Однако главной причиной, 
способствующей появлению новых угроз 
приватности, является развитие информаци-
онных технологий и переход к информатиза-
ции общества.

Одной из таких угроз является примене-
ние технологий определения местонахожде-
ния. Суть угрозы сводится к тому, что с помо-
щью устройств спутниковой системы гло-
бального позиционирования (GPS) можно 
определить местонахождение объектов.

Кроме того, по всему миру находит новые 
сферы применения технология RFID-меток, 
дающая возможность отслеживать переме-
щение их носителей. RFID-метки используют-
ся для маркировки товаров в магазинах с це-
лью отследить потребительское поведение 
покупателей. Особую опасность представля-
ет разработанный в Дании новый вид винтов-
ки, производящей выстрелы микроскопиче-
скими RFID-чипами, позволяющими метить 
людей незаметно для них самих1.

Разработчики приводят ряд аргументов, 
свидетельствующих о пользе в использова-
нии RFID-меток: экономическая выгода, эко-
номия времени, предотвращение преступле-
ний и т. д. Однако необходимо обратить вни-
мание на ряд угроз неприкосновенности 
частной жизни, возникающих вследствие 
применения данных технологий:

1)  возможность дистанционного считы-
вания информации с RFID-метки без ведома 
ее владельца;

2)  возможность отслеживания переме-
щений злоумышленниками;

3)  возможность заражения RFID-метки 
компьютерным вирусом, что может привести 
к искажению информации, содержащейся в 
RFID-метке;

4)  возможность перехвата передавае-
мых данных;

5)  возможность присутствия скрытого 
считывающего устройства и т. д.

Отметим, что прецеденты нарушения 
права на неприкосновенность частной жизни 
посредством использования RFID-меток уже 
существуют. Например, американская компа-
ния Caspian, ведущая борьбу за невмешатель-
ство супермаркетов в частную жизнь граж-
дан, призвала к всемирному бойкоту Компа-
нии Gillette, использующей RFID-маркировку 
своей продукции. В рамках эксперимента по 
оптимизации продаж в супермаркетах Tesco в 
Великобритании возмущение покупателей 

вызвал тот факт, что человек, взявший с пол-
ки упаковку с продукцией фирмы Gillette, сра-
зу попадает под прицел видеокамеры, кото-
рая отслеживает его путь до самого выхода 
из магазина. Gillette отверг обвинения, моти-
вируя это тем, что введение RFID-маркировки 
было произведено исключительно для опти-
мизации торговли. Правозащитные организа-
ции США и Великобритании подписали воз-
звание к представителям индустрии инфор-
мационных технологий с предложением до-
бровольно прекратить разработку и внедре-
ние RFID-меток. Среди прочих воззвание 
подписали Американский союз гражданских 
свобод, Информационный центр электрон-
ной конфиденциальности и британская орга-
низация Исследований информационной по-
литики2.

Полагаем, что произвол в сфере исполь-
зования технологии RFID-меток помогут пре-
дотвратить следующие меры:

1)  законодательное закрепление огра-
ничений по использованию RFID-меток;

2)  уведомление покупателей о товарах, 
содержащих RFID-метки (например, путем на-
несения на них предупреждающих знаков);

3)  введение законодательных ограниче-
ний на использование информации, получен-
ной при помощи RFID-меток;

4)  законодательное закрепление запре-
та на определение местонахождения челове-
ка  без его предварительного согласия, допу-
ская ограничения в экстренных случаях.

В качестве еще одной новой угрозы не-
прикосновенности частной жизни следует 
выделить уязвимость биометрических си-
стем. Биометрия представляет собой систему 
идентификации человека по его физиологи-
ческим и поведенческим чертам. В настоя-
щее время существует множество способов 
распознания людей: идентификация по дак-
тилоскопическим данным, радужной оболоч-
ке глаза, по голосу, почерку и т. д. Биологиче-
ские системы идентификации применяются 
как на особо охраняемых объектах, так и в 
общественных местах в целях обеспечения 
безопасности. Наиболее распространенным 
является применение систем идентификации 
в аэропортах. Так, например, в США предус-
мотрена процедура фотосъемки и дактило-
скопии для иностранных граждан, въезжаю-
щих в США3.

Странами «Большой восьмерки» были 
приняты стандарты о внедрении высокотех-
нологических паспортов, снабженных ми-
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крочипами. Основываясь на этих стандар-
тах, в России была создана нормативно-пра-
вовая база для внедрения государственной 
системы изготовления, оформления и кон-
троля паспортно-визовых документов ново-
го поколения с использованием биометри-
ческой информации4. В настоящее время в 
России биометрические данные вносятся в 
заграничные паспорта. Вполне вероятно, 
что в скором будущем такие данные будут 
вноситься и в гражданские паспорта росси-
ян, как это уже осуществляется в некоторых 
странах.

Нельзя не отметить, что внесение биоме-
трических персональных данных в паспорта 
таит в себе серьезную угрозу не только для 
частной жизни граждан, но и для безопасно-
сти государства. Основная опасность для 
частной жизни заключается в том, что после 
внесения биометрических персональных 

данных в паспорт гражданина того или иного 
государства появляется возможность дистан-
ционного снятия таких данных, что неизбеж-
но приведет к созданию тотальной системы 
средств слежения за людьми. Так, иностран-
ные спецслужбы смогут с легкостью отсле-
дить военнослужащих и сотрудников спец-
служб того или иного государства, носящих 
при себе паспорта, что непременно приведет 
к снижению возможностей национальных во-
оруженных сил и спецслужб по защите свое-
го государства.

Таким образом, выражая отрицательное 
отношение к применению биометрических 
технологий, отметим, что их использование 
непременно приведет не только к ограниче-
нию прав и свобод российских граждан, но и 
к тотальному контролю над людьми, что угро-
жает безопасности не только Российской Фе-
дерации, но и любого другого государства.
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