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ТРЕБОВАНИЯ НОРМАТИВНЫХ 
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К ИННОВАЦИОННОЙ КУЛЬТУРЕ 
СПЕЦИАЛИСТА ПО ЗАЩИТЕ 
ИНФОРМАЦИИ

Инновационное развитие как приоритетное направление деятельности Россий-
ской Федерации требует формирования необходимых навыков, компетенций и зна-
ний каждого гражданина, в том числе и будущих специалистов по защите информа-
ции. В статье проведен анализ нормативных актов России по вопросам инновацион-
ной деятельности, в т. ч. «Стратегии инновационного развития Российской Федера-
ции на период до 2020 года», в которой отдельный раздел посвящен инновационной 
культуре. При этом выявлена поверхностность в определении способов ее формиро-
вания, а также недостатки ФГОС ВПО по информационной безопасности, который не 
отражает актуальных требований к инновационной культуре будущего выпускника 
этого образовательного направления. Обоснована амбивалентность как специфи-
ческая особенность инновационной культуры специалиста по защите информации, 
который является одновременно субъектом и объектом инновационной культуры  
в организации, обнаружена ее обусловленность необходимостью обеспечения кадро-
вой безопасности. 
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REQUIREMENTS OF STATUTORY 
ACTS OF THE RUSSIAN FEDERATION 
FOR INNOVATION CULTURE OF THE 

INFORMATION SECURITY 
SPECIALISTS

Innovation-driven development as a priority activity of the Russian Federation requires the 
formation of the necessary skills, competencies and knowledge of every citizen, including the 
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future information security specialists. The article analyzes Russian statutory acts and regula-
tions on innovation, including “Innovation Development Strategy of the Russian Federation for 
the period of up to 2020” where a separate section is devoted to innovation culture. At the same 
time the article reveals the superficiality in determining the methods of its formation, as well as 
disadvantages of Federal State Education Standards of Higher Professional Education in infor-
mation security which do not reflect the actual requirements for the innovation culture of the 
future graduates of this educational area. The author justifies the ambivalence as a specific fea-
ture of the innovation culture of information security specialists, which is both subject and ob-
ject of the innovation culture in the organization in terms of ensuring personnel security. 

Keywords: innovation culture, specialists, information security, regulations, personnel se-
curity.

Стремительный темп развития новых ин-
формационных технологий требует от специ-
алистов по защите информации разработки и 
внедрения этих технологий в практику, а зна-
чит — высокого уровня инновационной куль-
туры. Данный императив соответствует тре-
бованиям нормативных актов России. Об-
ласть инноваций, инновационной деятельно-
сти и инновационного развития регулирует-
ся в Российской Федерации рядом норматив-
но-правовых актов. Основное определение 
инновации и инновационной деятельности 
закреплено в Федеральном законе № 127-ФЗ1, 
который посвящен регуляции отношений 
между органами государственной власти, 
субъектами научной, научно-технической и 
инновационной деятельности, а также потре-
бителями результатов такой деятельности. В 
рамках закона закреплены определения ин-
новации, инновационного проекта, иннова-
ционной инфраструктуры и инновационной 
деятельности. Так, под инновационной дея-
тельностью понимается «деятельность (вклю-
чая научную, технологическую, организаци-
онную, финансовую и коммерческую дея-
тельность), направленная на реализацию ин-
новационных проектов, а также на создание 
инновационной инфраструктуры и обеспече-
ние ее деятельности». 

Инновациям посвящены также разделы и 
части в ряде других правовых актов: закона 
«Об образовании»8, закона «О развитии пред-
принимательства»2, закона «О техническом 
регулировании»5, закона «О Сколково»7 и 
ряде других.

В 1999 году был разработан проект зако-
на6, связанного исключительно с инновация-
ми, однако он был отклонён Президентом РФ 
в 2000 году9, пересмотрен специальной ко-
миссией4 в течение года и в 2001 году оконча-
тельно снят с рассмотрения. Отклонение 
проекта Президентом РФ было связано с ря-
дом серьёзных замечаний: определение «ин-
новационная деятельность» не позволяло 
чётко понять критерии отнесения деятельно-
сти к инновационной, а статья 3, раскрываю-

щая содержание такой деятельности, проти-
воречила предложенному определению. 

Особое место в рамках системы актов об 
инновациях, инновационной деятельности и 
инновационной культуре занимает «Страте-
гия инновационного развития Российской 
Федерации на период до 2020 года»11 (далее 
— Стратегия), утверждённая распоряжением 
Правительства РФ. Основная цель реализа-
ции документа — перевод экономики России 
к 2020 году на инновационный путь развития, 
характеризующийся рядом показателей: 
доля промышленных предприятий, осущест-
вляющих инновации, доля экспорта высоко-
технологичных продуктов, доля России на 
мировых рынках, количество патентов на 
душу населения, количество цитирований 
российских работ в научных журналах и дру-
гие.

Стратегия нацелена на решение основ-
ных задач инновационного развития Россий-
ской Федерации: развитие кадрового потен-
циала в науке и образовании, повышение ин-
новационной активности бизнеса, реализа-
ция инновационной политики органами госу-
дарственной власти, создание материальных 
и моральных стимулов для притока специа-
листов, повышение восприимчивости насе-
ления к инновациям и другие.

Инновационная политика занимает осо-
бое положение в системе социально-эконо-
мической деятельности государства. Так, её 
элементы включены в:

•  бюджетную политику — в части обеспе-
чения приоритетности инновационных рас-
ходов и определения параметров основных 
статей расходов бюджета, необходимых для 
развития инноваций;

•  налоговую политику — в части оптими-
зации уровня налоговой нагрузки на базовые 
факторы инновационного развития, а также в 
части введения необходимых налоговых 
льгот;

•  техническую политику — в части фор-
мирования системой технического регулиро-
вания стимулов к технологической модерни-
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зации и инновациям, а также к снятию барье-
ров и ограничений на внедрение новых тех-
нологий;

•  конкурентную политику и политику в 
сфере борьбы с коррупцией — в части мини-
мизации возможностей для несправедливой 
конкуренции через использование админи-
стративного ресурса, в части предотвраще-
ния и пресечения антиконкурентных дей-
ствий доминирующих на рынках хозяйствую-
щих субъектов, а также в части формирова-
ния благоприятного предпринимательского 
климата, включая деятельность правоохра-
нительных и контрольных органов, судебной 
системы, конкурентоспособность россий-
ской юрисдикции, общее правовое регули-
рование создания и ведения бизнеса;

•  политику в сфере государственных за-
купок — в части создания необходимых ин-
струментов и процедур, дающих возмож-
ность государственным заказчикам закупать 
инновационную продукцию, а государству в 
целом — стимулировать за счёт государ-
ственных закупок создание такой инноваци-
онной продукции;

•  внешнюю и внешнеэкономическую по-
литику — в части более активного отстаива-
ния интересов российских инновационных 
компаний на внешних рынках, а также в части 
поиска за рубежом технологических партнё-
ров для российских предприятий, способных 
оказать значимое содействие в технологиче-
ской модернизации российской экономики;

•  региональную политику — в части уста-
новления более высокого приоритета под-
держки тех регионов, которые инвестируют в 
инновационное развитие.

В Стратегии характеризуются современ-
ное состояние и проблемы инновационного 
развития РФ, в том числе определяются вызо-
вы инновационного развития. Документ под-
чёркивает, что акты, посвящённые пробле-
мам развития инноваций и инновационной 
деятельности: «Стратегия развития науки»13 и 
«Политика РФ в области развития инноваци-
онной системы»12, — принятые ранее, требо-
вали пересмотра в связи с мировым экономи-
ческим кризисом 2008—2009 годов. В Страте-
гии отмечается важность достижения уста-
новленных ранее показателей инновацион-
ной активности, то есть не пересмотра их в 
сторону уменьшения, а разработки новых ре-
комендаций и мер для интенсивного роста.

Среди проблем инновационного разви-
тия отмечаются следующие: низкий спрос на 
результаты интеллектуальной деятельности, 
преимущественно бюджетное формирова-
ние объёма средств, низкая отдача от техно-
логических инноваций, низкий уровень вос-
приимчивости инноваций бизнес-структура-

ми (9,4 %, по сравнению с Германией — 71,8 %, 
Бельгией — 53,6 %, Эстонией — 52,8 %) и  
недостаточность развития личностных ка-
честв — мобильности, желания постоянно 
обучаться. Так, доля участия населения в не-
прерывном образовании в 2008 году по дан-
ным Федеральной службы государственной 
статистики составила 24,8 %, тогда как пока-
затели наиболее активных европейских 
стран в инновационной сфере следующие: 
Финляндия — 77,3 %, Германия — 41,9 %, Ве-
ликобритания — 37,6 %.

Проблемой инновационного развития 
является и скромное положение российских 
компаний на мировых рынках высокотехно-
логичной продукции. В 2008 году доля экс-
порта продукции составила 0,25 %, в то время 
как лидирующие страны — Китай, США и Гер-
мания — имеют соответственно 16,3 %, 13,5 % 
и 7,6 %. 

Трудности для реализации Стратегии соз-
даёт также недостаточное финансирование 
сферы образования и науки. В 2009 году Рос-
сийская Федерация тратила на образование 
4,6 % ВВП. Для сравнения, США — 5 %, Вели-
кобритания — 5,2 %, Франция — 5,5 %, Шве-
ция — 6,1 %.

Ключевой проблемой инновационного 
развития России остаётся низкая отдача от 
технологических инноваций. Если в абсолют-
ном значении подобные показатели растут, 
так, с 1995 года по 2009 год отмечается рост 
объёмов на 34 %, то в удельном соотношении 
с затратами наблюдается совершенно иная 
картина — на 1 рубль затрат на инновации в 
1995 году приходилось 5,5 рубля инноваци-
онной продукции, а в 2009 году — 2,4 рубля.

В документе рассматриваются три основ-
ных пути инновационного развития: инерци-
онный, вариант догоняющего развития и ва-
риант достижения лидерства. Под инерцион-
ным способом развития понимается такой 
путь, при котором инновации импортируют-
ся у стран-лидеров, а государство лишь раз-
вивает вспомогательную инфраструктуру. За-
траты при таком подходе минимальны, но су-
ществует серьёзный риск роста отставания 
от инновационно-развитых стран. Ярким 
примером использования догоняющего ва-
рианта развития является Китай. При таком 
способе приоритет отдаётся внутренним раз-
работкам, а при их отсутствии технологии 
(причём не самые передовые) импортируют-
ся, а затем дорабатываются под конкретные 
нужды. И, наконец, вариант достижения ли-
дерства. При таком пути развития ставятся 
задачи не только использования внутренних 
разработок, но и вывода их на мировой ры-
нок и достижения позиций лидера в экспорте 
инноваций. Подобный путь полностью отве-
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чает требованиям и целям стратегии разви-
тия России. Однако в силу существенных за-
трат он не может быть сразу применён. По
этому наиболее оптимальным для России яв-
ляется сочетание лидирующего положения в 
приоритетных отраслях — оборонной, ядер-
ной промышленности, авиастроении и так 
далее — и догоняющего пути развития в от-
стающих отраслях, с их последующим разви-
тием до лидирующих позиций.

Разработчики Стратегии предлагают ин-
новационное развитие России провести в 
два этапа. На первом решается задача повы-
шения восприимчивости бизнеса и экономи-
ки к инновациям, формируются основы для 
создания инфраструктуры. На втором этапе 
повышается доля расходов на науку и инно-
вации, происходит окончательное формиро-
вание инновационной инфраструктуры, до-
стигаются лидирующие показатели по от-
дельным отраслям.

Одним из направлений реализации Стра-
тегии определена необходимость создания 
технопарков и технологических центров для 
формирования благоприятной среды кол-
лективного использования научного обору-
дования. Подобная необходимость обуслов-
лена крайне высокими затратами на приоб-
ретение необходимых приборов и устройств, 
зачастую такие издержки становятся серьёз-
ным барьером для малых инновационных 
предприятий. Использование научного обо-
рудования на правах аренды в рамках техно-
парков позволит сделать инновации доступ-
ными для широкого круга предприятий раз-
личных форм собственности. На момент ут-
верждения Стратегии в России действовало 
более 140 инновационно-технологических 
центров и технопарков, запланировано до 
конца 2014 года выделение средств ещё на  
12 подобных объектов.

Технопарки являются неотъемлемой ча-
стью инновационной инфраструктуры наря-
ду с инновационными бизнес-инкубаторами, 
национальными исследовательскими уни-
верситетами и созданными на базе высших 
учебных заведений малыми предприятиями 
для коммерциализации новых перспектив-
ных разработок. Яркий пример подобного 
объекта — инновационный центр «Сколко-
во». В соответствии с Федеральным законом 
«Сколково» — совокупность инфраструкту-
ры территории инновационного центра и ме-
ханизмов взаимодействия лиц, участвующих 
в реализации проекта, в том числе путём ис-
пользования этой инфраструктуры. Так, в со-
став центра входят собственный технопарк, 
пять инновационных кластеров: кластер био-
медицинских технологий, кластер информа-
ционных и компьютерных технологий, кла-

стер космических технологий и телекоммуни-
каций, кластер энергоэффективных техноло-
гий, кластер ядерных технологий — а также 
образовательные проекты — открытый уни-
верситет Сколково и Сколковский институт 
науки и технологий. К тому же «Сколково» — 
особая экономическая зона, в рамках кото-
рой действуют налоговые льготы, упрощены 
механизмы лицензирования и государствен-
ной регистрации. Эти условия создают благо-
приятную обстановку для привлечения меж-
дународных инвестиций. Так, в рамках центра 
открыты (или планируются к открытию в бли-
жайшее время) площадки таких компаний, 
как Nokia, Siemens, Microsoft, Intel, Cisco и дру-
гие. По заявлению исполнительного директо-
ра кластера ядерных технологий Игоря Кара-
ваева, в октябре 2013 года «Сколково» насчи-
тывало более 1000 участников14.

Одной из основных задач инновационно-
го развития является создание условий для 
формирования у граждан следующих компе-
тенций инновационной деятельности11:

•  способности и готовности к непрерыв-
ному образованию, постоянному совершен-
ствованию, переобучению и самообучению, 
профессиональной мобильности, стремле-
ния к новому;

•  способности к критическому мышле-
нию;

•  способности и готовности к разумному 
риску, креативности и предприимчивости, 
умения работать самостоятельно, готовности 
к работе в команде и в высококонкурентной 
среде;

•  владения иностранными языками, 
предполагающего способность к свободному 
бытовому, деловому и профессиональному 
общению.

Отдельная часть Стратегии посвящена раз-
витию культуры инноваций. Отмечается, что 
создание необходимых культурных предпосы-
лок, а также проведение активной информаци-
онной и образовательной политики являются 
важными условиями активизации инновацион-
ной деятельности. Среди предложенных мер 
встречаются: создание кинофильмов и телесе-
риалов, популяризующих научную и изобрета-
тельскую деятельности, а также создание спе-
циализированных средств массовой информа-
ции о науке и инновациях. Развитие культуры 
инноваций предполагается проводить с помо-
щью информационного воздействия, направ-
ленного на повышение престижа науки и обра-
зования и содействие широкому публичному 
обсуждению проблем, касающихся научных 
исследований и инноваций в Российской Феде-
рации. Для закрепления результатов предлага-
ется учредить премию, например, «За лучший 
инновационный продукт».
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Государство в ходе реализации Стратегии 
призвано выполнять координационные 
функции. Так, общее руководство до августа 
2012 года осуществляла Правительственная 
комиссия по высоким технологиям и иннова-
циям. После её упразднения10 функции коор-
динатора Стратегии перешли к Совету по мо-
дернизации экономики и инновационному 
развитию России3. Отдельные министерства 
и ведомства также задействованы в регуля-
ции инновационной деятельности. На Мини-
стерство экономического развития Россий-
ской Федерации, например, возложены пол-
номочия по координации действий феде-
ральных органов исполнительной власти в 
сфере стимулирования спроса на инновации 
со стороны реального сектора экономики, а 
на Министерство образования и науки Рос-
сийской Федерации — по координации рабо-
ты по формированию предложений для раз-
вития инновационной экономики со стороны 
сектора исследований и разработок.

Результаты анализа деятельности госу-
дарства в сфере инноваций за последние  
5 лет позволяют сделать ряд выводов. Несмо-
тря на негативные факторы влияния, назван-
ные в начале, отмечается рост доли участия 
населения в непрерывном образовании на 
2,5 % до уровня 27,3 % к 2012 году. В 2010 году 
этот показатель составлял 30,4 %. Снижение 
показателя связано, скорее всего, с послед-
ствиями того же экономического кризиса 
2009 года — в связи с ухудшением экономи-
ческих показателей практически все компа-
нии перешли к стратегии снижения издер-
жек, и среди затрат, которые были сокраще-
ны при этом, чаще всего уменьшались расхо-
ды на обучение сотрудников.

Россия обладает хорошим человеческим 
капиталом для достижения целей Стратегии. 
Наряду с уровнем непрерывного образова-
ния наше государство является одним из ли-
деров по уровню образованности населения. 
В России 22,8 % населения имеют высшее или 
дополнительное профессиональное образо-
вание. Этот показатель сопоставим с долей 
образованного населения в таких странах, 
как Великобритания, Япония, Германия.

Стратегия инновационного развития Рос-
сийской Федерации является основополагаю-
щим документом в области науки, инноваций 
и инновационной деятельности. Любая дея-
тельность, связанная с новыми технологиями, 
в том числе и формирование инновационной 
культуры будущих специалистов по защите 
информации, должна основываться на поло-
жениях Стратегии. Полагаем, что следует 
сформулировать следующие требования к ин-
новационной культуре специалистов по защи-
те информации, основываясь на требованиях, 

названных в Стратегии: наличие способности 
к критическому мышлению; наличие способ-
ности и стремления к непрерывному образо-
ванию; стремление к новому; профессиональ-
ная мобильность; креативность; предприим-
чивость; умение работать как самостоятельно, 
так и в команде; знание иностранных языков 
на уровне уверенного разговорного.

Необходимость развития названных ком-
петенций специалистов по защите информа-
ции, к сожалению, не нашла отражения в фе-
деральном государственном образователь-
ном стандарте высшего профессионального 
образования по направлению подготовки 
«Информационная безопасность». Некото-
рые компетенции, которые должны быть 
сформированы у специалистов по защите ин-
формации согласно ФГОС, косвенно связаны 
с предложенным перечнем, но прямого ука-
зания на необходимость формирования ин-
новационной культуры в стандарте нет. 

Таким образом, инновационное развитие 
— приоритетное направление деятельности 
Российской Федерации, и формирование не-
обходимых навыков, компетенций и знаний 
— задача каждого гражданина, в том числе и 
будущих специалистов по защите информа-
ции. Россия лишь начинает своё движение по 
пути инноваций, лишь формирует основы 
для успешного ведения инновационной дея-
тельности, лишь задаёт курс дальнейшего со-
циально-экономического роста. Анализ нор-
мативных актов России по вопросам иннова-
ционной деятельности показал, что особое 
место среди них принадлежит «Стратегии ин-
новационного развития Российской Федера-
ции на период до 2020 года», в которой де-
тально рассмотрены критерии, связанные с 
экономическими аспектами и проблемами 
развития инновационной инфраструктуры. 
Отдельный раздел документа посвящен ин-
новационной культуре, однако требования к 
ней описаны поверхностно, без глубокого 
раскрытия и определения способов достиже-
ния цели. Специфической особенностью ин-
новационной культуры специалиста по защи-
те информации является её двойственность: 
с одной стороны, он должен сам быть с инно-
вациями на «ты», с другой — должен быть 
примером для других сотрудников организа-
ции. Эта особенность связана с таким направ-
лением деятельности защитников информа-
ции, как кадровая безопасность, которая, в 
свою очередь, направлена на обучение пер-
сонала, его развитие и т. д. ФГОС ВПО по ин-
формационной безопасности не отражает 
актуальных требований к инновационной 
культуре выпускников, что ставит перед пе-
дагогической наукой задачу поиска решения 
данной проблемы.
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