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Исследование и проектирование 
технических средств

УДК 004.048 + 004.032.26	 Вестник УрФО № 1(27) / 2018, с. 5–9

Асяев Г. Д., Рагозин А. Н.

Аутентификация 
по клавиатурному почерку 
с использованием 
нейронной сети

В статье проведено исследование применения разновидностей нейронной сети 
для распознавания образов. Выявлена основная методика обучения нейронной сети. 
Определён минимальный набор входных данных для корректной аутентификации. 
Были проведены эксперименты, в ходе которого была выбрана наиболее оптималь-
ная модель нейронной сети, которая с наименьшим количеством ошибок выполняла 
аутентификацию по клавиатурному почерку.

Ключевые слова: информация, аутентификация, нейронная сеть, клавиатурный 
почерк, биометрическая характеристика.

Asyaev G. D., Ragozin А. N.

Authentication keyboard 
handwriting using 

a neural network
In the article, the application of varieties of a neural network for image recognition has been 

studied. The main technique of neural network training is revealed. A minimal set of input data 
for correct authentication is defined. Experiments were carried out, during which the most 
optimal model of a neural network was chosen, which with the least number of errors performed 
keyboard-based authentication.

Keywords: Information, authentication, neural network, keyboard handwriting, biometric 
characteristic.

Рассматриваемая статья является продол-
жением ранее опубликованной работы [2]. 
В предыдущей работе определены основные 
виды нейронных сетей, которые могут приме-
няться для аутентификации по клавиатурно-

му почерку, рассмотрен их основной алго-
ритм, а также экспериментально определён 
минимальный набор входных данных. В на-
стоящей работе выявлена методика и параме-
тры обучения рассмотренных ранее нейрон-
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ных сетей, проведено исследование зависи-
мости временного интервала между нажатия-
ми клавиш в различное время суток, а также 
экспериментально определена нейронная 
сеть, которая оптимальных образом решает 
задачу аутентификации по заданным требо-
ваниям. Идентификация личности является 
неотъемлемой частью любой политики ин-
формационной безопасности. Это сделать 
можно как при помощи традиционной па-
рольной защиты, так и про помощи проверки 
физических и психофизических параметров 
человека. Однако большинство методов за-
щиты очень часто подделываются злоумыш-
ленником, что может нанести существенный 
вред защищаемой информации (модифика-
ция, уничтожение, распространение), нару-
шая 3 составляющие информации:

• целостность;
• доступность;
• конфиденциальность.
Применение биометрических характери-

стик для аутентификации обладает высокой 
надёжностью ко взломам. В данной статье 
рассмотрена биометрическая система аутен-
тификации, анализирующая динамический 
образ, который в свою очередь построен на 
анализе клавиатурного почерка.

Основными задачами исследования явля-
ется:

1) определение эффективности примене-
ния нейронной сети для аутентификации по 
клавиатурному почерку;

2) определение минимального набора 
входных данных для корректной задачи ау-
тентификации;

3) выбор наиболее оптимального типа 
нейронной сети для проведения процедуры 
аутентификации.

Рассмотрим алгоритм действия динами-
ческой биометрической системы:

1. С помощью регистрирующего техниче-
ского устройства происходит процесс записи 
биометрической характеристики человека.

2. Повторяем первый этап несколько раз, 
как правило, от 3–5 раз.

3. Выделение в полученных шаблонах, 
уникальных биометрических идентификато-
ров.

4. Формирование базы данных этих иден-
тификаторов [2].

5. При предъявлении регистрирующему 
техническому устройству биометрической ха-
рактеристики, система выделяет уникальные 
идентификаторы [2].

6. Сравнение полученных данных с ша-
блоном, который хранится в базе данных.

7. Если уровень доверия превышает кон-
кретный порог, то система успешно распозна-
ет пользователя и предоставляет требуемый 
ресурсы. При несоответствии уровня дове-
рия, система блокирует доступ к запрашивае-
мым ресурсам [2].

В ходе выполнения исследования было 
усовершенствовано разработанное ранее 
программное обеспечение, которое реги-
стрирует временной интервал между нажати-
ями клавиш, количество ошибок и высчиты-
вает динамику ввода. В качестве парольной 
фразы выступали как не связанные по смыслу 
словосочетания (20–42 символов), так и про-
извольно генерируемый текст (для того чтобы 
исключить запоминание парольной фразы).

Рис. 1. Разработанное ПО

В ходе проведённого исследования было 
выявлено время суток, когда пользователь пе-
чатает максимально быстро. Было выбрано 5 
пользователей с разными навыками печатания 
клавиатуры, которые на протяжении недели пе-
чатали текст длиной 50 символов. Эксперимен-
тально выявлено, что человек наиболее быстро 
печатает днём, и заметно медленнее вечером.

Рис. 2. Динамика изменения временного интервала 
между нажатиями клавиш в разное время суток
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В ходе исследования рассматривались 
следующие типы нейронной сети:

1) нейронная сеть с прямым распростра-
нением сигнала и обратным распространени-
ем ошибки;

2) иерархическая сеть;
3) нейронная сеть Кохонена;
4) нейронная сеть, у которой количество 

входных слоёв прямо пропорционально ко-
личеству выходных.

Для корректного обучения требовалось 
не менее 10–15 выборок временного интер-
вала для каждого пользователя. Для того, что-
бы обучить сеть нужно подготовить обучаю-
щие данные. В нашем случае, тренировочные 
данные состоят из входных параметров – вре-
менного интервала каждого пользователя и 
желаемого результата (порядковый номер 
пользователя). В качестве данных для про-
верки предоставлялись три временных ин-
тервала между нажатиями клавиш для каждо-
го из пользователей.

Нейронная сеть с прямым распростране-
нием сигнала и обратным распространением 
ошибки. Количество итераций было выбрано 
14 для получения оптимального результата. 
Из рисунки ниже видно, что обучение остано-
вилось при минимальном значении квадрата 
ошибки. На рисунке показано изменение ко-
эффициента градиента по отношению к числу 
эпох. Конечное значение градиентного коэф-
фициента при количестве эпох равное 14 со-
ставило 0,0021282, что приближено к нулю. 
Минимальным значением коэффициента гра-
диента будет обучение и тестирование сетей. 
Из рисунка видно, что значение градиента 
уменьшается с увеличением числа эпох. Mu – 
контрольный параметр для алгоритма, ис-
пользуемого для обучения нейронной сети. 
Выбор mu напрямую влияет на конвергенцию 
ошибок.

Рис. 3. Обучение нейронной сети

Результат работы нейронной сети: 1.0447, 
1.0375, 1.0072, 2.0398, 2.1344, 1.8649 ; 2.9377 , 
2.9987, 2.9965. Неточность в определении 

пользователя можно списать на недостаточ-
ный выбор метрики нейронной сети с пря-
мым распространением сигнала и обратным 
распространением ошибки и, как следствие, 
неправильное вычисление весовых коэффи-
циентов.

Иерархическая сеть. Минимальное коли-
чество повторений парольной фразы при ко-
торой удалось добиться корректной проце-
дуры распознавания зарегистрированного 
пользователя составило 5 раз. В ходе выпол-
нения данного алгоритма на каждом шаге 
объединяются два кластера с наименьшим 
расстоянием между двумя другими кластера-
ми. Максимальное количество пользователей 
при котором возможна корректная аутенти-
фикация, вследствие подчинённости иерар-
хии, составило 50 человек.

Самоорганизующаяся карта Кохонена. 
В ходе проведения эксперимента было заре-
гистрировано 3 пользователя. Минимальное 
количество повторений, при котором пользо-
ватель должен вводить ключевое слово со-
ставило 10 раз. При меньшем повторе па-
рольной фразы наблюдались ошибки второго 
рода. При обучении нейронной сети обяза-
тельным условием следует указать общее ко-
личество выходов, которое равно количеству 
зарегистрированных пользователей. На ри-
сунке видно, что образовалось 3 кластера. 
Временные интервалы между нажатиями кла-
виш с помощью весовых коэффициентов 
сгруппировались вокруг зарегистрирован-
ных пользователей.

Рис. 4. Кластерное распознавание пользователей

На рисунке ниже представлен процесс 
обучения самоорганизующейся карты Кохо-
нена, порядок ошибки которой составил 
7×10–1, что не удовлетворяет заданным требо-
ваниям эффективности биометрической си-
стемы.
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Рис. 5. График зависимости среднеквадратической 
ошибки от итераций обучения

На графике зависимости среднеквадрати-
ческой ошибки от итераций обучения показа-
ны оценки ошибки для трёх наборов данных: 
тренировочного, валидационного и тестово-
го. При этом обучение прекращается, когда 
ошибка в валидационном наборе данных пе-
рестаёт уменьшаться. Тестовый набор пред-
ставлен на графике сплошной линией, кото-
рый показывает обобщающую способность 
сети.

Основным применением данной сети яв-
ляется скрытый мониторинг компьютерных 
информационных систем безопасности.

Нейронная сеть, у которой количество 
входов равняется количеству выходов. Мини-
мальное количество повторений парольной 
фразы при которой удалось добиться кор-
ректной процедуры распознавания зареги-
стрированного пользователя составило 8 раз. 
Каждому пользователю отведён свой выход-
ной слой. Это позволяет исключить ошибки 
второго рода. Из каждого набора входных 
слоёв выбирает ровно один вектор, который 
и характеризует данный слой. На рисунке 
ниже представлен график кривой ошибки. 
Площадь под кривой составила 0,846. Чем 
ближе данное значение к 1, тем лучше модель 

Статья выполнена при поддержке Правительства РФ (Постановление №211 от 16.03.2013 г.), соглашение 
№ 02.A03.21.0011.
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классификации обучена. Точность распозна-
вания высчитывается как количество пра-
вильно распознанных пользователей к обще-
му числу зарегистрированных пользователей 
и в данном случае равно 0,746.

Рис. 6. Процесс обучения

Исходя из вышеперечисленного была 
выбрана нейронная сеть, которая опти-
мальным образом подходит для проведе-
ния аутентификации по клавиатурному по-
черку – нейронная сеть, у которой количе-
ство входов равняется количеству выходов. 
Она обладает достаточной устойчивостью и 
оптимально распознаёт зарегистрирован-
ных пользователей. Большим плюсом явля-
ется большое количество пользователей 
при которой возможна корректная аутенти-
фикация. Существенным недостатком ие-
рархической сети является малое количе-
ство пользователей, которое может обраба-
тывать данная сеть. Использование нейрон-
ной сети Кохонена возможно в качестве 
вторичной аутентификации, так как данная 
сеть не всегда способна отделить входные 
данные зарегистрированного пользователя 
от нелегитимного. Данная сеть хорошо по-
казывает сам процесс кластеризации. Ней-
ронная сеть с прямым распространением 
сигнала устойчиво распознает пользовате-
лей, но их количество, которая она может 
обработать, существенно ограничено.
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Эффективным способом защиты от утечки 
по акустическому каналу является обнаруже-
ние радиозакладных устройств внутри защи-
щаемого помещения. Стремительное разви-
тие беспроводных технологий и микроэлек-
тронной базы приводит к возобновлению ин-
тереса к пассивным радиозакладкам.

Рассмотрим работу пассивной переизлу-
чающей радиозакладки. При протекании ин-
формационного низкочастотного тока через 

полупроводниковый диод, установленный в 
разрыв полуволнового диполя, в прямом на-
правлении выводы диода четвертьволновые 
вибраторы соединяются, образуя единый по-
луволновый вибратор с резонансным распре-
делением тока и большим значением эффек-
тивной поверхности рассеивания (ЭПР), чем 
два четвертьволновых вибратора, при проте-
кании тока в обратном направлении. Перепад 
значений ЭПР во время действия информаци-

УДК 004.048	 Вестник УрФО № 1(27) / 2018, с. 9–13

Швырев Б. А., Бердник М. В.

Исследование пассивной 
радиозакладки с фазовой 
модуляцией 
переизлучённого поля

Рассматривается работа пассивной радиозакладки с фазовой модуляцией пере-
излученного сигнала. Проведены экспериментальные измерения передачи сигнала. По-
лученные результаты свидетельствуют о реализуемости акустического канала 
утечки информации по средствам пассивной радиозакладки с фазовой модуляцией 
переизлучённого поля

Ключевые слова: пассивная радиозакладка, акустический канал утечки, фазовая 
модуляция.

Shvyrev B. A., Berdnik M. V.

Investigation of a passive 
radio bookmark with phase 

modulation 
of the reradiated field

The work of a passive radio pad with phase modulation of the re-emitted signal is consid-
ered. Experimental measurements of signal transmission are carried out. The obtained results 
testify to the feasibility of an acoustic channel for information leakage through passive radio-
locating means with phase modulation of the reradiated field

Keywords: passive radio coverage, acoustic leak channel, phase modulation.
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онного сигнала приводит к амплитудной мо-
дуляции переотраженного сигнала [1].

Одна из основных характеристик акусти-
ческого канала утечки акустической инфор-
мации с использованием переизлучающей 
радиозакладки это дальность обнаружения 
сигнала переотраженного радиозакладкой на 
фоне сигналов отражённых другими объекта-
ми. Дальность обнаружения зависит от рабо-
чих характеристик приёмника, которые пред-
ставляют собой вероятность правильного об-
наружения при заданной вероятности лож-
ной тревоги. Известно, что в зависимости от 
вида модуляции меняются и рабочие характе-
ристики оптимального приёмника [3].

Для реализации радиозакладок наиболее 
часто используется амплитудная модуляция 
переизлучённого сигнала. В литературе [1; 2] 
приводится величина порядка 10 % для глу-
бина амплитудной модуляции от максималь-
но возможного переизлученного сигнала. 
Для повышения вероятности обнаружения в 
условиях высоких фоновых отражений целе-
сообразно использовать не только амплитуд-
ную, но и фазовую модуляцию перизлучённо-
го поля.

Максимальная точность обнаружения 
определяется скоростью приращения фазы 
переизлученного радиозакладкой сигнала 
определяемая противофазным сложением 
сигналов переизлученных составляющими 
радиозакладку элементарных диполей, при 

этом отношение сигнал/шум стремится к 
нулю. Так при одинаковом энергетическом от-
ношении сигнал-шум вероятность правиль-
ного обнаружения у сигналов с фазовой мо-
дуляцией выше, чем у сигналов с амплитуд-
ной модуляцией [3].

Для улучшения рабочих характеристик 
приёмника исследуем работу радиозакладки, 
созданной на основе системы диодов вклю-
ченных в полуволновый вибратор – параме-
трический фазовый модулятор. Схема пара-
метрического фазового модулятора и экспе-
риментальной установки приведена на рис. 1.

Фазовый модулятор состоит из двух пас-
сивных переизлучателей с амплитудной мо-
дуляцией расположенных на расстоянии в 
четверть длины волны друг от друга, которые 
управляются генератором низкой частоты 
ГНЧ через ключи К1 и К2. ГНЧ выбран в каче-
стве модели информационного источника 
акустической информации. Эксперименталь-
ная установка состоит из высокочастотного 
генератора ГВЧ, излучающей антенны С, двух 
направленных ответвителей, аттенюатора А и 
фазовращателя Ф, расположенных в канале 
опорной волны, диода Д с фильтром Ф1, се-
лективного вольтметра В.

Опишем прохождение сигнала через экс-
периментальную установку. Сигнал на входе 
диода равен

Рис. 1. Схема экспериментальной установки
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Рисунок 1 – Схема экспериментальной установки 

 

Опишем прохождение сигнала через экспериментальную установку. 

Сигнал на входе диода равен 

 

���� � �� cos���� � ��� � ���� cos���� � ���, (1) 

 

где U0 ,φ0 – фонового опорного сигнала, U(t)=U(1+McosΩt) – закон 

амплитудной модуляции сигнала переотраженного радиозакладкой при 

замыкании ключей К1 или К2, М - глубина модуляции сигнала, Ω – частота 

модуляции, задаваемая генератором ГНЧ. Выберем суммарную амплитуду 

сигнала за счет регулировок сигнала в канале опорной волны так, чтобы 

вольт-амперную характеристику диода можно было бы считать квадратичной 

i=αu2, тогда ток на выходе диода равен 

 

���� � ���� cos���� � ��� � ���� cos���� � ���	�� �
б���� 2 �	��� 2	 cos�2���� � ���� �	����� 2 �	⁄⁄⁄ ����� 2⁄ cos�2���� � ���� �

	������ cos��� �	��� �	��	����	cos�2��� �		�� � ����. (2) 

 

Напряжение на выходе низкочастотного фильтра детектора имеет вид 

 

����� � ���������� � ������ 2 �	����� 2 �	������ cos��� � ���⁄⁄ �, (3) 

 

где    ������ - частотная характеристика фильтра, а R – его сопротивление в 

области нижних частот. Раскрывая значение функции U(t) получим 

���� � ������ 2 �	���� �	�� 2⁄ � 2 �	��� cos��� � ��� � 	���� �⁄⁄  

�	�� cos��� � ���� cos�� �	���� � cos 2���⁄ . (4) 

Обычно �� � �, поэтому для выделения второй гармоники уменьшим 

расстояние между рассеивателем и приёмно-передающей антенной на 

столько, чтобы уверенно наблюдать вторую гармонику на выходе 
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(1)

где U0 ,φ0 – фонового опорного сигнала,
U(t) = U(1 + McosΩt) – закон амплитудной 
модуляции сигнала переотраженного ра-
диозакладкой при замыкании ключей К1 
или К2,
М – глубина модуляции сигнала,
Ω – частота модуляции, задаваемая гене-
ратором ГНЧ.
Выберем суммарную амплитуду сигнала 

за счет регулировок сигнала в канале опор-
ной волны так, чтобы вольт-амперную харак-
теристику диода можно было бы считать ква-
дратичной i = αu2, тогда ток на выходе диода 
равен
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 поэтому для выделения 
второй гармоники уменьшим расстояние 
между рассеивателем и приёмно-передаю-
щей антенной на столько, чтобы уверенно на-
блюдать вторую гармонику на выходе селек-
тивного вольтметра. Для обеспечения кон-
троля квадратичности вольт-амперной харак-

теристтики диода регистрировалось значе-
ние амплитуды третьей гармоники, которая, 
при её квадратичности, равняется нулю. Если 
амплитуда третьей гармоники не равна нулю, 
то суммарная амплитуда сигнала, поступаю-
щего на диод может быть уменьшена с помо-
щью регулировок в канале опорной волны до 
значений, при котором амплитуда третьей 
гармоники уменьшится до нуля.

В случае если замкнуты оба ключа К1 и К2, 
сдвиг фазы переотраженного сигнала от ан-
тенн становится πn каждый момент времени, 
тогда присутствует отражение от полуволно-
вого вибратора, роль которого выполняет 
первый или второй вибратор в зависимости 
от приложенного напряжения и амплитудная 
модуляция сигнала не происходит. Однако, 
из-за несовпадения ЭПР вибраторов в полу-
волновом и четвертьволновом режимах, а 
также из-за различия их положения как ди-
ректора и рефлектора в двухэлементной ан-
тенне в суммарном сигнале присутствует па-
разитная амплитудная модуляция с глуби-
ной М1.

Разность фаз φ1 – φ0 будет меняться. Если 
отражение идет от первого полуволнового 
вибратора по отношению к приёмной антен-
не, то разность фаз φ1 – φ0 = 0, если второй то 
φ1 – φ0 = π. Это означает, что на диод поступает 
фазоманипулированный сигнал. Аппрокси-
мируем изменение фазы φ1 – φ0 = msinΩt, где 
m – индекс модуляции, зависящий от расстоя-
ния между диодами-диполями. Тогда сигнал 
на выходе низкочастотного фильтра детекто-
ра имеет вид:

		
(5)
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(6)

И для обнаружения обогащения спектра 
достаточно было бы зафиксировать наличие 
первой или второй гармоники.

Экспериментальное определение нали-
чия третьей гармоники на выходе селектив-
ного вольтметра было выполнено при выпол-
нении контроля за квадратичностью вольт-
амперной характеристики диода по выше 
приведенной методике. В качестве диодов, 
управляющих полуволновым вибратором ис-
пользовались полупроводниковые диода 
типа 1N4148, частота модуляции Ω/2π = 
1200 Гц. На выходе селективного вольтметра 
наблюдался сигнал с амплитудным отношени-
ем сигнал-шум 9. При размыкании одного из 
переключателей К1 или К2 амплитуда сигнала 
на третьей гармонике уменьшалась до уров-
ня шума.

Полученные результаты свидельствуют о 
том, что важная характеристика управляемо-
го пассивного рассеивателя может быть уве-

личена путем применения двух диодов-дипо-
лей расположенных последовательно и, че-
рез которые поочередно проходит ток от ис-
точника информационного сообщения.

Реализация рассмотренной пассивной 
радиозакладки в целом усложняет конструк-
цию переизлучателя, требует наличие эле-
мента коммутации отражателями которым 
может выступать генератор низкой частоты, 
что можно рассматривать как демаскирую-
щее свойство. Наличие генератора требует 
наличие источника питания или мощного об-
лучающего сигнала. Возможность реализации 
фазомодулированного переотраженного сиг-
нала позволяет использовать все свойства 
такой модуляции – улучшенное энергетиче-
ское соотношение в условиях больших фоно-
вых переотражений, и соответственно даль-
ность передачи информации, что увеличива-
ет территорию, из которой может быть совер-
шен несанкционированный съем акустиче-
ской информации. Полученные результаты 
позволят совершенствовать рекомендации 
по предотвращению утечки информации по 
рассмотренному каналу.

гармоник отличны от нуля. При m=3,14 третья гармоника спектра  отлична от 

нуля и её обнаружение будет свидетельствовать об обогащении спектра 
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характеристика управляемого пассивного рассеивателя может быть 

увеличена путем применения двух диодов-диполей расположенных 

последовательно и, через которые поочередно проходит ток от источника 

информационного сообщения. 

Реализация рассмотренной пассивной радиозакладки в целом 

усложняет конструкцию переизлучателя, требует наличие элемента 

коммутации отражателями которым может выступать генератор низкой 

частоты, что можно рассматривать как демаскирующее свойство. Наличие 

генератора требует наличие источника питания или мощного облучающего 

сигнала. Возможность реализации фазомодулированного переотраженного 

сигнала позволяет использовать все свойства такой модуляции – улучшенное 
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Баранкова И. И., Михайлова У. В., Лукьянов Г. И.

Разработка системы 
WordSearch для защиты 
конфиденциальной 
информации от утечки

Конфиденциальность информации организации или предприятия является важ-
ной составляющей, и нарушение ее может нанести значительный ущерб. На сегод-
няшний день существует большое количество способов и методов борьбы с утечка-
ми конфиденциальной информации. Одним из возможных и наиболее эффективных 
способов защиты информации это внедрение системы защиты от утечек конфиден-
циальных данных Data Leak Prevention (DLP). В статье приведены этапы разработки 
программы и результаты анализа информационного потока в корпоративной сети. 
Произведена оценка работы поисковых алгоритмов подстроки в строках на каче-
ственные и временные показатели. Благодаря сравнительному анализу определены 
слабые стороны используемых алгоритмов, а так выявлены способы обхода системы 
поиска. Разработаны методика использования базы конфиденциальных данных и ал-
горитм подстрочного поиска в электронных документах. Внедрение методики обра-
ботки базы искомых данных перед запуском поточного сканирования значительно 
повысило качественную характеристику системы поиска и при этом незначительно 
увеличило время выявления инцидентов. Произведена модернизация модуля агента с 
целью блокировки дальнейших манипуляций с информацией и персональной машиной 
при обнаружении инцидентов. Благодаря данным доработкам получилось значитель-
но повысить эффективность разработанной системы, а именно снизить уровень 
утечки конфиденциальной информации.

Ключевые слова: корпоративна сеть, конфиденциальная информация, утечка 
информации, DLP система, поиск подстрок в строке, WordSearch, блокировка персо-
нальной машины.
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Barankova I. I., Mikhailova U. V., Lukianov G. I.

Development 
of the WordSearch system to 

protect from confidential 
information leakage

Confidentiality of information of the organization or the enterprise is an important compo-
nent, and its violation can cause considerable damage. To date, there are a large number of 
ways and methods to combat the leakage of confidential information. One of the possible and 
most effective ways to protect information is the introduction of a system to protect against 
data leak Prevention (DLP). The article presents the stages of the program development and the 
results of the analysis of the information flow in the corporate network. The work of search al-
gorithms of substring in lines on qualitative and temporal indexes is estimated. Due to the com-
parative analysis the weaknesses of the used algorithms are determined, as well as the ways to 
bypass the search system are revealed. The method of using the confidential data base and the 
algorithm of string search in electronic documents are developed. The introduction of the tech-
nique of processing the database of the required data before the launch of line scanning sig-
nificantly improved the quality of the search system and thus slightly increased the time of inci-
dent detection. Upgrading module agent to block further manipulation of the information and 
personal machine upon detection of incidents. Thanks to these improvements it was possible to 
significantly improve the efficiency of the developed system, namely to reduce the level of leak-
age of confidential information.

Keywords: corporate network, confidential information, information leak, DLP system, 
search for substrings in the string, WordSearch, lock the personal machine.

В настоящее время один из возможных и 
наиболее эффективных способов мониторин-
га информационного потока предприятия и 
методов борьбы с действиями злоумышлини-
ков являются системы защиты от утечек кон-
фиденциальных данных Data Leak Prevention 
[1; 2]. Под DLP системой понимают технологии 
предотвращения утечек конфиденциальной 
информации из информационной системы, а 
также программные или программно-аппа-
ратные комплексы для предотвращения раз-
личных видов утечек информации [3; 4].

Обнаружение и блокировка передачи ин-
формации из корпоративной системы в сеть 
осуществляется путем применения ряда стан-
дартных функций, а именно:

– фильтрация интернет-трафика, иных ин-
формационных потоков;

– анализ контента по предварительно 
установленным ключевым словам, опреде-
ленным выражениям, «оцифрованным» доку-

ментам, учитывая совокупность всех обстоя-
тельств [5].

Разработка системы WordSearch
Обнаружение конфиденциальной инфор-

мации в DLP системах реализуется за счет 
применения совокупности методов поиска 
слов и словосочетаний по словарю и синтак-
сического разбора текстовых строк по фор-
мализованному шаблону (WordSeach).

Основные алгоритмы WordSeach исполь-
зуемые во многих DLPсистемах:

1) линейный поиск;
2) поиск Д. Кнута, Д. Мориса и В. Пратта 

(КМП – поиск);
3) Поиск Р. Бойера и Д. Мура (БМ-поиск);
4) Нечеткий поиск в тексте.
На основе первых трех, приведенных 

выше, алгоритмов поиска разработано при-
ложение, которое производит поиск под-
строки в представленном тексте (рис. 1). С 
использованием данного приложения про-
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изведен сравнительный анализ алгоритмов 
поиска.

При реализации простого поиска (брут) 
были осуществлены доработки использова-
ния базы.

Рис. 1. Стартовое окно разработанного приложения 
для поиска подстроки в тексте

В результате тестирования каждого мето-
да все они показали достаточно высокие ре-
зультаты поиска. Из-за отсутствия разнород-
ной интерпретации базы искомой информа-
ции методы КМП и БМ показали результаты 
ниже чем у метода «Брута». После доработки 
КМП и БМ методов, произведена оценка вре-
менного показателя каждого алгоритма. В ка-
честве тестового текста использовали текст 
длинной 10002 символа. Характеристики 
стенда, на котором проводилось тестирова-
ние: CPUAthlonx4 640, ОЗУ 4Gb, Windows 
10(32-bit) Pro. Результаты тестирования пред-
ставлены в виде таблицы.

После доработки методов алгоритм Бойе-
ра – Мура показал наилучшее время выпол-
нения поставленной задачи поиска.

Время работы алгоритмов поиска 
при различной длине искомой подстроки

Алгоритм
Время выполнения(мс)

Длина 
≤ 10

Длина 
≤ 100

Длина 
≤ 250

Брут 15 93 234
КМП 5 30 50
БМ 31 31 32

Производительность всех исследуемых 
алгоритмов поиска представлена в графиче-
ском виде на рис. 2.

В связи с множественными поправками 
по базе искомых строк из-за искажения ис-
следуемого текста, такого как замена букв, 

перестановка и разрыв слов и т. п., наиболее 
эффективным и быстродейственный методом 
показал себя метод нечеткого поиска. Алго-
ритмы нечеткого поиска применяются в тек-
стовых редакторах для проверки орфогра-
фии и во всем известных поисковых системах. 
Примером работы такой функции является 
вывод сообщения пользователю при запросе 
в поисковой системе «Возможно, вы имели 
ввиду…». Но как и остальные алгоритмы этот 
алгоритм можно обойти, поэтому необходима 
доработка модулей обработки сканирования 
перед полным внедрение алгоритма нечетко-
го поиска в систему.

В разработанном приложении реализова-
на блокировка персонального компьютера 
сотрудника в случае обнаружения совпаде-
ний. При обнаружении искомых файлов будет 
произведено отключение сетевых подключе-
ний, а так же блокировка мышки и клавиату-
ры. При этом на экране вызовется окно с 
предупреждением о найденных совпадениях 
(рис. 3).

Рис. 3. Уведомление о найденных совпадениях

Данная блокировка снимается персона-
лом ответственным за работу данного ПО (со-
трудники отдела безопасности). Для снятия 
блокировки необходимо указать в програм-
ме, какой комбинацией клавиш она будет 
производиться.

Заключение

С использованием разработанного нами 
приложения произведена оценка работы ал-

Рис. 2. Производительность алгоритмов поиска
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горитмов поиска подстрок в строке. При этом 
выявлено, что зная алгоритм каждого метода, 
злоумышленник может обойти DLP-систему. 
В результате проведенного анализа сделаны 
следующие выводы:

1. Необходимы разработка и создание но-
вого алгоритма поиска с оптимальной скоро-

стью работы, а так же учетом недостатков уже 
известных алгоритмов.

2. DLP система не является достаточной 
защитой от утечки информации, поэтому не-
обходимо использование комплекса систем и 
организационных мер.
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Власенко А. В., Бердник М. В., Швырев Б. А.

Исследование 
программных решений 
регистрации и записи 
событий клавиатуры

В данной статье рассматривается вопрос идентификации пользователя по его 
уникальному клавиатурному подчерку. В частности, рассматриваются различные 
механизмы идентификации, такие как скорость письма, сила нажатия на клавиши и 
другие способы. Представлен алгоритм процесса регистрации времени нажатия и 
отпускания клавиши. Изложены основные методы регистрации состояния клавиш.

Ключевые слова: клавиатурный почерк, идентификация, события клавиатуры, 
методы регистрации.

Vlasenko A. V., Berdnik M. V., Shvyrev B. A.

Research of software 
solutions 

for registration 
and recording 

of keyboard events
This article discusses the problem of identifying a user using a unique key combination. In 

particular, various identification mechanisms are considered, such as letter speed, keystrokes 
and other methods. The algorithm of the process of recording the time of pressing and releasing 
the key is presented. The main methods for registering the state of keys are described.

Keywords: keyboard handwriting, identification, keyboard events, registration methods.

Использование интернет-мессенджеров в 
личной и деловой переписке является реали-
ями сегодняшней жизни. Не смотря на все 
плюсы информационного обмена в виртуаль-
ной среде, одной из основных проблем явля-
ется идентификация пользователя, находяще-
гося по ту сторону экрана. На сегодняшний 
момент существует достаточно много техно-
логий позволяющих как определить, так и 

обойти получение информации о месте на-
хождения, конечном адресе устройства, с ко-
торого передается информация.

Наиболее интересным направлением, с 
нашей точки зрения, в области идентифика-
ции пользователя, является анализ клавиа-
турного почерка. Важность и точность этого 
метода в нецифровой среде подтверждена 
наличием такой науки как графология, суще-
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ствованием графологической экспертизы, ис-
следований, связанных с определением по 
почерку образа жизни, пола, возраста, про-
фессии человека.

Большинство исследований в области 
анализа клавиатурного почерка были связа-
ны с оценкой особенности работы професси-
ональных наборщиков текста. Сейчас, когда 
социальные сети становятся достаточно су-
щественным инструментом, в том числе и ин-
формационного противоборства, важно раз-
работать механизм, позволяющий идентифи-
цировать лицо, отправляющее короткие со-
общения (размером до 300 знаков).

Одним из достоинств идентификации 
пользователя по клавиатурному подчерку яв-
ляется использование стандартной клавиату-
ры, подключенной к персональной ЭВМ стан-
дартным интерфейсом PS\2 или USB. Устрой-
ства регистрации биометрических данных 
пользователей обладают высокой стоимость 
ограничивающей их применимость в систе-
мах безопасности. К тому же эти устройства 
используют специальные интерфейсы и кон-
троллеры для передачи данных в компьютер, 
использование которых сопряжено с трудно-
стями установки, настройки и калибровки, а 
также ограничивает мобильность устройства 
идентификации. Клавиатура как устройство 
биометрической идентификации лишено 
этих недостатков. Для ввода информации не 
требуется дополнительных аппаратных пре-
образователей.

С целью повышения информативности 
биометрической информации пользователя 
предложено использовать дополнительный 
контроллер, отслеживающий параметры на-
давливания клавиши. При надавливании про-
исходит изменение расстояния между кон-
тактами электрической группы конечной пло-
щади. Контактная пара рассматривается как 
параметрическая емкость, изменяемая при 
нажатии на клавишу. Скорость изменения ем-
кости клавиш при нажатии имеет индивиду-
альную составляющую. Мы предлагаем ис-
пользовать этот параметр для повышения до-
стоверности идентификации пользователей.

Целесообразность использования пред-
ложенного устройства вызвана тем, что кон-
троллер стандартной клавиатуры выполняет 
функцию компаратора и обрезает временную 
форму длительности импульса нажатия кла-
виши. Для борьбы с дребезгом контактов и 
снижения ошибок интерпретации контрол-
лер вводит временную задержку.

Создание дополнительного контроллера 
приведет к увеличению стоимости устрой-
ства, что может негативно сказать на востре-
бованности метода.

Анализ источников показал, что большин-
ство исследований клавиатурного подчерка 
посвящено изучению индивидуальных осо-
бенностей пользователей на основе интерва-
лов времени между нажатиями клавиш и дли-
тельности удержания клавиш. По измерен-
ным значениям интервалов находились про-
изводные характеристики, такие как скорость 
нажатия одной или группы клавиш, среднее 
значение интервала между нажатиями, дли-
тельности перекрытий клавиш, длительность 
биграмм и триграмм и т. д. Исследователи в 
меньше степени уделяли внимание анализу 
длительности удержания клавиши и построе-
нию модели этого процесса, при этом рядом 
исследователей отмечается высокая инфор-
мативность этих параметров для идентифика-
ции пользователей.

Все события клавиатуры, подключенной к 
компьютеру, регистрируются программными 
средствами. Процесс формирования массива 
экспериментальных данных связан с опреде-
лением точности предполагаемых измере-
ний. Для этого проанализируем исследуемый 
процесс набора текста на клавиатуре. Набор 
могут осуществлять две основные категории 
пользователей, обладающие навыком слепо-
го набора или десятипальцевым способом и 
пользователи, печатающие одним пальцем. 
Считается что пользователь, обладающий де-
сяти пальцевым набором текста, обладает 
большей вероятностью обнаружения, чем не 
имеющий такого навыка. Такие суждения 
справедливы в рамках распространенных мо-
делей идентификации пользователей по 
средним значениям интервалов времени 
между нажатиями клавиш. Исходя из физио-
логических, анатомических и психических 
особенностей человека, мелкая моторика и 
динамика каждого индивида уникальна. Эти 
особенности обладают большим порядком 
малости, и для их описания и регистрации 
требуется использование максимально воз-
можной точности измерения временных ин-
тервалов нажатия и отпускания клавиш. Ско-
рость набора профессиональной машинист-
ки составляет порядка 500–600 символов в 
минуту, в предположении последовательного 
набора символов интервал между нажатиями 
должен составлять 8,3 мс, без перекрытий, с 
минимальным физиологически объяснимым 
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временем удержания клавиши 50 мс. Для ре-
гистрации этих событий необходимо обеспе-
чить регистрацию событий клавиатуры с ин-
тервалом порядка 4мс. Обычные пользовате-
ли, как и опытные наиболее вероятно нажи-
мают клавиши с интервалом от 30 до 400 мс.

Рассмотрим программные решения для 
регистрации и записи событий клавиатуры, 
написанные на высокоуровневых языках про-
граммирования.

Клавиатура по своему назначению раз-
рабатывалась как интерфейс с пользовате-
лем для ввода информации в компьютер с 
низкой скоростью. Это условие отразилось 
во всех языках программирования. От кла-
виатуры в стандартных и офисных про-
граммных продуктах не требуется высокая 
скорость передачи данных. Низкая ско-
рость опроса клавиатуры компенсирова-
лась наличием кольцевого буфера. Ситуа-
ция изменилась с развитием компьютерных 
игр, когда пользователь должен адекватно 
реагировать на очень динамичные измене-
ния в виртуальном пространстве. Так игро-
вая индустрия способствовала развитию 
программных средств DirectInput.

Методы регистрации временных характе-
ристики ввода с клавиатуры, допускают реа-
лизации на разных языках программирова-
ния с вариантами внутренних алгоритмов и 

функций отсчета времени, фиксации измере-
ний в файле. Для анализа возможности фикса-
ции событий клавиатуры и оценки погрешно-
сти отсчетов разработаны три программы на 
разных языках высокоуровневого програм-
мирования реализующие основные методы 
сбора событий клавиатуры.

Общий алгоритм процесса регистрации 
времени нажатия и отпускания клавиши 
представлен на рисунке. Основные процессы 
алгоритма отследить нажатую клавишу, опре-
делить значение текущего времени и запи-
сать данные в файл. Алгоритм заключается в 
ожидании либо нажатия клавиши, либо её от-
пускания. При наступлении каждого из этих 
событий фиксируется системное время.

Для регистрации состояния клавиш ис-
пользуют три основных метода. Каждый ме-
тод использует обработку процессов на од-
ном из трех основных этапах получения дан-
ных от клавиатуры приложением Windows. 
Каждый раз при нажатии на клавиатуру фор-
мируется событие Windows и передается за-
прашиваемому приложению, которое нахо-
дится в фокусе. Для обслуживания клавиату-
ры в Windows существует специальный драй-
вер в виде файла динамической библиотеки с 
расширением dll. Он определяет скан код на-
жатой и отпущенной клавиши и преобразует 
его в ANSI код. Затем используется для форми-
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Рисунок 1 – Алгоритм сбора экспериментальных      
значений времени нажатия и отпускания клавиш. 
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рования событий wm_keydown и wm_keyup, 
которые становятся в очередь событий для 
транспортировки их приложению в фокусе.

Основной способ регистрации, использу-
емый большинством приложений, является 
обработка готовых сообщений Windows, та-
ких как wm_keydown и wm_keyup находя-
щихся в очереди событий. Для реализации 
такого приема написана программа на языке 
высоко уровня программирования С++. Она 
содержит обработку событий Windows и за-
пись результатов в файл в формате txt.

Следующим подходом является исполь-
зование setWinHook или программ перехвата 
событий Windows и минуя очередь событий 
запись в выходной файл. Для реализации та-
кого приема написана программа на языке 
высоко уровня программирования Delphi 7.

Описанные выше приемы используют стан-
дартный драйвер клавиатуры, предназначен-
ный для своевременного нажатия клавиши об-
работки кольцевого буфера клавиатуры на слу-
чай невозможности своевременной обработки, 
а также отображения удержания служебных и 
специальных клавиш. Начиная с первых клави-
атур персональных компьютеров драйвер, осу-
ществлял регистрацию удержания клавиши, от-
счет этого времени и запуск автоповтора скан 
кода соответствующей клавиши.

Большинство приложений современных 
операционных систем используют только 
время нажатия клавиши, время удержания не 
является информативным за исключением 
функции автоповтора символа на уровне опе-
рационной системы.

Время удержания клавиши так же являет-
ся важным информационным параметром. 
Для исследования влияния временных харак-
теристик отображения событий клавиатуры 
написана программа, реализующая функции 
драйвера. Для этого применены функции Di-
rectInput из пакета Direct X 9.0. Разработанная 
программа на языке высоко уровня програм-
мирования С++ позволяла на прямую обра-
щаться к устройству ввода клавиатуре и опра-
шивать её состояние с интервалов в единицы 
микросекунды. Работа программы использо-
вала весь ресурс вычислительной машины, 
что приводило к «зависанию» компьютера. 
«Зависание» компьютера при выполнении 
этой программы наблюдалось на системах, 
обладающих самыми последними разработ-
ками бытовой вычислительной техники. Вы-
сокая точность регистрации отмечалась при 
полной передачи центральному процессору 

функции обработки событий клавиатуры. 
Уменьшение доли участия процессора в об-
работки состояния клавиатуры приводит к 
росту погрешности времени фиксации нажа-
тия и времени удержания. Интервал дискре-
тизации составляет порядка 15 625 мкс.

Анализ полученных результатов показал, 
что первый подход дает самую высокую по-
грешность регистрируемого времени удер-
жания клавиши и составляет порядка 47 мс. 
Такое состояние объясняется использовани-
ем очереди событий Windows.

Использование Hook позволяет сокра-
тить погрешность до порядка 15 мс. Результат 
достигается за счет того, что при регистрации 
событий Windows программа минует очередь 
событий.

Все программные реализации обеспечи-
ли отличающиеся числовые значения между 
нажатиями клавиш и интервалов удержания 
для одной и той же контрольной группы поль-
зователей. При этом отмечается схожесть ча-
стотной структуры распределения интерва-
лов, удержания клавиш. Для каждого резуль-
тата характерно увеличение числа интерва-
лов удержания клавиши при наборе произ-
вольного текста на кратных значениях.

Анализируемые программные решения 
использовали различные способы регистра-
ции событий. Каждая программа имела неко-
торый интервал дискретизации по времени, 
или минимально регистрируемый интервал 
времени, эта величина в общем случае явля-
ется погрешностью отображения. Программ-
ные особенности выполнения процедуры ре-
гистрации событий клавиатуры в полной 
мере не объясняют выявленные интервалы 
дискретизации. Задержки, сопутствующие 
этапам обработки событий и представления 
операционной системе имеют не постоянные 
значения порядка единиц мкс. Выявленная 
дискретизация отображения времени удер-
жания клавиши от части определяется осо-
бенностью интерфейса соединения с компью-
тером. В п. 1.3 описывались возможные за-
держки во времени отображения, обуслов-
ленные интерфейсом передачи данных, но 
они носят системный характер и относятся ко 
всем передаваемым событиям. Одинаковая 
ошибка добавляется как к времени нажатия 
клавиши, так и ко времени ее отпускания.

Другой причиной дискретного отображе-
ния временных параметров является особенно-
сти регистрации текущего времени. Для опре-
деления времени нажатия клавиши необходи-
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мо точно знать системное время или запускать 
дополнительный таймер, который также будет 
привязываться к системному времени.

Для синхронизации высокой точности на 
ОС Windows обычно использовался (Time Stamp 
Counter – счетчик отметок времени) TSC цен-
трального процессора. Счетчик появился в х86 
процессорах начиная с Pentium и является 64 
разрядным. Он считывает тактовые импульсы 
центрального процессора. Значения счетчика 
TSC обычно запрашивается через инструкцию 
RDTSC пользователя. Эта операция легко и бы-
стро выполняется и гарантирует высокую точ-
ность времени на современных компьютерах, 
порядка единиц микросекунд.

С развитием вычислительной техники и по-
явления много ядерных систем, мобильных 
устройств частота процессора не остается по-
стоянной в течение работы. Для экономии элек-
троэнергии частота процессора мобильных вы-
числительных устройств уменьшается. При пе-
редачи задач между процессорами в многоя-
дерной системе значение счетчика TSC изменя-
ется и даже может показывать обратное время. 
TSC не всегда синхронизируется на двухядер-
ных системах или SMP системах.

Для двухядерных систем Microsoft реко-
мендует использовать Query Performance 
Counter для синхронизации высокой точно-
сти порядка микросекунд. В двухядерной си-
стеме особенно при ее загрузке, TSC предо-
ставляет программе использующей QPC зна-

чения частоты процессора не соответствую-
щее текущему.

Вызов QueryPerformanceCounter и Time 
Get Tim приводит к изменению точности с ми-
кросекунд до миллисекунд, что более надеж-
но. Большей надежностью и быстродействи-
ем, но низкой точностью обладает функция 
GetTickCount показавшая на Windows 9x ми-
нимальны интервал времени 55 мс.

Функция GetSystemTimeAdjustment воз-
вращает значение приращения времени, воз-
вращаемого GetTickCount. Как показали на-
блюдения (на компьютере с ОС Windows) эта 
функция возвращает 15625 мкс. Следователь-
но, GetTickCount возвращает время в милли-
секундах, но с дискретностью в 15.625 мс. Си-
стемный таймер работает с этим периодом.

Проведенный анализ позволяет выделить 
ошибки в регистрации времени в самостоя-
тельный класс погрешностей. Уменьшение 
величины ошибки приводит к нестабильно-
сти работы или «зависанию» вычислительной 
системы. Погрешность связана с архитектур-
ными особенностями современных вычисли-
тельных систем. Для практических измерений 
выбирают компромисс между точностью и 
стабильностью работы вычислительной си-
стемы. Как показали измерения, дискретиза-
ция временных значений событий клавиату-
ры с интервалов ≈ 15 мс является оптималь-
ным вариантом, при котором сохраняется ра-
ботоспособность вычислительной системы.
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Баранкова И. И., Михайлова У. В., Лукьянов Г. И.

Подход к проектированию 
сети предприятия 
в защищенном исполнении

В современном информационном обществе ни одно предприятие или компания не 
может обойтись без создания собственной корпоративной сети. Такая сеть может 
быть выполнена как в пределах одного объекта или здания, но чаще применение нахо-
дят сети с географическим распределением использующие сеть интернет. Передача 
информации в цифровом виде по сети значительно упрощает доступ злоумышленни-
ку. Кража, изменение и другие действия над информацией злоумшлиником могут нане-
сти значительный ущерб предприятию. В связи с этим безопасность вычислитель-
ных корпоративных сетей является важной составляющей современных информаци-
онных технологий компьютерной безопасности для любого предприятия. В данной 
статье рассмотрено проектирование защищенной корпоративной сети предприя-
тия, которое обеспечивает компьютерам данной сети выход в интернет. Разрабо-
танная сеть позволяет взаимодействовать филиалам между собой, а так же исполь-
зовать кроме проводной связи и беспроводную. В спроектированной корпоративной 
сети обеспечена скорость доступа к интернету на высоком уровне за счет использо-
вания высокоскоростных каналов доступа и распределения нагрузки между устрой-
ствами. Безопасность спроектированной сети осуществляется за счет применения 
технологии VLAN, а так же за счет использования списков доступа и AAA-сервера. В за-
висимости от типа информации и требуемого уровня защиты возможно повышение 
устойчивости корпоративной сети к атакам из внутренней и внешней сети за счет 
программных и программно-аппаратных средств защиты информации.

Ключевые слова: корпоративные сети, безопасность сетей, утечка информа-
ции, сетевые атаки, проектирование сетей, каналы доступа, списки доступа, 
ААА-сервер, VLAN, LAN, ARP-запросы, Ethernet.

Barankova I. I., Mikhailova U. V., Lukianov G. I.

Approach to the design 
of the enterprise network 

in a protected design
In today’s information society, no enterprise or company can do without creating its own 

corporate network. Such a network can be performed as within a single object or building, but 
more often the use of networks with geographical distribution using the Internet. The transmis-
sion of information digitally over the network greatly simplifies access to the attacker. Theft, 
alteration and other actions on the information by the evil-doer can cause significant damage 
to the company. In this regard, the security of computing corporate networks is an important 
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component of modern information technologies of computer security for any enterprise. This 
article discusses the design of a secure corporate network of the enterprise, which provides com-
puters of the network access to the Internet. The developed network allows branches to interact 
with each other, as well as use except wired and wireless communication. Designed in the cor-
porate network, provided the speed of Internet access at a high level through the use of high-
speed access channels and load balancing between devices. The security of the designed net-
work is carried out through the use of VLAN technology, as well as through the use of access lists 
and AAA-server. Depending on the type of information and the level of protection required, it is 
possible to increase the resistance of the corporate network to attacks from the internal and 
external networks through software and hardware-software information security.

Keywords: corporate networks, security of networks, information leakage, network attack, 
network design, access channels, access lists, AAA server, VLAN, LAN, ARPS, Ethernet.

В современном информационном обще-
стве ни одно предприятие и компания не мо-
жет обойтись без создания собственной кор-
поративной сети. Это ускоряет и облегчает 
работу сотрудников на любом уровне. Но со-
держит большую угрозу для конфиденциаль-
ной информации предприятия. Универсаль-
ным средством защиты сети до недавнего 
времени от нежелательного трафика был 
межсетевой экран. В настоящее время абсо-
лютную безопасность не может гарантиро-
вать ни одна из применяемых технологий [1; 
2]. Сетевые атаки становятся год от года все 
более изощренными, все более активным ста-
новится использование методов социальной 
инженерии. Обеспечение безопасности вы-
числительных сетей это трудоемкий и слож-
ный процесс, заключающийся в разработке и 
проведении целого комплекса организаци-
онных и технических мероприятий, направ-
ленных на достижение следующих целей:

1. Существенное затруднение для злоу-
мышленника возможности произвести сбор 
информации об интересующей его вычисли-
тельной сети [3].

2. Минимизация возможностей для про-
никновения злоумышленника внутрь охраня-
емого периметра защищаемой организации и 
подключения его к локальной вычислитель-
ной сети организации [4].

3. Исключение ситуаций возможности пе-
рехвата сетевого трафика злоумышленником, 
если его попытка подключения к локальной 
вычислительной сети «жертвы» все-таки увен-
чалась успехом [5].

Первое что необходимо выполнить для 
обеспечения безопасности проектируемой 
сети это ее структурирование. Для этого не-
обходимо изучить масштаб предприятия. В 
данной статье локальная сеть предприятия в 
защищенном исполнении проектируется для 
предприятия, в котором имеется два пятиэ-

тажных здания, в каждом из которых находит-
ся по семь рабочих групп, по десять рабочих 
станций в каждой. В процессе проектирова-
ния сети предприятия спланирована структу-
ра вычислительной сети. Первоначально сег-
ментируется вычислительная сеть, затем 
определяется схема адресации и осуществля-
ется выбор схемы управления обменом сете-
вым трафиком между VLAN. Проектирование 
выполняли в пакете«Ciscopackettracer». Раз-
мещение ПК и подключения их к сетевому 
оборудованию приведены на рис. 1.

Трафик, передаваемый в пределах локаль-
ной вычислительной сети, может быть как ши-
роковещательным, так и предназначенным кон-
кретному абоненту. При подключении нового 
компьютера к вычислительной сети Ethernet 
данный компьютер начинает опрос других ком-
пьютеров сети при помощи протокола ARP, рас-
сылая им широковещательные ARP-запросы. 
Получив от них ответы, компьютер добавляет 
их MAC-адреса в свою ARP-таблицу. Количество 
сетевого трафика по протоколу ARP будет пре-
вышать все прочие виды трафика, что создаст 
непроизводительную нагрузку на сетевую ин-
фраструктуру. Более того, обладание информа-
цией обо всех абонентах сети для рядового ком-
пьютера в сети является совершенно избыточ-
ным. Так же обладание информацией обо всех 
устройствах сети несет угрозу сетевой безопас-
ности, ибо полномочия сетевых узлов и их 
пользователей, а также важность обрабатывае-
мой ими информацией и ее характер, могут су-
щественно различаться.

Для устранения вышеперечисленных недо-
статков сети используем технологии создания 
виртуальных локальных вычислительных сетей 
(VLAN). VLAN имеет те же свойства, что и физи-
ческая локальная сеть, но позволяет конечным 
станциям группироваться вместе, даже если 
они не находятся в одной физической сети. Та-
кая реорганизация может быть сделана на ос-
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нове программного обеспечения вместо физи-
ческого перемещения устройств. Согласно дан-
ному стандарту, виртуальная ЛВС организуется 
следующим образом:

1. На сетевых устройствах объявляется 
виртуальная ЛВС путем задания специальной 
метки – тэга. Данная метка присваивается се-
тевым портам коммутаторов ЛВС, к которым 
подключены группируемые в виртуальную 
ЛВС сетевые узлы.

2. Сетевой трафик, исходящий от устройств, 
подключенных к помеченным таким образом 
портам, маркируется путем присоединения 
метки VLAN к заголовкам кадров Ethernet. Тра-
фик, тем самым, становится помеченным.

Для этого выполнили настройку VLAN на 
оборудовании CISCO со всеми рабочими 
группами на всех коммутаторах второго уров-
ня. Порты которыми коммутаторы второго 
уровня подключены к коммутаторам третьего 
уровня сделали trunk портами так как через 
них будет поступать трафик адресованный к 
разным устройствам. В результате получили 
конфигурацию, приведенную на рис. 2.

Аналогичные настройки, но с другой ну-
мерацией VLAN’ов проделаны на всех комму-
таторах второго уровня.

Коммутатор третьего уровня в отличие от 
коммутаторов второго уровня осуществляет 
маршрутизацию трафика с помощью IP адре-
сов. Для этого созданы VLAN’ы для каждой от-
дельной сети и каждому из них присвоены 
IP адреса из своей сети. Для динамической 
маршрутизации с использованием техноло-
гии OSPF создан интерфейс локальной петли 
и перечислены сети к которым существует до-
ступ через этот коммутатор, сделано это для 
того чтобы не писать отдельно статические 
маршруты на каждом устройстве. Так же на-
строен статический маршрут из всех сетей на 
порт роутера, для выхода в Интернет. Получе-
ние IP адресов на ПК осуществляется с помо-
щью выделенного DHCP-сервера. Роутер за-
щитили с помощью пароля, а для дополни-
тельной безопасности использован AAA-
сервер. Сервер ААА используется для хране-
ния учетных записей пользователей и допол-
нительно повышает безопасность и удобство 
администрирования сети, за счет централизо-
ванного управления учетными записями.

Заключение
Описанный в статье подход к проектиро-

ванию ЛВС предприятия обеспечивает ком-
пьютерам данной сети выход в интернет, так 
же произведена настройка взаимодействия с 
филиалом, обеспечена скорость доступа к ин-
тернету на высоком уровне за счет использо-

Рис. 1. Схема размещения ПК предприятия и подключения их к сетевому оборудованию

Рис. 2. Конфигурация настроек 
коммутатора второго уровня
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вания высокоскоростных каналов доступа и 
распределения нагрузки между устройства-
ми. Безопасность спроектированной сети 
осуществляется за счет применения техноло-
гии VLAN, а так же за счет использования спи-
сков доступа и AAA – сервера. Спроектиро-
ванная описанным выше образом корпора-

тивная сеть обеспечит оптимально безопас-
ную передачу данных предприятия без ис-
пользования дополнительных средств защи-
ты информации. В случае необходимости 
усиленной защиты информации использова-
ние специальных средств защиты информа-
ции будет обязательным.
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Синьков А. С., Лужнов В. С.

Анализ безопасности 
CAN-шины транспортных 
средств

Безопасность представляет собой фундаментальную проблему в современных 
транспортных средствах. В них добавляются множество систем, включающих 
электронные блоки управления, которые связаны между собой системной шиной – 
Controller Area Network (CAN), являющейся самой важной частью автомобиля. Она 
основана на протоколе CAN, который не обеспечивает должной безопасности, что 
показано в данной статье. В статье содержится описание самого протокола и 
основных принципов его функционирования. Также рассмотрены возможные сценарии 
атак, которые позволяют злонамеренным злоумышленникам препятствовать 
системам управления автомобилем и наносить вред автомобилю даже пассажирам, 
их виды и устройства, с помощью которых их возможно осуществить. Выделены 
меры защиты транспортных средств от взлома CAN-шины.

Ключевые слова: Информационная безопасность, CAN-шина, безопасность 
автомобильных систем, Controller Area Network, безопасность транспортных 
средств.

Sinkov A. S., Luzhnov V. S.

Security analysis 
of CAN-bus vehicles

Safety is a fundamental problem in modern vehicles. In cars, many systems are added, in-
cluding electronic control units, which are connected by a system bus – the Controller Area Net-
work (CAN), which is the most important part of the car. It is based on the CAN protocol, which 
does not provide the necessary security, as shown in this article. The article contains a descrip-
tion of the protocol itself and the basic principles of its functioning. Also considered are possible 
attack scenarios that allow malicious cybercriminals to interfere with vehicle control systems 
and damage the car even to passengers, their types and devices by which they can be carried 
out. Measures to protect vehicles from hacking CAN bus.

Keywords: Information security, CAN-bus, safety of automobile systems, Controller Area 
Network, safety of vehicles.

Увеличение сложности технологий, вне-
дряемых в современные автомобили растёт с 
каждым годом, что увеличивает их функцио-
нальность, но одновременно с этим и несет 
все больше уязвимостей в безопасности. Зло-
умышленники могут злоупотреблять найден-

ными уязвимостями и наносить вред самому 
автомобилю, а также пассажирам.

В современных транспортных средствах 
устанавливается ряд электронных блоков 
управления (ЭБУ), которые управляют раз-
личными функциями автомобиля. Все они 
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связаны между собой системной шиной кон-
троллера (CAN – Controller Area Network). Она 
имеет протокол для последовательной связи, 
обеспечивает достаточно высокий уровень 
безопасности и поддерживает распределен-
ное управление электронными блоками 
управления (ECU) в реальном времени  [1]. 
При этом протокол CAN не обеспечивает кон-
фиденциальности и аутентификации для ка-
дров, пересылаемых по шине. CAN-шина пе-
редает информацию кадрами, которые транс-
лируются сразу во всю сеть, что сразу же вы-
зывает много проблем безопасности, таких 
как перехват.

Преимущества при использовании CAN 
протокола:

– обеспечивает большую скорость пере-
дачи (до 1 Мбит/с);

– протокол CAN успешно реализован в си-
стемах реального времени;

– обеспечивает хорошее соотношение 
производительности и цены;

– информация передается сразу всем уз-
лам сети короткими кадрами;

– надежный контроль за ошибками пере-
дачи и приема;

– высокая устойчивость к помехам.

Существует 4 типа CAN-сообщений:
– кадр данных (Data Frame) – стандартное 

сообщение;
– кадр запроса передачи (Remote Frame) 

– это Data Frame, но без поля с данными, чаще 
всего необходимы для запроса передачи дан-
ных;

– кадр ошибки (Error Frame) – передается 
узлом при нарушении формата принятого со-
общения;

– кадр перегрузки (Overload Frame) – ис-
пользуется перегруженным узлом для прось-
бы повтора сообщения.

Распространены несколько версий про-
токола: CAN 2.0A и CAN 2.0B, последний также 
именуется, как Extended CAN. Они отличаются 
размерами кадров и скоростями передачи. 
В таблице представлены кадры для стандарт-
ной версии протокола (2.0А) и расширенной 
(2.0В) [1]. В стандарте 2.0В скорость передачи 
варьируется в диапазоне от 125 Кбит/с до 
1 Мбит/с, ее определяет, в большей степени, 
дина кабеля. Максимальная скорость обеспе-
чивается в сети до 40 метров [1]. В тоже время 
в стандарте 2.0А максимальная скорость: 
125 Кбит/с.

Кадр данных для 2.0A и 2.0В

Поле Длина (бит) 
для 2.0А

Длина (бит) 
для 2.0В Описание

Начало кадра (SOF) 1 1 Указывается доминантный бит
Базовый идентификатор 11 11 Уникальный идентификатор, определяющий 

приоритет
Бит подмены запроса 
на передачу (SRR)

Поле 
отсутствует 1 Рецессивный бит

Поле расширения 
идентификатора

Поле 
отсутствует 18 Расширение поля арбитража для расширенно-

го формата 
Удаленный запрос 
передачи (RTR) 1 2

Доминантный бит в поле данных для 2.0А и ре-
цессивные биты для 2.0В (для Remote Frame – 
индикатор получения)

Зарезервированное 2 Поле 
отсутствует

Доминантные биты

Код длины данных (DLC) 4 4 Число байт в поле данных (0-8)
Поле данных 0-8 байт 0-8 байт Длина определяется полем DLC
Поле циклического 
контроля избыточности 
(CRC)

15 15
Контрольная последовательность, формируе-
мая БЧХ-кодом (до 127 бит)

Разделитель CRC 1 1 Должен быть рецессивным битом
Поле подтверждение 
приема (ACK) 1 1 Отправитель записывает рецессивный бит, 

получатель – доминантный бит
Разделитель ACK 1 1 Должен быть рецессивным битом
Конец кадра (EOF) 7 7 Состоит из рецессивных битов
Итого без поля данных, 
бит: 45 62
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Стоит отметить, что, используемые в та-
блице термины рецессивный и доминантный, 
описывают двоичные состояния «0» и «1» со-
ответственно.

Порядок передачи битов в кадре данных 
для версий протокола 2.0A и 2.0B представле-
ны на рис. 1.

Рис. 1. Порядок передачи битов (сверху – базовый 
формат 2.0А, снизу – расширенный 2.0В)

При получении доступа к CAN-шине (на-
пример, через диагностический разъем 
ODB-II  [2]), злоумышленник может совершать 
различные действия с автомобилем, вплоть 
до полной его остановки, что может привести 
к катастрофическим последствиям.

ЭБУ соединены друг с другом на несколь-
ких шинах, соответствующих спецификациям 
CAN. Связь осуществляется между ЭБУ путем 
отправки CAN-пакетов. Компоненты не могут 
определить откуда прибыл пакет CAN, по-
скольку протокол не поддерживают какую-
либо форму аутентификации, поэтому легко 
для любого пакетного сниффера перехваты-
вать исходный пакет, маскировать как закон-
ный пакет или отправлять ложные данные в 
CAN-пакеты. Из-за отсутствия аутентифика-
ции, обратная трассировка скомпрометиро-
ванного ЭБУ, который отправляет вредонос-
ные атакующие пакеты на CAN, практически 
невозможна в режиме реального времени [3]. 
В связи с этим возникает возможность, отсле-
живая сеть CAN и ЭБУ, генерировать ложные 
сообщения, чтобы ЭБУ инициировал выпол-
нение определенного действия.

Подключится к CAN-шине автомобиля для 
получения сообщений можно, например, с 
помощью двуканального осциллографа. Не-
обходимо найти витую пару, принадлежащая 
CAN-шине и снимать с них сигнал. Однако 
наиболее простой способ подключение к 
CAN-шине автомобиля – через порт OBD-II. 
Данный разъем устанавливается во все со-
временные транспортные средства. Основ-
ная его цель – диагностика обслуживания 
двигателя и транспортных средств. Наиболее 
популярные устройства, подключаемые к 
данном порту: ELM327, CARDAQ-Plus, Launch 

CReader и др. Также существует устройство 
CANCrocodile (рис. 2), которое подключится к 
витой паре автомобиля без нарушения оплет-
ки проводов, т. е. считывание происходит без 
физического контакта с проводами [4]. Оно 
изначально предназначалось для подключе-
ния к шине CAN систем GPS/ГЛОНАСС монито-
ринга, однако возможно и подключение, на-
пример, к компьютеру посредствам дополни-
тельного устройства MasterCAN Tool, который 
считывает и анализирует данные с шины.

Рис. 2. Устройства для подключения к CAN-шине (слева 
направо: CANCrocodile, ELM327, Launch CReader)

Для отправки пакетов через CAN-шину 
можно воспользоваться готовым адаптером, 
например, ELM327, либо собрать собствен-
ный адаптер, например, из Arduino Uno, ми-
крочипа MCP2551 и разъема SAE J1962 [5].

Возможные сценарии атаки
Узлы в сети CAN могут использовать энер-

гозависимую (RAM) и (или) энергонезависи-
мую (flash) память. Любой узел может быть, 
как отправителем сообщений, так и получате-
лем.

Как уже упоминалось, CAN-шина не имеет 
никакой аутентификации. Поэтому, если злоу-
мышленнику удастся получить доступ к шине, 
он может получить код, запущенный на ЭБУ. 
Кроме того, он может полностью управлять 
автомобилем, отправляя поддельные сооб-
щения. В связи с этим, возможны несколько 
сценариев получения доступа к CAN-шине 
транспортного средства с целью отправки со-
общений:
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– Сценарий 1: злоумышленник использует 
дополнительное внешнее устройство для до-
ступа к шине, присоединив его, например, к 
диагностическому порту OBD-II.

– Сценарий 2: злоумышленник получил 
доступ к сети CAN, скомпрометировав один 
из существующих ЭБУ автомобиля.

– Сценарий 3: если автомобиль оснащен 
доступом в сеть Интернет, то злоумышленник, 
обойдя штатную систему защиты, может полу-
чить доступ к шине.

Последний сценарий атак наиболее при-
влекателен для злоумышленников, поскольку 
нет необходимости непосредственной моди-
фикации систем автомобиля, будь то компро-
метация ЭБУ или установка OBD-II устройства, 
а также в связи с возрастанием интегрирован-
ности сети Интернет, необходимого для уда-
ленного диагностики, тематики. В частности, 
транспортные средства марки Tesls использу-
ют Интернет-соединение для обновления 
внутренних систем автомобиля [6].

После получения доступа к CAN-шине ав-
томобиля, злоумышленник может либо от-
правлять поддельные сообщения, либо по-
вторно посылать прослушанные сообще-
ния [7].

При атаке с отправкой фальшивых сооб-
щений, противник пытается отправить под-
дельное сообщение, заявив себя в качестве 
другого ЭБУ, то есть используя отличный 
идентификатор узла от назначенного ему в 
сообщении аутентификации.

Возможно, также, полностью отключить 
какой-то узел от шины путем отправки боль-
шого количества ошибочных кадров, связан-
ных с определенным узлом, после чего узел 
отключается от общей шины [5]. Таким обра-
зом можно отключить важные системы авто-
мобиля, путем штатного механизма обработ-
ки ошибок протокола CAN, не позволяющей 
влиять отказавшим узлам на работу всей си-
стемы.

Для второго вида атак (дублирование со-
общений) первоначально злоумышленнику 
необходимо некоторое время считывать со-
общения, пересылаемые, между блоками и 
выделить среди них необходимые. Поскольку 

протокол CAN не поддерживает аутентифика-
цию сообщения, ЭБУ-получатель не может 
идентифицировать данные в сообщении и 
выполняет функцию, которая находится в па-
кете CAN. Например, если злоумышленник хо-
чет атаковать тормоза транспортного сред-
ства, он должен непрерывно отправлять па-
кет, вызывающий блокировку тормозных дис-
ков.

В качестве примера, рассмотрим автомо-
биль Ford Escape [7]. Чтобы остановить двига-
тель, а точнее, блокировать цилиндры, доста-
точно непрерывно отправлять пакеты вида: 
IDH: 30, IDL: F5, Len: 08, Data: FF FF FF FF FF FF FF 
FF. Также имеется возможность изменить по-
казания спидометра, посылая ложные пакеты 
по CAN-шине. Возможно отключение всех ос-
ветительных приборов в автомобиле (для вы-
ключения требуется, чтобы он не был в дви-
жении) и даже тормозной системы, путем от-
правки команды 0x003C [3].

Способы защиты
Наиболее кардинальный и действенный 

способ защиты – это отключение всех систем, 
использующих Интернет-соединение и огра-
ничение круга лиц, которые имеют доступ к 
автомобилю, и слежение за действиями лю-
дей, допущенных к нему, для избегания уста-
новки дополнительных устройств, подключа-
емых к CAN-шине.

В настоящее время широко применяют 
шифрование данных. Так, для защиты систе-
мы достаточно шифровать отправляемые со-
общения каждым ЭБУ, однако при таком под-
ходе теряется скорость обмена сообщения-
ми.

Для защиты от 3 сценария атак разраба-
тываются блоки управления шлюзом связи, 
который защищает внутренние системы авто-
мобиля от внешней среды. Так, компании 
Kaspersky и AVL создали прототип такого 
устройства – модуль безопасного соединения 
(Secure Communication Unit – SCU) [8]. Данное 
устройство позволяет обмениваться блокам 
внутри автомобильной сети в обход SCU, что 
положительно сказывается на скорости ра
боты.
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Дресвянин П. Д., Сафиуллин Н. Т., Поршнев С. В.

О возможности 
использования алгоритма 
эмпирической модовой 
декомпозиции 
для идентификации автора 
речевого сигнала

В статье проводится анализ проблем, связанных с идентификацией источников 
акустических сигналов в случае их использовании в качестве паролей при авториза-
ции пользователей интеллектуальных информационных систем (ИС). Приведен об-
зор актуальных решений, основанных на использовании биометрических показате-
лей, а также обоснован выбор направления их дальнейшего развития в России. Особое 
внимание уделено необходимости обеспечения информационной безопасности (ИБ) 
данных решений в связи с активным развитием методов атак на компьютерные 
технологии, использующие методологии машинного обучения и искусственных ней-
ронных сетей. Предложена новая методика идентификации речевых сигналов, осно-
ванная на использовании эмпирической модовой декомпозиции (метода преобразова-
ния Хуанга-Гильберта), в которой для идентификации автора цифрового звукового 
сигнала используется коэффициент линейной корреляции между модами, выделенны-
ми в результате его декомпозиции. Продемонстрировано, что предложенная мето-
дика достаточно устойчива к шумам, присутствующим в речевом сигнале, и вариа-
циям его длительности.

Ключевые слова: эмпирическая модовая декомпозиция, идентификация, биоме-
трическая авторизация, цифровая обработка сигналов, голосовой пароль.
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The article analyses the issues of speech identification – the process that underlies the biometric 
voice-password authorization in intellectual informational systems. The actual methods of biomet-
ric authorization, based on machine learning and artificial neural networks, are presented; the di-
rection of their development and their necessity for Russia are specified in the paper. Special accent 
made on the necessity of providing informational security for such tasks due to the development of 
methods for attacks on identification procedures, specifically based on machine learning and arti-
ficial neural network techniques. Because of the analysis, the authors provide an alternative tech-
nique for speech identification in biometric authorization intellectual systems by using empirical 
mode decomposition. The paper shows the possibility of using the linear correlation coefficient be-
tween identical (by number) intrinsic modes, received by decomposition, as a measure for one-val-
ued recognition, required for authorization. The authors demonstrate that the proposed technique 
is quite stable and robust in case of noise and other perturbations of digital speech signal. The com-
plexity and accuracy of this technique can be increased by using time-and-frequency analysis of the 
received intrinsic modes – an issue, which is scheduled for a future research.
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Введение
Интеллектуальные интерфейсы, обеспе-

чивающие на основе идентификации речево-
го сигнала взаимодействие между пользова-
телем и той или иной технической системой, в 
настоящее время находят применение в раз-
личных областях науки и техники. Отметим, 
что, если на начальном этапе применения по-
добные системы рассматривались исключи-
тельно как дополнительное средство ввода 
команд голосом, то теперь распознавание 
речи является неотъемлемой частью методов 
авторизации пользователей с помощью био-
метрических показателей [1]. Данная ситуа-
ция способствует быстрому развитию инфор-
мационных технологий (ИТ) в данной обла-
сти  [2], что подтверждается наличием боль-
шого числа программных инструментов в 
сегменте речевых помощников (Google Now, 
Amazon Alexa, Яндекс Алиса и др.). Также от-
метим, что, например, в планах департамента 
финансовых и ИТ Банка России запланирова-
но использование цифрового профиля поль-
зователя, в котором будут интегрированы 

биометрические данные и образцы голоса, 
что обеспечит возможность удаленной иден-
тификации пользователей для обеспечения 
его доступа к таким видам услуг как страхо-
вые, пенсионные и нотариальные [3]. При 
этом понято, что подобная идентификация 
пользователей цифрового профиля на осно-
ве биометрических данных и образца голоса 
обеспечивает значительное повышение ИБ 
соответствующих автоматизированных ин-
теллектуальных систем. Отметим, что данные 
решения в дальнейшем можно будет тиражи-
ровать, в том числе, в сферу государственных 
и муниципальных цифровых услуг, что осо-
бенно актуально, принимая во внимание По-
становление Правительства РФ от 24.10.2011 
№ 861 (ред. от 10.02.2018) «О федеральных 
государственных информационных системах, 
обеспечивающих предоставление в элек-
тронной форме государственных и муници-
пальных услуг (осуществление функций)».

В области идентификации параметров ре-
чевых сигналов приходится решать задачи, от-
личающиеся друг от друга своей постановкой. 
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Например, при разработке тех или иных рече-
вых помощников наиболее актуальной оказы-
вается задача точного распознавания слов, их 
верного семантического истолкования и из-
влечения информации из ключевых фраз [2]. В 
тоже время для систем защиты информации 
на основе биометрических показателей необ-
ходимо установить взаимно однозначное со-
ответствие между данным речевым сигналом 
и конечным пользователем. При этом, как при 
решении первой, так и второй задачи, необхо-
димо учитывать, что частотно-временные ха-
рактеристики любого речевого сигнала обла-
дают высокой вариабельностью, следствием 
которой оказывается его нестационарность, 
кроме того в речевых сигналах присутствует 
шум, как правило, с неизвестной функцией 
распределения. Отмеченные обстоятельства, 
вообще говоря, ставят по сомнение право-
мерность использования стандартные стати-
стические или спектральные методы, необхо-
димым условием применения которых явля-
ется стационарность анализируемого сигна-
ла [4].

В этой связи поиск новых подходов к ре-
шению задачи идентификации речевых сиг-
налов – установления однозначного соответ-
ствия между сохраненным в системе доступа 
речевым паролем и акустическим сигналов, 
зарегистрированным при его повторном про-
изнесении пароля в других условиях и, соот-
ветственно, с возможными искажениями, – 
является актуальной и обладает несомненной 
практической ценностью для систем ИБ на 
основе считывания биометрических показа-
телей.

В настоящее время из-за теоретических 
ограничений, возникающих при использова-
нии известных спектральных и статистиче-
ских методов для анализа нестационарных 
временных рядов, к которым относятся и ре-
чевые сигналы, продолжается активный по-
иск альтернативных методов оценивания их 
частотно-временных характеристик. В обла-
сти речевых помощников такой альтернати-
вой стали методы машинного обучения и ней-
ронные сети [2; 5], в которых задачу установ-
ления однозначного соответствия между ре-
чевым сигналом и некоторым семантическим 
ключом возлагают на автоматизированные 
средства поиска оптимального решения (на-
пример, при обучении нейронных сетей с об-
ратным градиентным распространением 
ошибки). Получившийся «черный ящик» со-
держит в себе невидимые для конечного 

пользователя зависимости и коэффициенты, 
формирующие для заданного речевого сигна-
ла некоторый ключ, обеспечивающий в даль-
нейшем его идентификацию. Каждый из мето-
дов, базирующихся на машинном обучении, 
работает по принципу «фразы-пароля» или 
«фразы-ключа», поскольку в данных методах 
изначально отсутствуют средства анализа ча-
стотно-временных характеристик речевых 
сигналов. Однако в силу обобщающей спо-
собности подобных алгоритмов они оказыва-
ются устойчивыми к шуму и изменениям тем-
бра/тона голоса.

С точки зрения требований ИБ к системам 
опознавания по голосу, методы, основанные 
на использовании алгоритмов машинного об-
учения, обладают существенным недостат-
ком  – их входные данные можно подделать 
таким образом, чтобы получить выходной оп-
тимальный результат даже без знания необ-
ходимого ключа. Это обусловлено тем, что 
конечные связи и коэффициенты найденного 
машинного решения не могут быть найдены 
непосредственно из исходной информации 
напрямую, а калибруются в ходе обобщающе-
го обучения, что приводит к невозможности 
четкого сопоставления исходной информа-
ции с конечным результатом [6].

Подобный недостаток был продемон-
стрирован на примере задачи классификации 
изображений на основе алгоритмов искус-
ственных нейронных сетей с помощью атак 
вида «черный ящик» [7]. Здесь задача класси-
фикации изображения состояла в отнесении 
данного изображения с заданным уровнем 
достоверности к соответствующему классу 
или установление соответствия между изо-
бражением и некоторым термином (напри-
мер, названием вида животного). В [7] было 
показано, что существует некоторая пиксель-
ная маска, при наложении которой на это изо-
бражение обученная нейронная сеть будет 
распознавать уже другой класс понятий. Бо-
лее того, оказывается возможным наложить 
на любое изображение такую маску, которая 
обеспечит заранее ожидаемый результат, то 
есть фальсификацию ключа. При этом с точки 
зрения человека, что наиболее важно, изо-
бражение не претерпевает существенных из-
менений, но результат, возращенный обучен-
ной искусственной нейронной сетью, в дан-
ном случае оказывается совершенно неожи-
данным. Отметим, что подобных примеров 
«обмана» нейронных сетей в задачах распоз-
навания речевых сигналов пока не опублико-
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вано. Однако наличие такой потенциальной 
возможности заставляет усомниться в воз-
можности применения данной методики в об-
ласти ИБ.

Альтернативой методам машинного обу-
чения могут служить адаптивные методы ана-
лиза цифровой информации, не накладываю-
щие на исходный сигнал никаких ограниче-
ний по его статистическим, спектральным и 
прочим характеристикам. Одним их таких от-
носительно новых методов является Преоб-
разование Хуанга-Гильберта [8], созданное Н. 
Хуангом в 1998 г., и состоящее из двух этапов. 
На первом этапе выполняется эмпирическая 
модовая декомпозиция (ЭМД) исходного сиг-
нала на компоненты, содержащие ключевые 
параметры исходного сигнала. На втором эта-
пе с помощью преобразования Гильберта или 
построения Гильбертова спектра определя-
ются частотно-временные характеристики 
выделенных компонент и сигнала в целом. 
Далее в нашей статье будет продемонстриро-
вано, что информации, выделенной с помо-
щью метода ЭМД, оказывается достаточно 
для идентификации речевых сигналов, то есть 
для установления взаимно-однозначного со-
ответствия между исходным речевым паро-
лем и его последующим произношением в 
других условиях, в том числе, с искажениями. 
Расчет частотно-временных характеристик и 
выделение из них ключевых параметров ре-

чевого сигнала не рассматривались, так как 
являются более широкой задачей, для кото-
рой требуются дополнительные исследо
вания.

Основные сведения о методе ЭМД
Напомним, что метод ЭМД является эмпи-

рическим алгоритмом, который не предъяв-
ляет к исходному временному ряду (ВР) тре-
бований о стационарности его характери-
стик, но требует, чтобы значения ВР были за-
даны в узлах равномерной временной сетки. 
В основе метода ЭМД лежит построение ин-
терполяционных огибающих кривых ВР, про-
ходящих через локальные максимумы/мини-
мумы ряда, с последующим устранением их 
среднего из анализируемого сигнала до тех 
пор, пока остаток не будет удовлетворять не-
которому условию, после чего он принимает-
ся за компоненту. Метод строится итерацион-
но, что позволяет разложить исходный сигнал 
в аддитивную сумму характеристических ком-
понент, лежащих в разных частотных обла-
стях [8]. Блок-схема полного алгоритма, под-
робно описанного в [12], представлена на 
рис. 1.

Несмотря на первые успешные результа-
ты, полученные с помощью данного метода 
при анализе различных цифровых сигна-
лов [8], ЭМД обладала двумя существенными 
недостатками: низкой точностью разделения 

Рис. 1. Блок-схема алгоритма эмпирической модовой декомпозиции (ЭМД)
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компонент при наличии в исходном сигнале 
шума большой мощности [9] и низкой скоро-
стью вычислительного алгоритма в целом [8]. 
Однако в последние годы в алгоритм ЭМД 
были внесены существенные изменения. Ис-
ходная декомпозиция была доработана до 
комплементарной ансамблевой эмпириче-
ской модовой декомпозиции (CEEMD) [10], ко-
торая обеспечила существенное повышение 
устойчивости метода к шуму. Также удалось 
достичь значительного сокращения времени 
вычислений ЭМД, зависящего, однако, от ар-
хитектуры его конкретной программной реа-
лизации [11], в том числе при использовании 
технологий параллельных вычислений [12]. 
Таким образом, сегодня метод ЭМД, в том чис-
ле как составная часть Преобразования Хуан-
га-Гильберта, является инструментом, гото-
вым к использованию для анализа временных 
рядов и цифровых сигналов.

Методика проведения исследования
Исследование возможности идентифика-

ции речевых сигналов на основе метода ЭМД 
проведено в соответствие с методикой, реа-
лизующейся выполнением следующей после-
довательности действий:

Декомпозиция исходного речевого сигна-
ла y длины T с частотой дискретизации fd с по-
мощью метода CEEMD (модификации ЭМД 
[11; 12]) на характеристические компоненты 
Fi, общее число которых N фиксировано
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только некоторых его характеристик, по которым можно будет установить 

однозначное соответствие между ключом и считываемым речевым сигналом. 

3) Выбор некоторого нового речевого сигнала x, в качестве 

претендента на идентификацию в качестве ключа, представляющего собой 

временной ряд близкой длины, значения которого заданы в узлах временной 

сетки с такой же частотой дискретизации fd.  

4) Декомпозиция временного ряда x с помощью метода CEEMD на 

характеристические компоненты Gi, 
1

N

i
i

x G
=

=∑ , при этом общее число компонент 

N выбирается таким же, как и у исходного сигнала-пароля y.  

5) Сравнение компоненты GK с номером K с соответствующей 

компонентой-ключом FK путем вычисления коэффициента корреляции Пирсона. 

При значении этого коэффициента выше некоторого порогового значения, 

речевой сигнал x принимается за действительный ключ, тем самым 

подтверждая его идентификацию. В обратном случае речевой образец x 

отвергается, и авторизация не проходит. 

, при этом общее

число компонент N выбирается таким же, как 
и у исходного сигнала-пароля y.
Сравнение компоненты GK с номером K с соот-
ветствующей компонентой-ключом FK путем 
вычисления коэффициента корреляции Пир-
сона. При значении этого коэффициента выше 
некоторого порогового значения, речевой 
сигнал x принимается за действительный 
ключ, тем самым подтверждая его идентифи-
кацию. В обратном случае речевой образец x 
отвергается, и авторизация не проходит.

Выбор коэффициента корреляции Пирсо-
на для оценивания соответствия компонент FK 
и GK обусловлен его достаточной устойчиво-
стью к временному сдвигу сигналов. Далее бу-
дет продемонстрировано, что даже такой про-
стой характеристики оказывается достаточно 
для подобной задачи с учетом использования 
алгоритма ЭМД. В дальнейшем планируется 
усложнение алгоритма с использованием ча-
стотно-временных характеристик компонент 
в качестве ключевых параметров для иденти-
фикации соответствующего цифрового ключа.

Анализ экспериментальных результатов
Описанная выше методика исследований 

была апробирована на стандартном речевом 
сигнале «speech_dft», из аудио-библиотеки 
образцов MATLAB Audio System Toolbox. Дан-
ный речевой образец содержит запись муж-
ского голоса хорошего качества без суще-
ственных помех, длина сигнала 5.1199 секунд, 
частота дискретизации 22 500 Гц, использует-
ся только один аудиоканал (моно-запись).

В аудио-библиотеке MATLAB Audio System 
Toolbox также имеется готовый искаженный 
этот же речевой образец худшего качества с 
высокоуровневым шумом мощности 5 дБ, 
длина сигнала отличается несущественно 
(5.0175 секунд), частота дискретизации 
22  500  Гц, используется только один аудио
канал (моно-запись). Данные сигналы пред-
ставлены на рис. 2. Также исходный речевой 
сигнал для расширенного тестирования 
предложенного алгоритма искажался вруч-
ную следующими способами: наложением 
шума разной мощности (от 2 до 20 дБ); сокра-
щением общей длины сигнала в меньшую сто-
рону (до 20 %). Коэффициент корреляции 
между исходным речевым сигналом и его ис-
каженными вариантами не превышает значе-
ния в 0.65.
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Результаты пробной идентификации для 
различных номеров компонент приведены в 
таблице. Пороговое значение коэффициента 
корреляции Пирсона для однозначной иден-
тификации было выбрано уровнем выше 0.90.

Средний коэффициент корреляции 
между характеристической компонентой 
с номером K исходного речевого образца 

и его искажения

Номер 
компо
ненты

Искаженный 
сигнал (рис. 

2б)

Иска
жение 

сигнала 
шумом

Искажение 
сигнала 

по длине

1 0.4843 0.2523 0.5002
2 0.4345 0.1291 0.4474
3 0.6970 0.5309 0.7074
4 0.9760 0.9618 0.9547
5 0.9166 0.8309 0.9070

Из таблицы видно, что в качестве характе-
ристической компоненты для идентификации 
данного речевого образца лучше всего выби-
рать компоненту с номером K = 4, так как она 
оказывается наиболее устойчивой ко всем ис-
кажениям и обладает наибольшим коэффици-
ентом корреляции между исходным речевым 
ключом и пробным речевым сигналом.

Компоненты № 4 для исходного речевого 
сигнала (а) и для искаженного сигнала (б) при-
ведены на рис. 3. Из рис. 3 даже визуально 
видно, что выделенные компоненты весьма 
похожи друг на друга.

Также для проверки данного алгоритма 
проведено сравнение исходного речевого 
сигнала с другими речевыми рядами (други-
ми фразами) той же длины T с той же частотой 
дискретизации fd. Во всех случаях и по всем 
компонентам коэффициент корреляции не 

Рис. 2. Исходный речевой сигнал (а) и искаженный сигнал (б)

Рис. 3. Компонента под номером K = 4 для исходного речевого сигнала (а) и для искаженного сигнала (б)
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превысил 0.60, то есть оказывался существен-
но ниже ожидаемого порогового значения, 
тем самым обеспечивая некоторую устойчи-
вость к подбору идентификационного ключа.

Таким образом, результаты проведенных 
экспериментальных исследований предло-
женной методики подтвердили ее работоспо-
собность. Далее авторы планируют прове-
рить ее устойчивость и точность при исполь-
зовании различных слов-ключей и различных 
уровнях акустических помех.

Заключение
Предложена методика идентификации 

речевых сигналов, использующихся в каче-
стве биометрического пароля доступа к ин-

теллектуальным информационных системам, 
основанная на методе эмпирической модо-
вой декомпозиции.

Обосновано, что данная методика устой-
чива к атакам типа «черный ящик» [7].

Приведены экспериментальные резуль-
таты, подтверждающие ее работоспособ-
ность.

Определены направления дальнейших 
исследований, цель которых состоит в авто-
матизации выбора наиболее информативной 
с точки зрения решаемой задачи компоненты 
речевого сигнала, а также повышении точно-
сти и устойчивости разработанной методики, 
результаты которых станут предметом после-
дующих публикаций.
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Концепция создания 
криминалистического 
дубликатора данных

В данной статье авторами поднимается вопрос о возможности и целесообраз-
ности реализации аппаратного дубликатора данных пригодного для проведения кри-
миналистических экспертиз. Определены основные проблемы реализации аппарат-
ного дубликатора и методы их решения. Проведен сравнительный анализ программи-
руемых микроконтроллеров по заявленным критериям. Сделан вывод о возможности 
и необходимости создания подобного дубликатора.

Ключевые слова: компьютерно-техническая экспертиза, форензика, микрокон-
троллеры, дубликаторы, блокираторы записи.

Zulkarneev I. R., Karpov M. G., Nestor V. O., Semenov D. Y.

The concept of criminalistic 
data duplicator developing
The article considers the issues of possibility and feasibility of hardware data duplicator de-

veloping in computer forensics. It is defined the main problems of hardware duplicator creation 
and the methods of solving these problems. The comparative analysis of software microcon-
trollers was done by the declared criterias. It is concluded that hardware duplicator developing 
is possible and necessary.

Keywords: computer forensics, microcontrollers, duplicators, write blocker

Методы 
анализа данных

При производстве компьютерно-техниче-
ской экспертизы (КТЭ) необходимо следовать 
юридически закрепленным требованиям, ре-
гламентирующим данную деятельность. Одно 
из таких требований – обеспечение неизмен-
ности, сохранности объектов исследова-
ния [1].

В рамках КТЭ выделяют следующие груп-
пы объектов: аппаратные, программные, ин-
формационные, сетевые. Все перечисленные 
группы ориентированы на различные подхо-

ды к исследованию центрального объекта 
КТЭ – информации (данных). Принимая во 
внимание факт того, что информация хранит-
ся на различных типах устройств, необходимо 
конкретизировать область данного исследо-
вания. Самыми распространенными носите-
лями информации, которые предоставляется 
эксперту, являются электронные накопители 
данных, в частности постоянные запоминаю-
щие устройства [2]. На текущий момент на от-
ечественном рынке не существует надежного 
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способа сохранения целостности данных, ис-
пользующих флеш-память. Как следствие, в 
данной статье под объектами исследования 
КТЭ будут пониматься накопители на жестких 
магнитных дисках (НЖМД).

Обеспечение целостности объектов ис-
следования позволяет в рамках КТЭ реализо-
вать:
  проведение повторной или дополни-

тельной экспертизы, так как при нарушении 
целостности доказательства повторная экс-
пертиза может дать отличное от предыдуще-
го заключение;
обеспечение сохранности улик, с целью 

исключения внесения изменений, в том числе 
непреднамеренных и срабатывания логиче-
ских бомб на исследуемых объектах;
обеспечение беспристрастности экс-

перта, ввиду невозможности его влияния на 
предоставленные для экспертизы материалы 
дела.

В случае внесения каких-либо изменений 
в вещественные доказательства без предва-
рительного уведомления заказчика заключе-
ние эксперта признается недействительным, 
а само доказательство исключается из мате-
риалов дела. Все это позволяет говорить о не-
обходимости обеспечения целостности объ-
ектов исследования, как об основном требо-
вании проведения корректной и легальной 
компьютерно-технической экспертизы.

Обеспечить выполнение требования це-
лостности данных возможно с использовани-
ем следующих методов, имеющих как про-
граммную, так и аппаратную реализацию: ис-
следование устройства с применением бло-
киратора записи и создание копии данных 
исследуемого устройства [3].

Рассмотрим метод блокирования записи. 
Взаимодействии с НЖМД осуществляется с 
помощью команд группы «read», считываю-
щих данные с диска, и команд группы «write», 
записывающих данные и вносящих какие-ли-
бо изменения на диск. Блокираторы записи 
позволяют производить исследование непо-
средственно на НЖМД, предотвращая реали-
зацию команд группы «write». Это позволяет 
повысить скорость исследования (так как нет 
необходимости затрачивать время на созда-
ние дубликата НЖМД), а также производить 
необходимые действия без использования 
дополнительных накопителей (таким обра-
зом можно исследовать устройство любого 
объема). На рис. 1 представлена общая схема 
работы такого метода: блокиратор обрабаты-

вает все операции между накопителем и ПК, 
кроме команд группы «write».

Рис. 1. Общая схема работы блокиратора записи

Программная реализация блокираторов 
записи может существовать как на уровне 
драйвера ядра операционной системы, так и 
в виде высокоуровневого драйвера филь-
тров. В первом случае, драйвер перехватыва-
ет любое обращение к устройству на низком 
уровне, блокируя посылаемые сигналы. Во 
втором случае, блокиратор также перехваты-
вает запросы к драйверу устройства и филь-
трует команды на запись, выполняя операции 
на высоком уровне.

Аппаратные блокираторы записи имеют 
две реализации: работающие в качестве 
транслятора и в качестве посредника ко-
манд. Блокираторы, работающие по принци-
пу транслятора, получая команду, сверяют ее 
со списком разрешенных (или запрещенных) 
команд и далее, если было найдено совпаде-
ние, повторяют ее для целевого устройства 
(или отклоняют). Блокираторы, работающие 
в качестве посредника, представляют собой 
миникомпьютер со встроенной программ-
ной реализацией блокиратора, и, как след-
ствие имеют операционную систему. Аппа-
ратные блокираторы записи, не имеющие 
операционной системы, по сравнению с про-
граммными блокираторами являются более 
надежными, потому что спроектированы так, 
что в случае возникновения ошибок не смо-
гут физически осуществить запись на 
НЖМД [4].

Метод дублирования данных позволяет 
не беспокоится о целостности исследуемого 
объекта во время проведения КТЭ, так как все 
данные предварительно копируются на сто-
ронний накопитель, с которым и будет взаи-
модействовать эксперт. Дубликатор данных, 
создавая полную посекторную копию иссле-
дуемого накопителя, оперирует командами 
прошивки накопителя с последующей обра-
боткой информации (вычисление контроль-
ных сумм, для последующей валидации ко-
пии).
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Рис. 2. Общая схема работа дубликаторов 
данных

Программная реализация дубликаторов 
функционирует на основе операционной си-
стемы, поэтому скорость копирования может 
быть ниже в сравнении с аппаратными реали-
зациями, так как для взаимодействия с НЖМД 
программе необходимо обратиться к опера-
ционной системе, что влечет за собой лишние 
системные вызовы. На ОС запущено множе-
ство других процессов, которые занимают 
процессорное время, что также затормажива-
ет копирование. Из недостатков данного под-
хода можно отметить, что подобная реализа-
ция, как правило, обладает недекларирован-
ными возможностями, следовательно есть 
вероятность испортить исследуемый объект 
при создании копии, повредив его целост-
ность.

Аппаратные дубликаторы данных пред-
ставлены в виде специального устройства, и в 
сравнении с их программными аналогами 
имеют значительно более высокие скорости 
копирования данных, так как взаимодействие 
программы с НЖМД осуществляется без опе-
рационной системы. Отсутствие ОС а также 
архитектура устройства (отсутствует канал 
«write» на аппаратном уровне) гарантирует, 
что дубликатор не нарушит целостности объ-
екта исследования.

Обе реализации дубликаторов поддер-
живают два вида копирования данных: диск-
диск и диск-образ. Первый способ произво-
дит полное посекторное копирование жест-
кого диска, итогом которого является новый 
НЖМД с аналогичными объемом и информа-
цией. Второй способ «диск-образ» выполняет 
создание посекторной копии с преобразова-
нием информации (сжатием). Итогом такого 
копирования является файл.

Стоит отметить, что существующие на 
рынке дубликаторы имеют зарубежное про-

исхождение, а их стоимость высока для не-
крупных негосударственных экспертных уч-
реждений. В связи с этим встает вопрос об 
исследовании возможности создания аппа-
ратного дубликатора, который бы имел низ-
кую себестоимость и реализовывал следую-
щие функциональные возможности [5]:

реализация механизма создания копии 
НЖМД без возможности записи на ориги-
нальный НЖМД на физическом уровне (кри-
миналистически верная копия);
  генерация и валидация контрольных-

сумм секторов НЖМД;
  журналирование событий.
Одна из проблем стоящих при создании 

дубликатора данных – это выбор программи-
руемого микроконтроллера (ПМ). Для дости-
жения целей исследования требуется оценка 
ПМ по следующим критериям:
  объем оперативной памяти – для обе-

спечения максимально возможной скорости 
копирования
  тактовая частота процессора;
  возможность работы без операцион-

ной системы;
  средняя стоимость.
Основным критерием является возмож-

ность работы без операционной системы для 
уменьшения вероятности сбоя блокировки 
записи при копировании НЖМД. В связи с 
этим в сравнении микроконтроллеров не уча-
стововал Raspberry Pi. Для сравнения автора-
ми были выбраны наиболее популярные и до-
ступные ПМ: STM32F4, Teensy 3.6, Arduino Uno. 
Результаты отражены в таблице.

Характеристики программируемых 
микроконтроллеров

Характеристики STM32F4 
Discovery

Teensy 
3.6

Arduino 
Uno

Тактовая частота 
процессора 168 МГц 180 МГц 16 МГц

Объем оперативной 
памяти 192 кБ 256 Кб 2 Кб

Возможность 
работы без ОС Да Да Да

Средняя стоимость 1700 2 070 520

С учетом заявленных требований наибо-
лее подходящим ПМ является Teensy 3.6.

При решении поставленной задачи может 
возникнуть проблема чтения поврежденных 
секторов. Предустановленное системное 
программное обеспечение на НЖМД, возвра-
щает сообщение об ошибке в случае, если 
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значение бита достоверно неизвестно, следо-
вательно, при считывании диск не сможет 
вернуть информацию с НЖМД. В качестве ре-
шения данной проблемы предполагается ис-
пользование команды Read Long, благодаря 
которой верификация возвращаемой инфор-
мации не осуществляется, а происходит счи-
тывание поврежденного сектора определен-
ное количества раз и выбор наиболее часто 
встречающегося значения [6]. Данная коман-
да поддерживается большинством современ-
ных НЖМД.

Разница в объемах целевого и исходного 
НЖМД также является проблемой, на кото-
рую следует обратить внимание. Для ее реше-
ния следует делать проверку, перед копиро-
ванием данных. Если объем исходного диска 
больше объема целевого, то требуется выво-
дить сообщение об ошибке, иначе необходи-
мо установить HPA (Host Protected Area) рав-
ной разнице объемов на целевом жестком 
диске и начать копирование.

Помимо выше изложенных проблем не-
обходимо принимать во внимание и другие 
неустранимые факторы, которые могут при-
водить к искажению информации в процессе 
ее передачи и записи. С целью контроля таких 
искажений следует использовать механизм 
проверки целостности, основанный на кон-
трольных суммах. При этом для эффективного 
детектирования искаженных битов оптималь-
но вычислять контрольную сумму от каждого 
сектора НЖМД, а не общую ото всех секторов. 
Последняя проблема, которую предстоит ре-
шить – это самодостаточность и простота ду-

бликатора. Устройство должно быть незави-
симым от других устройств, а именно: снаб-
жать питанием подключенные НЖМД, журна-
лировать события и копировать данные само-
стоятельно. Следовательно, предположи-
тельная модель устройства должна выглядеть 
следующим образом: к дубликатору будут 
подключатся исходный и целевой НЖМД, ин-
формация с исходного будет проходить через 
дубликатор, где будет производится провер-
ка на возможные ошибки считывания, на це-
левой НЖМД. Схема работы дубликатора 
представлена на рис. 3.

Рис. 3. Принципиальная схема дубликатора

Исходя из полученных данных можно сде-
лать однозначный вывод о возможности и це-
лесообразности создания аппаратного ду-
бликатора на основе программируемого ми-
кроконтроллера с заявленным функциона-
лом для небольших негосударственных экс-
пертных учреждений. Коллектив авторов 
считает необходимым дальнейшее исследо-
вание данного вопроса и разработку прото-
типа дубликатора.
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Семенищев И. А., Синадский А. Н., Синадский Н. И., Сушков П. В.

Синтез массивов 
биллинговой информации 
на основе статистико-
событийной модели 
взаимодействия абонентов 
сетей сотовой связи

В статье рассмотрен программный комплекс, реализующий алгоритм синтеза мас-
сивов биллинговой информации на основе разработанной пространственно-временной 
статистико-событийной модели, приводятся статистические характеристики син-
тезируемых массивов и результаты их обработки; комплекс предназначен для тести-
рования информационно-аналитических систем безопасности и обеспечения практи-
ческих занятий по дисциплинам направления «Информационная безопасность».

Ключевые слова: синтез массивов биллинговой информации, информационно-
аналитические системы безопасности.

Semenishchev I. A., Sinadsky A. N., Sinadsky N. I., Sushkov P. V.

Synthesis billing 
information arrays based on 

the statistical event model 
of interaction of cellular 

networks subscribers
The article introduces the software complex that implements the algorithm for synthesizing 

an array of billing information based on a spatio-temporal statistical-event model, statistical 
characteristics of synthesized arrays and the results of their processing. The complex is designed 
for testing information and analytical security systems and providing practical classes in the 
disciplines of the specialty Information Security.

Keywords: Synthesis of arrays of billing information, information-analytical security sys-
tems.
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Вступление в силу Федерального закона 
187-ФЗ «О безопасности критической инфор-
мационной инфраструктуры Российской Фе-
дерации» свидетельствует об актуальности и 
значимости разработки программно-аппа-
ратных систем, предназначенных для реше-
ния задач по обнаружению, предупреждению 
и ликвидации последствий компьютерных 
атак на критическую информационную ин-
фраструктуру (КИИ) Российской Федерации. 
Задачи обнаружения компьютерных атак и 
расследования компьютерных инцидентов 
решаются, в том числе информационно-ана-
литическими системами безопасности (ИАСБ), 
одним из примеров которых является систе-
ма DATAPK [1], представляющая собой ком-
плекс оперативного мониторинга и контроля 
защищенности объектов КИИ.

В рамках обеспечения информационной 
безопасности на каналах сотовой связи при-
меняются и активно разрабатываются поис-
ково-аналитические системы, такие как 
IBM I21, МФИ СОФТ «Январь»2 и др., использую-
щие сложные алгоритмы поиска взаимосвя-
зей элементов современных телекоммуника-
ционных систем. Эти программы применяют-
ся службами информационной безопасности 
операторов сетей сотовой связи с целью вы-
явления, в том числе, фактов мошенничества 
при оплате услуг.

Для тестирования корректности реализа-
ции аналитических алгоритмов в системах 
различного типа требуются массивы биллин-
говой информации. Аналогичные массивы 
должны использоваться для обеспечения об-
разовательного процесса в рамках изучения 
ИАСБ как на потоках магистратуры по направ-
лению «Информационная безопасность», так 
и на потоках специалитета «Информационная 
безопасность телекоммуникационных си-
стем» и «Информационно-аналитические си-
стемы безопасности».

При этом использование настоящих мас-
сивов биллинговой информации о взаимо-
действии абонентов сетей сотовой связи не-
возможно, в том числе в силу ограничений, 
накладываемых ФЗ «О связи». Кроме того, для 
анализа алгоритмов ИАСБ необходим эталон-
ный трафик, статистические распределения, 
характер связей элементов и конкретные свя-
зи между заданными элементами которого 
должны быть точно известны.

1 http://www-03.ibm.com/software/ products/ru/analysts-
notebook
2 http://www.mfisoft.ru/direction/sorm/sorm-3/

Целью работы является разработка про-
граммного обеспечения для синтеза масси-
вов биллинговой информации, состоящих из 
фонового биллинга, являющегося информа-
ционным наполнением, на которое наклады-
вается массив ситуационных задач (тестов), с 
целью формирования у студентов практиче-
ских навыков по поиску и анализу взаимосвя-
зей элементов современных телекоммуника-
ционных систем.

Создан программный комплекс, позволя-
ющий осуществлять синтез массивов биллин-
говой информации и массивов данных, ими-
тирующих взаимодействие пользователей в 
социальных сетях. В основе комплекса лежит 
разработанная авторами пространственно-
временная статистико-событийная модель 
взаимодействия пользователей в сетях опе-
раторов связи [2–5].

Программная реализация предложенной 
модели позволяет синтезировать массив бил-
линговой информации по заранее заданным 
статистическим распределениям и создавать 
требуемые связи между элементами сети.

Вариативность статистических распреде-
лений, описывающих характеристики фоно-
вого массива биллинга, позволяет создавать 
тестовые массивы как общего вида, так и для 
конкретной ситуационной задачи, использу-
ющейся для постановки поисково-аналитиче-
ских задач при изучении ИАСБ.

Структура массива 
биллинговой информации

Массив биллинговой информации пред-
ставляет собой упорядоченную по времен-
ной метке совокупность записей. Каждая за-
пись (строка) является структурой данных, в 
которую входят 12 полей, которые могут быть 
как заполненными, так и пустыми. Основны-
ми значимыми для генерации полями являют-
ся: AbonentIMSI (номер SIM-карты абонента), 
AbonentIMEI (тип и серийный номер устрой-
ства абонента), AbonentPhone (MSISDN – но-
мер телефона), LAC и CellID (поля, указываю-
щие на привязку к базовой станции), BillTime 
(время события), CallDuration (продолжитель-
ность соединения) и BillingType (тип события) 
(рис. 1).

Рис. 1. Строки массива биллинговой информации
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Под термином «абонент» понимается эле-
мент сети (узел графа) сотовой связи, иниции-
рующий или принимающий соединения. Сое-
динение –– это направленная ветвь от одного 
узла графа к другому. Инициатором соедине-
ния называется исходный для этой ветви узел, 
принимающим абонентом – конечный.

Массив биллинга формируется для ком-
мутатора, принадлежащего одному из опера-
торов сетей сотовой связи, и представляет со-
бой совокупность записей, поступающих с 
различных базовых станций о совершаемых 
абонентскими устройствами действиях.

Пространственно-временная 
статистико-событийная модель 

биллинговой информации
Разработанный программный комплекс 

позволяет на основе имеющихся статистиче-
ских распределений генерировать массивы 
биллинговой информации.

С целью синтеза массивов биллинговой 
информации предложена модель жителей на-
селенного пункта в терминах телекоммуника-
ций [2]. В качестве основы модели выбрана 
популяция абонентов операторов сетей сото-
вой связи, проживающих на вымышленной 
территории, перемещающихся по заданным 
правилам в течение генерируемого периода 
времени и осуществляющих взаимодействие 
путем совершения звонков и отправки СМС 
(SMS)-сообщений в соответствии с задавае-
мыми статистическими распределениями.

Пространственно-временная статистико-
событийная модель M синтеза биллинговой 
информации, основанная на поведении або-
нентов с точки зрения сети операторов связи, 
является совокупностью модели перемеще-
ний абонентов в течение заданного проме-
жутка времени MSH, модели соединений MS и 
модели MTG отправки сообщений о подклю-
чениях к базовым станциям для передачи ко-
ординат и получения GPRS-трафика.

На данном этапе разработки предполага-
ется, что один типовой абонент имеет один 
телефонный аппарат (IMEI) и одну идентифи-
цирующую его SIM-карту (IMSI). Генерируются 
только значимые для последующего анализа 
события: служебные записи, не влияющие на 
анализ, при генерации игнорируются.

Модель соединений MS учитывает стати-
стические распределения биллинговой ин-
формации и социальные характеристики або-
нентов операторов сотовой связи (круг обще-

ния: наличие родственных, личных связей). 
Социальные характеристики представлены 
шаблонами поведения для различных соци-
альных групп, включая характеристики взаи-
модействия в сетях сотовой связи и характе-
ристики перемещения людей в рамках насе-
ленного пункта.

В состав модели соединений MS вво
дятся множества абонентов оператора сото-
вой связи H: 
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Рис. 2. Схема разделения моделируемой территории на 
области действия базовых станций
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Перемещения абонентов могут модели-
роваться в двух совмещаемых режимах: на 
основе частотных распределений по попу-
лярности конкретных зон или на основе ша-
блонов перемещений. В первом случае пере-
мещения абонентов имеют большую случай-
ность, возможность быстрого редактирова-
ния характера перемещений абонентов путем 
изменения приоритетов конкретных зон (яче-
ек карты), во втором перемещения предска-
зуемы и направляемы (пользователь может 
менять маршруты абонентов и указывать кон-
кретные точки маршрута по своему усмотре-
нию), что требуется при создании ситуацион-
ной задачи.

Передвижение абонентов в рамках насе-
ленного пункта описывается шаблонами пе-
ремещений SH. Количество шаблонов произ-
вольное, задается значением nsh,
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− G — массив событий получения GPRS-трафика: G� ������
�� ; 
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− идентификаторы абонентов, участвующих в соединении – абоненты 

��, �� � � — источник и получатель соединения; 

− идентификаторы абонентов h1 и h2 в сети сотовой связи (IMSI, 

MSISDN, IMEI), где np — предельное значение параметра: ��, �� � ��, ���������. 
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количество различных типов соединений; 
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��, �� � � — источник и получатель соединения; 
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– идентификатор типа соединения або-
нентов
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бора получателей соединения, а Ft – функция 
распределения промежутков времени между 
началами инициализации двух последова-
тельных соединений.

Таким образом, структура соединений 
определена вектором 
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распределения выбора получателей соединения, а Ft — функция 

распределения промежутков времени между началами инициализации двух 

последовательных соединений. 

Таким образом, структура соединений определена вектором  〈��〉�����  и 

описывается выражением: �� � 〈�� ��� ��� ��� ��� ��� ��〉. 
Модель соединений MS определяется выражением: �� � 〈���� 〈��〉����� 〉. 
Модель отправки сообщений о подключениях к базовым станциям для 

передачи координат и получения GPRS-трафика MTG формирует массивы T и 

G аналогично модели соединений, за исключением необходимости выбора 

получателя соединения (ввиду ненаправленности события) и совершения 

обратного соединения. 

С учетом перемещений абонентов по заданным шаблонам 

пространственно-временная статистико-событийная модель M 

взаимодействия абонентов в сетях операторов сотовой связи описывается 

выражением: � � 〈�� ���� ����〉. 
На основе разработанной модели создан программный комплекс, 

решающий задачу синтеза массивов биллинговой информации, в котором для 

построения модели соединений MS на основе модели перемещений MSH 

использован алгоритм сетей Петри. Модель соединений MS (направленных 

событий) описывается в терминах сетей Петри, где в качестве множества 

узлов � � �������
��  (np –– количество) принимаются участвующие в 

соединениях абоненты, а в качестве индикатора наличия соединения между 

абонентами – вес связывающего перехода. 

Каждый узел связан переходом с каждым: если � � �, то узлы pi  и pj 

связаны переходом. Множество всех разрешенных (на которых имеется 

фишка) переходов сети обозначим � � ����������� �
���
��

 (nti  –– их количество на pi, 

tij –– j-ый переход от узла pi). Переход называется разрешенным, если его вес 

больше 0. Каждый переход ��� обладает весом ������, имеющим смысл 

количества совершенных соединений между абонентами, которым 

 и описывается 
выражением: 
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построения модели соединений MS на основе модели перемещений MSH 

использован алгоритм сетей Петри. Модель соединений MS (направленных 

событий) описывается в терминах сетей Петри, где в качестве множества 

узлов � � �������
��  (np –– количество) принимаются участвующие в 

соединениях абоненты, а в качестве индикатора наличия соединения между 

абонентами – вес связывающего перехода. 

Каждый узел связан переходом с каждым: если � � �, то узлы pi  и pj 

связаны переходом. Множество всех разрешенных (на которых имеется 

фишка) переходов сети обозначим � � ����������� �
���
��

 (nti  –– их количество на pi, 

tij –– j-ый переход от узла pi). Переход называется разрешенным, если его вес 

больше 0. Каждый переход ��� обладает весом ������, имеющим смысл 

количества совершенных соединений между абонентами, которым 

.
Модель соединений MS определяется вы-

ражением: 
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распределения выбора получателей соединения, а Ft — функция 

распределения промежутков времени между началами инициализации двух 

последовательных соединений. 

Таким образом, структура соединений определена вектором  〈��〉�����  и 

описывается выражением: �� � 〈�� ��� ��� ��� ��� ��� ��〉. 
Модель соединений MS определяется выражением: �� � 〈���� 〈��〉����� 〉. 
Модель отправки сообщений о подключениях к базовым станциям для 

передачи координат и получения GPRS-трафика MTG формирует массивы T и 

G аналогично модели соединений, за исключением необходимости выбора 

получателя соединения (ввиду ненаправленности события) и совершения 

обратного соединения. 

С учетом перемещений абонентов по заданным шаблонам 

пространственно-временная статистико-событийная модель M 

взаимодействия абонентов в сетях операторов сотовой связи описывается 

выражением: � � 〈�� ���� ����〉. 
На основе разработанной модели создан программный комплекс, 

решающий задачу синтеза массивов биллинговой информации, в котором для 

построения модели соединений MS на основе модели перемещений MSH 

использован алгоритм сетей Петри. Модель соединений MS (направленных 

событий) описывается в терминах сетей Петри, где в качестве множества 

узлов � � �������
��  (np –– количество) принимаются участвующие в 

соединениях абоненты, а в качестве индикатора наличия соединения между 

абонентами – вес связывающего перехода. 

Каждый узел связан переходом с каждым: если � � �, то узлы pi  и pj 

связаны переходом. Множество всех разрешенных (на которых имеется 

фишка) переходов сети обозначим � � ����������� �
���
��

 (nti  –– их количество на pi, 

tij –– j-ый переход от узла pi). Переход называется разрешенным, если его вес 

больше 0. Каждый переход ��� обладает весом ������, имеющим смысл 

количества совершенных соединений между абонентами, которым 

.
Модель отправки сообщений о подклю-

чениях к базовым станциям для передачи ко-
ординат и получения GPRS-трафика MTG фор-
мирует массивы T и G аналогично модели со-
единений, за исключением необходимости 
выбора получателя соединения (ввиду нена-
правленности события) и совершения обрат-
ного соединения.

С учетом перемещений абонентов по за-
данным шаблонам пространственно-времен-
ная статистико-событийная модель M взаимо-
действия абонентов в сетях операторов 
сотовой связи описывается выражением: 
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��  (np –– количество) принимаются участвующие в 
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.
На основе разработанной модели создан 

программный комплекс, решающий задачу 
синтеза массивов биллинговой информации, 
в котором для построения модели соедине-



Методы анализа данных 51

ний MS на основе модели перемещений MSH 
использован алгоритм сетей Петри. Модель 
соединений MS (направленных событий) опи-
сывается в терминах сетей Петри, где в каче-
стве множества узлов 
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распределения выбора получателей соединения, а Ft — функция 
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использован алгоритм сетей Петри. Модель соединений MS (направленных 

событий) описывается в терминах сетей Петри, где в качестве множества 

узлов � � �������
��  (np –– количество) принимаются участвующие в 

соединениях абоненты, а в качестве индикатора наличия соединения между 

абонентами – вес связывающего перехода. 

Каждый узел связан переходом с каждым: если � � �, то узлы pi  и pj 

связаны переходом. Множество всех разрешенных (на которых имеется 

фишка) переходов сети обозначим � � ����������� �
���
��

 (nti  –– их количество на pi, 

tij –– j-ый переход от узла pi). Переход называется разрешенным, если его вес 

больше 0. Каждый переход ��� обладает весом ������, имеющим смысл 

количества совершенных соединений между абонентами, которым 

 (np – коли-
чество) принимаются участвующие в соеди-
нениях абоненты, а в качестве индикатора 
наличия соединения между абонентами – вес 
связывающего перехода.

Каждый узел связан переходом с каждым: 
если i ≠ j, то узлы pi и pj связаны переходом. Мно-
жество всех разрешенных (на которых имеется 
фишка) переходов сети 
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распределения выбора получателей соединения, а Ft — функция 

распределения промежутков времени между началами инициализации двух 

последовательных соединений. 

Таким образом, структура соединений определена вектором  〈��〉�����  и 

описывается выражением: �� � 〈�� ��� ��� ��� ��� ��� ��〉. 
Модель соединений MS определяется выражением: �� � 〈���� 〈��〉����� 〉. 
Модель отправки сообщений о подключениях к базовым станциям для 

передачи координат и получения GPRS-трафика MTG формирует массивы T и 

G аналогично модели соединений, за исключением необходимости выбора 

получателя соединения (ввиду ненаправленности события) и совершения 

обратного соединения. 

С учетом перемещений абонентов по заданным шаблонам 

пространственно-временная статистико-событийная модель M 

взаимодействия абонентов в сетях операторов сотовой связи описывается 

выражением: � � 〈�� ���� ����〉. 
На основе разработанной модели создан программный комплекс, 

решающий задачу синтеза массивов биллинговой информации, в котором для 

построения модели соединений MS на основе модели перемещений MSH 

использован алгоритм сетей Петри. Модель соединений MS (направленных 

событий) описывается в терминах сетей Петри, где в качестве множества 

узлов � � �������
��  (np –– количество) принимаются участвующие в 

соединениях абоненты, а в качестве индикатора наличия соединения между 

абонентами – вес связывающего перехода. 

Каждый узел связан переходом с каждым: если � � �, то узлы pi  и pj 

связаны переходом. Множество всех разрешенных (на которых имеется 

фишка) переходов сети обозначим � � ����������� �
���
��

 (nti  –– их количество на pi, 

tij –– j-ый переход от узла pi). Переход называется разрешенным, если его вес 

больше 0. Каждый переход ��� обладает весом ������, имеющим смысл 

количества совершенных соединений между абонентами, которым 

обозначим (nti – их количество на pi, tij – j-й пере-
ход от узла pi). Переход называется разрешен-
ным, если его вес больше 0. Каждый переход tij 
обладает весом m(tij), имеющим смысл количе-
ства совершенных соединений между абонен-
тами, которым соответствуют начальный pн и 
конечный pк узлы перехода. Количество эле-
ментов множества весов переходов графа рав-
но количеству переходов 
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соответствуют начальный �н и конечный �к узлы перехода. Количество 

элементов множества весов переходов графа равно количеству переходов 

∑ �����
��� . 

Множество всех разрешенных переходов сети обозначим Tш, nшti  –– их 

количество на pi, tшij –– j-ый переход от узла pi, тогда 	�ш � ���ш������ш���
���
��

. 

Моделирование ситуации на основе заданного шаблона происходит в три 

этапа. На первом этапе из шаблона выделяются все np	узлов, участвующих в 

соединениях, т.е. образуется множество � � �������
�� . После этого из шаблона 

выделяются все соединения между узлами и записываются в виде переходов, 

формируется множество �ш � ���ш������ш���
���
��

. 

Заметим, что в ходе построения модели ситуации множество узлов, 

описывающих ситуацию, может увеличиваться, но не может уменьшаться. В 

то же время количество переходов может как уменьшаться, так и 

увеличиваться. 

На втором этапе сеть дополняется узлами и переходами, часть переходов 

запрещается или разрешается. Каждому узлу pi случайно задается вес 0, 1 или 

2. Условие yk задания узлу конкретного значения веса зависит от полученного 

из шаблона количества разрешенных переходов с него tшij. Условие yi1 задания 

узлу pi веса 1 определяется по формуле ��� � �ш����ш���
�ш�����ш���

, где	�ш��� �

��� ����ш������ш���
���
�� �, т.е. минимальное количество разрешенных переходов из 

узла в шаблоне, а �ш��� � ��� ����ш������ш���
���
�� �, т.е. максимальное количество 

разрешенных переходов из узла в шаблоне. Условия yi0 задания узлу веса 0 и 

yi2 задания веса 2 определяются по формуле ��� � ��� � �����
� . 

Узел ��, получивший вес 0, удаляется. Для всех узлов �� � ��, не 
являющихся удаляемыми, выполняются следующие действия: в случае, если с 

узла �� на удаленный узел ��, и с узла �� на узел �� � �� переход был 

.
Множество всех разрешенных переходов 

сети обозначим Tш, nшti – их количество 
на pi, tшij – j-й переход от узла pi, тогда 
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этапа. На первом этапе из шаблона выделяются все np	узлов, участвующих в 
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���
�� �, т.е. минимальное количество разрешенных переходов из 

узла в шаблоне, а �ш��� � ��� ����ш������ш���
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�� �, т.е. максимальное количество 

разрешенных переходов из узла в шаблоне. Условия yi0 задания узлу веса 0 и 

yi2 задания веса 2 определяются по формуле ��� � ��� � �����
� . 

Узел ��, получивший вес 0, удаляется. Для всех узлов �� � ��, не 
являющихся удаляемыми, выполняются следующие действия: в случае, если с 

узла �� на удаленный узел ��, и с узла �� на узел �� � �� переход был 

.

Моделирование ситуации на основе за-
данного шаблона происходит в три этапа. На 
первом этапе из шаблона выделяются все np 
узлов, участвующих в соединениях, т. е. обра-
зуется множество 
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Узел pj, получивший вес 0, удаляется. Для 
всех узлов pi ≠ pj, не являющихся удаляемыми, 
выполняются следующие действия: в случае, 
если с узла pi на удаленный узел pj, и с узла pj 
на узел pk ≠ pi переход был разрешен, то пере-
ход с узла pi на узел pk разрешается (вес увели-
чивается на 1). Если до этого действия пере-
ход узла pi на узел pk уже был разрешен, то к 
его весу прибавляется 1.

Узел, получивший вес 1, не изменяется. 
Переходы на него или с него могут изменять-
ся лишь в том случае, если они изменяются 
вследствие изменения соседних (связанных с 
описываемыми разрешенными переходами) 
узлов.

Узел pj, получивший вес 2, сохраняется. 
Кроме того, во множество P добавляется до-
полнительный узел pk, связанный запрещен-
ными переходами со всеми узлами из множе-
ства P, и только с узлом pj – двумя разрешен-
ными, причем один переход направлен от 
узла pj к узлу pk, а второй – в обратном направ-
лении. После добавления узла pk для него раз-
решаются переходы на такие pi, переходы на 
которые с узла pj являются разрешенными. 
Вес добавленного перехода с узла pk на узел pi 
равен весу перехода с узла pj на узел pi.

На третьем этапе всем разрешенным пе-
реходам задаются временные отметки в соот-
ветствии с распределением соединений по 
времени. При этом количество временных от-
меток, присваиваемых переходу, равно его 
весу.

После этого выполняется запись соеди-
нений, информация о которых хранится в 
сети Петри: последовательно для всех узлов 
из множества P строками в биллинге описы-
ваются их вес (количество строк), направлен-
ность (исходный узел – инициирующий або-
нент, конечный узел – принимающий або-
нент) и время (временная отметка в биллинге 
соответствует временному значению време-
ни перехода, если значений времени перехо-
да несколько, то для генерации каждой сле-
дующей строки они берутся последова
тельно).
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Алгоритм формирования 
абонентской базы

Для генерации массива биллинговой ин-
формации необходимо иметь список абонен-
тов, принимающих в нем участие. Для этого 
написана программа, генерирующая массив 
абонентов заданного размера.

На вход программе подаются списки фа-
милий, мужских и женских имен в порядке 
уменьшения статистической частоты появле-
ния в реальном мире, наборы 8-значных чи-
сел, являющиеся 8 первыми цифрами IMEI со-
товых телефонов и описывающими модель и 
происхождение телефона.

Описание каждого абонента хранится в 
отдельной строке. Каждый абонент имеет 
уникальный номер (от 0 до требуемого коли-
чества абонентов). Абоненты разделены по 
однопоколенным «семьям» – группам от 1 до 
5 абонентов. Каждый абонент имеет «соци-
альный статус» –– поле, содержащее двузнач-
ное число, цифра из разряда десятков кото-
рого обозначает количество «человек» в «се-
мье» абонента, а вторая цифра –– «социаль-
ную роль» абонента (1 – отец, 2 – мать, 3, 4, 
5 – дети).

Доля семей каждого типа (по количеству 
членов) в общем количестве генерируемых 
семей вычисляется, исходя из требуемого ко-
личества абонентов и распределения количе-
ства одиноких людей и реальных семей с раз-
личным количеством детей (0–3). Фамилия у 
всех членов семьи одна, отчество детей зави-
сит от имени отца.

Каждому абоненту присваиваются номер 
оператора связи, которому он принадлежит, 
уникальные значения IMSI (номер SIM-карты), 
IMEI (номер аппарата) и MSISDN. Значения 
IMSI генерируется в зависимости от выбран-
ного оператора связи, причем первому або-
ненту присваивается минимальное значение 
IMSI, а всем последующим –– следующее 
большее со случайным дискретом от 1 до 100. 
Значения IMEI генерируются случайно, пер-
выми двумя цифрами могут быть 35 или 01, 
следующие 6 цифр –– номер модели, цифры с 
9 по 14 –– серийный номер аппарата, генери-
руется аналогично IMSI. В значениях MSISDN 
первая цифра всегда 7 (Россия), от оператора 
связи зависят 3 цифры, остальные 7 цифр ге-
нерируются аналогично IMSI.

Алгоритм позволяет создавать до 100 
миллионов уникальных номеров IMSI, IMEI и 
MSISDN.

Алгоритм и интерфейс программы 
для создания ситуационных задач

Для создания массива ситуационного 
биллинга оператору необходимо загрузить в 
приложение базу абонентов, в которой запи-
саны их ФИО, IMSI, IMEI, MSISDN и т. д.

После загрузки базы в приложение появ-
ляется возможность сортировки базы и поис-
ка абонента, который удовлетворяет крите-
риям поиска: семейное положение и количе-
ство «человек» в «семье». Таким образом, опе-
ратор может выбрать несколько абонентов, 
которые в дальнейшем будут участниками 
ситуационного биллинга. Для абонентов в фо-
новом массиве биллинга задаются четыре 
типа событий (LocUpd, Call, SMS, GPRS). Все па-
раметры соединений задаются в отдельной 
форме (рис. 3).

Рис. 3. Процесс добавления абонентов 
для формирования ситуационной задачи

В итоге в окне приложения (рис. 4) будет 
изображен граф, вершинами которого явля-
ются выбранные заранее абоненты, а ребра-
ми –– настроенные соединения. После чего 
каждое соединение с учетом всех его параме-
тров записывается в отдельный файл для каж-
дого из коммутаторов, который описывает 
коммуникации группы людей за определен-
ный период времени.

Рис. 4. Интерфейс модуля формирования 
ситуационной задачи



Методы анализа данных 53

Считается, что одному оператору связи со-
ответствует один коммутатор, при этом в стан-
дартном населенном пункте присутствуют че-
тыре основных оператора сотовой связи.

После генерации происходит встраива-
ние массива ситуационного биллинга в фоно-
вый.

Алгоритм синтеза фонового массива 
биллинговой информации

При синтезе фонового массива биллинго-
вой информации используются абонентская 
база, созданная ранее, файл с LAC и CellID ба-
зовых станций выбранной местности, стати-
стические распределения видов событий по 
времени и продолжительности, распределе-
ние количества звонков по дням недели, за-
ранее сгенерированный массив ситуацион-
ного биллинга.

После выбора пользователем требуемого 
количества абонентов, участвующих в бил-
линге, часть абонентской базы записывается 
в оперативную память. Также из файлов счи-
тываются необходимые распределения и ин-
формация о расположении базовых станций, 
которая используется для создания «карты».

Перемещения генерируются в соответ-
ствии с заданными шаблонами. В шаблоне 
указывается соответствие часа суток и ячейки 
«карты», в которой находится абонент.

Затем происходит генерация «событий» – 
записей в массиве биллинга.

События генерируются поочередно для 
каждого из абонентов. Количество событий 
каждого вида, совершенных абонентом, вы-
бирается по загруженным ранее статистиче-
ским распределениям.

Сначала по заданному в абонентской базе 
шаблону с использованием карты генериру-
ются все перемещения, затем все GPRS-
подключения.

После этого генерируются исходящие 
звонки. Их количество, продолжительность и 
время совершения события выбираются по 
загруженному ранее статистическому рас-
пределению. Абонент, которому направлен 
исходящий вызов, определяется следующим 
образом: с вероятностью, зависящей от коли-
чества «человек» в «семье» абонента и задан-
ной ему при считывании абонентской базы 
количественной характеристики круга обще-
ния, происходит выбор одного из двух на-
правлений соединения: абоненту из «семьи» 
или случайному. В случае звонка «семье» або-
нент гарантированно звонит «родственни-

кам», в случае случайного собеседника – с 
вероятностью 
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После создания записи исходящего звон-
ка от абонента А к абоненту B на коммутаторе 
абонента А создается запись входящего звон-
ка для абонента В на коммутаторе абонента В. 
Этим достигается отсутствие необходимости 
отдельной генерации входящих звонков.

Исходящие и входящие СМС генерируют-
ся аналогично звонкам, отличие лишь в типе 
события и используемых распределениях.

После генерации всех событий для всех 
абонентов из базы принадлежностей, содер-
жащей информацию об абонентах, в соответ-
ствующие массивы добавляются события, сге-
нерированные при создании ситуационной 
задачи, и начинается этап сортировки.

Сортировка выполняется для каждого 
коммутатора отдельно. Все (исходящие и вхо-
дящие) события объединяются в единый мас-
сив. С целью оптимизации сортировки по 
времени создается дополнительный массив 
структур, состоящий только из двух полей: 
номера события (уникального для каждой за-
писи) в исходном массиве и времени совер-
шения события. После этого дополнительный 
массив сортируется по увеличению времени 
совершения события методом выбора. Затем 
информация из исходного массива в порядке 
номеров из дополнительного, уже отсортиро-
ванного по времени, массива выводится в 
файл.

После повторения вышеописанных дей-
ствий для каждого коммутатора массив бил-
линговой информации считается сформиро-
ванным.

Статистические характеристики 
синтезируемых массивов

Для генерации фонового биллинга необ-
ходимы статистические распределения видов 
событий по времени и продолжительности, 
распределение количества звонков по дням 
недели и другие. Данные распределения 
были собраны на основе личного биллинга, 
обработаны и представлены в формате гра-
фиков.

Статистический анализ синтезируемого 
биллинга показывает, что его характеристики 
схожи с исходным массивом. В частности, рас-
пределение количества событий по дням не-
дели демонстрирует всплеск активности в 



54 Вестник УрФО. Безопасность в информационной сфере № 1(27) / 2018

пятничный вечер и падение на период выход-
ных (рис. 5).

Рис. 5. Статистическое распределение 
объема биллинга по дням недели

Распределение по продолжительности 
звонков указывает на то, что большинство 
звонков длится менее 10 секунд (рис. 6).

Рис. 6. График распределения 
продолжительности звонков

График распределения количества собы-
тий по времени суток в биллинге, сгенериро-
ванном для города с полуторамиллионным 
населением (рис. 7) показывает, что события 
обновления местоположения абонента 

(LocUpd) значительно превышают по количе-
ству остальные типы событий (звонок, СМС-
сообщение и подключение к GPRS).

Рис. 7. График количественных отношений 
событий в биллинге в течение дня

Аналитические исследования [6] под-
тверждают корректность формируемых рас-
пределений. Таким образом, можно говорить 
о статистической схожести генерируемого 
биллинга и возможности его использования в 
практических приложениях.

Результаты обработки сформированного 
массива поисково-аналитическими 

комплексами
Для анализа сформированного массива 

возможно использовать программу IBM I2 
или её аналог – открытую библиотеку 
CodePlex GraphSharp (рис. 8).

Программа адекватно воспринимает 
сформированный массив биллинга и предла-
гает несколько вариантов визуализации. При 
увеличении количества абонентов, участвую-
щих в моделируемой сети, сложность взаимо
связей увеличивается.

Рис. 8. Пример работы программы I2 при анализе сформированного биллинга на 20 абонентов
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Структура и характеристики 
программного комплекса

Программный комплекс разработан на 
базе ОС Windows и состоит из программы ге-
нерации базы принадлежностей абонентов, 
программы создания ситуационных задач, 
программы статистического анализа масси-
вов биллинговой информации и программы 
синтеза массивов биллинговой информации.

В процессе разработки программы синте-
за массивов применен ряд оптимизационных 
решений по представлению данных в опера-
тивной памяти и ускорению процессов сорти-
ровки записей по временным меткам. Для 
синтеза массивов биллинговой информации, 
описывающей взаимодействие 50 тысяч або-
нентов в течение 1 суток в вымышленном на-
селенном пункте, где работают четыре опера-
тора сотовой связи, при использовании одно-
го стандартного персонального компьютера, 
оснащенного 8 ГБ оперативной памяти и про-

цессором i7, требуется 1,5 часа. При этом в 
файлах биллинга формируется 30 миллионов 
строк, занимающих объем 2,7 Гб. Переносить 
информацию удобно в сжатом виде, тогда все 
файлы занимают не более 500 Мб. Формируе-
мые объемы информации, а также время ге-
нерации являются приемлемыми для приме-
нения в образовательном процессе.

Выводы
Разработанный программный комплекс 

позволяет синтезировать массивы фонового 
биллинга, по статистическим характеристи-
кам идентичные массивам биллинга реаль-
ных сетей операторов связи, и интегрировать 
в них ситуационные задачи, что дает возмож-
ность использовать данные массивы для те-
стирования поисково-аналитических систем 
и обеспечения практических занятий по изу-
чению информационно-аналитических си-
стем безопасности.
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Бердюгин В. Ю., Рясов Е. В.

Использование 
возможностей ИСУБД 
«CronosPro» для 
организации 
информационно-
аналитического 
обеспечения деятельности 
по защите ИСПДн

В настоящей статье рассматриваются вопросы, связанные с организацией ин-
формационно-аналитического обеспечения деятельности по защите автоматизи-
рованной информационной системы, обрабатывающей конфиденциальную инфор-
мацию. В качестве объекта исследования выбрана деятельность по обеспечению за-
щиты информационной системы персональных данных (ИСПДн). Для удовлетворения 
информационных потребностей, возникающих при защите ИСПДн, предлагается ис-
пользовать инструментальную систему управления базами данных «CronosPro». Для 
иллюстрации возможностей приводится пример учета машинных носителей персо-
нальных данных.

Ключевые слова: информационная безопасность, персональные данные, инстру-
ментальная система, организационно–управленческая деятельность, информаци-
онно-аналитическое обеспечение, ИСУБД «CronosPro».
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Berdyugin V. Y., Ryasov E. V.

Usage of IDBMS «CronosPro» 
possibilities for the 

organization of the 
information and analytical 

assurance activity for IDBMS 
protection

In the given article there are the considered questions connected with the organization of 
the information and analytical assurance of the information security activity of the automated 
informational system working with confidential information. As an object of study was chosen 
the activity for IPBS protection. To satisfy the information needs, arising with IPBS protection, it 
is offered to use the Instrumental database management system «CronosPro».

Keywords: information security, personal data, instrumental system, organizational man-
agement activity, information and analytical assurance, IDBMS «CronosPro».

Деятельность по обеспечению информа-
ционной безопасности, как и другая организа-
ционно-управленческая деятельность, нужда-
ется в информационном обеспечении. Формы 
и методы организационно-управленческой 
деятельности применяются в определенной 
последовательности, цикличности, диктуемой 
интересами и целями подготовки, принятием и 
исполнением управленческих решений. Этапы 
управленческой деятельности имеют логиче-
скую связь и образуют в совокупности следую-
щий цикл управленческих действий:

• анализ и оценка управленческой ситуа-
ции;

• разработка и принятие управленческого 
решения;

• планирование исполнения принятых ре-
шений (разбиение на этапы, назначение от-
ветственных);

• организация и контроль выполнения 
принятых решений;

• обобщение результатов проведенной 
управленческой деятельности, оценка новой 
(результирующей) управленческой ситуа-
ции [1].

Организационно–управленческую дея-
тельность по обеспечению безопасности ин-

формационной системы персональных дан-
ных (ИСПДн), в соответствии с Федеральным 
законом «О персональных данных» [2], услов-
но можно разделить на два цикла:

1. До начала эксплуатации информацион-
ной системы:

• определение угроз безопасности персо-
нальных данных при их обработке в инфор-
мационных системах персональных данных;

• применение организационных и техни-
ческих мер по обеспечению безопасности 
персональных данных при их обработке в 
информационных системах персональных 
данных, необходимых для выполнения тре-
бований к защите персональных данных, ис-
полнение которых обеспечивают установ-
ленные Правительством Российской Феде-
рации уровни защищенности персональных 
данных;

• применение прошедших в установлен-
ном порядке процедуру оценки соответствия 
средств защиты информации;

• оценка эффективности принимаемых 
мер по обеспечению безопасности персо-
нальных данных до ввода в эксплуатацию ин-
формационной системы персональных дан-
ных.
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2. После ввода в эксплуатацию информа-
ционной системы:

• обучение персонала по работе с инфор-
мационной системой персональных данных;

• учет машинных носителей персональ-
ных данных;

• установление правил доступа к персо-
нальным данным, обрабатываемым в инфор-
мационной системе персональных данных.

• обнаружение фактов несанкциониро-
ванного доступа к персональным данным и 
принятием мер;

• восстановление персональных данных, 
модифицированных или уничтоженных вслед-
ствие несанкционированного доступа к ним;

• контроль над принимаемыми мерами по 
обеспечению безопасности персональных 
данных и уровня защищенности информаци-
онных систем персональных данных;

Перечисленные виды деятельности нуж-
даются в информационно-аналитическом 
обеспечении.

Под информационно-аналитическим обе-
спечением деятельности по защите ИСПДн 
понимается комплекс мероприятий и приё-
мов по изучению и оценке определённой со-
вокупности информации, характеризующей 
состояние информационной системы, резуль-
таты деятельности подразделений информа-
ционной безопасности по выполнению стоя-
щих перед ними задач, а также условий, в ко-
торых данные задачи решаются.

Исходя из перечня мер, обеспечивающих 
защиту ИСПДн, указанных в постановлении 
Правительства Российской Федерации от 
01.11.2012 № 1119 [3] и приказе Федеральной 
службы по техническому и экспортному кон-
тролю России от 18.03.2013 № 21 [4], специа-
листу по защите информации необходимо 
обеспечить:

Относительно функции информационной 
системы по загрузке, хранению и извлечению 
данных:

• ведение базы данных, содержащих ин-
формацию обо всех лицах, взаимодействую-
щих с ИСПДн;

• ведение и поддержку актуального со-
стояния документационного обеспечения си-
стемы безопасности ИСПДн;

• учет носителей персональных данных 
(ПД);

• накопление информации о проведении 
инструктажа сотрудников;

• учет результатов служебных разбира-
тельств, по фактам нарушения требований 

информационной безопасности.
Относительно функции информационной 

системы по решению информационно-логи-
ческих задач:

• учёт осведомленности сотрудников ор-
ганизации;

• выявление инцидентов, связанных с на-
рушениями требований безопасности ИСПДн.

• контроль наличия носителей ПД у со-
трудников организации;

• фиксацию взаимодействий организации 
со сторонними учреждениями (юридически-
ми лицами, органами, осуществляющими кон-
троль защищенности ИСПДн);

• выявление скрытых связей при прове-
дении компьютерной экспертизы.

Определяющей тенденцией в сфере обе-
спечения информационной безопасности яв-
ляется создание баз данных для выполнения 
требований законодательства Российской 
Федерации [5].

В частности, когда речь идет об обеспече-
нии информационно-аналитической дея-
тельности по защите ИСПДн большую роль 
играет выбор системы управления базами 
данных (СУБД) как непосредственной систе-
мы обработки защищаемой информации. Не-
обходимо отметить, что к данному инстру-
менту также предъявляются требования со-
ответствия положениям нормативной право-
вой базы в сфере информационной безопас-
ности.

Нами проведён сравнительный анализ 
СУБД, располагающих набором соответствую-
щих возможностей, которые представлены в 
виде таблицы (см. табл. 1).

В результате нами выбрана инструмен-
тальная система управления базами данных 
ИСУБД «CronosPRO» как наиболее подходя-
щее средство решения поставленной задачи, 
так как ключевыми особенностями системы 
являются:

• наличие инструментов проектирования 
структуры банков данных;

• возможность ввода/коррекции данных с 
использованием настраиваемых пользовате-
лем форм или стандартных средств;

• визуализация построения сложных за-
просов с использованием различных крите-
риев и условий, в том числе по нескольким 
связанным базам данных;

• поддержка одновременного поиска по 
множеству информационных массивов;

• возможность создания, хранения и ис-
пользования шаблонов запросов;
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• наличие средств визуального отображе-
ния и анализа взаимосвязей между объектами;

• поддержка работы с данными внешних 
форматов (MS Access, MS Excel, Oracle, XML 
и др.);

• наличие гибкой системы обеспечения 
безопасности хранимой информации, выпол-
няющей задачи аутентификации пользовате-
лей, разграничения доступа к объектам ИСУБД 
и регистрации происходящих событий;

• возможность автоматического выполне-
ния ряда операций (ревизии, резервного ко-
пирования, оптимизации, индексации и др.) 
по расписанию или в режиме контроля фай-
лов [6].

Для решения информационно-аналити-
ческих задач сотрудникам подразделения за-
щиты информации нами создан банк данных, 
который содержит в себе следующие взаи-
мосвязанные базы данных:

• лиц;
• организаций;
• действий;
• носителей.
Разработаны входные формы для ввода 

информации, библиотека запросов для реше-
ния типовых информационно-логических за-
дач и инструкции пользования банком дан-
ных.

В качестве примера рассмотрим органи-
зацию информационно-аналитического про-
цесса по учету машинных носителей ПД.

В тексте, при построении алгоритма, ис-
пользуются следующие сокращения, обозна-
чения, символы:

О – ответственный;

И – исполнитель;
У – участник;
Рук – руководитель организации;
Сотр – сотрудник организации;
Спец – специалист по защите информа-

ции в организации.

начало/конец

      принятие решения

  действие

  линия маршрута

1.  Рук, на основании предложения от 
Сотр, принимает решение о регистрации но-
сителя.

2.  Носитель регистрируется Спец, кото-
рый вносит информацию в БД.

3. Спец выдает Сотр носитель, факт выда-
чи фиксируется в БД.

4.  При возникновении необходимости 
передачи носителя от Сотр 1 к Сотр 2, Рук, на 
основании предложения Сотр 1, принимает 
решение о передаче.

5.  После получения разрешения Сотр 1 
сдает носитель Спец, который выдает носи-
тель Сотр 2, о чем делается запись в БД.

6. При необходимости уничтожения носи-
теля Сотр выходит с соответствующим пред-
ложением к Рук, который принимает реше-
ние об уничтожении носителя.

Таблица 1
Сравнительные характеристики СУБД

СУБД
Функции

Линтер CronosPRO Oracle MySQL

Оперативное удовлетворение 
информационных потребителей + + +

Непрерывность процесса отбора 
и переработки информации - + +

Отсутствие дублирования информации + + +
Контроль корректности информации - + +
Приведение обрабатываемых сведений 
к общему формату - + +

Фильтрация, агрегирование 
и актуализация информации - + +

Цена От 25 000 руб 8500 руб 
(на 10 лет)

≈ 130 000 руб 
(на 1 год)

Наличие сертификатов Министерство 
обороны РФ, ФСТЭК ФСБ, ФСТЭК Отсутствуют
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7.  Сотр сдает носитель Спец, после чего 
создается комиссия, составляется акт уничто-
жения, утверждаемый Рук.

8. Комиссия производит уничтожение но-
сителя, в БД Спец заносит информацию о вы-
ведении носителя из работы.

БД лиц формируется из руководителя, 
специалиста и сотрудников организации. БД 
действий формируется из регистрации, выда-
чи, приема и уничтожения носителя. БД носи-
телей формируется из электронных носите-
лей информации (CD, DVD, Blu-ray диски; 
флэш-память, SSD-диски, дискеты, жесткие 
диски). Все процессы, связанные между со-
бой, происходят в одной организации. Лица 
будут являться участниками действий, кото-
рые происходят с носителем, который в каж-
дый момент времени закреплён за конкрет-
ным лицом.

Таким образом, в информационно-анали-
тической системе будет накапливаться струк-
турируемая информация, которая поможет 

решать следующие информационно-справоч-
ные и информационно-логические задачи:

• накапливать информацию о количестве 
носителей конфиденциальной информации;

• определять наличие их у сотрудников 
организации;

• устанавливать количество выведенных 
из работы носителей.

В результате в любой момент можно полу-
чить информацию о том, какое количество со-
трудников работало с определённым носите-
лем, и наоборот, с какими носителями рабо-
тал каждый сотрудник.

Подобным образом, будет функциониро-
вать система по отношению к остальным ме-
рам защиты ИСПДн. Построение БД с исполь-
зованием одних и тех же взаимосвязанных 
информационных объектов поможет специа-
листу по защите информации решать слож-
ные информационно-аналитические задачи в 
том числе выявлять скрытые связи между 
объектами.

Таблица 2
Алгоритм действий

Действия О И У

1. Принятие решения 
о регистрации носителя (1) Рук. Спец. Сотр.

2. Регистрация носителя (2) Спец. Спец. Сотр.

3. Выдача носителя (3) Спец. Спец. Сотр.

4. Принятие решения 
о передаче (4) Рук. Сотр. 1 –

5. Прием носителя (5) Спец. Сотр. 1 –

6. Выдача носителя (5)

Спец. Сотр. 2 –

7. Принятие решения об 
уничтожении носителя (6) Рук. Сотр. Сотр.

8. Уничтожение носителя (7,8)

Рук. Спец. Сотр .1
Сотр. 2

3. Спец выдает Сотр носитель, факт выдачи фиксируется в БД. 

4. При возникновении необходимости передачи носителя от Сотр 1 к 

Сотр 2, Рук, на основании предложения Сотр 1, принимает решение о 

передаче. 

5. После получения разрешения Сотр 1 сдает носитель Спец, который 

выдает носитель Сотр 2, о чем делается запись в БД. 

6. При необходимости уничтожения носителя Сотр выходит с 

соответствующим предложением к Рук, который принимает решение об 

уничтожении носителя. 

7. Сотр сдает носитель Спец, после чего создается комиссия, 

составляется акт уничтожения, утверждаемый Рук. 

8. Комиссия производит уничтожение носителя, в БД Спец заносит 

информацию о выведении носителя из работы. 

Таблица 2 

Алгоритм действий 

 

Действия О И У 

1. Принятие решения о 

регистрации носителя (1) 
Рук. Спец. Сотр. 

2. Регистрация носителя (2) Спец. Спец. Сотр. 

3. Выдача носителя (3) Спец. Спец. Сотр. 

4. Принятие решения о 

передаче (4) 
Рук. Сотр. 1 - 

5. Прием носителя (5) Спец. Сотр. 1 - 

да 

Начало 

2 

1 

да 

4 

3 

5 

а 
6. Выдача носителя (5) Спец. Сотр. 2 - 

7. Принятие решения об 

уничтожении носителя (6) 
Рук. Сотр. Сотр. 

8. Уничтожение носителя 

(7,8) 
Рук. Спец. 

Сотр .1

Сотр. 2

 

БД лиц формируется из руководителя, специалиста и сотрудников 

организации. БД действий формируется из регистрации, выдачи, приема и 

уничтожения носителя. БД носителей формируется из электронных 

носителей информации (CD, DVD, Blu-ray диски; флэш-память, SSD-диски, 

дискеты, жесткие диски). Все процессы, связанные между собой, происходят 

в одной организации. Лица будут являться участниками действий, которые 

происходят с носителем, который в каждый момент времени закреплён за 

конкретным лицом. 

Таким образом, в информационно-аналитической системе будет 

накапливаться структурируемая информация, которая поможет решать 

следующие информационно-справочные и информационно-логические 

задачи: 

• накапливать информацию о количестве носителей 

конфиденциальной информации; 

• определять наличие их у сотрудников организации; 

• устанавливать количество выведенных из работы носителей. 

В результате в любой момент можно получить информацию о том, 

какое количество сотрудников работало с определённым носителем, и 

наоборот, с какими носителями работал каждый сотрудник. 

Конец 

да 

8 

7 

а 

6 
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Каждый из нас имеет возможность осу-
ществлять платежи через Сеть. Но в этих про-
цессах участвуют неэффективные, устарев-
шие системы, которые очень медлительны, а 
все операции выполняются централизован-
но. У компьютеров в виду их постоянного вза-
имодействия должна быть возможность бы-
строго производства миллиардов микропла-
тежей друг другу, расплачиваясь электроэ-
нергией и местом в хранилище, а не огромны-
ми гонорарами за услуги посредников. Имен-
но эту проблему помогает решить биткоин 
(Bitcoin) — полезный инструмент для опера-
тивного перечисления средств [1]. В 2017 году 
минуло 9 лет, как аноним, использовавший 
вымышленное имя Сатоси Накамото (Satoshi 
Nakamoto), разработал протокол биткоина и 
первую версию программного обеспечения, 
в котором этот протокол был организован. 
Развитие крипттовалют, начавшееся с того 
времени, неизменно влекло появление но-
вых технологий, способов инвестиций и зара-
ботков, и одним из таких способов стало ICO 
(Initial Coin Offering).
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Правовое регулирование 
ICO в Российской Федерации

В статье дан обзор новому инструменту привлечения капитала — понятию ICO 
(Initial Coin Offering). Рассмотрены тенденции правового регулирования ICO в Россий-
ской Федерации.
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ICO без преувеличения можно назвать 
финансовой темой 2017-ого года. Получение 
финансирования через него приобрело зна-
чительные масштабы — только за первое по-
лугодие было привлечено более $1 млрд [2]. 
Популяризация ICO (рис. 1) вызвана, во-
первых, тем, что рынок криптовалют гораздо 
демократичнее традиционного рынка цен-
ных бумаг, а, во-вторых, тем, что интерес со 
стороны государства к технологии блокчейн 
(Blockchain), базе данных с широкомасштаб-
ным тиражированием всех транзакций в сети 
биткоин [1], постоянно растет.

Рис. 1. «Привлеченные на ICO средства в 2017 гг., млн долл»1

1 Данные BitCryptoNews.
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ICO (Initial Coin Offering) — дословно «пер-
вичный выпуск монет» [2] — это инструмент 
привлечения капитала за счет вовлечения ин-
весторов в стартап, который занимается раз-
работкой и продвижением какого-либо сер-
виса/технологии/платформы, связанного с 
криптовалютой. О начале проведения ICO 
обычно объявляется на профильных крипто-
валютных форумах (bitcointalk.org), на кото-
рые выкладывают всю ключевую и техниче-
скую информацию о проекте: цель, времен-
ные рамки проведения ICO, команда, особен-
ности проекта, дорожная карта развития пло-
щадки и прочие детали. Выпуск происходит 
путем добавления в блокчейн транзакции с их 
описанием, количеством и уникальным ID. 
Привлечение капитала происходит за счет 
предварительной распродажи по установ-
ленной организатором ICO цене так называе-
мых токенов — цифровых жетонов. При этом 
ценность токенов не гарантирует никто, кро-
ме компании, их выпустившей. Инвесторы — 
пользователи платформы — покупают токе-
ны, платя за них криптовалютой. В будущем 
для инвесторов есть несколько путей разви-
тия событий касаемо токенов: либо расплачи-
ваться ими на более выгодных условиях за 
услуги внутри платформы, либо, дождавшись, 
когда эти токены вырастут в цене, выйти с 
ними на биржу и обменять на другие крипто-
валюты или фиатные деньги, и, таким обра-
зом, получить прибыль.

На данный момент правовой статус ICO не 
определен ни в одной стране — инвесторы 
никак юридически не защищены в случае 
провала на рынке объекта своего финансиро-
вания. Анонимность транзакций и отсутствие 
регуляторов в лице государственных орга-
нов  — темная сторона рынка блокчейна и 
криптовалют, позволяющие использовать 
криптобиржи для отмывания денег и финан-
сирования криминальных структур. Сегодня 
правительства только пробуют с этим бороть-
ся, и эффективность их действий оценить 
трудно.

В России правовой статус криптовалют не 
определен. Статья 75 Конституции РФ запре-
щает денежные суррогаты, к которым при же-
лании регуляторов можно отнести биткоин и 
его аналоги. Тем не менее, технология блок-
чейн, лежащая в основе криптовалют, не за-
прещена. Хотя Роскомнадзор неоднократно 
выступал с предложениями запретить ис-
пользование биткоина в России, на данный 
момент Банк России обсуждает вопрос о при-

знании биткоина с Министерством финансов 
и Росфинмониторингом.

Осенью президент Российской Федера-
ции Владимир Владимирович Путин дал пору-
чение правительству и Центральному Банку 
подготовить поправки в законодательство, 
которые бы регламентировали порядок нало-
гообложения и регистрации компаний, зани-
мающихся майнингом, а так же порядок регу-
лирования ICO по аналогии с регулировани-
ем публичной продажи акций акционерного 
общества [4]. Стал вопрос в необходимости 
определения статуса цифровых технологий 
таких как «криптовалюта», «токен», «цифровая 
закладная» и другие. Соответствующие по-
правки должны быть внесены в законодатель-
ство до 1 июля 2018 года. А до конца декабря 
2017 года на базе ЦБ должна быть создана 
специальная регулятивная площадка для 
апробации инновационных финансовых тех-
нологий.

Тем временем Государственная Дума объ-
явила открытый конкурс на проведение экс-
пертно-аналитического исследования по 
теме «Законодательное регулирование вне-
дрения и практического применения совре-
менных финансовых технологий». Победите-
лем в конкурсе стал Финансовый университет 
при Правительстве РФ. Предполагается, что 
его исследования будут использованы Госду-
мой для формирования законодательных 
инициатив по интеграции и законодательно-
му обеспечению наиболее перспективных 
финансовых технологий, их развитию и регу-
лированию.

Снизить риски ICO-инвесторов помогло 
бы не только законодательное регулирова-
ние, но и создание специальных рейтинговых 
агентств. Организованная в начале осени рос-
сийская ассоциация криптовалют и блокчей-
на (РАКИБ) основным полем деятельности вы-
брала формирование «законодательного 
поля для участников новой блокчейн-инду-
стрии», и одной из первых выдвинула идею 
создания рейтингового агентства для компа-
ний и проектов, которые проводят ICO [5]. 
В будущем планируется синхронизация зако-
нов с законодательствами других стран для 
разработки единых стандартов регулирова-
ния ICO.

Говоря об ICO как об инструменте привле-
чения капитала, а так же средстве получения 
прибыли, необходимо осветить вопрос нало-
гообложения, особый порядок которого гла-
вой 23 «Налог на доходы физических лиц» 
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Кодекса не установлен. Тем не менее, Мини-
стерство финансов Российской Федерации 
дает ссылку статью 228 Налогового кодекса, в 
которой говорится о самостоятельном исчис-
лении суммы налога, подлежащего уплате в 
соответствующий бюджет.

Таким образом, наблюдается тенденция 
стремления правительства Российской Феде-
рации легализовать сектор ICO, чтобы обеспе-
чить инновационную деятельность, разноо-
бразное развитие бизнеса и доход от ICO. По 
мере того, как правительство стремится соз-
дать выгодные условия для ICO, оно изучает 

ряд правовых и нормативных шагов, которые 
уже приводят к соответствующему балансу 
защиты рынка и инвесторов в сочетании со 
структурами, необходимыми для продолже-
ния развития отрасли. Государственный регу-
лятор пытается нащупать наиболее эффектив-
ную модель регулирования операций с крип-
товалютами.  Чего ждать от российского зако-
нодательства должен показать 2018 год. Оче-
видно, что чем быстрее и успешнее Россий-
ская Федерация реализует регуляцию ICO, 
тем больше инвесторов она привлечет и тем 
большую доходность получит.
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Профилактика инцидентов 
информационной 
безопасности на основе 
профилирования 
пользователей: программно-
технический аспект

В статье рассмотрена проблема профилирования пользователей информацион-
ной системы как средства профилактики инцидентов в сфере информационной без-
опасности (ИБ). Предложены направления для технической реализации профилирова-
ния. Обоснованы критерии оценки поведения пользователей информационной систе-
мы (ИС), имеющие количественную характеристику. Определена возможность авто-
матизации профилирования и прогнозирования возможных инцидентов ИБ по вине 
каждого отдельно взятого пользователя ИС. Предложен алгоритм прогнозирования 
тенденции в поведении пользователя. В качестве инструмента определения степе-
ни уязвимости пользователя обоснован «Профайл безопасного пользователя».

Ключевые слова: информационная безопасность, поведение пользователя, про-
файлинг, профилирование, профайл, инциденты, пользователь, машинное обучение, 
прогнозирование поведения.

Muravyov N. S., Astakhova L. V.

Prevention of information 
security incidents based 

on user profiling: program-
technical aspect

The article considers the problem of profiling users of the information system as a means of 
preventing incidents in the field of information security. Suggested directions for technical im-
plementation of profiling. The criteria for assessing the behavior of IP users, which have a quan-
titative characteristic, are substantiated. The possibility of automation of profiling and forecast-
ing of possible IS incidents through the fault of each individual IP user has been determined. An 
algorithm for predicting the trend in user behavior is proposed. The «Safe User Profile» is justi-
fied as a tool for determining the vulnerability of a user.
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Человеку отводится ключевая роль в про-
цессах организации, функционирования и 
развития деятельности коммерческих и госу-
дарственных организаций, предприятий и 
иных структур. В процессе деятельности со-
трудник располагает совокупностью инфор-
мационных ресурсов организации, а также 
имеет доступ к средствам ее обработки, кото-
рые могут вызвать интерес не только у право-
обладателя, но и третьих лиц. В целях сохран-
ности ключевой информации в организациях 
вводится режим информационной безопас-
ности (далее – ИБ), который состоит из право-
вых, организационных и программно-техни-
ческих мер защиты.

Большая часть выявленных нарушений 
информационной безопасности происходит 
из-за человеческого фактора в информацион-
ной системе (далее – ИС). Это подтверждают 
статистические исследования компании 
InfoWatch. Например, за 2016 год по причине 
внутреннего нарушителя было реализовано 
около 62 % угроз [5]. Под человеческим фак-
тором мы понимаем набор преднамеренных 
или неумышленных (например, при непра-
вильной эксплуатации ИС) действий внутрен-
него пользователя, в результате которых реа-
лизуется угроза и происходит утечка инфор-
мации.

В повседневной рабочей среде при дли-
тельном периоде без инцидентов в ИБ, а так-
же при отсутствии видимых угроз у пользова-
теля меняется восприятие опасностей. Это 
приводит к успешной реализации социаль-
ной инженерии, фишинга, инсайдерских уте-
чек и т. д., которые предполагают наличие че-
ловеческого воздействия на систему. Подоб-
ные угрозы усложняются тем, что внутренний 
пользователь имеет прямой доступ к инфор-
мации и его поведение с меньшей вероятно-
стью отличается от нормы. Поэтому в послед-
ние годы повысился интерес к оценке кадро-
вых уязвимостей информационных систем [1], 
в том числе на основе профайлинга [6].

Анализ российской и зарубежной литера-
туры показал, что зачастую профайлинг рас-
сматривается с позиций гуманитарно-психо-
логического подхода: в деятельности кадро-
вых служб [2], в правоохранительной деятель-
ности [3] и др. Профайлингу в сфере ИБ уделя-

Keywords: information security, user behavior, profiling, profiling, profile, incidents, user, 
machine learning, behavior prediction.

The work was supported by Act 211 Government of the Russian Federation, contract № 02. 
A03.21.0011

ется значительно меньше внимания. Этим об-
условлена цель данной работы – обосновать 
программно-техническое решение профили-
рования пользователей как средство профи-
лактики инцидентов информационной безо-
пасности. В числе задач статьи – определение 
критериев для оценки поведения пользова-
теля при взаимодействии с ИС для последую-
щего прогнозирования тенденции его пове-
дения; обоснование алгоритма прогнозиро-
вания тенденции ИБ-поведения пользователя 
на основе предложенного «Профайла безо-
пасного пользователя».

Зарубежные специалисты рассматривают 
профайлинг и профилирование с позиции, 
основанной на криминалистических подхо-
дах [4]. На наш взгляд, профилирование – про-
цесс сбора и накопления данных о пользова-
телях, структурированных по атрибутам со-
гласно определенным критериям оценки с 
целью прогнозирования поведения пользо-
вателей. Профайл – это результат профилиро-
вания: совокупность записей в базе данных с 
атрибутами, содержащими критерии для 
оценки поведения по каждому пользователю 
ИС.

Достижение обозначенной цели возмож-
но путем смешения социальных и технологи-
ческих решений, результаты которых должны 
вноситься в профайл каждого отдельного 
взятого сотрудника организации.

К социальным решениям относятся такие 
данные, как сведения о психологических, со-
циальных, культурных и иных гранях жизни 
человека. Данные об этом собираются через 
опросы, тесты, наблюдения и иные формы 
внутренних и внешних проверок. К техноло-
гическому решению относится раздел, кото-
рый исследует непосредственно поведение 
человека в момент, когда он является пользо-
вателем ИС [4].

Мы рассмотрим идею программно-техни-
ческого профилирования пользователя как 
дополнение к различным системам монито-
ринга или DLP-системам. В совокупности эти 
данные вносятся в профайл для определения 
поведенческого типа каждого сотрудника. 
При анализе данных из профайла изучается 
поведение сотрудника, соответствие степени 
соблюдения политики информационной без-
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опасности организации, уровень лояльности 
и прочие поведенческие качества для даль-
нейшего прогнозирования.

Для разработки программно-технических 
средств профилирования необходимо четкое 
определение критериев. Зарубежные специ-
алисты выделяют такие критерии оценки по-
ведения пользователя, как:

1) обращение с паролями (оценка измене-
ния пароля и его надежность в соответствии с 
установленной политикой безопасности);

2) периодичность резервного копирова-
ния (своевременность резервного копирова-
ния в случае наличия таких обязанностей на 
пользователе [4].

Мы считаем, что перечень этих критери-
ев может быть расширен на основе исполь-
зуемых сведений о пользователях, собирае-
мых в DLP-системах и других системах с воз-
можностью мониторинга, применяемых в 
российской и зарубежной практике защиты 
информации. К таким критериям мы от
носим:

· данные о попытках доступа к сектору 
информации ограниченного доступа для 
пользователя;

· данные о сетевой активности и сопо-
ставление просматриваемых интернет-ресур-
сов на предмет отношения к профессиональ-
ной деятельности;

· сведения о попытках взаимодействия со 
съемными носителями;

· регистрация запросов к установленным 
средствам защиты информации (например, 
данные о попытке просмотра настроек сред-
ства от НСД, антивируса и т. д.);

· количество инцидентов, аномалий и т. д., 
зафиксированных DLP-системой;

· иные сведения, которые могут быть по-
лучены в процессе мониторинга.

Указанный перечень критериев может 
быть расширен в соответствии с технологиче-
скими возможностями каждой отдельной ор-
ганизации.

На основе указанных критериев предла-
гаем сформировать так называемый «Про-
файл безопасного пользователя». В нем долж-
ны содержаться оптимальные показатели 
указанных критериев, которые соответствуют 
установленным требованиям Политики ИБ. 
Например, такими показателями могут быть 
установленная периодичность смены паро-
лей пользователей, количество попыток не-
санкционированного доступа к защищаемой 
информации и др.

Представим общую схему профилирова-
ния, оценки и прогнозирования поведения 
пользователя ИС (рис. 1).

Взаимодействие 
пользователя с ИС

Сбор данных через 
средства мониторинга 

или DLP-системы

Наполнение профайла 
пользователя

Оценка соответствия профайла 
пользователя «Профайлу безопасного 

пользователя», основанного на Политике Иб

Прогнозирование поведения пользователя 
на основе методов машинного обучения

Отчет о поведении пользователя 
в настоящем и будущем

Рис. 1 Общая схема профилирования, оценки 
и прогнозирования поведения пользователя ИС

Более подробно рассмотрим процесс 
прогнозирования. Для этого предлагаем при-
менить методы машинного обучения и счи-
тать полученную программу частью «Профи-
ля безопасного пользователя», а полученные 
показатели – учитывать при дальнейшей 
оценке пользователя.

Машинное обучение – моделирование 
признаков данных и соответствующих дан-
ным меток. Данное определение относится к 
категории задач «обучение с учителем», когда 
некоторые прогнозируемые данные частич-
но известны [7].

Сформулируем задачу: на основе данных 
за два месяца работы пользователя спрогно-
зировать уровень его угрозы ИБ на предстоя-
щий месяц с помощью компонента для про-
гнозирования «Профиля безопасного пользо-
вателя».

Для решения задачи применяются библи-
отеки:
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· Pandas,
· Numpy,
· Scikit-Learn на языкеPython.
Уровень угрозы рассчитывается как:  

Собранные данные поступают в программу 
для прогнозирования в следующем виде 
(рис. 2):

Рис. 2. Пример части данных для прогнозирования

Представленные данные необходимо 
разделить на матрицу признаков (X) и целе-
вой вектор (Y).

Матрица признаков – набор столбцов: ин-
циденты, аномалии, опоздания, отсутствие на 
рабочем месте (заранее выбранные критерии 
для прогнозирования).

Целевым вектором является столбец 
«Статус», значения которого и будут спрогно-
зированы, где 0 – пользователь не являлся 
угрозой, 1 – пользователь являлся угрозой. 
В данном случае пользователя считали угро-
зой ИБ, если у него был, хотя бы один инци-
дент.

На основе уже заполненного целевого 
вектора за сентябрь и октябрь рассчитаем 
для них уровень угрозы пользователя:

· Сентябрь

· Октябрь

Алгоритм прогнозирования представим в 
виде следующих этапов (далее указаны толь-

ко основные функции программы):
1. Выбор модели: «Гауссов наивный байе-

совский классификатор»:
from sklearn.naive_bayes import GaussianNB;

Выбранная модель «Гауссов наивный бай-
есовский классификатор» – модель из катего-
рии «обучение с учителем», т. е. целевой мас-
сив изначально уже имеет значения, на осно-
ве которых прогнозируются значения на бу-
дущий месяц. Данные классифицируются от-
носительно целевого вектора «Статус».

2. Создание экземпляра модели:
model = GaussianNB()

3. Обучение модели:
model.fit(X_dlp, Y_dlp)

4. Предсказание значений:
november = model.predict(X_dlp)

5. Расчет и вывод результата:
november_result = 

round((sum/november.size)*100)

Мы видим, что прогноз уровня угрозы ИБ 
со стороны данного пользователя на месяц 
ноябрь составляет 23 %. А это значит, что про-
гнозируется повышение тенденции на 10 % 
относительно октября. Это можно расцени-
вать как повышение угрозы со стороны дан-
ного пользователя.

Таким образом, важным средством про-
филактики инцидентов ИБ является профили-
рование пользователей. Обоснованные кри-
терии оценки поведения пользователей ИС 
имеют количественную характеристику. Это 
обеспечивает возможность автоматизации 
профилирования и прогнозирования воз-
можных инцидентов ИБ по вине каждого от-
дельно взятого пользователя ИС. В статье 
обоснован алгоритм прогнозирования тен-
денции в ИБ – поведении пользователя, под 
которой понимается разница в показателе 
оценки уровня угрозы пользователя на вы-
бранный прогнозируемый период. В качестве 
инструмента определения степени уязвимо-
сти пользователя предложен «Профайл безо-
пасного пользователя».
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Ванцева И. О., Зырянова Т. Ю., Медведева О. О. 

Влияние Федерального 
закона «О безопасности 
критической 
информационной 
инфраструктуры 
Российской Федерации» 
на владельцев критических 
информационных 
инфраструктур

В статье рассмотрены актуальные вопросы, связанные с выходом федерального 
закона от 26.07.2017 № 187-ФЗ «О безопасности критической информационной ин-
фраструктуры Российской Федерации», а также отражены основные аспекты кате-
горирования объектов критической информационной инфраструктуры, о котором 
говорится в Постановлении Правительства от 08.02.2018 г. № 127 «Об утверждении 
Правил категорирования объектов критической информационной инфраструктуры 
Российской Федерации, а также перечня показателей критериев значимости объек-
тов критической информационной инфраструктуры Российской Федерации и их зна-
чений», также в статье указано, что такое ГосСОПКА, для чего создана и какие функ-
ции должна выполнять.

Ключевые слова: критическая информационная инфраструктура, информаци-
онная безопасность, категорирование объектов.
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На сегодняшний день хакерские атаки 
грозят неприятностями не только владель-
цам компьютеров, но и промышленным тех-
нологическим системам, и информационным 
системам жизнеобеспечения городов, и дру-
гих объектов, входящих в критическую ин-
формационную инфраструктуру. Последствия 
этих сбоев могут быть катастрофичны, поэто-
му в России принят Федеральный закон от 
26.07.2017 № 187-ФЗ «О безопасности крити-
ческой информационной инфраструктуры 
Российской Федерации», направленный на 
защиту такой инфраструктуры.

Весь мир сосредоточен на проблеме обе-
спечения безопасности инфраструктуры и 
информационных систем. Компании и гос-
структуры подсчитывают потенциальные 
убытки, которые могут понести в ситуации, 
если не будут готовы к внезапному нападе-

нию на свои системы. Поэтому тема безопас-
ности в нынешнее время наиболее актуальна, 
особенно если речь идет об объектах инфра-
структуры, от которых напрямую зависит жиз-
недеятельность целых городов, отдельных 
регионов, а то и всей страны.

В конце 2016 года в Госдуму был внесен 
законопроект «О безопасности критической 
информационной инфраструктуры Россий-
ской Федерации». Тема вызвала у специали-
стов интерес, но оставила массу сомнений от-
носительно возможности реализации законо-
проекта на практике.

Критическая информационная инфра-
структура Российской Федерации – совокуп-
ность объектов критической информацион-
ной инфраструктуры (КИИ), а также сетей 
электросвязи, используемых для организации 
взаимодействия объектов КИИ между собой.

Vantseva I. O. , Zyryanova T. Yu., Medvedeva O. O.

Influence of the Federal law 
«On the Security 

of the Critical Information 
Infrastructure 

of the Russian Federation» 
on Owners of Critical 

Information 
Infrastructures

The article deals with topical issues related to the issue of the federal law of July 26, 2017 
No 187-FL «On the Security of the Critical Information Infrastructure of the Russian Federation», 
and also reflects the main aspects of categorizing critical information infrastructure facilities, 
which is mentioned in the Government Decree of 08.02.2018 No 127 «On approval of the Rules 
for the categorization of critical information infrastructure of the Russian Federation, as well as 
a list of indicators of criticality criteria for critical information objects information infrastructure 
of the Russian Federation and their values», as the article states that such SSDPECA, for what is 
created and what features should perform.

Keywords: critical information infrastructure, information security, categorization of objects.
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К объектам КИИ можно отнести информа-
ционные системы, информационно-телеком-
муникационные сети государственных орга-
нов, а также информационные системы, ин-
формационно-телекоммуникационные сети и 
автоматизированные системы управления 
технологическими процессами, функциони-
рующие в оборонной промышленности, об-
ласти здравоохранения, транспорта, связи, 
кредитно-финансовой сфере, энергетике, то-
пливной промышленности, атомной промыш-
ленности, ракетно-космической промышлен-
ности, горнодобывающей промышленности, 
металлургической промышленности и хими-
ческой промышленности1.

Процесс принятия законопроекта тянул-
ся очень долго не случайно. Сейчас, после 
принятия закона, владельцы КИИ обязаны 
провести ряд технических и информацион-
ных мероприятий по защите объектов. Разу-
меется, это потребует финансовых вложений, 
причем внушительных (речь идет о критиче-
ской инфраструктуре). Взламывают КИИ не 
так уж часто. Однако если инцидент происхо-
дит, то последствия бывают весьма плачевны-
ми. Последняя крупная кибератака произо-
шла в мае 2017 года.

WannaCry (также известна как WannaCrypt, 
WCry, WanaCrypt0r2.0 и Wanna Decryptor) — 
вредоносная программа, сетевой червь и 
программа-вымогатель денежных средств, 
поражающая только компьютеры под управ-
лением операционной системы Microsoft 
Windows. Программа шифрует почти все хра-
нящиеся на компьютере файлы и требует де-
нежный выкуп за их расшифровку. Её массо-
вое распространение началось 12 мая 
2017 года — одними из первых были атакова-
ны компьютеры в Испании, а затем и в других 
странах. Среди них по количеству заражений 
лидировали Россия, Украина и Индия. В об-
щей сложности, от червя пострадало более 
500 тысяч компьютеров, принадлежащих 
частным лицам, коммерческим организациям 
и правительственным учреждениям, в более 
чем 150 странах мира

Приоритет предупреждения компьютер-
ной атаки перед устранением ее послед-
ствий  – один из основополагающих принци-
пов обеспечения информационной безопас-
ности вообще и безопасности критической 
инфраструктуры в частности.

Появление новой Доктрины информаци-
онной безопасности России было обусловле-
но тем, что предыдущая версия, утвержден-

ная в 2000 году, утратила силу. За последние 
17 лет в стране произошли существенные из-
менения в части технологического развития в 
мире в целом и на различных предприятиях в 
частности. Вместе с тем возросло и число по-
тенциальных угроз. Утверждение подобного 
документа стало важнейшим этапом для всей 
отрасли информационной безопасности. Те-
перь государство рассматривает информаци-
онную безопасность как составляющую наци-
ональной безопасности. Кроме того, в Док-
трине существенно расширен круг сфер, в 
которых должна обеспечиваться информаци-
онная безопасность: здравоохранение, транс-
порт, связь, энергетика и промышленность. 
Также особенный акцент сделан на обеспече-
ние информационной безопасности в кредит-
но-финансовой сфере2.

Законопроект «О безопасности КИИ», 
подготовленный в рамках Доктрины, в пер-
вую очередь был направлен на регулирова-
ние отношений в области обеспечения безо-
пасности критической информационной ин-
фраструктуры РФ в целях ее устойчивого 
функционирования при проведении компью-
терных атак. Он вводит четкое разделение 
обязанностей по обеспечению безопасности, 
а также устанавливает полномочия государ-
ственных органов в этом вопросе. В проекте 
оговариваются процедуры государственного 
контроля КИИ и порядок подготовки и кон-
троля единой сети электросвязи, обеспечива-
ющей функционирование сетей и групп КИИ. 
Зафиксирована возможность дифференциро-
ванных наказаний за нарушение закона – от 
административной до уголовной ответствен-
ности.

К объектам подобной инфраструктуры 
отнесены информация, информационные си-
стемы, телекоммуникационные сети и автома-
тизированные системы управления техноло-
гическими процессами.

Такие системы должны обеспечивать:
 предотвращение неправомерного до-

ступа к информации, обрабатываемой значи-
мыми объектами, уничтожения такой инфор-
мации, ее модифицирования, блокирования, 
копирования, предоставления и распростра-
нения, а также иных неправомерных дей-
ствий в отношении такой информации;
 недопущение воздействия на техниче-

ские средства обработки информации, в ре-
зультате которого может быть нарушено и 
(или) прекращено функционирование значи-
мых объектов;
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 восстановление функционирования 
значимых объектов, в том числе за счет созда-
ния и хранения резервных копий необходи-
мой для этого информации;
 непрерывное взаимодействие с госу-

дарственной системой обнаружения, преду-
преждения и ликвидации последствий ком-
пьютерных атак на информационные ресурсы 
России.

Согласно приказу ФСТЭК России № 235 от 
21.12.2017 г. «Об утверждении Требований к 
созданию систем безопасности значимых 
объектов КИИ РФ и обеспечению их функцио-
нирования» субъекты КИИ должны создавать 
системы безопасности, включающие в себя 
правовые, организационные и технические 
меры защиты информации субъектов КИИ.

Данные системы должны обеспечивать 
устойчивую работоспособность значимых 
объектов КИИ.

Системы безопасности включают силы 
обеспечения безопасности значимых объек-
тов КИИ, к которым относятся подразделения 
субъекта КИИ, обеспечивающие безопас-
ность КИИ, эксплуатацию объектов КИИ и их 
функционирование.

Системы безопасности должны функцио-
нировать согласно организационно-распоря-
дительным документам, разработанным со-
гласно Требованиям, прописанным в феде-
ральном законе «О безопасности критиче-
ской информационной инфраструктуры Рос-
сийской Федерации».

Категорирование объектов критической 
информационной инфраструктуры (КИИ) осу-
ществляется субъектами КИИ в отношении 
принадлежащих им объектов КИИ. Для при-
своения категории создается специальная ко-
миссия. Об этом говорится в Постановлении 
Правительства от 08.02.2018 г. № 127 «Об ут-
верждении Правил категорирования объек-
тов критической информационной инфра-
структуры Российской Федерации, а также 
перечня показателей критериев значимости 
объектов критической информационной ин-
фраструктуры Российской Федерации и их 
значений».

Так же в нем регламентируются порядок и 
сроки категорирования объектов КИИ, пере-
чень критериев значимости объектов КИИ, и 
показателей для количественной оценки зна-
чения критерия.

Для проведения категорирования реше-
нием руководителя субъекта критической ин-
формационной инфраструктуры создается 

комиссия по категорированию, в состав кото-
рой включаются: руководитель подразделе-
ния, работники по ГТ и работники по ГО и ЧС.

Комиссия по категорированию в ходе сво-
ей работы:

а) определяет процессы, в рамках выпол-
нения функций (полномочий) или осущест-
вления видов деятельности субъекта крити-
ческой информационной инфраструктуры;

б) выявляет наличие критических процес-
сов у субъекта критической информационной 
инфраструктуры;

в) выявляет объекты критической инфор-
мационной инфраструктуры, которые обра-
батывают информацию, необходимую для 
обеспечения выполнения критических про-
цессов, и (или) осуществляют управление, 
контроль или мониторинг критических про-
цессов, а также готовит предложения для 
включения в перечень объектов;

г) рассматривает возможные действия на-
рушителей в отношении объектов критиче-
ской информационной инфраструктуры, а 
также иные источники угроз безопасности 
информации;

д) анализирует угрозы безопасности ин-
формации и уязвимости, которые могут при-
вести к возникновению компьютерных инци-
дентов на объектах критической информаци-
онной инфраструктуры;

е) оценивает в соответствии с перечнем 
показателей критериев значимости масштаб 
возможных последствий в случае возникно-
вения компьютерных инцидентов на объек-
тах критической информационной инфра-
структуры;

ж) устанавливает каждому из объектов 
критической информационной инфраструк-
туры одну из категорий значимости либо при-
нимает решение об отсутствии необходимо-
сти присвоения им категорий значимости3.

Исходя из результата работы комиссии 
объекту КИИ присваивается категория значи-
мости согласно перечню показателей крите-
риев значимости.

Значимость определяется размером 
ущерба, который будет причинен государ-
ству, обществу и владельцу КИИ в случае вы-
хода из строя объекта.

Показатели сгруппированы по пяти типам 
значимости: социальная, политическая, эко-
номическая, экологическая и значимость для 
обеспечения обороны страны, безопасности 
государства и правопорядка. Например, к со-
циальной значимости относится критерий 
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«Отсутствие доступа к государственной услу-
ге, оцениваемое в максимальном допустимом 
времени, в течение которого государствен-
ная услуга может быть недоступна для полу-
чателей такой услуги (часов)»; к политиче-
ской – «Нарушение условий международного 
договора Российской Федерации, срыв пере-
говоров или подписания планируемого к за-
ключению международного договора Рос-
сийской Федерации, оцениваемые по уровню 
международного договора Российской Феде-
рации» и т. д.

Постановлением ограничен срок катего-
рирования после утверждения субъектом 
КИИ до одного года. Далее в течение пяти ра-
бочих дней необходимо направить перечень 
объектов в федеральные органы исполни-
тельной власти, уполномоченные в области 
обеспечения безопасности КИИ.

Комиссия оформляет свое решение по ка-
тегорированию актом и подписывает его. Ру-
ководитель субъекта КИИ утверждает акт и 
направляет в течение 10 дней данные в орга-
ны исполнительной власти, уполномоченные 
в области обеспечения безопасности КИИ 
(см. рис.).

Субъект КИИ обязан не реже раза в 5 лет 
осуществлять пересмотр присвоенной кате-
гории значимости в соответствии с Правила-
ми, утвержденными постановлением Прави-
тельства № 127 от 08.02.2017 г. Ведь вместе с 
утверждением ФЗ «О безопасности КИИ» в УК 
РФ была добавлена новая статья 274.1, кото-
рая устанавливает уголовную ответствен-
ность должностных лиц субъекта КИИ за не-
соблюдение установленных правил эксплуа-

тации технических средств объекта КИИ или 
нарушение порядка доступа к ним вплоть до 
лишения свободы сроком на 6 лет. Пока дан-
ная статья не предусматривает ответственно-
сти за невыполнение необходимых меропри-
ятий по обеспечению безопасности объекта 
КИИ, однако в случае наступления послед-
ствий (аварий и чрезвычайных ситуаций, по-
влекших за собой крупный ущерб) неприня-
тие таких мер подпадает по состав 293 статьи 
УК РФ «Халатность». Дополнительно следует 
ожидать внесения изменений в администра-
тивное законодательство в части определе-
ния штрафных санкций для юридических лиц 
за неисполнение Закона. С большой долей 
уверенности можно говорить о том, что имен-
но введение существенных денежных штра-
фов будет стимулировать субъекты КИИ к вы-
полнению требований Закона.

В соответствии с федеральным законом 
от 26.07.2017 г. № 187-ФЗ «О безопасности 
критической информационной инфраструк-
туры Российской Федерации» органы госу-
дарственной власти, государственные корпо-
рации и другие организации, относящиеся к 
КИИ, должны создать у себя ведомственные 
или корпоративные центры ГосСОПКА (госу-
дарственная система обнаружения, преду-
преждения и ликвидации последствий ком-
пьютерных атак на информационные ресурсы 
Российской Федерации). Для этого организа-
циям необходимы соответствующие техниче-
ские решения и высокая экспертиза аналити-
ков, которая позволит осуществлять монито-
ринг, анализ и расследование инцидентов, а 
также выполнять ряд других функций.

Схема категорирования объектов КИИ
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Теоретический анализ 
и исследование 
функционирования 
промышленных комплексов 
с целью улучшения 
их эксплуатационных 
характеристик в части 
защиты информации

Работа посвящена актуальным вопросам обеспечения защиты информации, об-
рабатываемой в промышленных комплексах на критически важных и потенциально 
опасных объектах, представляющих повышенную опасность для жизни и здоровья 
людей и окружающей природной среды. В работе на примере программно-аппарат-
ного комплекса малогабаритной сушильной установки, содержащего в себе не толь-
ко систему автоматического управления технологическим процессом, но и сред-
ства удалённого доступа и мобильного контроля в рамках концепции Промышлен-
ного интернета вещей (IIoT), выделены уровни обработки информации, показано 
определение класса защищённости, и соответствующего набора мер защиты ин-
формации, которым должен соответствовать комплекс согласно руководящим до-
кументам ФСТЭК России. Представлена реализация определённых мер защиты ин-
формации, направленная на повышение общего уровня безопасности технологиче-
ского процесса.

Ключевые слова: защита информации, информационные системы, вычисли-
тельные сети.
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Votinov M. V.

Theoretical analysis 
and study of the operation 

of industrial complexes 
with the aim of improving 

their performance in terms 
of information security

The work is devoted to topical issues of ensuring the protection of information processed in 
the industrial complexes on the critical and potentially dangerous objects, representing an in-
creased danger to life and health of people and the natural environment. In the example hard-
ware-software complex of small dryer, which contains not only the automatic control system of 
technological process, but remote access tools and mobile control in the framework of the con-
cept of Industrial Internet of things (IIoT), dedicated levels of information processing, shows the 
definition of the class of security, and relevant set of information protection measures, which 
must conform to the complex in accordance with the guiding documents of the FSTEC of Russia. 
Are the implementation of certain security policies aimed at improving the overall security of 
the process.

Keywords: information security, information systems, computer network.

Введение
С развитием вычислительной техники и 

технологий все большее количество сфер 
жизнедеятельности человека подвергается 
информатизации. Сейчас практически вся ин-
формация тем или иным способом хранится и 
обрабатывается в рамках компьютерных ин-
формационных систем с использованием ин-
формационных технологий. Мы находимся на 
пороге времени, когда все больше услуг начи-
нает предоставляться в электронном виде. 
Стремимся к полной информатизации своей 
деятельности. Уже невозможно представить 
отрасль хозяйства, где бы не использовались 
информационные технологии и информаци-
онные системы.

Информатизация общества активно под-
держивается и на правительственном уровне. 
Так, Министерством связи и массовых комму-
никаций РФ разработана государственная 
программа «Информационное общество», ко-
торая предполагает, что к 2020 году 85 % на-
селения России будет пользоваться услугами 
в электронном виде.

Однако развитие информационных тех-
нологий порождает вопросы, связанные с за-
щитой информации. Действительно, когда 
большая часть информации «оцифрована», 
содержится и обрабатывается в информаци-
онных системах, всегда будет существовать 
круг лиц, заинтересованных в её использова-
нии в своих корыстных целях.

В связи с этим параллельно развитию ин-
формационных технологий развивается и си-
стема нормативно-правовых документов по 
обеспечению защиты информации. Система 
основывается на Конституции Российской 
Федерации, федеральных законах, норматив-
ной базе органов исполнительной власти, го-
сударственных отраслевых стандартах и так 
далее. В частности, Федеральный закон от 
27  июля 2006 г. № 152-ФЗ «О персональных 
данных» регламентирует права субъекта пер-
сональных данных, обязанности оператора 
системы по обработке персональных данных. 
Закон РФ от 21 июля 1993 г. № 5485-I «О госу-
дарственной тайне» регламентирует пере-
чень сведений, составляющих государствен-
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ную тайну, защиту государственной тайны, а 
также контроль и надзор данной сфере.

Вопросы защиты информации охватыва-
ют не только конкретные виды информации, 
но и являются приоритетными при рассмо-
трении безопасности страны в целом. Так, 
Указом Президента России от 5 декабря 
2016 г. № 646 утверждена доктрина информа-
ционной безопасности Российской Федера-
ции, представляющая собой систему офици-
альных взглядов на обеспечение националь-
ной безопасности Российской Федерации в 
информационной сфере.

В общем случае обеспечение безопасно-
сти представляет собой комплекс мероприя-
тий, начиная от прогнозирования угроз безо-
пасности, их анализа и оценки и заканчивая 
их выявлением и ликвидацией. 

Вместе с тем, помимо классических ин-
формационных систем, включающих в себя 
базу данных и клиентское программное обе-
спечение, например: автоматизированная си-
стема управления кадровыми ресурсами 
(АСУКР), автоматизированная система управ-
ления предприятием (АСУП), сайт в сети ин-
тернет, – в которых довольно просто опреде-
лить вид хранящейся информации и необхо-
димую степень защиты информации, суще-
ствует отдельный класс систем, до недавнего 
времени не в полной мере охваченный требо-
ваниями по защите информации. Речь пойдёт 
о промышленных комплексах, в состав кото-
рых входят автоматизированные системы 
управления технологическими процессами. 

Следует понимать, что промышленные 
комплексы также являются источниками ин-
формации. Обеспечение информационной 
безопасности таких комплексов, в зависимо-
сти от того, какую важность и опасность пред-
ставляют они собой для жизни и здоровья 
людей и окружающей природной среды, яв-
ляется актуальной на сегодняшний день зада-
чей, как и привитие будущим специалистам 
(студентам и магистрантам) понимания того, 
что не достаточно построить информацион-
ную систему, создать автоматизированную 
систему управления технологическим про-
цессом, проложить вычислительную сеть, не-
обходимо ещё в полной мере задуматься над 
вопросами защиты обрабатываемой в них ин-
формации.

Описание используемого комплекса
В учебно-экспериментальном цехе Мур-

манского государственного технического 

университета функционирует программно-
аппаратный комплекс для тепловой обработ-
ки рыбного сырья (сушка, вяление, копчение 
рыбы). Комплекс представлен малогабарит-
ной сушильной установкой [1] и содержит в 
себе не только систему автоматического 
управления технологическим процессом, но 
и оснащён в рамках концепции IIoT современ-
ными средствами удалённого доступа и мо-
бильного контроля собственной разработки, 
позволяющими в режиме реального времени 
по телекоммуникационным каналам связи от-
слеживать проводимый технологический 
процесс [2]. Общая структурная схема ком-
плекса приведена на рисунке.

Информационные потоки программного комплекса

Программная часть комплекса позволяет 
организовывать удалённый доступ и управле-
ние технологическим процессом по локаль-
ной сети с использованием программного 
обеспечения «Удалённое рабочее место опе-
ратора установки» (ПО «АРМ»), а также по гло-
бальной сети с использованием Web-
приложения. Мониторинг параметров техно-
логического процесса возможен с любого 
мобильного устройства (мобильные телефо-
ны, планшетные компьютеры и так далее) с 
использованием разработанного мобильного 
обозревателя. 

Вместе с тем, в составе программной ча-
сти комплекса находится Web-камера, кото-
рая передаёт видео поток во все используе-
мые средства и, тем самым, позволяет визуа-
лизировать протекающий технологический 
процесс находящемуся на удалении операто-
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ру-технологу или преподавателю, контроли-
рующему ход выполнения лабораторной ра-
боты. 

В состав аппаратной части комплекса вхо-
дит оборудование отечественного произво-
дителя автоматики, фирмы «ОВЕН», центро-
бежный вентилятор, инфракрасные лампы, 
трубчатые электронагреватели, датчики тем-
пературы и влажности. 

Подробно останавливаться непосред-
ственно на реализации комплекса не будем, 
отметив только то, что аппаратная и про-
граммная части комплекса сведены воедино 
программным обеспечением «Система авто-
матического управления малогабаритной су-
шильной установкой» (ПО «САУ МСУ»). Дан-
ное программное обеспечение выполняет 
функции системы автоматики, обеспечивая 
управление технологическим процессом с 
помощью исполнительных механизмов на ос-
новании информации с датчиков, а также обе-
спечивает функционирование средств уда-
лённого доступа и мобильного контроля, ра-
ботая с информационной базой данных MSU_
Data и передавая информацию о технологи-
ческом процессе через FTP-сервер на мо-
бильный обозреватель системы. Таким обра-
зом, можно с уверенностью сказать, что в со-
ставе комплекса функционирует как система 
автоматического управления, так и классиче-
ская информационная система, состоящая из 
базы данных и клиентских средств удалённо-
го доступа и мобильного контроля. 

По представленной схеме функциониру-
ют многие промышленные комплексы, взять, 
к примеру, работающие под управлением 
TRACE MODE Data Center или использующие 
для удалённого управления беспроводные 
системы связи стандарта GSM, выпускаемые 
фирмами Овен, Siemens, MOXA, TELEOFIS.

Использование средств, обеспечиваю-
щих удалённый доступ к промышленным ком-
плексам, управление технологическим про-
цессом или просто его мониторинг, приводит 
к возникновению рисков утечки информации 
и негативным последствиям на сложных тех-
нологических операциях. 

Федеральной службой по техническому и 
экспортному контролю (ФСТЭК России) при-
нят приказ № 31 от 14 марта 2014 г., утвержда-
ющий требования по обеспечению защиты 
информации в автоматизированных системах 
управления производственными и техноло-
гическими процессами на критически важных 
и потенциально опасных объектах, а также 

объектах, представляющих повышенную 
опасность для жизни и здоровья людей и 
окружающей природной среды [3].

Приказ не содержит положений, устанав-
ливающих обязательную аттестацию автома-
тизированных систем управления производ-
ственными и технологическими процесса-
ми  [4], однако игнорировать его требования 
крайне не целесообразно.

Хотя малогабаритная сушильная установ-
ка и не является критически важным произ-
водством, для неё был обеспечен ряд требо-
ваний в соответствии с руководящими доку-
ментами ФСТЭК.

Определение мер по защите информации
Системы автоматического управления, 

обеспечивающие функционирование потен-
циально опасных производств и технологиче-
ских процессов относятся к ключевым систе-
мам информационной инфраструктуры [4]. 
Для таких систем мероприятия по обеспече-
нию защиты информации подразумевают 
определение актуальных угроз безопасности 
информации, формирование базовой модели 
угроз и нарушителей, а также определение 
мер защиты информации. 

Нормативные документы, касающиеся 
ключевых систем информационной инфра-
структуры носят закрытый характер и не на-
ходятся в общем доступе в сети «Интернет», 
однако, в состав нашего комплекса входят ин-
формационные системы в виде средств уда-
лённого доступа и мобильного контроля. Та-
ким образом, для обеспечения их защиты 
вполне возможно, по крайней мере, в образо-
вательных целях, пользоваться нормативны-
ми документами, регламентирующими обе-
спечение защиты информационных систем 
общего пользования.

Что касается мер защиты информации не-
посредственно систем автоматического 
управления, то они регламентированы прика-
зом ФСТЭК России № 31 от 14 марта 2014 г. и 
зависят от класса защищённости. Выделяется 
три класса защищённости К1-К3. Отнесение 
программно-аппаратного комплекса к тому 
или иному классу зависит от уровня значимо-
сти обрабатываемой информации.

В малогабаритной сушильной установке 
можно выделить три уровня обработки ин-
формации:

– нижний уровень, на котором обрабаты-
вается информация с датчиков и формируют-
ся управляющие сигналы для исполнитель-
ных механизмов;
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– средний уровень, на котором осущест-
вляется функционирование ПО «САУ МСУ»;

– верхний уровень, на котором осущест-
вляется функционирование средств удалён-
ного доступа и мобильного контроля.

Для определения класса защищённости 
комплекса необходимо для каждого уровня 
обработки определить уровень защищённо-
сти информации, ориентируясь по оценке 
возможной степени ущерба для целостности, 
доступности и конфиденциальности обраба-
тываемой информации.

Так как технологические процессы, проте-
кающие в малогабаритной сушильной уста-
новке, не попадают под определение «крити-
чески важных», то для всех свойств безопас-
ности информации были определены низкие 
степени ущерба, и, как следствие, определён 
третий, самый низкий уровень значимости 
информации, обрабатываемой на всех уров-
нях исследуемого программно-аппаратного 
комплекса.

Третьему уровню значимости информа-
ции соответствует третий класс защищённо-
сти системы автоматического управления ма-
логабаритной сушильной установки. Соглас-
но определённому классу защищённости в 
соответствии с приложением № 2 приказа 
ФСТЭК России № 31 от 14 марта 2014 г. был вы-
явлен состав мер защиты информации, кото-
рые необходимо реализовать для защиты 
рассматриваемого программно-аппаратного 
комплекса. 

Состав мер защиты информации в систе-
мах автоматического управления включает в 
себя двадцать положений, каждое из которых 
разбито на несколько пунктов, выбор кото-
рых зависит от класса защищённости систе-
мы.

Важно понимать, что программно-аппа-
ратный комплекс малогабаритной сушильной 
установки действует на территории учебно-
экспериментального цеха, а его средства уда-
лённого доступа и мобильного контроля от-
части интегрированы в вычислительную сеть 
университета. Поэтому некоторые меры за-
щиты информации, как то антивирусная за-
щита, обновление базы данных признаков 
вредоносных компьютерных программ, кон-
троль доступа лиц в помещение цеха изна-
чально были реализованы.

Анализ мер защиты информации заставил 
серьёзно подойти к вопросам идентифика-
ции, аутентификации пользователей, управ-
ления доступом к программной части ком-

плекса. В частности, в ПО «САУ МСУ» и ПО 
«АРМ» были интегрированы механизмы па-
рольной защиты, налажена система рангов 
доступа, при которой операторы-технологи, 
студенты и разработчики имеют различные 
права при работе и обслуживании комплекса. 
Так, полные права доступа имеют разработчи-
ки комплекса, операторы-технологи могут по-
мимо технологического процесса, управлять 
настройками архивирования информации, 
студентам доступны только основные функ-
ции по ведению технологического процесса.

Доступ к рабочей станции, на которой 
установлены программные модули системы, 
также осуществляется с применением поли-
тики учётных записей пользователей, позво-
ляя ограничивать их права и возможности 
при работе в операционной системе, в част-
ности, это позволяет уменьшить риски, свя-
занные с установкой неразрешённого про-
граммного обеспечения.

Доступ к управлению технологическим 
процессом по средствам Web-приложения 
осуществляется по закрытым каналам связи 
по протоколу Secure Socket Layer (SSL).

Помимо стандартной регистрации собы-
тий, которая осуществляется операционной 
системой MS Windows, в программной части 
комплекса реализована регистрация событий 
безопасности в системе автоматики малога-
баритной сушильной установки. Регистриру-
ются возможные случаи отказа датчиков, не-
обоснованное повышение рабочих темпера-
тур в силовом блоке установки, выход темпе-
ратуры технологического процесса за рамки 
допустимого коридора. В случае возникнове-
ния ошибок происходит срочное информиро-
вание персонала, работающего за малогаба-
ритной сушильной установкой и, при необхо-
димости, останов технологического процес-
са. Регистрация событий необходима для про-
ведения дальнейшего анализа инцидентов, в 
том числе определения источников и причин 
возникновения инцидентов, а также оценки 
их последствий 3.

В целях обеспечения целостности и до-
ступности информации в рамках определён-
ных мер защиты информации осуществляется 
с помощью бесплатного программного обе-
спечения xStarter периодическое резервное 
копирование программных модулей на ре-
зервные машинные носители информации. 

Немаловажную роль в обеспечении ин-
формационной защиты программно-аппарат-
ного комплекса играют организационные 
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меры. В частности, целесообразно проводить 
информирование персонала об угрозах безо-
пасности информации, о правилах эксплуата-
ции системы защиты программно-аппаратно-
го комплекса, о возможных нештатных ситуа-
циях и необходимых действиях при их воз-
никновении.

Стоит отметить, что организационные 
меры по своей значимости не уступают 
остальным, так как только грамотное поведе-
ние персонала в нештатных ситуациях позво-
ляет существенно снизить на потенциально 
опасных объектах риски, связанные с повы-
шенной опасностью для жизни и здоровья 
людей и окружающей природной среды.

Заключение
Таким образом, на примере программно-

аппаратного комплекса малогабаритной су-
шильной установки была выполнена реализа-
ция мер по защите информации в соответ-
ствии с регламентирующими документами 
ФСТЭК России. 

Установка не является критически важ-
ным или потенциально опасным объектом, не 
требует проведения аттестации на соответ-
ствие требованиям по защите информации, 
однако включает, помимо системы автомати-
ческого управления, средства удалённого до-
ступа и мобильного контроля, которые дела-
ют её уязвимой в плане утечки информации, 
стороннего вмешательства в технологиче-

ский процесс, что может привести к негатив-
ным последствиям.

Согласно ГОСТ Р 51898-2002 «Аспекты 
безопасности»: Безопасность – отсутствие не-
допустимого риска. В этой связи, выполнение 
мер по защите информации позволило под-
нять общий уровень безопасности разрабо-
танного программно-аппаратного комплекса, 
снизив вероятность возможных недопусти-
мых рисков, тем самым улучшив его эксплуа-
тационные характеристики.

Практика применения мер по защите ин-
формации согласно третьему классу защи-
щённости показала, что поднять уровень ин-
формационной безопасности возможно 
средствами самой операционной системы и 
используемого программного обеспечения. 
Вместе с тем, вопросами обеспечения защиты 
таких комплексов необходимо заниматься 
ещё на этапе их разработки и внедрения, 
предусматривая выполнения некоторых мер 
в рамках уже действующих на предприятиях и 
организациях системах защиты информации.

Практическая направленность работы 
состоит во внедрении её результатов не толь-
ко в технологический, но и в учебный про-
цесс при подготовке студентов и магистран-
тов по специальности «Автоматизация техно-
логических процессов и производств» для 
углубления знаний в области защиты разра-
батываемых ими систем автоматического 
управления.
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торой работает автор); рабочий адрес вуза 
или организации (полные – включая назва-
ние, город и страну – адресные сведения 
вместе с почтовым индексом, указывать 
правильное полное название организации, 
желательно – его официально принятый ан-
глийский вариант), электронный адрес и 
контактные телефоны. Эти данные об ав-
торе должны быть переведены на ан-
глийский язык.

Для рассмотрения вопроса о публика-
ции статьи в редакцию журнала необходи-
мо выслать на электронную почту:

1)  рукопись статьи, подписанную на по-
следней странице всеми авторами. В рукопи-
си должны быть полные сведения об авторах;

2)  в случае, если статья имеет рецензию 
и заверена печатью, ее оригинал необходимо 
отправить в редакцию и по электронной по-
чте в отсканированном виде с обязательным 
указанием контактов рецензента;

3)  на статью необходимо выслать экс-
пертное заключение о возможности открыто-
го опубликования (образцы: заключение от 
руководителя эксперта или заключение от 
экспертной комиссии.

Библиографические ссылки
Цитируемая в статье литература приво-

дится в виде списка в конце текста. В тексте в 
квадратных скобках дается ссылка на поряд-
ковый номер списка (ГОСТ P 7.0.5.-2008). Пол-
ный текст ГОСТа размещен на официальном 
сайте Федерального агентства по техническо-
му регулированию и метрологии Авторские 
примечания (не являющиеся используемой 
литературой или ссылкой на источник) раз-
мещаются в постраничных сносках.

Формулы
Набираются со следующими установками: стиль математический (цифры, функции и 

текст — прямой шрифт, переменные — курсив), основной шрифт — Times New Roman 
11 pt, показатели степени 71 % и 58 %. Выключенные формулы должны быть выровне-
ны по центру. Формулы, на которые есть ссылка в тексте, необходимо пронумеровать 
(сплошная нумерация). Расшифровка обозначений, принятых в формуле, производит-
ся в порядке их использования в формуле. Использование букв кириллицы в форму-
лах не рекомендуется.

Таблицы
Создавайте таблицы, используя возможности редактора MS Word или Excel. Над 

таблицей пишется слово «Таблица», Times New Roman, 10 pt, полужирный, затем про-
бел и ее номер, выравнивание по правому краю таблицы. Далее без абзацного отсту-
па следует таблица. На все таблицы в тексте должны быть ссылки (например, табл. 1).

Примечания
Источники располагаются в порядке цитирования и оформляются по ГОСТ 7.05-

2008.

Статья публикуется впервые
Подпись, дата
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Ниже приводятся образцы оформления сносок:

а) на монографии:
1 Белова М. С., Кинсбурская В. А., Ялбулганова А. А. Налоговый контроль и ответ-

ственность: анализ законодательства, административной и судебной практики / под 
ред. А. А. Ялбулганова.— М. : Знание, 2008.— С. 12.

б) на статьи из сборников:
1 Клишина М. А. Новое в порядке составления проекта бюджета // Финансовое пра-

во России: актуальные проблемы / под ред. А. А. Ялбулганова.— М., 2007.— С. 101.
в) статьи из журналов и продолжающихся изданий:
1 Глушко Е. К. Административно-правовая природа государственных корпораций // 

Реформы и право.— 2008.— № 3.— С. 38—43.
г) авторефераты диссертаций:
1 Стрижова О. А. Правовое регулирование таможенной стоимости : автореф. дис. … 

канд. юрид. наук.— М., 2008.— С. 7.
д) интернет-страницы:
Противодействие коррупционным правонарушениям // Юридическая Россия: фе-

деральный правовой портал. URL: http://law.edu.ru/news/news.asp?newsID=12954 (дата 
обращения: 08.01.2009).

В редакцию журнала статья передается 
качественно по электронной почте одним 
файлом (название файла — фамилия автора). 
Тема электронного письма: Вестник УрФО. 
Безопасность в информационной сфере.

Отправляемая статья должна быть вы-
читана автором; устранены все грамматиче-

ские, пунктуационные, синтаксические ошиб-
ки, неточности; выверены все юридические и 
научные термины. За ошибки и неточности на-
учного и фактического характера ответствен-
ность несет автор (авторы) статьи.

Поступившие в редакцию материалы воз-
врату не подлежат.

Материалы к публикации отправлять по адресу E-mail: urvest@mail.ru  
в редакцию журнала «Вестник УрФО. Безопасность в информационной сфере».

Или по почте по адресу: Россия, 454080, г. Челябинск, пр. им. Ленина, д. 76,  
ЮУрГУ, Издательский центр.
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