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В статье рассматриваются отдельные аспекты противодействия преступле-
ниям в сфере компьютерной информации. Автором рассматриваются правовые ос-
новы противодействия в целом и преступлениям в сфере компьютерной информа-
ции. Делается вывод, что при разработке и совершенствовании нормативного 
регулирования необходимо учитывать опыт зарубежных стран, которые, значи-
тельно раньше приступив к борьбе с преступлениями в сфере высоких технологий, 
выработали систему эффективных правовых средств и методов противодействия 
преступлениям в сфере компьютерной информации.

Ключевые слова: компьютерные преступления, компьютерная информация, 
противодействие, борьба, преступность.

Popov K. I., Mayorov A. V.

LEGAL BASIS OF PREVENTING CRIME 
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THE INTERNET
The article considers some aspects of counteraction to crimes in the sphere of computer infor-

mation. The author considers the legal basis of counteraction to the whole, and crimes in the 
sphere of computer information. It is concluded that the development and improvement of the 
regulatory framework must take into account the experience of foreign countries, which is much 
earlier and came to fight crime in the sphere of high technologies, developed a system of effective 
legal means and methods used to combat crimes in the sphere of computer information.
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В правовом государстве борьба с преступ-
ностью является одной из ключевых и перво-
очередных задач, которая осуществляется по-
средством противодействия целой системы 
его социальных институтов. Непосредственно 

же решением данной задачи занимается огра-
ниченный круг государственных органов. Это 
специализированные органы, которые суще-
ствуют только для выполнения такой роли в 
рамках своей компетенции.
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Оперативно-розыскная деятельность, яв-
ляясь государственно-правовой формой 
борьбы с преступностью, осуществляется в 
строгом соответствии с законом и имеет пра-
вовое регулирование, понимаемое как норма-
тивно-правовое опосредование обществен-
ных отношений, их государственно-властное 
нормирование, облеченное в правовые нор-
мы.

В этой связи предпосылки эффективного 
осуществления оперативно-розыскных ме-
роприятий в сети Интернет напрямую связа-
ны с наличием полноценной правовой осно-
вы, под которой многими авторами 
понимается совокупность законодательных и 
иных нормативных актов, регламентирую-
щих возникающие при этом отношения. 

Противодействие преступлениям в сфе-
ре компьютерной информации с использова-
нием сети Интернет является важнейшей 
межгосударственной и внутренней кримино-
логической и правовой проблемой нашей 
страны, основывающейся на соответствую-
щей правовой базе, к которой относятся Кон-
ституция РФ и федеральные законы.

В целом же следует отметить, что норма-
тивное урегулирование информационных от-
ношений, в том числе и отношений, возника-
ющих при пользовании компьютерной 
информацией, в РФ находится на достаточно 
высоком уровне1. Уже в 90-е гг. XX в. в России 
происходит активное нормотворчество в 
сфере информационных технологий. Так, в 
этот период были приняты: Федеральный за-
кон от 27 декабря 1991 г. «О средствах массо-
вой информации»2; Федеральный закон от  
5 марта 1992 г. «О безопасности» (утративший 
силу в 2010 г. в связи с принятием нового Зако-
на)3; Федеральный закон от 21 июля 1993 г.  
«О государственной тайне»4; Федеральный 
закон от 27 июля 2006 г. «Об информации, ин-
формационных технологиях и о защите ин-
формации»5; Указ Президента РФ от 28 июня 
1993 г. № 966 «О Концепции правовой инфор-
матизации России»6; Указ Президента РФ от 
20 января 1994 г. № 170 «Об основах государ-
ственной политики в сфере информатизации»7; 
Указ Президента РФ от 31 декабря 1993 г.  
№ 2334 «О дополнительных гарантиях прав 
граждан на информацию»8; Указ Президента 
РФ от 30 ноября 1995 г. № 1203 «Об утвержде-
нии Перечня сведений, отнесенных к госу-
дарственной тайне»9; Указ Президента РФ от 
24 января 1998г. № 61 «О Перечне сведений, 
отнесенных к государственной тайне»10; Док-

трина информационной безопасности РФ, ут-
вержденная распоряжением Президента РФ 
от 9 сентября 2000 г. № 1895.

В настоящий период действует ФЗ «Об ин-
формации, информационных технологиях и о 
защите информации» от 8 июля 2006 г.11 В УК 
РФ целая глава посвящена преступлениям в 
сфере компьютерной информации.

Глава 28 Уголовного кодекса Российской 
Федерации (далее – УК РФ) «Преступления в 
сфере компьютерной информации» включает 
в себя три состава преступлений: ст. 272 «Не-
правомерный доступ к компьютерной ин-
формации», ст. 273 «Создание, использование 
и распространение вредоносных компьютер-
ных программ» и ст. 274 «Нарушение правил 
эксплуатации средств хранения, обработки 
или передачи компьютерной информации и 
информационно-телекоммуникационных се-
тей». Появление данной главы в УК РФ в 1996 г. 
было крайне обоснованным и весьма свое
временным в связи с интенсивным развити-
ем информационных технологий. В то же вре-
мя в силу относительной новизны 
регулируемых данной главой правоотноше-
ний она страдала многочисленными недо-
статками – главным образом в понятийной 
сфере, начиная с отсутствия нормативной де-
финиции самого понятия компьютерной ин-
формации и заканчивая множеством спор-
ных моментов, связанных с объективной 
частью каждой из включенных в нее статей12. 
В последующем указанные и другие недо-
статки были устранены в уголовном законо-
дательстве путем внесения соответствующих 
изменений и дополнений.

Правовую основу противодействия ком-
пьютерным преступлениям посредством осу-
ществления оперативно-розыскной деятель-
ности органами внутренних дел составляют 
нормативно-правовые акты различной юри-
дической силы:

•  Конституция Российской Федерации;
•  Федеральный закон Российской Феде-

рации «Об оперативно-розыскной деятель-
ности»;

•  другие федеральные законы и приня-
тые в соответствии с ними иные нормативно-
правовые акты и международные договоры 
Российской Федерации.

Виртуальная природа сети Интернет не 
выводит его из-под юрисдикции Российской 
Федерации и на возникающие здесь отноше-
ния в полном объеме распространяется дей-
ствие российского законодательства, при ре-
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шении указанных проблем нельзя не 
учитывать надгосударственный характер гло-
бальных сетей, который объективно требует 
развития международного правового регу-
лирования в этой области, более детальной 
регламентации в соответствующих актах во-
просов организации проведения оператив-
но-розыскных мероприятий в глобальных 
компьютерных сетях.

Среди законодательных актов, оказываю-
щих влияние на организацию оперативно-
розыскной деятельности в глобальных сетях, 
следует особо выделить Федеральный закон 
от 07 июля 2003 г. № 126-ФЗ «О связи». В этом 
Законе установлен порядок взаимодействия 
операторов связи с субъектами оперативно-
розыскной деятельности. В соответствии со 
ст. 64 указанного Закона, операторы связи не-
зависимо от ведомственной принадлежности 
и форм собственности... обязаны оказывать 
содействие и предоставлять органам, осу-
ществляющим оперативно-розыскную дея-
тельность, возможность проведения опера-
тивно-розыскных мероприятий на сетях 
связи.

Между тем Законом «О связи» детально 
не определены формы содействия оператора 
связи субъектам ОРД, что влечет возникнове-
ние коллизий при попытках оперативных 
служб получить требуемую информацию. Ре-
шение данной проблемы возможно путем бо-
лее четкого закрепления на законодательном 
уровне обязанностей операторов связи. Вне-
сение соответствующих изменений и допол-
нений в Закон о связи позволило бы, в отли-
чие от достаточно неопределенной 
формулировки о «содействии», четко регла-
ментировать порядок предоставления субъ-
ектам ОРД доступа к информации на узлах 
связи.

Правовую основу осуществления опера-
тивно-розыскных мероприятий в глобальных 
компьютерных сетях в соответствии с ч. 2 ст. 4 
Закона «Об оперативно-розыскной деятель-
ности» создают и нормативные акты, издава-
емые органами, осуществляющими опера-
тивно-розыскную деятельность. Положения, 
содержащиеся в нормативных актах МВД Рос-
сии (приказах, инструкциях, наставлениях), 
должны учитываться при осуществлении 
оперативно-розыскной деятельности в гло-
бальных компьютерных сетях. 

Противодействие сетевым преступлени-
ям требует согласованности и оперативно-
сти, наличия системы устойчивых и эффек-

тивных связей правоохранительных органов 
разных государств. Предпринимаемые в этой 
сфере усилия ведут к реальному укреплению 
международного взаимодействия правоох-
ранительных органов. Как утверждают экс-
перты, к настоящему моменту между право-
охранительными структурами большинства 
наиболее развитых стран достигнуты прямые 
соглашения о сотрудничестве в борьбе с ком-
пьютерными преступлениями, и Россия ин-
тенсивно участвует в этих процессах. Важную 
роль играет сотрудничество по линии Интер-
пола. 

Во взаимодействии на международном 
уровне осуществляется сотрудничество в 
следующих формах:

а)  обмена информацией, в том числе:
•  о готовящихся или совершенных пре-

ступлениях в сфере компьютерной ин-
формации и причастных к ним физиче-
ских и юридических лицах;

•  о формах и методах предупреждения, 
выявления, пресечения, раскрытия и 
расследования преступлений в данной 
сфере;

•  о способах совершения преступлений в 
сфере компьютерной информации;

•  о национальном законодательстве и 
международных договорах, регулиру-
ющих вопросы предупреждения, выяв-
ления, пресечения, раскрытия и рас-
следования преступлений в сфере 
компьютерной информации;

б)  исполнения запросов о проведении 
оперативно-розыскных мероприятий, а так-
же процессуальных действий в соответствии 
с международными договорами о правовой 
помощи;

в)  планирования и проведения скоорди-
нированных мероприятий и операций по 
предупреждению, выявлению, пресечению, 
раскрытию и расследованию преступлений в 
сфере компьютерной информации;

г)  оказания содействия в подготовке и 
повышении квалификации кадров, в том чис-
ле путем стажировки специалистов, органи-
зации конференций, семинаров и учебных 
курсов;

д)  создания информационных систем, 
обеспечивающих выполнение задач по пред-
упреждению, выявлению, пресечению, рас-
крытию и расследованию преступлений в 
сфере компьютерной информации;

е)  проведения совместных научных ис-
следований по представляющим взаимный 
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интерес проблемам борьбы с преступления-
ми в сфере компьютерной информации;

ж)  обмена нормативными правовыми ак-
тами, научно-технической литературой по 
борьбе с преступлениями в сфере компью-
терной информации;

з)  в других взаимоприемлемых формах13.
Таким образом, можно сказать, что в на-

стоящее время не завершен процесс форми-
рования правовой основы по противодей-
ствию компьютерным преступлениям, 
совершаемым с использованием сети Интер-
нет, которую составляет совокупность содер-
жащихся в законодательных и иных норма-
тивных актах правовых норм, создающих 
правовые условия либо непосредственно 
регламентирующих его осуществление. Вме-
сте с тем интенсивное изменение технологий 

опережает соответствующую реакцию зако-
нодателя и возможности правоохранитель-
ных органов. Поскольку законодательное ре-
шение должно основываться на глубоком 
осмыслении практики, требуется время для 
того, чтобы в законе и иных нормативно-пра-
вовых актах была дана адекватная регламен-
тация отношений, возникающих в рассматри-
ваемой сфере.

Вполне очевидно, что при разработке и 
совершенствовании нормативного регули-
рования необходимо учитывать опыт зару-
бежных стран, которые, значительно раньше 
приступив к борьбе с преступлениями в сфе-
ре высоких технологий, выработали систему 
эффективных правовых средств и методов 
противодействия преступлениям в сфере 
компьютерной информации. 
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