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Проблема информационной безопасно-
сти образовательных организаций обуслов-
лена противоречием между ускоряющимися 
темпами информатизации образования и 

виртуализации образовательной среды1, тре-
бованиями действующего российского  зако-
нодательства по защите электронных инфор-
мационных ресурсов, с одной стороны,  и 
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недостаточной готовностью  к этой серьез-
ной деятельности школ, колледжей, технику-
мов, вузов – с другой. Количество угроз ин-
формации растет с каждым днем, изменяются 
нормативно-правовая база и способы обра-
ботки информации. Согласно реалиям време-
ни должны изменяться и методы обеспече-
ния информационной безопасности 
образовательных организаций.

В проблеме обеспечения информацион-
ной безопасности любой организации четко 
выделяются технический, организационный 
и документационный аспекты. Технический 
аспект связан с выбором технологий защиты 
и программного обеспечения, организацион-
ный – с проведением мероприятий для реа-
лизации закона № 152-ФЗ «О персональных 
данных»13, а документационный – с создани-
ем локальных актов образовательного уч-
реждения на основе действующих норматив-
но-правовых актов федерального уровня.

Специфика образовательной организа-
ции такова, что обработке подвергаются не 
только данные сотрудников и преподавате-
лей,  но и студентов, школьников (обучаю-
щихся) и их родителей или законных предста-
вителей. Соответственно, для выполнения 
требований законодательства необходима 
система получения согласия родителей или 
законных представителей на обработку пер-
сональных данных их самих и их детей (в слу-
чае, если обучающийся совершеннолетний, 
то он сам дает такое согласие).

Ситуация осложняется тем, что в отличие 
от Трудового кодекса РФ, полно и конкретно 
описывающего порядок обработки персо-
нальных данных работника работодателем, 
до недавно принятого ФЗ «Об образовании в 
Российской Федерации»14 не было. Только в 
феврале 2011 года была принята поправка в 
закон, регламентирующая порядок получе-
ния образовательными учреждениями согла-
сия субъектов персональных данных и неко-
торые вопросы их обработки, но касается она 
только тех, кто так или иначе связан с единым 
государственным экзаменом. Часть 5.1 статьи 15 
«Общие требования к организации образова-
тельного процесса» указанного закона опре-
деляет: «Органы и организации осуществля-
ют передачу, обработку и предоставление 
полученных в связи с проведением единого 
государственного экзамена и приема граж-
дан в образовательные учреждения среднего 
профессионального образования и образо-
вательные учреждения высшего профессио-

нального образования персональных данных 
обучающихся, участников единого государ-
ственного экзамена, лиц, привлекаемых к его 
проведению, а также лиц, поступающих в та-
кие образовательные учреждения, в соответ-
ствии с требованиями законодательства Рос-
сийской Федерации в области персональных 
данных без получения согласия этих лиц на 
обработку их персональных данных»14. А это 
значит, что в соответствии со 152-ФЗ образо-
вательные учреждения должны каким-то об-
разом получить согласие на обработку пер-
сональных данных субъектов, т. е. 
обучающихся или воспитанников. Поскольку 
значительная часть обучающихся не достигла 
совершеннолетия, получать согласие надо у 
их законных представителей. 

Органы власти выдвигают требования о 
быстром и эффективном внедрении инфор-
мационных технологий в работу образова-
тельных учреждений. Выступая на выездном 
заседании Совета при Президенте по разви-
тию информационного общества, Дмитрий 
Медведев отметил, что внедрение электрон-
ных образовательных ресурсов идет еще 
медленно, а электронный журнал оценок с 
организацией доступа к нему родителей че-
рез Интернет и в ряде случаев с их SMS-
оповещением используется только в школах 
крупных городов7. Между тем, раздел «Квали-
фикационные характеристики должностей 
работников образования» предусматривает 
такие должностные обязанности учителя, как  
осуществление  контрольно-оценочной дея-
тельности  в образовательном процессе «с 
использованием современных способов оце-
нивания в условиях информационно-комму-
никационных технологий (ведение электрон-
ных форм документации, в том числе 
электронного журнала и дневников обучаю-
щихся)»6.

Электронный журнал оценок в терминах 
закона – это информационная система персо-
нальных данных, которую надо защищать в 
соответствии с обязательными требования-
ми, установленными Правительством РФ. 
При передаче содержащихся в нём сведений 
по незащищенным интернет-каналам необхо-
димо применять средства защиты информа-
ции, прошедшие процедуру оценки соответ-
ствия нормативным требованиям, результаты 
которой должны быть подвергнуты эксперти-
зе в ФСБ России.

Главная проблема здесь – соответствие 
закону о персональных данных, соблюдение 
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конфиденциальности персональных данных 
при передаче её в сетях информационного 
обмена. Для решения этой проблемы необхо-
димо определить, какая информация доступ-
на учителю, родителям или ребенку. Для ис-
пользования Интернета при передаче 
информации требуются определенные тех-
нические решения, над которыми работают 
Минкомсвязи и Рособрнадзор, однако о кон-
кретных сроках говорить преждевременно. 

В дополнение к электронным журналам 
Министерство образования и науки предло-
жило внедрить еще и Паспорт здоровья 
школьника, который среди прочего предус-
матривает указание следующих сведений, в 
том числе отнесенных законом 152-ФЗ к кате-
гории специальных: ФИО, год рождения, об-
разование, специальность, должность, рабо-
чие, домашние и мобильные телефоны 
родителей, дедушек, бабушек, братьев и се-
стер; семейная обстановка (характеризую-
щие ее параметры – благополучная; кон-
фликтная; есть ли член семьи с 
ограниченными двигательными способно-
стями; есть ли тяжелобольной в семье); ФИО 
заведующих детскими отделениями и вра-
чей-терапевтов всех поликлиник, куда ребе-
нок обращался, с указанием телефонов и 
адресов; перенесенные и хронические забо-
левания (очень конкретно), полученные че-
репно-мозговые травмы, сведения о госпита-
лизациях, о травмах, группа крови и 
резус-фактор, санаторно-профилактическое 
лечение; формула полового развития ребен-
ка; сведения о регулярности потребления 
тридцати трёх групп пищевых продуктов; све-
дения о курящих или бросивших курение чле-
нах семьи; карта индивидуального психологи-
ческого развития школьника 1–4 классов. 

Ситуация с выполнением в образователь-
ных учреждениях требований ФЗ-152 суще-
ственно усложняется особенностями их 
функционирования. К таковым можно отне-
сти следующие: 

•  отсутствие в бюджетах образователь-
ных учреждений статей расходов на реализа-
цию мер по организационной и технической 
защите персональных данных; 

•  специфика построения информацион-
ных систем образовательных учреждений, 
зачастую созданных с использованием «са-
мописного»  и свободного программного 
обеспечения; 

•  наличие в эксплуатации довольно боль-
шого количества компьютеров, часть кото-

рых будет требовать реализации регламен-
тов по защите персональных данных; 

•  отсутствие штатных специалистов по 
информационной безопасности, а часто и по 
информационным технологиям; 

•  сложность разграничения отношений 
между образовательным учреждением, обу-
чаемыми, их представителями и иными лица-
ми (родителями, опекунами, работодателями, 
организациями, выделяющими гранты, и т. п.). 

Наибольшие трудности возникают с тех-
нической стороны защиты персональных 
данных. В силу особенности организации 
учебного процесса, обработка персональных 
данных ведется на многих компьютерах, не 
всегда объединенных в локальную сеть. Воз-
никает необходимость использования одной 
базы данных с организацией доступа по па-
ролю, что влечет за собой изменение и рас-
ширение структуры локальной сети образо-
вательного учреждения. Также необходимо 
определить возможные каналы утечки ин-
формации и возможные угрозы информаци-
онной системе, построить модель угроз  на-
рушителя и на их основе строить модель 
защиты. Выполнить эту работу неспециали-
сту в области защиты информации практиче-
ски невозможно,  соответственно возникает 
проблема: либо обучаться самостоятельно, 
либо платить деньги за обучение сотрудника, 
либо полностью передать вопрос защиты 
персональных данных сторонней организа-
ции. Не стоит забывать, что еще один необхо-
димый шаг в организации технической сто-
роны защиты персональных данных –  
обязательная сертификация программного 
обеспечения для ИСПДн также требует  нема-
лых финансовых средств.

Выявленные проблемы могут быть реше-
ны следующим образом.

1. Недостаток финансовых средств на 
реализацию требований законодатель-
ства в сфере персональных данных.

Значительную часть стоимости внедре-
ния защищенной ИСПДн составляет закупка 
и внедрение сертифицированных средств 
инженерно-технической защиты. Так, по мне-
нию авторитетного аналитика в области пер-
сональных данных А. Лукацкого, стоимость 
аттестации ИСПДн в среднем составляет 6% 
от расходной части бюджета муниципально-
го учреждения9. В то же время стоимость за-
щиты напрямую зависит от класса, который 
был присвоен информационной системе. Ис-
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ходя из этого, решение данной проблемы 
кроется в принятии мер по снижению клас-
сов информационных систем, если они высо-
ки и требуют, по полученным оценкам, значи-
тельных затрат на обеспечение защиты. 

Рособразование справедливо предлагает 
следующие способы понижения классов 
ИСПДн: 

•  обезличивание персональных данных; 
•  полное исключение из ИСПДн сведе-

ний, касающихся политических взглядов, со-
стояния здоровья; 

•  сегментирование ИСПДн и классифика-
цию сегментов как самостоятельных систем 
более низкого класса (такое часто возможно, 
но для этого потребуются межсетевые экра-
ны); 

•  оптимизацию подключения к сетям свя-
зи общего пользования и сети Интернет (если 
не всей сети учреждения, то хотя бы того вы-
деленного сегмента, где обрабатываются 
персональные данные); 

•  обеспечение обмена между ИСПДн с 
помощью сменных носителей (использовать 
так называемый «флоппинет»); 

•  создание ИСПДн на выделенных авто-
матизированных рабочих местах, куда полно-
стью переносится обработка этой категории 
сведений из локальной сети6. 

Акцент делается на обезличивании как 
наиболее эффективном и дешевом способе 
снижения класса системы. Обрабатывающая 
обезличенные данные ИСПДн относится к 
уровню защищенности 4 и не требует приня-
тия дорогостоящих мер по обеспечению кон-
фиденциальности сведений. С этой целью 
агентство рекомендовало присвоить каждо-
му субъекту внутренний идентификацион-
ный номер (условный код) на весь период об-
учения или работы и использовать его в 
информационных системах вместо ФИО. 

2. Защита  электронных журналов.
Согласно Распоряжению Правительства 

России от 25 апреля 2011 г. № 729-р «Об ут-
верждении перечня услуг, оказываемых госу-
дарственными и муниципальными учрежде-
ниями и другими организациями, в которых 
размещается государственное задание (за-
каз) или муниципальное задание (заказ), под-
лежащих включению в реестры государ-
ственных или муниципальных услуг и 
предоставляемых в электронной форме»8,   
названные услуги должны быть включены в 
реестры государственных или муниципаль-

ных услуг и предоставляться в электронной 
форме.

В этом перечне предусмотрены следую-
щие обязанности образовательных учрежде-
ний: предоставление информации в элек-
тронном виде о текущей успеваемости 
ученика, об образовательных программах и 
учебных планах, рабочих программах учеб-
ных курсов, предметах, дисциплинах, годо-
вых календарных учебных графиках; ведение 
дневника и журнала успеваемости. Специфи-
ка таких видов услуг выражается в автомати-
зированной передаче персональных данных 
третьим лицам (представителям сервиса), их 
обработке за пределами школы. 

Коммерческие организации предлагают 
различные on-line сервисы, работающие на-
прямую со школами и предлагающие на пер-
вых порах бесплатную для школы услугу по 
ведению электронных журналов и дневни-
ков, что затем, как правило, сменяется плат-
ным обслуживанием и нередко требует до-
полнительного оборудования. Однако такие 
сервисы зачастую не выполняют всех требо-
ваний законодательства, не обеспечивают 
безопасность персональных данных при их 
трансграничной передаче и перекладывают 
всю ответственность на образовательное уч-
реждение. Кроме того, для обработки и пере-
дачи ПД учеников зачастую используется «са-
мописное» ПО, не прошедшее сертификацию 
ФСБ, что также влечет за собой  негативные 
последствия.

Единые требования «Системы ведения 
журналов успеваемости учащихся в элек-
тронном виде в общеобразовательных уч-
реждениях Российской Федерации» были 
разработаны Минобрнауки Российской Фе-
дерации и введены в действие с 1 июля 2011 
года4. Документ устанавливает весьма высо-
кие требования к функционированию элек-
тронного классного журнала (ЭКЖ), которые 
далеко не все программные продукты в со-
стоянии обеспечить. Функциональность ЭКЖ 
должна обеспечить возможность полной за-
мены традиционного классного журнала на 
бумажном носителе при учёте выполнения 
учебной программы (без анкетных, медицин-
ских и других дополнительных данных, учёт 
которых можно вести другими средствами, в 
том числе электронными). ЭКЖ должен обе-
спечивать потребности школы при учёте реа-
лизации учебной программы, в том числе:

•  в ведении необходимых структур учеб-
ного года;
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•  в отражении систем оценивания;
•  в преобразовании результатов из од-

ной системы оценивания в другую;
•  в делении классов на группы по различ-

ным предметам;
•  в формировании смешанных учебных 

групп;
•  в совместимости с другими информаци-

онными системами, используемыми в школе.
Учитывая, что исполнять принятые нор-

мативные акты должны все школы, перехо-
дить на электронное ведение классных жур-
налов и дневников через какое-то время 
придётся всем школам. Для того чтобы не 
тратить лишние силы и средства, школам ре-
комендуется сразу внедрять программные 
продукты, в полной мере соответствующие 
Единым требованиям, утверждённым Мин
обрнауки России. Естественно, что такие про-
граммные продукты должны также соответ-
ствовать и требованиям защиты 
персональных данных, установленным Феде-
ральным законом от 27.07.2006 № 152-ФЗ «О 
персональных данных». Поэтому в обязанно-
сти школы должна входить разработка необ-
ходимых инструкций пользователя и опера-
тора ЭКЖ, разработка парольных политик, 
поддержание и контроль функционирования 
программной среды и т. д.

3. Отсутствие квалифицированных 
специалистов. 

В большинстве штатных расписаний об-
разовательных учреждений отсутствует «спе-
циалист по защите информации». Ответствен-
ными за обработку персональных данных в 
образовательных учреждениях чаще всего 
назначаются специалисты, не получившие 
необходимой квалификации, – системные ад-
министраторы, лица, ответственные за авто-
матизацию и информатизацию образователь-
ного процесса.

Рособразование рекомендовало для 
ИСПДн классов К3 и К4 все работы выполнять 
своими силами, выбирая наименее затратное 
подходящее типовое техническое решение, а 
для защиты систем остальных классов при-
влекать специализированные организации, 
имеющие необходимые лицензии ФСБ Рос-
сии и ФСТЭК. При эксплуатации ИСПДн 3 и 4 
уровня защищенности ответственным за об-
работку персональных данных необходимо 
пройти специализированные курсы, которые 
также проводят организации – лицензиаты 
ФСТЭК.

Поскольку доступ  к электронным днев-
никам, кроме персонала образовательных 
учреждений,  имеют также родители и учащи-
еся, остро стоит вопрос повышения культуры 
их информационной безопасности. А это зна-
чит, что требуется развитие  управленческих 
компетенций специалистов по защите ин-
формации [3]. Если учесть неблагоприятное 
состояние культуры информационно-психо-
логической безопасности в регионе в целом 
[2], то становится очевидным необходимость 
оперативного решения названной пробле-
мы.

4. Обработка специальных категорий 
персональных данных обучающихся, каса-
ющихся расовой, национальной принадлеж-
ности, политических взглядов, религиозных 
или философских убеждений, состояния здо-
ровья, интимной жизни, не допускается, за 
исключением следующих случаев:

•  обучающийся (родитель) дал согласие в 
письменной форме на обработку своих пер-
сональных данных;

•  персональные данные являются обще-
доступными;

•  персональные данные относятся к со-
стоянию здоровья обучающегося, и их обра-
ботка необходима для защиты его жизни, здо-
ровья или иных жизненно важных интересов 
либо жизни, здоровья или иных жизненно 
важных интересов других лиц, и получение 
согласия обучающегося  невозможно;

•  обработка персональных данных осу-
ществляется в медико-профилактических це-
лях, в целях установления медицинского диа-
гноза, оказания медицинских и медико- 
социальных услуг при условии, что обработ-
ка персональных данных осуществляется ли-
цом, профессионально занимающимся меди-
цинской деятельностью в соответствии с 
Договором между медицинским учреждени-
ем и обязанным в соответствии с законода-
тельством Российской Федерации сохранять 
врачебную тайну;

•  обработка персональных данных необ-
ходима в связи с осуществлением правосу-
дия;

•  обработка персональных данных осу-
ществляется в соответствии с законодатель-
ством Российской Федерации о безопасно-
сти, об оперативно-розыскной деятельности, 
а также в соответствии с уголовно-исполни-
тельным законодательством Российской Фе-
дерации.
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Очевидно, что для образовательных уч-
реждений обеспечение соответствия законо-
дательству является весьма непростой зада-
чей. Но рекомендации Рособразования и 
имеющиеся на рынке сертифицированные 
ИБ-продукты дают возможность решить ее с 
разумными затратами, не прибегая к излиш-
ним дорогостоящим и сложным мерам. 

Таким образом, особенности защиты пер-
сональных данных в образовательных учреж-
дениях обусловлены организационными, тех-
ническими, кадровыми и финансовыми 
аспектами деятельности последних. Пред-
ставленные в статье меры по решению  выяв-

ленных специфических проблем защиты пер-
сональных данных в сфере образования 
связаны с реализацией мер по понижению 
классов ИСПДн и снижению требований к 
обеспечению их безопасности (с акцентом на 
обезличивание данных и реализацию орга-
низационных мер); актуализацией моделей 
угроз для ИСПДн различных классов (на ос-
нове максимальной типизации документов и 
требований); повышением  уровня знаний со-
трудников образовательного учреждения в 
вопросах обработки персональных данных, а 
также повышения культуры информацион-
ной безопасности учащихся и их родителей.
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