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В работе рассматривается компонента яркости цифровых изображений в цве-
товом пространстве YCbCr, оценивается пригодность её модулирования для встра-
ивания цифровых водяных знаков. Анализируются некоторые варианты незаметного 
для зрительного аппарата человека встраивания в изображения с глубиной кванто-
вания 8 и 10 бит.
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ТЕХНИЧЕСКИЕ СРЕДСТВА И МЕТОДЫ 
ЗАЩИТЫ ИНФОРМАЦИИ

В связи с необходимостью обеспечения 
авторских и смежных прав при массовом 
предоставлении медиа контента в последние 
годы всё более широко используются стега-
нографические методы защиты информации, 
которые позволяют избежать или пресечь не-

контролируемое распространение проприе-
тарного контента. Такое применение стегано-
графии получило название «цифровые водя-
ные знаки» (ЦВЗ), которые позволяют при их 
внедрении в предоставляемый файл предот-
вратить его несанкционированное копиро-
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вание, локализовать точку утечки информа-
ции или однозначно определить злоумыш-
ленника. Работа большинства современных 
систем встраивания цифровых водяных зна-
ков в видеопотоки предполагает изменение 
основного потока данных [1], т.е. изображе-
ния, непосредственно выводимого на экран. 
Такой подход приводит к необходимости со-
блюдать два диаметрально противополож-
ных требования: с одной стороны, ЦВЗ дол-
жен обладать достаточно большим информа-
ционным объёмом, чтобы быть устойчивым к 
атакам и распознаваться в соответствующих 
детекторах; с другой стороны, для потребите-
ля наиболее важно качество предоставляе-
мого контента, а значит, заметные невоору-
жённым глазом изменения изображения не-
приемлемы. Компонента яркости видеопото-
ка представляется наиболее привлекатель-
ной для встраивания ЦВЗ, поскольку в про-
цессе сжатия сохраняет максимальный ин-
формационный объём [2]. Этим обуславлива-
ется возможность внесения более масштаб-
ных изменений при сохранении первона-
чального качества изображения.

Важно оценить изменения компоненты 
яркости с точки зрения визуальной заметно-
сти, поскольку именно эта характеристика, в 
конечном счёте, повлияет на восприятие изо-
бражения потребителем. Следует учитывать 

глубину квантования, с которой закодирова-
но видео, так как не все уровни  компонент 
изображения используются по прямому на-
значению. Так, при квантовании с разрядно-
стью 8 бит из 256 доступных уровней только 
220 используются для передачи сигнала яр-
кости (диапазон 16-235), а остальные - для 
сигналов синхронизации. При 10-битном ко-
дировании  используется 877 уровней [3].

Рассмотрим один из методов встраива-
ния ЦВЗ, предполагающих модуляцию ярко-
сти: наложение монохромного изображения-
ЦВЗ на кадр видеопотока с инкрементом ком-
поненты яркости в блоках, соответствующих 
контуру изображения, и декрементом - в со-

Рис. 1. Исходное изображение в формате jpeg

Рис. 2. Встраиваемое изображение размером  
в 4 пикселя. Тёмно-серым показан декремент яркости, 

светло-серым – инкремент
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седних [4]. Поскольку наиболее популярные 
в настоящее время блочные стандарты сжа-
тия – AVC и HEVC – в первом приближении 
основаны на стандарте JPEG, можем для ана-
лиза воспользоваться изображением в фор-
мате jpeg (рис. 1). Переведём его в цветовое 
пространство YCbCr, сформируем некоторое 
изображение-ЦВЗ (рис. 2) и произведём 
встраивание в соответствии с данным алго-
ритмом.

Сначала проверим заметность встраива-
ния для 8-битной кодировки. Для этого выде-
лим отдельно компоненту яркости изображе-
ния в градациях серого (рис. 3), где Y=0 – чёр-
ный цвет (минимальный уровень яркости), 
Y=1 – белый цвет (максимальный уровень 
яркости). Следующим шагом увеличим или 
уменьшим на ∆Y = 1/220 ≈ 0,00455 значения 
яркости тех пикселей, которые участвуют в 
процессе встраивания (рис. 3, а). Для пред-
ставления каждого пикселя ЦВЗ будем ис-
пользовать блоки 32×32.

Изменения видны невооружённым гла-
зом, что говорит о неприемлемости подобно-
го встраивания для использования в клиен-
тоориентированных системах.

Аналогичным образом проверим замет-
ность встраивания для 10-битной кодировки 
(рис. 3, б). Единственным отличием будет  
∆Y = 1/877 ≈ 0,00114. В этом случае внесённые 
изменения незаметны, что связано с возрос-
шей глубиной квантования.

Следует отметить, что блочные артефак-
ты, являющиеся недостатком соответствую-
щих алгоритмов сжатия, в данном случае ра-
ботают в пользу незаметности ЦВЗ, поскольку 
частично маскируют изменения яркости кон-
кретного блока. На (рис. 4) продемонстриро-
вано встраивание ЦВЗ в блоки основного для 
данного изображения размера 8×8. Видно, 
что в зависимости от расположения блоков 
изменения заметны в различной степени, по-
этому для подобного рода встраивания необ-
ходимо производить дополнительный ана-
лиз артефактов исходного изображения.

Способность зрения различать измене-
ния яркости (т.е. контрастная чувствитель-
ность) существенно возрастает при увеличе-
нии уровня фоновой яркости5. Это означает, 
что в тёмных областях изображения измене-
ния яркости будут куда менее заметны, чем в 
светлых. На (рис. 5, а) продемонстрировано 

Рис. 3. Встраивание ЦВЗ при: а – 8-битном кодировании, б – 10-битном кодировании

Рис. 4. Встраивание ЦВЗ в блоки 8×8.  
Стрелки указывают на блоки с инкрементом яркости
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встраивание в тёмную область изображения 
с глубиной квантования 8 бит. Для наглядно-
сти на (рис. 5, б) показана маска встраивания 
ЦВЗ. Указанный пример также демонстриру-
ет эффективность изменения высококон-
трастных областей изображения.

Применение современных систем встра-
ивания цифровых водяных знаков в видео-
потоки неизбежно приводит владельцев ав-
торского контента к необходимости балан-
сировать на тонкой грани между устойчиво-

стью встраиваемого сообщения и качеством 
предоставляемого видеоконтента. Между 
тем, встраивание ЦВЗ в компоненту яркости 
изображения посредством её модуляции 
позволяет при соблюдении некоторых реко-
мендаций, описанных выше, сохранить визу-
альный ряд в неизменном виде, а также обе-
спечить достаточно большой информацион-
ный объём для наибольшей устойчивости 
внедряемого сообщения к информацион-
ным атакам.

Рис. 5. Встраивание ЦВЗ в тёмную высококонтрастную область: а – изображение со встроенным ЦВЗ,  
б – маска встраивания (контрастность увеличена)


