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ИНФОРМАЦИОННАЯ ГИГИЕНА   
КАК ФАКТОР ПРЕДОТВРАЩЕНИЯ 
ПОСЛЕДСТВИЙ Z-ЦИФРОВИЗАЦИИ

Реализация программы «Цифровая экономика Российской Федерации» предусма-
тривает наращивание темпов цифровизации без сопровождения комплекса меро-
приятий, связанных с мониторингом влияния информационных процессов на жизнь и 
здоровье людей. Для предотвращения негативных последствий в переходном периоде 
в первую очередь на z-поколение, с целью предупреждения отрицательного воздей-
ствия и оптимизации благоприятного влияния информации на психическое, физиче-
ское и социальное благополучие, профилактики заболеваний, связанных с информаци-
ей, оздоровления окружающей информационной среды, предлагается введение инфор-
мационной (цифровой) гигиены, как элемента цифровой культуры личности. 

В новых условиях необходима оценка индивидуальных рисков воздействия разных 
видов информации и прогнозирование их последствий для z-поколения с последующей 
разработкой необходимых программ и документов. Поэтому, предлагается рассма-
тривать «информационную гигиену» как систему мер сопровождения индивидуума 
при формировании, реализации и развитии ключевых компетенций цифровой эконо-
мики. 

Ключевые слова: цифровизация, z-поколение, информационная (цифровая) гигие-
на, цифровая экономика, программа развития.
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INFORMATIONAL HYGIENE                        
AS PREVENTION FACTOR                         

OF DIGITALIZATION Z-GENERATION 
The implementation of the program “Digital Economy of the Russian Federation” provides 

for increasing the pace of digitalization without the accompaniment of a complex of activities 
related to monitoring the impact of information processes on the life and health of people. To 
prevent negative consequences during the transition period, primarily the z-generation, in or-
der to prevent negative impact and optimize the beneficial effect of information on mental, 
physical and social welfare, prevent diseases related to information, and improve the environ-
ment, an information (digital ) hygiene, as an element of digital personality culture.

In the new conditions, it is necessary to assess the individual risks of exposure to different 
types of information and to predict their consequences for the z-generation, and then to devel-
op the necessary programs and documents. Therefore, it is suggested to consider “information 
hygiene” as a system of measures to accompany an individual in the formation, implementa-
tion and development of key competences of the digital economy.
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В настоящее время, в России реализуется 
программа «Цифровая экономика Россий-
ской Федерации» [1] (далее – Программа), 
определяющая цели, задачи, направления и 
сроки реализации основных мер государ-
ственной политики по созданию необходи-
мых условий для развития в России цифро-
вой экономики. Для управления Программой 
определены базовые направления, в том чис-
ле - информационная безопасность. В ут-
вержденном плане мероприятий по направ-
лению «Информационная безопасность» по 
итогам заседания Правительственной комис-
сии по использованию информационных тех-
нологий для улучшения качества жизни и ус-
ловий ведения предпринимательской дея-
тельности 18 декабря 2017 года, по Програм-
ме  обозначено «Формирование культуры 
информационной безопасности у детей и 
школьников дошкольных образовательных и 
общеобразовательных организаций». Следу-
ет отметить, что в каждом субъекте РФ по ре-
зультатам реализации этих мероприятий 
должно быть охвачено не менее 30% детей и 
подростков в возрасте от 6 до 16 лет.

Законодательством РФ защита детей от 
информации, причиняющей вред их здоро-
вью и (или) развитию регламентирована ря-
дом ФЗ, в том числе [2-5]. Кроме того, в каче-
стве одного из основных направлений обе-
спечения ИБ в области образования, науки и 
технологий определено: обеспечение защи-
щенности граждан от информационных 
угроз, в том числе за счет формирования 
культуры личной информационной безопас-
ности [6].

В утвержденном по итогам заседания 
Правительственной комиссии по использо-
ванию информационных технологий для 
улучшения качества жизни и условий веде-
ния предпринимательской деятельности 9 
февраля 2018 года плане мероприятий по на-
правлению «Кадры и образование» Програм-
мы особое внимание уделено вопросам циф-
рового контента, программного обеспечения 
и требований к цифровой образовательной 
среде граждан с ограниченными возможно-
стями здоровья (ОВЗ) и инвалидностью при 
участии компаний цифровой экономики. Од-
нако, на наш взгляд, наращивание темпов 
цифровизации должно сопровождаться ком-

плексом мероприятий, связанных с монито-
рингом их влияния на жизнь и здоровье лю-
дей. При этом необходимо создание новых 
норм, правила и методик работы. 

Кроме того, считаем, что в рамках реали-
зации Программы показатели целей устойчи-
вого развития должны быть детализированы 
с учетом возрастного критерия, что под-
тверждается выполненной нами оценкой де-
мографической ситуации (таблица 1). 

В реальной жизни временные границы 
между поколениями могут варьироваться ис-
ходя из географического, политического и 
экономического положения региона. Для 
данного анализа возрастные группы выбра-
ны в соответствии с концепцией цифровых 
поколений Н. Хоува и В. Штраусса [7, 9]. 

В условиях современных психологиче-
ских нагрузок, с более активным использова-
нием цифровых технологий, которое будет 
возрастать при переходе к цифровой эконо-
мике, на фоне увеличения числа факторов 
риска нарушений здоровья, появился новый 
фактор риска – информационный. Междуна-
родной классификацией болезней (МКБ-10) 
определены нозологические формы, имею-
щие этиологическую связь с влиянием ин-
формации. На фоне роста традиционных за-
болеваний возникли новые информационно-
зависимые синдромы - компьютерный; ад-
дикции (патологические зависимости от те-
левидения, социальных сетей); депрессии, 
формируемые социальными сетями; интер-
нет-зависимые психозы; мании – сенсорные, 
связанные с интернетом, лудомания (зависи-
мость от компьютерных игр), фобии (номофо-
бия - боязнь остаться без связи). По данным 
ВОЗ новые «информационные» заболевания 
должны быть внесены в Международную 
классификацию болезней 11 пересмотра 
(МКБ-11) в 2018 году. Например, интернет-за-
висимость, цифровая паранойя и т.д. Особую 
опасность представляют интернет-зависи-
мые суициды. 

По данным ВОЗ, за последние 30 лет зна-
чительно возросло число суицидов среди 
детского населения. В мире средний показа-
тель составляет 7 случаев на 100 тыс. населе-
ния. В России с начала 1990-х годов коэффи-
циент самоубийств среди подростков (поко-
ление Y и Z) почти удвоился. Наибольшее 

Keywords: digitalization, z-generation, information (digital) hygiene, digital economy, de-
velopment program.
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значение этого показателя отмечалось в 2002 
году, с 2005 года - 19 - 20 случаев на 100 тыс. 
человек. По информации Следственного ко-
митета России число детских суицидов (поко-
ление Z) возросло за пять месяцев 2015 года 
на 28%, в 2016 году - на 57%. 

Сегодня, для детей и подростков реаль-
ным является мир виртуальный, с соответ-
ствующими последствиями в реальном мире 
[8]. У современных подростков и молодежи 
отмечается подмена ведущей деятельности 
учебной и трудовой, на игровую, которая ха-
рактерна для дошкольников и младших 
школьников. Результаты многочисленных ис-
следований подтвердили, что самоубийства 
среди подростков в ряде случаев обусловле-
ны их общением в Интернете (например 
играми «Синий кит», «Тихий дом» и др.). Поэ-
тому необходимо разрабатывать инноваци-
онные подходы, позволяющие использовать 
современные возможности социальных се-
тей и других средств коммуникации при об-
щении между поколениями.

В этой связи считаем актуальным разви-
тие нового направления - информационная 
(цифровая) гигиена. Целью данного направ-
ления видим как «предупреждение отрица-
тельного воздействия и оптимизация благо-
приятного влияния информации на психиче-
ское, физическое и социальное благополучие 
отдельного человека, социальных групп, и 
населения в целом, профилактика заболева-
ний населения, связанных с информацией, 
оздоровление окружающей информацион-
ной среды».

Под информационной гигиеной в данном 
случае мы понимаем элемент цифровой куль-
туры личности. Предлагаем рассматривать 
«информационную гигиену» как систему мер 
сопровождения индивидуума при формиро-
вании, реализации и развитии ключевых ком-
петенций цифровой экономики.

Цифровая гигиена, на наш взгляд, должна 
предусматривать: 

1) изучение характеристик и закономер-
ностей информационных носителей, процес-
сов и потоков; восприятия, переработки, хра-
нения и производства новой информации; 
зависимости индивидуального и обществен-
ного здоровья от информации;

2) определение гигиенических нормати-
вов информации, информационной среды, 
информационных сетей и процессов;

3) разработку санитарных мероприятий 
по организации информационных сетей и 

процессов, гигиенически обоснованного 
производства, распространения, потребле-
ния, хранения, воспроизведения информа-
ции;

4) оптимизацию информационно-интел-
лектуальной деятельности в том числе в эрга-
тических системах «человек - машина - ин-
формационная среда», в рамках системы 
формирования ключевых компетенций циф-
ровой экономики;

5) обоснование гигиенического инфор-
мационного поведения.

Информационная гигиена должна пред-
ставлять собой специальный междисципли-
нарный раздел науки, взаимосвязанный с ги-
гиеной, физиологией, биологией, биохимией, 
математикой, физикой, информатикой, пси-
хологией, информационной безопасностью, 
конфликтологией и другими науками.

К объектам информационной гигиены не-
обходимо отнести человека, социальные 
группы, население в целом; информацию, ин-
формационную среду, закономерности ин-
формационных процессов; сигналы-носите-
ли информации, процессы, базы данных, тех-
нологии; санитарную статистику, информаци-
онно-зависимые здоровье, заболеваемость, 
смертность населения; социальные группы и 
население в целом; профилактические меро-
приятия по оздоровлению окружающей ин-
формационной среды. В этой связи, среди 
факторов риска нарушений здоровья можно 
выделить такие группы факторов цифровой 
среды, как контентные, коммуникационные, 
технические, зональные, психо-эмоциональ-
ные.

Следует обозначить некоторые принци-
пы информационной гигиены: комплекс-
ность, целенаправленность, социально-по-
литическая активность,  научность, доступ-
ность, целостность, системность, качествен-
но-количественного подхода при анализе 
полученных данных, последовательность, 
непрерывность защиты, простота примене-
ния защитных методов и средств, разумная 
достаточность, гибкость управления и при-
менения, открытость алгоритмов и механиз-
мов защиты, обоснованность доступа, персо-
нальная ответственность и другие.

Таким образом, развитие цифровой эко-
номики в России предполагает становление 
цифровой гигиены для создания полноцен-
ной системы формирования ключевых ком-
петенций цифровой экономики, профилакти-
ки негативного влияния информационной 
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нагрузки от разных источников на здоровье 
населения. Необходимы расчет индивидуаль-
ных рисков воздействия разных видов ин-
формации и прогнозирование их послед-
ствий для здоровья подрастающего поколе-
ния с последующей разработкой программ 
профилактической и оздоровительной рабо-
ты, что требует изменений в общеметодоло-

гические оценки, гигиенические регламента-
ции, технологии управления санитарно - эпи-
демиологическим благополучием населения, 
особенно детского. Для этого Россия распо-
лагает научным потенциалом и современны-
ми технологиями в сфере информационной 
безопасности, гигиены, охраны и укрепления 
здоровья детей, подростков и молодежи. 
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