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АНАЛИЗ ЗАЩИЩЕННОСТИ 
МЕХАНИЗМОВ ПОДКЛЮЧЕНИЯ 
МОБИЛЬНЫХ УСТРОЙСТВ 
К СЕТЯМ WI-FI

Работа посвящена вопросам безопасности поиска и подключения к открытым 
Wi-Fi сетям на мобильных устройствах, а в частности рассматривается вопрос ав-
томатического подключения к Wi-Fi сетям, имеющим одинаковый SSID сети. Так как 
данная особенность подключения к открытым Wi-Fi сетям позволяет злоумышлен-
никам производить атаки на клиентские устройства, например атаки типа MITM,  
в работе предлагается прототип клиентского приложения, которое бы осущест-
вляло дополнительную проверку Wi-Fi сети, направленную на защиту клиентского 
устройства, информирование пользователя об автоматическом подключении к от-
крытой Wi-Fi сети, а также принудительное отключение пользователя от сети, 
представляющей потенциальную угрозу для пользователя.
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ANALYSING SMARTPHONE  
WI-FI CONNECTING  

MECHANISM SECURITY
The work is dedicated to the issues of WiFi search and connection safety mechanisms on 

mobile devices, in particular it is concerned with the question of automated connection to pub-
lic Wi-Fi networks, which have an identical network SSID. Since this public Wi-Fi connection fea-
ture allows attackers to make attacks on clients’ devices, for example the MITM attack, this pa-
per proposes a client application prototype, which would make additional public Wi-Fi network 
verification, concerning the protection of a client’s device, informing the user of the automatic 
connection to a public Wi-Fi network and a forced disconnection from a potentially dangerous 
network. 
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Основная идея
В настоящее время Wi-Fi сети составляют 

превалирующую часть всех сетей. На разви-
тие Wi-Fi инфраструктуры повлиял рост коли-
чества мобильных устройств, для которых 
этот способ предоставления услуг доступа к 
сети является основным. По прогнозам экс-
пертов Cisco [1], к 2016 году трафик беспро-
водных устройств значительно превысит тра-
фик проводных (рис. 1).

Однако с ростом количества открытых се-
тей и мобильных устройств, подключающих-
ся к ним, растет и количество атак на мобиль-
ные устройства через эти сети. Основными 
атаками в открытых сетях доступа являются 
атаки типа Man-In-The-Middle. В данной рабо-
те рассмотрены механизмы поиска и подклю-
чения в сетях Wi-Fi, а также предложен вари-
ант приложения для защиты мобильного 
устройства в таких сетях.

Активное сканирование.  
Proberequest

Для обнаружения доступных сетей клиент-
ские устройства могут использовать два режима:

•  пассивное сканирование — прослуши-
вание beacon-фреймов от точки доступа;

•  активное сканирование — отправка 
фреймов типа proberequest [2].

В настоящее время все мобильные 
устройства совмещают активное и пассивное 
сканирование для обнаружения Wi-Fi сетей.  
В данной работе рассматривается только ак-
тивное сканирование.

При активном сканировании данный 
фрейм отправляется устройством на mac-
адрес ff:ff:ff:ff:ff:ff. При отправке фрейм может 
как содержать SSID сети (directproberequest), 
так и отправляться с SSID=0 (nullproberequest).
Схема работы механизма proberequest пред-
ставлена на рис. 2 

Рис. 1. Рост количества трафика на различных устройствах

Рис. 2. Схема активного сканирования сети
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Если мобильному устройству удалось 
найти сеть, к которой он уже производил под-
ключение, то подключение к такой сети про-
исходит автоматически. Android устройства 
не предоставляют возможности указать в на-
стройках отмену автоматического подключе-
ния к сети, однако можно в ручном режиме 
«забыть сеть».

Атаки типа MITM
Фреймы proberequest могут перехваты-

ваться злоумышленником, который осущест-
вляет сниффинг трафика, таким образом, зло-
умышленник получает доступ к SSIDWi-Fi се-
тей, к которым подключалось устройство.  
В данной работе было осуществлено иссле-
дование этого механизма. 

Для осуществления перехвата фреймов 
использовались:

1.  ПК (ArchLinux kernel 3.18.6);
2.  RaspberryPi (Pidora);
3.  aircrack-ng;
4.  Скрипт hoover.pl, являющийся оберт-

кой над tshark.
ПК и RaspberryPi осуществляли монито-

ринг сети в разных точках города в течение 
рабочего дня. За это время было обнаружено 

73 устройства, рассылающих proberequest (с 
уникальным mac-адресом) и 143 сети (с уни-
кальным SSID). 

Используя WirelessNetworkMapping сер-
вис (например, wigle.net) на основе SSID, 
можно получить не только местонахождение 
данной AP, но и дополнительную информа-
цию, такую как тип шифрования, BSSID, номер 
канала и т. д. (рис. 3).

Всю полученную информацию можно ис-
пользовать для проведения атак типа MITM,  
т. к. обычно мобильные устройства автомати-
чески подключаются к знакомым сетям и, 
если данная сеть является открытой, для осу-
ществления атаки Man-in-the-Middle доста-
точно создать точку доступа с таким же SSID, 
который отправляется жертвой в 
proberequest. Первыми о возможности такой 
атаки написали D. A. DaiZovi и S. A. Macaulay в 
своей статье “Attacking automatic wireless 
network selection” в 2005 году [3]. Ими был 
разработан набор утилит KARMA для осу-
ществления подобных атак.

Однако стоит отметить, что в версиях 
android 4.1 и выше при отправке фреймов 
proberequest SSID остается нулевым. Таким 
образом, невозможно определить, какую 

Рис. 3. Часть результатов поиска сети SUSU_EDUв Wigleonlinedatabase

Рис. 4. Карта Wi-Fi сети города Челябинска
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сеть пытается найти устройство, и уж нельзя 
осуществить направленную атаку Man-in-the-
Middle и определить расположение Wi-
Fiточки доступа. Об этом изменени и говорятв 
своем докладе на конференции Defcon 
“Manna from heaven: Improvements in Rogue 
AP attacks” [4] Dominic White и Ian de Villiers. 
Они предложили улучшенную версию KARMA 
для осуществления атак типа MITM.

С другой стороны, можно сделать поиск 
открытых сетей в пределах некоторых коор-
динат, и таким образом получить список от-
крытых Wi-Fi сетей и попытаться совершить 
атаку Man-in-the-Middle, исходя из предполо-
жения, что пользователь возможно уже под-
ключался к сети. Существуют такие открытые 
Wi-Fi сети провайдеров, которые имеют один 
и тот же SSID для всех точек доступа, что уве-
личивает вероятность подключения пользо-
вателя к ней. На рис. 4 показана карта Wi-Fi 
сети города Челябинска (как открытые, так и 
частные сети).

Идея приложения
Открытые Wi-Fi сети предоставляют неко-

торую угрозу для безопасности мобильного 
устройства, однако сложно отказаться от 
преимуществ развитой Wi-Fi инфраструкту-
ры, т. к. интернет стал неотъемлемой частью 
жизни и коммуникаций. Поэтому в данной ра-
боте предложен вариант создания приложе-
ния для OSAndroid, которое позволяет защи-
тить и предупредить атаки типа MITM. Данное 
приложение должно иметь следующие ос-
новные функции:

•  отслеживать Wi-Fi подключения;
•  сохранять в сети SSID, BSSID точки до-

ступа, дату последнего подключения и 
данные о местоположении точки досту-
па;

•  если это сохраненная сеть, проверять 
не только SSID, но также BSSID сети и ко-
ординаты (учитывая погрешность);

•  если данная сеть предположительно 
навязана злоумышленником, отклю-
чать от нее принудительно и уведом-
лять пользователя.

Приложение должно действовать в фоно-
вом режиме незаметно для пользователя. Та-
кие меры могут помочь защититься от атак 
типа MITM в открытых Wi-Fi сетях, продолжая 
полностью использовать все их преимуще-
ства.

Для получения всей необходимой ин-
формации будут использоваться классы 
WifiInfo и LocationManager, предоставляе-
мые APIAndroid. Информация будет сохра-
няться на устройстве в локальном хранили-
ще приложения. Для того чтобы была воз-
можность собирать необходимые данные, 
приложение должно иметь права на доступ 
к местоположению, доступ к состоянию сети 
и доступ к состоянию Wi-Fi подключения.

При подключении к какой-либо сети при-
ложение будет получать уведомление с по-
мощью класса BroadcastReceiver, что позво-
лит инициировать проверку этой сети. Сеть, к 
которой подключается пользователь, будет 
искаться в списке сохранённых сетей и, если 
совпадения будут найдены, будут проверены 
дополнительные данные. На основании та-
кой проверки будет сделан вывод о безопас-
ности сети. При отсутствии такой сети в ло-
кальной базе она автоматически добавится в 
список, при этом если сеть открытая, пользо-
ватель будет предупрежден о возможной 
опасности. 

Заключение
В магазине приложений Android суще-

ствует множество программ – анализаторов 
сети, однако ни одно приложение не на-
правлено на защиту от возможных атак, а 
только предоставляет ограниченные сведе-
ния о близко расположенных Wi-Fi сетях. 
Описанное в работе приложение позволит 
сократить риски от предполагаемых атак 
типа MITM в сетях открытого доступа и пред-
упредить пользователя о возможной опас-
ности. В настоящее время описанное в рабо-
те приложение находится на стадии разра-
ботки. В дальнейшем планируется закончить 
работу над приложением и выложить ре-
зультат в AndroidPlayMarket.
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