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Обезличивание – способ обработки персональных данных, целью которого являет-
ся приведение этих данных в защищенное состояние, которое не позволяет злоумыш-
леннику использовать их во вред физическому лицу. Результат обезличивания персо-
нальных данных зависит от их содержания и применяемого метода обезличивания. 
Нормативные акты определяют несколько методов обезличивания, но все они описы-
ваются качественными критериями. В статье производится количественный анализ 
одного из методов обезличивания – метода изменения состава или семантики. Пред-
лагается вариант технической реализации данного метода, включая решение пробле-
мы необходимого и достаточного идентификационного набора изменяемых атрибу-
тов, определение требований к правилам изменения, а также рассмотрение возмож-
ных способов реализации таких требований. На основе реального примера произво-
дится оценка эффективности метода по различным критериям. В том числе по тех-
ническим критериям (невозможность идентификации, с одной стороны, и возмож-
ность деобезличивания с применением заданных правил, с другой стороны), а также по 
экономическим критериям (окупаемость). На базе показателей вероятности иденти-
фикации и степени обезличивания персональных данных приводятся рекомендации по 
повышению эффективности данного метода обезличивания персональных данных.
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QUANTITATIVE ANALYSIS OF THE 
DEPERSONALIZATION PROCEDURE. 

METHOD OF COMPOSITION OR 
SEMANTICS MODIFICATION

Depersonalization is the way of personal data processing for the purpose of transforming 
data to protected status, in order to prevent disturber use it to damage the person. The result of 
depersonalization is depending on content of the personal data and the depersonalization 
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method also. Standard acts define some methods of depersonalization, but all of them are de-
scribing by qualitative criterions.  This article makes the quantitative analysis of one of the de-
personalization methods – the method of composition or semantics modification (MOD Meth-
od). Proposed variant of technical realization of MOD Method solves the problem of the identi-
fication attribute set, which is necessary and sufficient for the modification, define the require-
ments for modification rules, and also describes the methods to realize them. On practical ex-
ample the performance evaluation of  MOD Method is made by using some criterions, including 
the technical criterions (identification impossibility on the one side and reconstruction possibil-
ity by means of modification rules on the other side), and commercial  criterions (economic re-
turn). On the base of identification probability and depersonalization degree some recommen-
dations of efficiency enhancement  are proposed. 

Keywords: personal data, depersonalization, method of composition or semantics modifi-
cation.

Приказом Роскомнадзора1 предусмотре-
но четыре метода обезличивания, реализую-
щих различные качественные принципы из-
менения базы персональных данных:

1)  Метод введения идентификаторов ре-
ализует принцип подстановки в БД аб-
страктного идентификатора вместо 
группы идентифицирующих атрибу-
тов. Эта группа хранится в секрете, а 
остальные данные становятся обезли-
ченными. В статье «Количественный 
анализ процедуры обезличивания 
персональных данных. Метод введе-
ния идентификаторов»2 этот метод 
рассмотрен подробно с точки зрения 
количественных критериев.

2)  Метод изменения состава или семан-
тики реализует принцип подстановки 
в БД абстрактных значений (в том чис-
ле с иной структурой) вместо значе-
ний идентифицирующих атрибутов. 
При этом БД становится обезличен-
ной, а в секрете хранится алгоритм 
восстановления прежних значений 
атрибутов. Необходимо отметить, что 
данный метод в общем случае допу-
скает необратимую модификацию БД, 
вплоть до уничтожения идентифици-
рующих атрибутов. Но поскольку нас 
интересует возможность восстановле-
ния ПД, мы будем рассматривать дан-
ный метод только в таком аспекте. 
Определение значений количествен-
ных критериев для данного метода 
обезличивания является целью дан-
ной статьи. 

3)  Метод перемешивания реализует 
принцип подстановки в БД чужих зна-
чений (из другой записи этой же БД) 
вместо значений любых атрибутов. 

При этом БД становится обезличен-
ной, а в секрете хранится алгоритм 
восстановления прежних значений 
атрибутов. Отличие от предыдущего 
метода состоит в том, что изменяется 
не само значение атрибута, а его ме-
сто. Определение значений количе-
ственных критериев для данного ме-
тода обезличивания выходит за рамки 
данной статьи и будет рассмотрено в 
дальнейшем.

4)  Метод декомпозиции реализует прин-
цип разделения БД на произвольное 
количество групп атрибутов с даль-
нейшим раздельным хранением этих 
групп. Предполагается также создание 
некоторых таблиц связи, которые бу-
дут храниться в секрете. Данный метод 
можно рассматривать как некий сим-
биоз предыдущих методов: с одной 
стороны, нельзя обойтись без измене-
ния порядка расположения внутри 
каждой группы атрибутов, так как БД в 
целом не будет обезличена и таблицы 
связей не имеют смысла, а изменение 
порядка приводит к методу переме-
шивания (но с раздельным хранени-
ем). С другой стороны, если разделить 
БД всего на две связанные части, то 
получим метод введения идентифика-
торов (с сомнительным дополнением 
в виде таблицы связей). Мы не утверж-
даем, что данный метод не имеет пер-
спективы, просто его количественные 
критерии аналогичны методам пере-
мешивания либо введения идентифи-
каторов.

Каждый из указанных методов подразу-
мевает неограниченный доступ к обезличен-
ной части, с одной стороны, и ограниченный 
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(санкционированный) доступ к зависящей от 
метода защищаемой части (секрет метода), с 
другой стороны. То есть независимо от мето-
да обезличивания ПД должны существовать 
рабочие места, являющиеся частью защища-
емой ИСПДн, на которых хранится эта секрет-
ная часть, происходят собственно процессы 
обезличивания и деобезличивания. Возмож-
ны варианты, когда секретом являются не 
собственно ПД и даже не программное обе-
спечение для их модификации (и то, и другое 
занимает много места и должно храниться 
стационарно на месте обработки), а некий 
очень малый набор параметров или коэффи-
циентов,  ключевым образом влияющих на 
алгоритм обработки (хранится на внешнем 
носителе).

В предыдущей статье2 показаны две воз-
можные цели процесса обезличивания с точ-
ки зрения технологии:

•  передача обезличенной информации 
по незащищенным каналам связи (от одной 
группы защищенных рабочих мест к другой 
такой же группе);

•  обработка обезличенной информации 
на незащищенных рабочих местах (с двусто-
ронней передачей на защищаемые рабочие 
места).

Также показано, что метод введения 
идентификаторов в целом более эффективен 
для достижения второй цели.

Ниже приводится исследование следую-
щего метода обезличивания – метода  изме-
нения состава или семантики.

1. Описание метода. В соответствии с 
Приказом Роскомнадзора1 метод изменения 
состава или семантики реализуется путем 
обобщения, изменения или удаления части 
сведений, позволяющих идентифицировать 
субъекта, и создания некоторого правила мо-
дификации этих сведений. Вариант удаления 
придется исключить из-за невозможности де-
обезличивания, поэтому учитываем только 
различные способы модификации значений 
атрибутов. То есть после применения данно-
го метода единая база (БД), в отличие от мето-
да введения идентификаторов, не распадает-
ся на части, но возникают следующие особен-
ности: 

1)  БД преобразуется в обезличенную 
базу с тем же объемом, но не идентич-
ной структурой, в которой некий на-
бор идентифицирующих физическое 
лицо (ФЛ) атрибутов становится набо-
ром неких более или менее абстракт-

ных значений. Менее абстрактными 
можно считать изменения типа пере-
вода значения на иностранный язык 
или деление числа на 10, более аб-
страктным можно считать использова-
ние любого кодирования, в т.ч. шифро-
вания. Остальные атрибуты, не значи-
мые с точки зрения идентификации, 
но определяющие суть обработки, 
остаются неизменными.

2)  Создаются алгоритмы прямого и об-
ратного преобразования значений 
атрибутов. Алгоритмы должны быть 
формализованы для автоматизиро-
ванного (ПО) либо ручного (текстовая 
инструкция) использования.

В данном процессе модификации БД не-
обходимо решить три проблемы:

1)  Какие атрибуты включить в группу мо-
дифицируемых.

2)  Какими свойствами должно обладать 
модифицированное значение.

3)  Какими свойствами должен обладать 
алгоритм модификации.

1.1.	 Атрибуты модифицируемой группы. 
Набор атрибутов, подлежащих модификации, 
аналогично методу введения идентификато-
ров должен соответствовать двум требовани-
ям:

•  быть достаточным для идентификации 
конкретного ФЛ (интегральный показатель 
ВИ для данного набора должен быть равен 1). 

•  быть необходимым для надежного обе-
зличивания прочих данных, не включенных в 
эту группу (интегральный показатель ВИ для 
любого набора из оставшихся реквизитов 
должен быть не просто меньше 1, а норма-
тивно меньше). 

В статье «Количественные критерии 
идентификации физического лица при обе-
зличивании персональных данных»3 обосно-
вано, что для идентификации ФЛ в объеме 1 
млн записей достаточным является набор 
«фамилия» + «дата рождения», но в то же вре-
мя набор таких атрибутов как «имя», «адрес 
проживания», «номер телефона», «место ра-
боты», может дать ВИ=1 сам по себе - без 
атрибута «фамилия».

Следовательно, в модифицируемую груп-
пу должны быть включены все атрибуты, по 
которым возможно идентифицировать ФЛ с 
ВИ больше ВИнорм. В частности, в группу мо-
дифицируемых должны войти все так называ-
емые официальные реквизиты (ИНН, СНИЛС 
и т.д.)
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Однако, необходимо учитывать, что ре-
альная обработка ПД автоматизированным 
способом производится в рамках нескольких 
таблиц базы данных реляционного типа, одна 
часть которых является справочниками (ус-
ловно постоянные), а другая часть – изменяе-
мые данные функционального характера (пе-
ременные). Эти части связаны посредством 
специальных служебных идентификаторов. 
Очевидно, что эти связующие идентификато-
ры не могут быть модифицированы незави-
симо в различных таблицах, и таким образом 
не должны включаться в модифицируемую 
группу. Следовательно, если они являются 
идентифицирующими (имеют реальный 
смысл), то должны быть переведены в аб-
страктный  вид до начала применения мето-
да.

1.2.	Требования к модифицирован-
ным значениям. Из определения метода 
следует, что целью модификации идентифи-
цирующего атрибута является превращение 
его в непригодный для идентификации вид. 
Поскольку модификации подвергается не 
один атрибут, а группа, вышеприведенное 
требование можно сформулировать более 
строго: интегральная вероятность идентифи-
кации ФЛ для группы модифицированных 
реквизитов в целом должна быть меньше 
нормативного значения. При этом модифи-
цированные значения могут сохранять се-
мантику (например, значение «Москва» атри-
бута «город» модифицировалось в значение 
«М----а»), а могут стать абстрактным набором 
символов. Но какие изменения являются ми-
нимально необходимыми? Очевидно, что ВИ 
для атрибута достаточно абстрактного вида 
практически равна нулю, но чем более моди-
фицированными (абстрактными) будут изме-
ненные атрибуты, тем больше усилий потре-
буется в дальнейшем для их восстановления. 
Поэтому вполне достаточными могут ока-
заться даже незначительные изменения.

1.3.	Требования к алгоритму модифи-
кации. Из определения метода следует, что 
алгоритм может изменять такие характери-
стики БД, как состав и семантику. С точки зре-
ния технологии обработки в рамках реляци-
онной базы данных модификация – это копи-
рование значений полей (или их частей, в т.ч. 
преобразованных любым способом) из ис-
ходной БД в какое-либо поле конечной БД. 
Любое поле БД содержит атрибут и имеет три 
характеристики (которые могут отличаться в 
конечной БД в сравнении с исходной): 

•  структурную (имя поля в БД, как иден-
тификатор единицы обработки), в статье3 
обозначенную как собственно атрибут АБ;

•  семантическую (тип данных поля, как 
показатель формата хранения), в статье3 обо-
значенную как название атрибута НБ;

•  содержательную (значение поля), в ста-
тье3 обозначенную как значение атрибута ЗБ.

При рассмотрении вариантов изменений 
(реализаций алгоритмов) необходимо учиты-
вать, что нас интересует обратимость обезли-
чивания, то есть для предлагаемого алгорит-
ма модификации должен быть предусмотрен 
и обратный алгоритм восстановления значе-
ний атрибутов.

Под изменением состава надо понимать 
следующие варианты изменения структуры:

•  добавление полей. Прямая цель – вне-
сение в конечную БД дополнительных лож-
ных значений атрибута (дезинформация), 
вспомогательная – для копирования исход-
ного значения (или его части) из одного поля 
в несколько конечных (выглядит как разделе-
ние одного атрибута на несколько частей);

•  удаление полей. Прямая цель исключа-
ется, как необратимая операция (потеря 
атрибута), вспомогательная – необходима 
при слиянии нескольких исходных атрибутов 
в один конечный;

•  перемещение полей. Условная опера-
ция - расположение (перечисление  в струк-
туре) аналогичных полей в конечной БД в по-
рядке, отличном от исходной БД, создающая 
эффект перемещения.  Прямая цель сама по 
себе не имеет смысла, вспомогательная – не-
обходима при разделении атрибутов;

•  разделение полей. Имеет смысл при со-
вместном использовании с добавлением и 
перемещением атрибутов в конечной БД;

•  слияние полей. Имеет смысл при пер-
воначальном разделении и перемещении по-
лей в конечной БД.

Наиболее сложным вариантом измене-
ния состава является преобразование исход-
ной БД в конечную, в которой количество по-
лей идентифицирующих атрибутов равно 
суммарному количеству их символов в исход-
ной БД (размер соответствующих полей ко-
нечной БД – один символ), причем эти поля 
расположены в произвольном порядке. 

Под изменением семантики надо пони-
мать изменение содержимого атрибута. Оно 
принципиально отличается от всех предыду-
щих изменений тем, что перед копированием 
из исходного поля в конечное преобразуется 
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само значение атрибута. Преобразование 
может быть любым. 

Если алгоритм модифицирует только 
структуру (состав) БД, то секретом алгоритма 
будет правило (таблица) преобразования ис-
ходных полей в конечные, то есть соответ-
ствия от простого вида «имя - имя» до наибо-
лее сложного «имя - группа имен+группа раз-
меров».

Алгоритм, модифицирующий значения 
атрибутов, – самый сложный, возможно, его 
секретом будет лишь небольшой набор па-
раметров формулы преобразования (напри-
мер, ключ шифрования). Конечно, его можно 
еще более усложнить, применяя в совокуп-
ности с модификацией структуры исходной 
БД. 

2. Оценка эффективности метода. В 
Приказе Роскомнадзора1 определены два 
термина, которые могут быть приняты крите-
риями эффективности. Это «анонимность», 
как критерий функциональности (в статье3 
для него введен количественный аналог - сте-
пень обезличивания СО, которая связана с 
ВИ формулой СО = 1 – ВИмакс), и «примени-
мость», как критерий технической реализуе-
мости, отражающий  возможность обработки 
обезличенной базы без предварительного 
деобезличивания, т.е. защищенной обработ-
ки в с применением «дополнительной инфор-
мации» и незащищенной обработки - без ее 
применения. В рамках метода изменения со-
става или семантики такой «дополнительной 
информацией» является секретный алгоритм 
(либо его параметры в виде таблиц или клю-
чей преобразований).

2.1.	Эффективность анонимности. В 
предыдущей статье2 мы производили оценку 
значения СО на конкретном примере: злоу-
мышленник ищет ФЛ (фамилию, имя, отче-
ство, адрес и пр.) на основании известной 
ему информации о его автомобиле (внешнем 
виде) при условии свободного доступа к обе-
зличенной БД регистрации всех автомобилей 
нашей страны. Только теперь мы будем счи-
тать, что эта БД обезличена методом измене-
ния состава или семантики (рассмотрим оба 
этих варианта), и там есть в открытом виде 
вся информация об автомобилях, но все 
идентифицирующие атрибуты владельцев 
изменены в рамках метода). 

Кроме доступа к БД злоумышленник мо-
жет использовать следующую информацию, 
которую можно получить из открытых источ-
ников:

1)  Злоумышленнику известен  регион, в 
котором ФЛ эксплуатирует свой авто-
мобиль (средний регион нашей стра-
ны - с населением 2 млн. человек, об-
ластной центр - с населением 1 млн. 
человек);

2)  Возраст ФЛ – от 18 до 60 лет;
3)  Количество ДТП в год по региону – 3 

тыс. при количестве автомобилей – 
800 тыс., по областному центру – 2 тыс. 
при количестве автомобилей – 500 
тыс.

4)  Для оценки максимального значения 
ВИмакс, примем критерий «актуаль-
ность идентификации» (т.е. время зло-
умышленнику на поиск) равным 30 
дням (имея в виду, что реальное его 
значение не более 3 дней).

Из первых двух условий следует, что по 
возрасту водителями в данном регионе могут 
быть 1 млн. человек, а в областном центре – 
500 тыс. (ВИ=1/1000000 и ВИмакс=1/500000 – 
облегчим задачу злоумышленнику).

Третье и четвертое условия позволяют 
оценить вероятность того, что искомый авто-
мобиль можно будет из-за ДТП обнаружить в 
ограниченном количестве известных мест 
(пункты регистрации ДТП, страховые компа-
нии, автосалоны по ремонту). Если принять, 
что в ДТП участвуют 2 автомобиля, то для ре-
гиона вероятность попадания в ДТП конкрет-
ного автомобиля равна (3/800=1/266)*2=1/133 
за год, а за 30 дней («актуальность идентифи-
кации») – 1/133/12=1/1596. Для областного 
центра эта вероятность будет 1/1500. Но для 
определения ВИ надо учесть К = «ограничен-
ное количество известных мест». Если в об-
ластном центре 5 пунктов регистрации ДТП, 
то ВИмакс=1/1500/5=1/7500. Это ВИ без ис-
пользования атрибутов из БД. Посмотрим, 
чем поможет злоумышленнику информация 
из обезличенной базы.

В состав маркера поиска (МП) войдут 
атрибуты: НМ1 = «марка», НМ2 = «модель», 
НМ3 = «цвет кузова», НМ4 = «государствен-
ный номер» - их можно надежно определить 
по внешнему виду. В обезличенной базе реги-
страции автомобилей в открытом виде есть 
все эти атрибуты и еще многие другие: «дата 
регистрации», «место регистрации», «наиме-
нование автосалона-продавца», реквизиты 
договора продажи, свидетельства о реги-
страции, полиса ОСАГО и пр. При обезличи-
вании по методу введения идентификаторов 
все идентифицирующие атрибуты просто от-



МАТЕМАТИЧЕСКИЕ МЕТОДЫ В ОБЕСПЕЧЕНИИ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ 35

сутствовали, и при этом ВИмакс было равно 
1/1500 (СО=1-1/1500=0,9993), а в рассматри-
ваемом методе все эти атрибуты есть, из-за 
чего ВИмакс может только повыситься. Величи-
ну ВИ будет определять возможность иден-
тификации ФЛ по модифицированным атри-
бутам. Выше мы уже рассмотрели набор мо-
дифицируемых атрибутов, но в качестве наи-
более приоритетных для идентификации 
злоумышленник, очевидно, выберет фами-
лию, имя и адрес ФЛ, а уже потом – прочие 
атрибуты.

Рассмотрим первый вариант изменений 
– изменение состава. Как показано выше, 
наиболее перспективный способ – разделе-
ние полей. Если принять среднюю длину сло-
ва в русском языке 7 символов, можно рас-
считать, что разделение атрибута «фамилия» 
на части по одному символу с произвольным 
их размещением в структуре обезличенной 
БД, то теоретическое количество сочетаний 
этих символов будет равно 5000. ВИ=1/5000 
– отличный результат, но фактический экспе-
римент с фамилией автора этой статьи дал 
всего около 20 возможных фамилий. Однако, 
если дополнительно подобной процедуре 
подвергнуть «имя» (не говоря уже об «отче-
стве») ФЛ и перемешать его с символами фа-
милии, грубый расчет покажет ВИ менее 
1/40000, но это достижение будет практиче-
ски бесполезным, если не модифицировать 
надежно атрибут «адрес» (название улицы, 
номер дома и квартиры), так как знание ули-
цы дает среднее значение ВИ=1/1000 (в горо-
де-миллионнике – около 1 тысячи улиц, хотя 
такое же значение получается для одного 
многоквартирного дома), но наличие номера 
дома и квартиры значительно повышает ВИ 
(например, из 5 цифр наберется не более 100 
вариантов трехзначных квартир в двузнач-
ных домах). Одно понятно – разделение на 
символы атрибута адрес будет эффективным 
только вразброс с символами фамилии, име-
ни, отчества. Вывод – изменение состава 
можно использовать для обезличивания 
только в самом сложном варианте посим-
вольного разделения атрибутов, любые упро-
щения алгоритма недопустимы.

Рассмотрим второй вариант изменений – 
изменение семантики. Существует три воз-
можных способа изменений содержимого:

•  добавление символов. Цель – дезин-
формация, но добавление букв в атрибут «фа-
милия», а тем более «имя» и «улица», далеко 
не всегда сохраняет смысл этих атрибутов. 

Добавление цифровых символов смысл атри-
бута сохраняет, но не может понизить ВИ 
меньше 1/1000 (известна улица), даже если 
символов добавить много;

•  удаление символов. Опасная операция 
с точки зрения дальнейшего восстановления, 
а с точки зрения обезличивания – совсем не 
очевидная. Удаление первой буквы «фами-
лии» будет необратимым, а последней буквы 
– абсолютно не эффективным. Однако, возмо-
жен вариант применения данного способа 
при его совместном использовании с бумаж-
ным носителем. Предположим, что автомо-
биль остановил сотрудник ГИБДД, а у водите-
ля нет документов на автомобиль. В реальной 
обстановке, чтобы подтвердить право на 
управление автомобилем, водитель может 
предъявить паспорт, но в нашем примере у 
сотрудника ГИБДД есть только обезличенная 
база, поэтому реквизиты из паспорта не по-
могут. Попробуем сократить «фамилию», 
«имя», «отчество» собственника до первых 
букв и посмотрим, чему равно ВИ. В списке 
500 самых распространенных русских фами-
лий 34 фамилии начинаются на букву «М», то 
есть ВИ равно 0,07, для татарских фамилий – 
ВИ=0,07, для украинских – ВИ=0,08. Незави-
симо от национальности ФЛ в словаре «Рос-
сийские фамилии в алфавитном порядке» 
(2014 г) для объема 250000 фамилий расчет 
показывает ВИ=0,08. Это значение показыва-
ет вероятность того, что случайный человек 
(независимо от пола) имеет фамилию на бук-
ву «М» (ресурс http://russkg.ru/index.php? 
catid=84:2012-12-02-23-13-33&id=4390:-500& 
I temid=63&option=com_content&view= 
article). Аналогичные расчеты показывают, 
что вероятность имени на букву «Е» равна 
0,023 (ресурсы http://imyarebenku.ru/man_
names и http://imyarebenku.ru/woman_
names), а вероятность мужского имени на 
букву «Ю» равна 0,008 (примем ее за вероят-
ность отчества). Вероятность совпадения 
всех трех атрибутов менее 1/67000. Для бо-
лее часто встречающихся инициалов  вероят-
ность гораздо выше (для инициалов «САН» - 
1/5700!), но надо учитывать, что в поставлен-
ной задаче злоумышленник не знает инициа-
лов и, хотя ВИ увеличится вдвое из-за воз-
растных пределов, все равно ему удобнее 
для идентификации использовать открытые 
атрибуты. Что касается сотрудника ГИБДД, 
который знает инициалы из паспорта, то во-
дителя с инициалами «МЕЮ» можно отпу-
стить, а с инициалами «САН» придется задер-
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жать. В целом данный способ изменения со-
держимого к сожалению не годится, так как 
позволяет злоумышленнику достаточно на-
дежно определить количество автомобилей 
в собственности известного ему ФЛ;

•  замена символов «один-в-один» (без из-
менения размера атрибута). Решающим обра-
зом зависит от алгоритма замены. Обычная 
перестановка символов атрибута (без их из-
менения) в произвольном порядке приводит 
нас к уже рассмотренному варианту разделе-
ния полей с их перестановкой, но ограничен-
ному размерами самого атрибута, что являет-
ся недостаточным. Любая кодировка, рассчи-
танная на секретный алгоритм (программный 
код в виде исполняемого модуля, хранящего-
ся на рабочем месте оператора), например, в 
виде квадратного уравнения О=к*И2+л*И+м, 
где И - исходное значение атрибута, О – обе-
зличенное значение, к, л, м – константы, легко 
вычисляется путем использования известных 
значений (злоумышленник найдет в обезли-
ченной базе информацию о себе по номеру 
своего автомобиля и вычислит константы 
уравнения, т.е. ВИ данного способа =1).  Лю-
бая кодировка, рассчитанная на секретные 
константы (таблица замен и т.п., хранящиеся 
на внешнем носителе) по мере ее усложне-
ния приведет нас к шифрованию, то есть к ис-
пользованию секретных ключей. Шифрова-
ние является абсолютно надежным способом, 
но даже при его использовании не удастся 
уменьшить ВИ по сравнению с использова-
нием метода введения идентификаторов, ко-
нечно, если не применить полное шифрова-
ние всех атрибутов (в этом случае ВИ=0).

2.2.	 Эффективность применимости. Ре-
шающим критерием применимости рассма-
триваемого метода является техническая воз-
можность его реализации. А уже при наличии 
технической возможности определяющую 
роль играют стоимость и сроки реализации.

На рис.1 приведена схема разделения об-
работки ПД на защищаемых и не защищае-
мых рабочих местах, где в качестве связую-
щего звена используется межсетевой экран.

Цифрами на рис.1 обозначены:
1 – Обезличенные данные (сервер обе-

зличенной базы, в свободном доступе, не за-
щищается);

2 – Рабочее место оператора ПД с уста-
новленным алгоритмом модификации (вхо-
дит в состав ИСПДн, защищается);

3 – Рабочее место оператора обезличен-
ной базы (в свободном доступе, не защищает-
ся);

4 – Межсетевой экран, обеспечивает од-
носторонний доступ к информации, направ-
ление которого указано стрелками.

В нашем случае с БД регистрации автомо-
билей все чувствительные к идентификации 
ПД владельцев (фамилия, имя, отчество, дата 
рождения, место рождения, адрес прожива-
ния, телефон, номер паспорта) будут модифи-
цироваться и восстанавливаться только 
пользователями рабочего места 2 (регистра-
тура). А в базе 1 будут храниться и обрабаты-
ваться модифицированные идентификаторы 
ФЛ и открытые данные о постановке и снятии 
с учета всех автомобилей любого ФЛ, и до-
ступ к ним будет разрешен не только легаль-
ным пользователям рабочих мест 3, но и лю-
бым пользователям, которые смогут (в прин-
ципе без ограничений) получить физический 
доступ к базе 1 (либо с рабочего места 3 в от-
сутствие легального пользователя, либо под-
ключив к базе 1 новое рабочее место). 

Анонимность обеспечивается межсете-
вым экраном, который запрещает доступ к 
информации (ПД) и алгоритму модификации 
на рабочем месте 2 от рабочих мест на сторо-
не обезличенной базы, то есть злоумышлен-
ник (как и любой пользователь рабочего ме-
ста 3) не имеет доступа к алгоритму.

Рис. 1
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Для определения эффекта применимости 
показанной на рис.1 системы в целом необхо-
димо оценить применимость ее обеих частей 
– защищаемой (состоит из необходимого ко-
личества рабочих мест 2) и не защищаемой 
(состоит из сервера 1 и большого количества 
рабочих мест 3). 

Пользователь рабочего места 2 может ре-
шать как частную, так и общую задачу иденти-
фикации, и другие функции:

1)  указав значение любого идентифика-
тора ФЛ, модифицировать его и вы-
дать запрос через экран 4, получить 
все данные конкретного ФЛ из обезли-
ченной базы (сервер 1) и сопоставить 
их с этим ФЛ;

2)  указав значения открытых атрибутов 
из обезличенной базы 1, получить спи-
сок модифицированных идентифика-
торов ФЛ с заданными значениями 
атрибутов и восстановить их в виде 
ПД;

3)  кроме того, только этот пользователь 
может добавлять записи о новых ФЛ и 
модифицировать для них идентифика-
торы, а также удалять ФЛ  из БД полно-
стью (т.е. всю информацию о ФЛ).

Таким образом применимость (техниче-
ская реализация функций) с точки зрения за-
щищаемой системы не вызывает сомнений.

Пользователь рабочего места 3 может 
выполнять аналогичную рабочему месту 2 
функцию 2), но не может сопоставить эту ин-
формацию конкретным ФЛ, функцию 1) он 
может выполнить, только имея уже модифи-
цированный идентификатор, а функцию 3) он 
выполнять не может в принципе. 

Что касается функции ввода существен-
ной информации (ради которой и создана вся 
система обработки), она может выполняться 
только в рамках функции 2), т.е. пользовате-
лем 2, а пользователем 3 только при наличии 
модифицированного идентификатора. Оче-
видно, с точки зрения применимости рабоче-
го места 3, складывается ситуация полностью 
аналогичная показанной в статье2, где описы-
валось использование метода введения 
идентификаторов.

При первом посещении (постановка ав-
томобиля на учет) владелец должен прийти к 
рабочему месту 2, представить свои ПД (по-
казать паспорт) и получить идентификатор. 
По методу введения идентификаторов ФЛ по-
лучал идентификатор из таблицы соответ-
ствий, но и в нашем случае ему не нужно пре-

доставлять весь набор модифицированных 
идентификаторов – достаточно дать аб-
страктный технологический идентификатор, 
который все равно будет нужен для связи та-
блиц БД. После получения идентификатора 
ФЛ-владелец идет к рабочему месту 3, пред-
ставляет идентификатор и все данные об ав-
томобиле. При повторном посещении (сня-
тие с учета или постановка на учет другого 
автомобиля) владелец идет с идентификато-
ром сразу к рабочему месту 3. Тип внешнего 
носителя, на котором хранится идентифика-
тор ФЛ, и проблемы, связанные с его приме-
нением, также обсуждались в статье2.

С первого взгляда оба метода обезличи-
вания имеют одинаковую эффективность 
применения, но при расширении границ при-
менения сразу будут видны различия:

1)  Количество мест стационарного хра-
нения «секрета метода». В методе вве-
дения идентификаторов – 1 (таблица 
соответствий), а в методе изменения 
состава и семантики – количество ра-
бочих мест с установленным алгорит-
мом и установочных носителей (если 
это внешние носители с ключами алго-
ритма – то же самое количество, хотя 
украсть их сложнее), кроме того – ал-
горитм известен разработчику;

2)  Частичная утечка «секрета метода». 
Даже при утечке части таблицы соот-
ветствий злоумышленник не получит 
доступа к остальной части и к ПД всех 
новых ФЛ, а в методе изменения соста-
ва и семантики – любая утечка – полная 
и на все время до смены алгоритма;

3)  Нарушение доступности «секрета ме-
тода». При распределенной системе 
обработки географическая удален-
ность таблицы соответствий от обе-
зличенной базы порождает сложности 
в технологии применения метода вве-
дения идентификаторов, а в методе из-
менения состава и семантики – БД 
всегда в целом виде;

4)  Передача по каналам связи таблицы 
соответствий в открытом виде – невоз-
можна, в отличие от модифицирован-
ной базы в методе изменения состава 
и семантики.

2.3.	Экономическая эффективность. 
Аналогично методу введения идентификато-
ров,  в нашем случае наибольшие финансо-
вые затраты также потребуются на модерни-
зацию программного обеспечения (ПО) 
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ИСПДн. И это будет серьезным препятствием, 
когда производителем ПО является не опера-
тор ПД, а некая сторонняя организация.

В статье2 мы уже определяли стоимость 
создания системы защиты ИСПДн, состоящей 
из такого же количества рабочих мест, как в 
обезличенной базе. Без учета средств межсе-
тевого экранирования и обнаружения втор-
жений, а также разработки эксплуатацион-
ных документов  (для защищенной ИСПДн и 
для обезличенной базы эти затраты будут 
одинаковыми) для 100 рабочих мест мы полу-
чили сумму 700000 руб.

Если сравнить эти затраты со стоимостью 
модернизации структуры БД и ПО (не зависит 
от количества рабочих мест и составляет от 0 
(ПО собственного производства) до 300000 
руб.), то целесообразность обезличивания 

будет однозначной. Но при сравнении эконо-
мики двух методов обезличивания необходи-
мо учитывать, что для метода изменения со-
става и семантики каждого рабочего места 2 
требуется наличие внешнего носителя (для 
хранения «секрета метода»), стоимость кото-
рого составляет около 1000 руб.

Таким образом, рассмотренный метод из-
менения состава и семантики характеризует-
ся большей сложностью технической реали-
зации, чем метод введения идентификаторов. 
В то же время эффективность обезличивания 
критически зависит от алгоритма модифика-
ции и всегда теоретически ниже, чем у метода 
введения идентификаторов. Тем не менее, 
эффективность метода является вполне до-
статочной, а его преимуществом является 
большая гибкость.




