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ПОНЯТИЕ ИНФОРМАЦИОННОЙ 
БЕЗОПАСНОСТИ ГОСУДАРСТВА  
И ОСНОВНЫЕ НАПРАВЛЕНИЯ  
ЕЕ ОБЕСПЕЧЕНИЯ

Информационная безопасность сегодня является составной частью политиче-
ской, экономической, военной, правоохранительной и других составляющих нацио-
нальной безопасности нашей страны, потому что угрозы национальной безопасно-
сти осуществляются и через информационную среду. В данной статье рассматрива-
ются понятие информационной безопасности государства и основные направления 
ее обеспечения. Также сформулированы методы и средства обеспечения информаци-
онной безопасности государства в нормативно-правовой, организационной и инже-
нерно-технической сферах. Все это заставляет с особым вниманием отнестись и к 
угрозам, осуществляемым в информационной сфере, и соответственно к проблемам 
обеспечения безопасности.

Ключевые слова: информационная безопасность государства, направления обе-
спечения информационной безопасности страны.
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CONCEPTION OF THE NATIONAL 
SECURITY AND DIRECTIONS  

OF ITS MAINTENANCE
Nowadays information security is an important component of political, economic, military, 

law enforcement and other aspects of the national security of our country, because the national 
security threats are carried out through the IT environment. In this article we consider the con-
ception of the national security and the main directions of its maintenance. Also there are 
couched approaches and tools of maintenance of the national security in legal and regulatory, 
organizational and engineering and technical spheres. All of this makes us pay attention to ei-
ther the threats which are carried out in the information sphere, and accordingly to that to 
problems of security assurance.
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Интерес к безопасности (защищенность 
от различных опасностей и угроз), к обеспе-
чению ее необходимого уровня проявляется 
на протяжении практически всей истории че-
ловеческой цивилизации. Явление безопас-
ности изучается и переосмысливается зано-
во на каждом этапе развития общества. Ис-
следование проблем безопасности челове-
ческой цивилизации позволяет характеризо-
вать безопасность как широкое явление. В 
современных условиях, когда во всех сферах 
жизни цивилизованного государства исполь-
зуются и продолжают внедряться информа-
ционные технологии, в том числе и новые 
технологии, функционирующие в режиме ре-
ального времени, повышается ценность ин-
формации, информация становится сред-
ством воздействия, безопасность общества 
зависит от безопасности используемых ин-
формационных технологий и существующей 
инфраструктуры. «Информационно-комму-
никационные технологии (ИКТ) являются од-
ним из наиболее важных факторов, влияю-
щих на формирование общества XXI века. Их 
революционное воздействие касается обра-
за жизни людей, их образования и работы, а 
также взаимодействия правительства и граж-
данского общества. ИТ быстро становятся 
жизненно важным стимулом развития миро-
вой экономики»1.

Информация превратилась в один из ос-
новных ресурсов развития общества. В связи 
с этим вопросы обеспечения информацион-
ной безопасности (ИБ) государства приобре-
ли первостепенное значение.

Информационная безопасность пред-
ставляет собой сложное социальное явление, 
состоящее из системы положений для защи-
ты интересов субъектов информационных 
отношений и процесса использования ресур-
сов и возможностей общества, обеспечиваю-
щих сохранение и совершенствование систе-
мы защиты. Сущность ИБ как социального 
явления заключается в сложившихся реаль-
ных социальных отношениях в обществе, ко-
торые обеспечивают гарантии безопасности 
в информационной сфере и позволяют госу-
дарству прогнозировать, выявлять, устранять 
и предупреждать реальные и потенциальные 
опасности и угрозы. «Возникновение ряда 
глобальных проблем современного обще-
ства требует разработки новых технологий их 
решения с привлечением все более много-
численных групп специалистов. Сегодня ми-
ровой опыт свидетельствует о том, что при 

помощи социальных технологий (информа-
ционных, …, политических, управленческих 
и др.) можно своевременно разрешать соци-
альные конфликты, снимать социальное на-
пряжение, предотвращать катастрофы, бло-
кировать рискованные ситуации, принимать 
и выполнять оптимальные управленческие 
решения и др.» 2.

Развитие информационных технологий, 
превращение информации в стратегический 
ресурс, переход проблемы информационной 
безопасности из узко технологической кате-
гории в категорию управления общественны-
ми  процессами, признание проблемы ИБ на 
международном уровне обосновывают акту-
альность темы.

Под информационной безопасностью по-
нимается «состояние защищенности инфор-
мационной среды общества, обеспечиваю-
щее ее формирование, использование и раз-
витие в интересах граждан, организаций, го-
сударства»3.

Информационная безопасность в начале 
третьего тысячелетия выходит на первое ме-
сто в системе национальной безопасности, и, 
соответственно, формирование и проведе-
ние единой государственной политики в этой 
сфере требует приоритетного рассмотрения. 
Понятие информационной безопасности в 
разных доктринальных документах госу-
дарств (в РФ – Доктрина информационной 
безопасности РФ, в США – Национальная 
стратегия достижения безопасности в кибер-
пространстве и др.), в разных  контекстах мо-
жет иметь различный смысл, содержание и 
задачи. 

Для ряда понятий на сегодняшний день 
нет терминов, однозначно признанных в ми-
ровом сообществе. В рамках Двустороннего 
проекта Россия-США проводилась работа по 
согласованию терминов кибер- и информа-
ционной безопасности. В проекте принимали 
участие Институт проблем информационной 
безопасности Московского Государственно-
го университета имени М. В. Ломоносова 
(ИПИБ МГУ) и Институт Восток-Запад со сто-
роны США. В апреле 2011 г. были приняты 
«Основы критически важной терминологии»4 
и согласованы 20 терминов, касающихся 
определения кибербезопасности. Работа над 
следующими 20 терминами, касающимися 
более широкого понятия информационной 
безопасности продолжается.

Разногласия по поводу терминологии ки-
бер- и информационной безопасности за-
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ключаются в том, что имеются две точки зре-
ния на эту проблему. Наметились две группы 
государств, имеющие серьезные разногласия 
по поводу  развития информационной циви-
лизации и будущего всемирной компьютер-
ной сети. В одну группу входят Россия, Китай, 
Казахстан, Белоруссия, Армения, Таджики-
стан и ряд других стран, а в другую – США и их 
союзники по НАТО. Информационная безо-
пасность – это более широкое понятие, чем 
кибербезопасность. В рамках понятия ин-
формационной безопасности рассматрива-
ются не только технические стороны защиты 
информации, но и факторы, воздействующие 
на человека, общество и государство. Кибер-
безопасность же не рассматривает вопросы, 
связанные с воздействием вредоносного 
контента и использованием информационно-
коммуникационных технологий на обще-
ственное сознание.

Успешные решения в системе ИБ обеспе-
чиваются применением комплексного подхо-
да к проблеме, учитывающего организацион-
но-правовые, физические, социальные, ду-
ховные, информационные, программно-ма-
тематические и технические методы, меро-
приятия и средства, обеспечивающие нор-
мальное функционирование государства, его 
структур, различных организаций как на его 
территории и в его пространстве, так и в меж-
государственных отношениях.

Решение проблем противодействия кон-
кретным угрозам и опасностям в информаци-
онных системах, защиты интересов субъек-
тов информационных отношений определя-
ет основные направления государственной 
политики информационной безопасности.  

Ключевым компонентом системы ИБ 
можно считать информацию в связи с тем, что 
информация с одной стороны легко уязвима, 
а с другой стороны информация может быть 
источником разнообразных угроз. Соответ-
ственно можно назвать защиту информации 
и защиту от информации составляющими об-
щей проблемы информационной безопасно-
сти, автоматически добавляется и защита ин-
фраструктуры.

Защите подлежит только та информация, 
которая зафиксирована на материальном но-
сителе с реквизитами, позволяющими ее 
идентифицировать. Информация в качестве 
информационного ресурса принадлежит 
собственнику, находится в ведении соответ-
ствующих органов и организаций, подлежит 
учету и защите. Основные способы защиты 

информации связаны с такими аспектами, как 
доступность, целостность и конфиденциаль-
ность информации.

Под доступностью следует понимать воз-
можность за приемлемое время получить 
требуемую информационную услугу. Целост-
ность – актуальность и непротиворечивость 
информации, ее защищенность от разруше-
ния и несанкционированного изменения. 
Конфиденциальность информации подразу-
мевает защиту от несанкционированного до-
ступа к информации 5.

В связи с многообразием информацион-
ных угроз, воздействие которых не всегда 
очевидно, проблема защиты от информации 
более сложна и требует технических, органи-
зационно-правовых и политических реше-
ний на внутригосударственном и междуна-
родном уровнях.

Защита людей от информации носит пре-
имущественно гуманитарный характер, в то 
время как решения по защите от информа-
ции технических средств и систем, так же как 
и по защите информации, носят технический 
характер и поддаются систематизации и ма-
тематическому описанию.

В сфере информационной безопасности 
можно выделить следующие основные на-
правления развития:

•  нормативно-правовое;
•  организационное;
•  инженерно-техническое.
Каждое из этих основных направлений 

имеет свои составляющие, для которых опре-
делены конкретные способы, средства и ме-
роприятия обеспечения ИБ.

Нормативно-правовое направление в си-
стеме обеспечения информационной безо-
пасности государства связано с правовым 
регулированием отношений, обеспечением 
и защитой интересов личности, общества и 
государства в информационной сфере, и ба-
зируется на конкретных правовых актах, за-
конах, в том числе и гражданского, админи-
стративного, уголовного права, нормативных 
и ведомственных методических документах, 
стандартах. К вопросам нормативно-право-
вого регулирования относятся :

•  информационная безопасность на госу-
дарственном и международном уров-
не;

•  правовое регулирование в сфере обра-
щения информации;

•  правонарушения и ответственность в 
сфере обращения информации;
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•  правовое регулирование в сфере крип-
тографической защиты информации;

•  защита авторских и патентных прав;
•  компетенции СМИ. 
В рамках организационного направления 

формируется и  регламентируется деятель-
ность и взаимоотношения в информацион-
ной сфере на основе имеющейся норматив-
но-правовой базы 6.

 Организационное направление системы 
обеспечения ИБ государства включает:

•  регламентацию деятельности органов 
государственной власти и других госу-
дарственных органов, ответственных за 
обеспечение ИБ;  

•  взаимодействие с другими государства-
ми в рамках международного сотруд-
ничества в сфере ИБ;

•  разработку и совершенствование нор-
мативно-правовой базы в области обе-
спечения ИБ;

•  комплекс фундаментальных и приклад-
ных научных исследований в области 
ИБ, анализ функционирования системы 
ИБ с целью оценки возможностей си-
стемы по выявлению внутренних и 
внешних угроз, по их предотвращению 
и нейтрализации; 

•  подготовка кадров для сферы ИБ; 
•  формирование программы функциони-

рования ИБ на основе единой государ-
ственной политики безопасности, отра-
жающей подход государства к защите 
граждан, общества и информационных 
ресурсов;

•  создание надежной системы обеспече-
ния ИБ государства, защищающей в 
первую очередь государственные ин-
формационные ресурсы в государ-
ственных органах, в оборонной (воен-
ной) сфере и других отраслях, имеющих 
государственное значение; 

•  сертификация средств защиты инфор-
мации, телекоммуникационного обору-
дования и программного обеспечения, 
лицензирование деятельности в обла-
сти защиты государственной тайны;

•  развитие информационной инфра-
структуры и технологий, а также инду-
стрии производства информационных 
и телекоммуникационных средств, про-
граммных продуктов;

•  управление персоналом, физическую 
защиту, поддержание работоспособно-
сти системы защиты (непрерывность 

защиты в пространстве и времени), ре-
агирование на нарушение режима без-
опасности (локализация инцидента, вы-
явление нарушителя, предупреждение 
повторного нарушения), планирование 
восстановительных работ (знание кри-
тически важных функций системы, учет 
приоритетов, наличие плана восстано-
вительных работ). 

В рамках организационного направления 
решаются вопросы по координации и плани-
рованию использования финансовых, мате-
риальных, кадровых и других ресурсов, обе-
спечивающих функционирование системы 
обеспечения ИБ.

Экономическая составляющая организа-
ционного направления в области ИБ включа-
ет определение порядка финансирования 
программ обеспечения информационной 
безопасности, совершенствование системы 
финансирование работ, связанных с реализа-
цией основных направлений обеспечения 
безопасности в сфере ИБ, создание системы 
страхования информационных рисков физи-
ческих и юридических лиц. 

Инженерно-техническое направление 
обеспечения ИБ является одним из важней-
ших в перечне мероприятий ИБ и включает 
следующие составляющие:

•  физическую защиту объектов (техниче-
ская укрепленность зданий и сооруже-
ний; защита периметра);

•  комплекс технических средств охраны 
(охранная сигнализация; пожарная сиг-
нализация; охранное телевидение; си-
стема контроля управления доступом; 
охранное освещение, связь и пр.);

•  технические средства защиты инфор-
мации от утечки по техническим кана-
лам (средства активной защиты (акусти-
ческие и электромагнитные); средства 
пассивной защиты; средства контроля);

•  программно-аппаратные средства за-
щиты (средства криптографический за-
щиты информации; средства сетевой 
защиты информации; средства защиты 
информации от НСД).

Элементы защиты информации предо-
ставляют следующие сервисы:

•  идентификация и аутентификация 
(криптографические методы аутенти-
фикации, реализуемые посредством 
программного или аппаратно-про-
граммного способа; парольная защита; 
биометрические методы защиты);
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•  управление доступом (доверенный до-
ступ);

•  протоколирование и аудит (многоуров-
невость; фильтрация данных при пере-
ходе на более высокий уровень; приме-
нение средств активного аудита);

•  шифрование (применение криптогра-
фического программного ПО и аппа-
ратных средств);

•  контроль целостности (использование 
криптографических методов и запоми-
нающих устройств);

•  программное экранирование (межсете-
вые экраны; виртуальные частные сети; 
ограничивающие интерфейсы);

•  анализ защищенности (инструмент под-
держки безопасности,  обеспечиваю-
щий обновление системы и контроли-
рующий выход новых продуктов);

•  обеспечение отказоустойчивости (во-
прос архитектуры   информационной 
системы, касающийся как аппаратной 
составляющей, так и программной);

•  обеспечение безопасного восстановле-
ния системы.

Управление инфраструктурой включает в 
себя:

•   продуманность архитектуры  безопас-
ности информационной системы (не-
прерывность защиты в пространстве и 
времени, иерархическая организация 
ИС,  устойчивость);

•  соответствие стандартам, использова-
ние апробированных решений.

Сервисы безопасности должны функци-
онировать в открытой сетевой среде с раз-
нородными компонентами, быть устойчивы-
ми к угрозам, но и удобными для пользова-
телей 7.

Каждое по отдельности из рассмотрен-
ных направлений в обеспечении информаци-
онной безопасности государства не обеспе-
чит комплексной и эффективной защиты. На-
дежная защита возможна при совокупном 

использовании всех методов и средств, при-
сущих рассмотренным выше направлениям 
развития ИБ. 

Соблюдение режима безопасности за-
трудняет постоянная модернизация ИС и 
программных продуктов, внедрение новых 
программных продуктов и информационных 
устройств. Основной угрозой нарушений в 
системе ИБ является внутренняя сложность 
информационных систем, затем идут непред-
намеренные ошибки обслуживающего пер-
сонала и пользователей, следующей катего-
рией угроз являются кражи и подлоги, в от-
дельную категорию можно выделить пожары, 
стихийные бедствия, аварии, нарушающие 
работу поддерживающей инфраструктуры. В 
общем числе нарушений растет доля внеш-
них атак.

Информационная безопасность является 
социальным явлением, сущность которого 
заключается в сложившихся реальных соци-
альных отношениях в обществе, которые обе-
спечивают гарантии безопасности в инфор-
мационной сфере и позволяют государству 
прогнозировать, своевременно выявлять, 
предупреждать и устранять реальные и по-
тенциальные опасности и угрозы. Формиро-
вание политики в любой сфере деятельности, 
проводимой государством, возможно только 
на основе применения стратегических техно-
логий (методов) с  максимально эффектив-
ным и целесообразным использованием ре-
сурсов и средств. В связи с применением се-
годня социальных технологий (совокупность  
методов и инструментов для достижения же-
лаемого результата) во всех сферах деятель-
ности современного человека и общества  
можно утверждать, что применение стратеги-
ческих технологий (методов) в управлении 
обеспечением информационной безопасно-
сти государства является определяющим 
фактором и обеспечивает максимальный эф-
фект при использовании этих ресурсов и 
средств.
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