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В данной статье рассмотрены общие тенденции системы защиты интернет ве-
щей и подробно рассмотрены четыре ее главных принципа: безопасность связи, за-
щита устройств, контроль устройств и контроль взаимодействий в сети.
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In this article we studied the general tendencies of the defence  systems of the IoT (internet 
of things and reviewed (examined)) in detail four of its main principles: connection security, pro-
tection of the devices device protection), control of the devices and control of the interaction 
within the network.
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При любом упоминании об интернет ве-
щей, как правило, имеется в виду  вещи для 
дома, которыми можно управлять через ин-
тернет, но если рассмотреть этот вопрос бо-
лее глубже, то  тема Internet of Things намного 
шире в своем применении. Под интернетом 
вещей в первую очередь понимается под-
ключенные к вычислительной сети различ-
ные устройства:  автомобили, телевизоры, 
камеры наблюдения, роботизированное про-
изводство, умное медицинское оборудова-
ние, сеть электроснабжения и бесчисленные 
промышленные системы управления. Все это 
современно и удобно, но необходимо пом-
нить не только об удобстве в использовании, 
но и о ее безопасности и конфиденциально-
сти. Безопасность интернета вещей можно 
построить на: безопасности связи, защите 
устройств, контроля устройств и контроля 
взаимодействий в сети. На этом фундаменте 
можно создать мощную и простую в развер-
тывании систему безопасности, которая спо-
собна ослабить негативное воздействие 
большинства угроз безопасности для интер-

нета вещей, включая целенаправленные ата-
ки, что очень стало актуально в нынешнее 
время  [1, 2].

Тема «Интернет вещей»  очень актуальна 
в современном мире, т.к.  «Интернет вещей» 
плотно вошел в нашу жизнь и миллиардов 
людей по всему миру. Однако рост количе-
ства подключенных устройств ведет к увели-
чению рисков безопасности: от причинения 
физического вреда людям до простоев и по-
вреждения оборудования  это могут быть 
даже трубопроводы, доменные печи и уста-
новки для выработки электроэнергии. По-
скольку ряд таких объектов и систем интер-
нета вещей уже подвергались нападению и 
был причинен внушительный ущерб, обеспе-
чение их защиты выходит на первый план.

Необходимо рассмотреть, что же будет 
являться безопасностью связи и с помощью 
чего он будет реализован. Канал связи дол-
жен быть защищен, для этого применяются 
технологии шифрования и проверки подлин-
ности, для того чтобы устройства знали, мо-
гут ли они доверять удаленной системе. Со-
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временные  криптографические технологии: 
Elliptic Curve Cryptography, работают в десять 
раз лучше предшественников в слабомощ-
ных чипах IoT 8-bit 8MHz. 

Так же не менее важной задачей здесь яв-
ляется управление ключами для проверки 
подлинности данных и достоверности кана-
лов их получения. Ведущие центры сертифи-
кации (CA) уже встроили «сертификаты 
устройств» в более чем миллиард устройств 
Internet  of Things, предоставив возможность 
выполнять проверку подлинности широкого 
спектра устройств, включая сотовые базовые 
станции, телевизоры и многое другое  [1]. 

Так же было разработано множество 
стандартов для упрощения развертывания 
надежной проверки подлинности всех зве-
ньев цепи обмена данными. Существуют 
стандарты для форматов сертификатов, и на-
дежные центры сертификации поддержива-
ют как стандартные, так и кастомные форма-
ты. С помощью стандартных протоколов, та-
ких как Simple Certificate Enrollment Protocol 
(SCEP), Enrollment over Secure Transport (EST) и 
Online Certificate Status Protocol (OCSP) во 
многих случаях сертификатами можно легко 
управлять удаленно. 

Благодаря надежному центру сертифика-
ции, который предоставляет возможность 
обрабатывать сертификаты, ключи и учетные 
данные, фактическую проверку подлинности 
можно делать с помощью мощных стандар-
тов Transport Layer Security (TLS) и Datagram 
TLS (DTLS)  родственных SSL. Взаимная про-
верка подлинности, когда обе конечные точ-
ки проверяют друг друга, имеет решающее 
значение для качественной защиты систем 
IoT. В качестве дополнительного бонуса, од-
нажды выполнив проверку подлинности по 
TLS или DTLS, две конечные точки могут об-
мениваться ключами шифрования или полу-
чать их для обмена данными, которые невоз-
можно расшифровать подслушивающими 
устройствами. Для многих приложений  IoT 
требуется абсолютная конфиденциальность 
данных, это требование легко выполняется 
использованием сертификатов и протоколов 
TLS/DTLS  [1, 3].

Проверка подлинности информации, 
устройств и происхождения информации мо-
гут иметь решающее значение, так как  дан-
ные зачастую хранятся, кэшируются и обра-
батываются несколькими узлами, а не просто 
передаются из из одной точки в другую. Поэ-
тому необходимо придерживаться правила, 

что данные всегда должны быть подписаны в 
тот момент, когда они были впервые зафикси-
рованы и сохранены, что поможет снизить 
риски любого вмешательства в информацию. 
Подписание объектов данных, как только они 
были зафиксированы, и ретрансляция подпи-
си с данными даже после их дешифрации яв-
ляется все более распространенной и успеш-
ной практикой  [4].

Если рассматривать защиту устройств, то 
это в первую очередь обеспечение безопас-
ности и целостности программного кода. 
Тема безопасности кода выходит за рамки 
этой статьи, заострим внимание на целостно-
сти. Подписание кода требуется для под-
тверждения правомерности его запуска, так-
же необходима защита во время выполнения 
кода, чтобы атакующие не перезаписали его 
во время загрузки. Подписание кода крипто-
графически гарантирует, что он не был взло-
ман после подписания и безопасен для 
устройства. Это может быть реализовано на 
уровнях application и firmware и даже на 
устройствах с монолитным образом прошив-
ки. Все критически важные устройства, будь 
то датчики, контроллеры или что-то еще, 
должны быть настроены на запуск только 
подписанного кода. Устройства должны быть 
защищены и на последующих этапах, уже по-
сле запуска кода, тут  поможет защита на ос-
нове хоста, которая обеспечивает харденинг, 
разграничение доступа к системным ресур-
сам и файлам, контроль подключений, песоч-
ницу, защиту от вторжений, защиту на основе 
поведения и репутации. Также в этот длин-
ный список возможностей хостовой защиты 
входят блокирование, протоколирование и 
оповещение для различных операционных 
систем IoT. В последнее время многие сред-
ства хостовой защиты были улучшены и  адап-
тированы для IoT и теперь хорошо прорабо-
таны и отлажены, они не требуют доступа к 
облаку и бережно расходуют вычислитель-
ные ресурсы IoT-устройств  [5].

Возможности удаленного обновления 
(Over the air) имеют решающее значение и 
должны быть встроены в устройства до того, 
как они покинут завод. OTA-обновления 
software и firmware очень важны для поддер-
жания высокого уровня защищенности 
устройства. Тем не менее, обфускация, сег-
ментированное подписание кода и OTA-
обновления в конечном счете должны быть 
плотно объединены между собой для эффек-
тивной работы. Сегментированное подписа-
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ние кода использует модель доверия на ос-
нове сертификатов, которое было описано в 
предыдущем разделе «Безопасность связи», а 
использование ECC при подписании кода мо-
жет обеспечить те же самые преимущества 
высокого уровня безопасности в сочетании с 
высокой производительностью и низким 
энергопотреблением. В этой ситуации пред-
лагаются следующие рекомендации по длине 
ключа для подписи кода IoT, где безопасность 
имеет значение: 

– минимум 224-bit ECC для сертификатов 
конечных объектов с предпочтительным 256-
bit и 384bit; 

– минимум 521-bit ECC для корневых сер-
тификатов, поскольку, как правило, ожидает-
ся, что подписанный код будет использовать-
ся годами или даже десятилетиями после под-
писания, а подписи должны быть достаточно 
сильными, чтобы оставаться надежными в те-
чение столь длительного времени  [6, 7].

Рассмотрим безопасное и эффективное 
управление IoT. Мы знаем, что реверс-инжи-
ниринг устройств рано или поздно будет про-
веден, уязвимости будут обнаружены, а для 
устройств необходимо будет предоставлять 
обновления OTA. Конечно, механизмы обнов-
ления OTA добавляют сложность архитектуре 
устройства IoT, поэтому многие инженеры 
стараются избегать их на свой страх и 
риск   [8]. К счастью, хороший механизм OTA 
может использоваться для многих целей, не 
только для исправлений программного обе-
спечения и функциональных обновлений, но 
также: 

1. Обновления конфигурации 
2. Управления телеметрией безопасности 

для аналитики защищенности 
3. Управления телеметрией для контроля 

правильности функционирования устрой-
ства 

4. Диагностики и восстановления 
5. Управления учетными данными досту-

па к сети (NAC) 
6. Управления правами/привилегиями и 

множества других задач.
Конечно, все вышеперечисленное долж-

но исполняться безопасно и надежно, здесь 
потребуется наиболее тщательный подход к 
подписанию кода и организации передачи 
файлов. Необходимо использовать существу-
ющие стандарты управления окружением 
software и firmware на каждом устройстве, 
включая конфигурацию, так как многие про-
изводители, в частности, Open Mobile Alliance 

(OMA), поддерживают такие стандарты. Неко-
торые из решений масштабируются для 
управления миллиардами устройств  [9, 10].

Контроль взаимодействия в сети. Сегод-
ня бесчисленные технологии и системы IoT 
представляют из себя не более чем «интерне-
та вещей». Однако поскольку все больше си-
стем должны будут связываться друг с дру-
гом, все важнее становится знать, «чему дове-
рять». Сертификаты устройств могут содер-
жать информацию о происхождении и типе 
устройства. Тем не менее на вопросы о том, 
нужно ли доверять этому устройству, в конеч-
ном итоге должны будут отвечать другие 
службы, например, основанные на репута-
ции, или «Справочник вещей» (Directory of 
Things)  [11]. Такой каталог способен не толь-
ко отслеживать информацию о безопасности 
для каждого устройства и систем IoT, но еще 
отслеживать и управлять привилегиями и 
полномочиями, которыми устройства и си-
стемы наделяют друг друга. Фактически каж-
дый из нас оказывается окруженным все 
большим количеством устройств IoT, а такие 
справочники могут помочь разобраться с 
устройствами с интересующими функциями в 
интересующих областях. Модель справочни-
ка делает возможным быстрый поиск удален-
ного устройства через каталог и, может быть, 
будет содействовать ускорению принятия ре-
шения об использовании данных с чужого 
устройства. Даже если пользователь никогда 
не видел устройство раньше, информация об 
устройстве, включая его возможности и ре-
путацию, могут быть указаны в таком катало-
ге. Если предположить, что устройство захо-
чет узнать, может ли оно доверять пользова-
телю, то «Справочника вещей», возможно, 
будет недостаточно, и в этом случае скорее 
потребуется «Справочник всего», который бу-
дет включать устройства, системы и пользо-
вателей. Конечно, у многих людей нет умных 
чайников или умных холодильников, но это 
все временно, так как технологии развивают-
ся стремительным ростом  [12]. Но все же, у 
многих из нас уже есть автомобиль, который 
получает информацию для навигатора через 
интернет, фитнес-браслеты, Smart TV или 
проигрыватели Blu-ray, которые транслируют 
видео через интернет, а еще мы используем 
банкоматы и вендинговые аппараты. Наше 
взаимодействие с IoT на самом деле чаще, 
чем мы замечаем. В этой ситуации возможно 
захочется иметь свой собственный «Справоч-
ник вещей». Защищая устройства и связь, 
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управляя программными обновлениями и 
выполняя аналитику безопасности для стра-
тегической защиты от угроз, становится по-
нятно, что все эти меры абсолютно необходи-
мы для защиты IoT. Концепция каталогов 
«чему доверять» весьма перспективна, но не 
является сегодня ни основополагающей тех-
нологией, ни ключевым ингредиентом в 
«контроле взаимодействий в сети» для боль-
шинства участников. Поэтому будем исполь-
зовать эту перспективную концепцию катало-
гов только для того, чтобы дать предвари-
тельный обзор стоящих перед многими ком-
паниями вызовов, и приводим пример, как 
можно справиться со сложными масштабны-
ми задачами. 

Некоторые компании уже столкнулись с 
подобного рода проблемами, поскольку они 
несут ответственность за защиту более чем 
миллиарда устройств. Для них это «будущее» 
уже наступило, и они не одиноки  [13, 15].

Можно сделать вывод, что сегодня уже 
очевидно, что реализовать все возможности, 
которые может предоставить пользователям 
концепция IoT без решения проблем с безо-
пасностью и конфиденциальностью будет 
сложно. Указанные выше способы защиты IoT, 
конечно же, не являются исчерпывающими, 
над решением проблемы работают множе-
ство групп, компаний и энтузиастов. Но пре-
жде всего высокий уровень безопасности 
устройств «Интернета вещей» должен быть 
основной задачей их производителей. На-
дежная защита должна изначально входить 
как часть функций изделия и стать новым 
конкурентным преимуществом, как для про-
изводителей, так и поставщиков комплекс-
ных IoT-решений.

В данной статье была предложена простая 

и эффективная эталонная архитектура защиты 
«Интернета вещей», которую легко развернуть 
и масштабировать с помощью: снижения воз-
действия вредоносного кода, который гаран-
тирует, что весь код криптографически подпи-
сан и авторизирован для устройства, неподпи-
санный код не разрешен для запуска; защиты 
устройств, которое гарантирует симметрич-
ное шифрование и сертификат x.509; защище-
на связь посредством взаимной проверки 
подлинности и шифрования. Применяются 
проверенные временем центры сертифика-
ции и модели доверия, которые уже защища-
ют более миллиарда IoT-устройств. Использу-
ются новые алгоритмы ECC для обеспечения 
высокого уровня безопасности в устройствах 
IoT с ограниченными вычислительными ре-
сурсами; связь между устройством и интерне-
том,  должна быть защищена современными 
протоколами шифрования (TSL 1.3); ослабле-
ния вредоносного воздействия с помощью хо-
стовой защиты и усиления эффективности ми-
нимизации рисков от всех остальных угроз с 
помощью аналитики безопасности;  веб – при-
ложения управления устройством, которое 
должно быть включено device identity registry 
(реестр удостоверений устройств) police 
-based authorization of security keys (авториза-
ция ключей безопасности);  обнаружения уяз-
вимостей и угроз можно снизить риск их реа-
лизации с помощью эффективного, надежного 
и защищенного динамического управления 
системой.

Необходимо помнить, что успешное обе-
спечение безопасности систем начинается с 
моделирования рисков. Без понимания, как 
злоумышленники могут скомпрометировать 
систему, маловероятно надежно защитить 
любую IT-систему.
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