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В работе приведена модель оценки защищенности по каналу ПЭМИН. В качестве 
оценки предлагается степень разборчивости сигнала ПЭМИН, методика определения 
которой приведена в работе. Определены параметры измерительного оборудова-
ния, при котором данная методика применима. Разработано программное обеспече-
ние для оценки разборчивости, которое протестировано с использованием спектро-
анализатора Rohde & Schwarz FS300.
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Одни из первых известных предположе-
ний о возможности извлечения информа-
ции из побочных излучений были сделаны в 
работах Герберта Ядли (Herbert Yardley) ещё 
в начале XX века. Военные секретные иссле-
дования ПЭМИН ведутся, по крайней мере, с 
начала 60-х годов1 (некоторые источники го-
ворят о конце 40-х - начале 50-х годов2). Пер-
вое упоминание побочных электромагнит-
ных излучений, как риска компьютерной 
безопасности, было сделано в 1967 г. Одно 
из первых детальных описаний появилось в 
1983 г. Широкую огласку проблема ПЭМИН 
получила в 1985 г. после статьи голландско-
го инженера Вима ван Эйка (Wim van Eck) 
«Электромагнитное излучение видеоди-
сплейных модулей: Риск перехвата?». Осо-
бенно сильный эффект произвела, сделан-
ная им в этом же году на выставке 
Securecom-85, демонстрация перехвата из-
лучений монитора с использованием слегка 
доработанного телевизионного приемника. 
С этого момента, перехват ПЭМИН перестал 
восприниматься как нечто дорогостоящее и 
доступное только государственным спец-
службам, и у частных организаций появился 
повод рассматривать этот риск как актуаль-
ный и требующий оценки1.

Для оценки защищённости объектов ин-
форматизации от утечки информации по ка-
налу ПЭМИН используются специальные ме-
тодики. На этом этапе возникает проблема: 
все наиболее известные методики являются 
информацией ограниченного доступа. По 
этой причине усилия в этой работе было ре-
шено направить на разработку и программ-
ную реализацию открытой методики оценки 
защищенности информации от утечки по ка-
налу ПЭМИН. Вопрос является довольно объ-
ёмным, поэтому исследование будет ограни-
ченно излучениями монитора, использующе-
го аналоговое подключение к компьютеру.

Все наиболее известные методики оцен-
ки защищенности информации от утечки по 
каналу ПЭМИН являются информацией огра-
ниченного доступа. Это накладывает ряд 
ограничений на организации, желающие са-
мостоятельно проводить оценки собственно-
го оборудования, не прибегая к информации 
ограниченного доступа.

Цель настоящей работы – разработка и 
программная реализация открытой методи-
ки оценки защищённости информации от 
утечки по каналу ПЭМИН на примере излуче-
ний монитора.

Компонентный видеоинтерфейс VGA, ис-
пользуемый для подключения мониторов, 
был выпущен фирмой IBM в 1987 г. видеосиг-
нал для такого интерфейса рассчитан на ра-
боту с ЭЛТ-мониторами, что и определяет его 
особенности. Во-первых, ЭЛТ-мониторы ис-
пользуют строчную развёртку, поэтому изо-
бражение в сигнале кодируется построчно. 
Во-вторых, сигнал подаётся на катод элек-
тронной пушки, поэтому он характеризуется 
отрицательной полярностью, т.е. белый пик-
сель соответствует уровню 0 В, а чёрный – 
уровню 3,4,5. Подробный анализ сигнала 
VGA можно найти в работах 6,7. Помимо этого, 
видеосигнал обладает тремя частотными ха-
рактеристиками1. За инструкциями по полу-
чению характеристик видеосигнала следует 
обратиться к документации к используемой 
видеокарте. Иногда информация может обна-
руживаться в конфигурационных файлах си-
стемы. Кроме того, существуют стандарты 
VESA, определяющие продолжительности 
зон (их ещё называют тайминги, от англ. 
timings) в зависимости от разрешения и ка-
кой-нибудь частотной характеристики (неко-
торые из этих стандартов свободно доступ-
ны, например работа8, по другим есть инфор-
мация в косвенных источниках, например в 
работе7.

Расчёт характеристик видеосигнала по 
разрешению и частоте обновления экрана 
был реализован в программе «Калькулятор 
таймингов VESA». Калькулятор использует 
формулы VESA Generalized Timing Formula 
(GTF)7. Цветные мониторы отличаются тем, 
что вместо одного, к ним идут сразу три кана-
ла, каждый из которых кодирует яркость од-
ного из базовых цветов: красного, синего или 
зелённого. Так как эти каналы передают и из-
лучают синхронно, отделить один цветовой 
канал от другого, при перехвате ПЭМИН не-
возможно, поэтому, с точки зрения ПЭМИН, 
цветной монитор не отличается от чёрно-бе-
лого3,4,5.

Тестовый сигнал должен моделировать 
ситуацию, в которой оказывается злоумыш-
ленник при перехвате информации по каналу 
ПЭМИН. Рассмотрим некоторые особенности, 
возникающие при таком перехвате. Чтобы ка-
бель излучал, в нём должен протекать пере-
менный ток. Это значит, что злоумышленник 
будет наблюдать сигнал в эфире только тогда,  
когда в кабеле меняется уровень напряже-
ния, т.е. когда в изображении возникает цве-
товой переход. В связи с этим, а также c тем, 



6 ВЕСТНИК УрФО. БЕЗОПАСНОСТЬ В ИНФОРМАЦИОННОЙ СФЕРЕ № 4(22) / 2016

что через ПЭМИН неразличимы цветовые 
компоненты, перехват, в первую очередь, 
рассчитан на двухцветные изображения (чёр-
ный текст на белом фоне – наиболее распро-
странённый вид такого изображения)1. Пере-
хваченное изображение, в этом случае, со-
держит контуры исходного.

Тогда качество распознавания изображе-
ния можно определять по точности определе-
ния границ цветовых переходов на изображе-
нии. Очевидно, что, благодаря построчной раз-
вёртке, имеют значение только горизонталь-
ные переходы, поэтому, тестовый сигнал может 
представлять собой чередование вертикаль-
ных полос двух цветов. Для такого сигнала мож-
но определить несколько параметров:

•  Ширина полосы в пикселях;
•  Разность яркости соседних полос;
•  Сглаженность перехода в пикселях.
Описанный тестовый сигнал реализован 

в программе «ПЭМИН тест-сигнал». Интер-
фейс программы представлен на рис. 1.

Раздел «Экран» определяет монитор, на 
котором следует отобразить тестовый сиг-
нал. Раздел «Параметры отрисовки» опреде-
ляет параметры тестового сигнала. Раздел 
«Частотные характеристики» является вспо-
могательным: он позволяет рассчитать часто-
ту цветовых переходов заданного тестового 
сигнала по известной частоте пикселизации. 
Кнопка «Калькулятор таймингов» вызывает 
окно, эквивалентное программе «Калькуля-
тор таймингов VESA» (см. выше), в котором 
параметры видеорежима установлены в со-
ответствии с выбранным в разделе «Экран» 
монитором. Частота пикселизации, рассчи-
танная калькулятором таймингов, автомати-
чески установится в разделе «Частотные ха-
рактеристики».

Порядок и особенности выполнения из-
мерений зависят от применяемого оборудо-

вания, поэтому эту задачу имеет смысл отде-
лить от остальной части оценки. В рамках 
этой работы планировалось использовать 
спектроанализатор Rohde & Schwarz FS300. 
Он поддерживает удалённое управление с 
компьютера. Порядок удалённой работы со 
спектроанализатором описан в руководствах 
к нему 9,10.

Инструмент для выполнения измерений 
был реализован в виде программы «Измери-
тель: R&S серии FS3xx». Интерфейс програм-
мы представлен на рис. 2.

Во время тестирования измерителя, вы-
яснилось, что достижимой частоты дискрети-
зации спектроанализатора Rohde & Schwarz 
FS300 недостаточно для проведения тестов, 
т.к. фактически теряются практически все го-
ризонтальные составляющие. Например, на 
рис. 3 изображён тестовый сигнал, и соответ-
ствующее ему перехваченное изображение. 
Как можно видеть, горизонтальные переходы 
в пределах строки практически отсутствуют.

Чтобы таких проблем не возникало, при 
выборе измерителя следует руководство-
ваться следующим правилом: если сигнал 
имеет частоту пикселизации , и планирует-
ся оценивать распознаваемость объектов, с 
горизонтальными размерами не менее w 
пикселей (ширина полосы в тестовом сигнале 
из раздела 3.2 не менее w), минимальная ча-
стота дискретизации прибора вычисляется 
по следующей формуле:

	 	
(1)

В данной работе, доступа к измерителю с 
необходимыми характеристиками получить 
не удалось, поэтому дальнейшую разработку 
придётся продолжать без проведения тестов. 
Наиболее простой и, возможно, эффектив-
ный способ выделения кадра – это ручное 

Рис. 1. Интерфейс программы «ПЭМИН тест-сигнал»
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выделение оператором. Однако при обра-
ботке большого количества измерений такой 
метод создаёт большую нагрузку на челове-
ка. В этом разделе предпринята попытка 
предложить метод автоматического выделе-
ния кадра.

Зная параметры исследуемого монитора, 
параметры тестового сигнала и способ его 
образования, можно попытаться предсказать 
форму сигнала ПЭМИН. Для тестового сигна-
ла, описанного выше, ПЭМИН должен пред-
ставлять собой последовательность корот-
ких импульсов. Ниже дано описание правил 
определения положения этих импульсов.

Пусть определены следующие характери-
стики сигнала:  – период следования цве-
товых переходов тестового сигнала;  – пери-
од горизонтальной развёртки;  – про-
должительность горизонтальной «активной» 

Рис. 2. Интерфейс программы « Измеритель: R&S серии FS3xx»

Рис. 3. Пример тестового сигнала (слева) и соответствующее ему перехваченное изображение (справа).

области;  – время начала строкового «front 
porch» от начала строки;  – время начала 
строкового синхроимпульса от начала строки; 

 – время начала строкового «back porch» от 
начала строки;  – период вертикальной раз-
вёртки;  – продолжительность верти-
кальной «активной» области;  – время на-
чала вертикального «front porch» от начала ка-
дра;  – время начала вертикального син-
хроимпульса от начала кадра;  – время на-
чала вертикального «back porch» от начала ка-
дра;  – нечётная яркость;  – чётная яркость. 
Яркость последней полосы в строке  можно 
определить следующим образом: , если 

 – нечётное, , если  – 

чётное. Здесь […] – взятие целой части.
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Для некоторого момента времени t, время от начала кадра , время от начала строки  и 
время от последнего цветового перехода  определяются следующим образом:
	

	 	 (2)

Если задана ширина импульса , то  принадлежит импульсу образцового сигнала, 
если оно удовлетворяет следующему условию:

	 	 (3)

здесь:  – логическое «И»,  – логическое 
«ИЛИ». Используя условия из формулы (3), 
можно сгенерировать образцовый сигнал в 
любом временном диапазоне.

Так как продолжительность кадра  из-
вестна, необходимо только определить сме-
щение кадра в исследуемом сигнале. Для это-
го можно воспользоваться способом опреде-
ления смещения между похожими сигналами 
по максимуму функции корреляции [12]. По-
рядок операций следующий:

1) сгенерировать образцовый сигнал на 
временном диапазоне ;

2) на промежутке  рассчитать зна-
чения функции корреляции между исследуе-
мым и образцовым сигналами;

3) смещение принять равным положению 
максимума функции корреляции.

Как уже было указано выше, качество 
распознавания изображения можно опреде-
лять по точности определения границ цвето-

вых переходов на изображении. Можно вы-
делить два вида ошибок: потеря цветового 
перехода и обнаружение ложного цветового 
перехода. Соответственно, можно опреде-
лить две метрики информативности ПЭМИН: 
процент потерянных цветовых переходов и 
процент ложных цветовых переходов (отно-
сительно ожидаемого числа цветовых пере-
ходов). Ниже предложен способ вычисления 
этих метрик. Расчёт описанных метрик был 
реализован в программе «Оценка ПЭМИН».

Первое, что необходимо определить, это 
ожидаемое расположение цветовых перехо-
дов. Определим яркость последней полосы в 
строке . Для некоторого момента времени 
, в соответствии с формулой (2), определим 

время от начала кадра , время от начала 
строки  и время от последнего цветового 
перехода . Тогда  является ожидаемым 
положением цветового перехода, если оно 
удовлетворяет следующему условию:

	 	 (4)
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Используя условия из формулы (4), мож-
но сгенерировать массив ожидаемых распо-
ложений цветовых переходов в любом вре-
менном диапазоне. Следующее, что необхо-
димо определить – это расположение цвето-
вых переходов в исследуемом сигнале. Эта 
задача сводится к поиску и определению по-
ложения пиков. К сожалению, из-за наличия 
шумов, простой поиск точек локального мак-
симума может не дать нужного результата. В 
этой работе предлагается другой способ по-
иска пиков в сигнале:

1) Задать размер окна  (в секундах) и 
значение порога для углового коэффициента 

. На интуитивном уровне,  определяет 
ширину пика, а , определяет минималь-
ную скорость роста сигнала до точки пика и 
минимальную скорость падения сигнала по-
сле точки пика.

2) Для каждой точки сигнала  выделить 

два диапазона:  и .

3) Используя метод наименьших квадра-
тов [10], аппроксимировать оба диапазона ли-
нейной зависимостью. Обозначим получен-
ные угловые коэффициенты как , для диапа-

зона  и , для диапазона .

4) Рассматриваемая точка  будет считать-
ся точкой пика, если  и .

5) Если, согласно предыдущему правилу, 
к точке пика были отнесены несколько сосед-
них точек сигнала, то их следует заменить од-
ной, равной их среднему.

Порядок вычисления процента потерян-
ных цветовых переходов  и процента 
ложных цветовых переходов  можно 
определить следующим образом:

1) Задать пороговое значение , зада-
ющее максимально допустимое отклонение 
реального пика от его ожидаемого положе-
ния.

2) Создать счётчики числа ложных им-
пульсов  и числа потерянных импульсов 

. Установить их равными нулю.
3) Сгенерировать массив ожидаемых рас-

положений цветовых переходов (образцо-
вый массив) на промежутке времени, соот-

ветствующему исследуемому сигналу. Запи-
сать его длину в переменную .

4) Сгенерировать массив расположений 
цветовых переходов в исследуемом сигнале 
(исследуемый массив).

5) Создать вспомогательный массив.
6) Создать переменную для хранения те-

кущего положения в исследуемом массиве и 
установить её равной .

7) Для каждого значения в образцовом 
массиве выполнить следующие действия:

•  найти ближайший элемент в исследуе-
мом массиве;

•  рассчитать точность, как разницу меж-
ду значением образцового массива и значе-
нием ближайшего элемента исследуемого 
массива;

рассчитать смещение  в исследуемом 
массиве, как разницу между индексом най-
денного элемента исследуемого массива и  
текущим положением в исследуемом масси-
ве;

•  если , то увеличить  на 1, и, 
если последний элемент вспомогательного 
массива больше точности, установить его 
равным точности;

•  если , то добавить значение точно-
сти во вспомогательный массив;

•  если , увеличить  на  и до-
бавить значение точности во вспомогатель-
ный массив.

8) Для каждого элемента во вспомога-
тельном массиве, если значение элемента 
больше , увеличить счётчики  и  
на 1.

9) Рассчитать процент потерянных цвето-
вых переходов по следующей формуле: 

.

10) Рассчитать процент ложных цветовых 
переходов по следующей формуле: 

.

В ходе настоящей работы разработаны 
метрики информативности ПЭМИН аналого-
вого видеосигнала и составлена методика 
оценки защищённости монитора от утечки 
информации по каналу ПЭМИН и выполнена 
программная реализация полученной мето-
дику оценки защищённости.
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