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АВТОМАТИЗАЦИЯ ОЦЕНКИ 
ВРЕДОНОСНОСТИ СКРИПТОВ  
НА ОСНОВЕ БОЛЬШИХ  
ЯЗЫКОВЫХ МОДЕЛЕЙ  
ПРИ РАССЛЕДОВАНИИ 
КОМПЬЮТЕРНЫХ ИНЦИДЕНТОВ 

В статье рассматривается возможность автоматизации одного из самых тру-
доёмких этапов расследования компьютерных инцидентов — анализа скриптов на 
предмет вредоносности. Для этого нами разработан специализированный датасет, 
включающий 98 скриптов на языках Python, PowerShell и Bash, размеченных эксперта-
ми на «вредные» и «безвредные». На основе этого датасета проведено сравнительное 
исследование проприетарной модели gpt-4-turbo и открытой LLaMA-3.1-70B с исполь-
зованием подхода Chain-of-Thought (CoT) для повышения интерпретируемости выво-
дов. Эксперимент показал, что LLaMA-3.1-70B достигла 100% точности (F1=1,0), хотя 
такой результат, вероятно, связан с ограниченным составом датасета. Модель 
gpt-4-turbo продемонстрировала более умеренные, но реалистичные метрики 
(F1=0,72), однако с высоким числом ложноположительных срабатываний. Полученные 
данные подтверждают перспективность интеграции больших языковых моделей в 
процессы цифровой криминалистики, при этом подчёркивают критическую важ-
ность учёта контекста выполнения скриптов.

Ключевые слова: защита информации, кибербезопасность, большие языковые 
модели, анализ скриптов, расследование инцидентов, датасет, машинное обучение в 
кибербезопасности.
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INCIDENTS
This paper explores the automation of one of the most labor-intensive stages of computer 

incident investigation—the analysis of script maliciousness. To this end, we developed a 
specialized dataset comprising 98 expert-labeled scripts in Python, PowerShell, and Bash, 
categorized as 'malicious' or 'benign'. Using this dataset, a comparative study was conducted 
between the proprietary gpt-4-turbo model and the open-source LLaMA-3.1-70B, employing a 
Chain-of-Thought (CoT) approach to enhance the interpretability of the conclusions. The 
experiment showed that LLaMA-3.1-70B achieved 100% accuracy (F1=1.0), a result likely 
attributed to the limited composition of the dataset. The gpt-4-turbo model demonstrated 
more moderate yet realistic metrics (F1=0.72), but with a high number of false positives. The 
findings confirm the promise of integrating Large Language Models into digital forensics 
processes while highlighting the critical importance of considering script execution context.
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Введение. При расследовании компью-
терных инцидентов особое внима-ние уделя-
ется цифровым следам, оставленным злоу-
мышленниками. Среди них особенно ценны-
ми оказываются скрипты — последователь-
ности команд на языках Python, PowerShell 
или Bash, которые атакующие используют для 
автоматизации своих действий: от первона-
чального проникновения до перемещения 
по инфраструктуре и выполнения вредонос-
ных операций. Анализ таких скриптов позво-
ляет не только выявить факт компрометации, 
но и восстановить тактики, техники и проце-
дуры (TTPs), применённые злоумышленника-
ми, а также оценить потенциальный ущерб. 
Однако в условиях роста числа и сложности 
инцидентов ручной анализ становится всё 
менее жизнеспособным. Это объективно под-
талкивает к поиску решений на основе авто-
матизации — и здесь большие языковые мо-
дели (Large Language Models, LLM) выглядят 
многообещающе. Они способны не только 
классифицировать скрипты по степени вре-
доносности, но и выделять индикаторы ком-

прометации (IoC) и формировать аналитиче-
ские заключения для специалистов по кибер-
безопасности.

Эффективность применения LLM напря-
мую зависит от качества обу-чающих и тесто-
вых данных. В нашей работе мы предложили 
оригинальный подход к формированию дата-
сета, включающего как скрипты из реальных 
ин-цидентов, так и легитимные примеры, ис-
пользуемые в системном администри-рова-
нии, с последующей экспертной разметкой.

Важно отметить, что использование про-
приетарных моделей, таких как gpt-4-turbo 
или Claude 3, несмотря на их высокую точ-
ность, сопряжено с рисками утечки конфи-
денциальной информации, поскольку запро-
сы обрабатываются на стороне облачного 
провайдера. В задачах информационной без-
опасности предпочтение целесообразно от-
давать открытым LLM — таким как LLaMA [1], 
Mistral [2] и Qwen [3], — которые могут быть 
развёрнуты в изолированных средах и под-
держивают fine-tuning под специфические 
сценарии [4].
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На сегодняшний день применение LLM в 
кибербезопасности активно изучается, но ре-
зультаты остаются неоднозначными. Напри-
мер, GPT-4 показывает высокую эффектив-
ность в исправлении уязвимого кода, снижая 
их количество на 90% [5]. В работе [6] отмеча-
ется, что LLM успешно идентифицируют такие 
уязвимости, как SQL-инъекции и XSS, и дают 
рекомендации по их устранению. Интеграция 
LLM с формальными методами верификации 
позволяет устранить до 80% уязвимостей [7], 
хотя такой подход требует значительных вы-
числительных ресурсов. Вместе с тем суще-
ствуют и ограничения. Исследование [8] по-
казало низкую точность LLM при обнаруже-
нии сложных уязвимостей типа zero-day из-за 
недостатка контекста выполнения. Кроме 
того, даже при превосходстве GPT-4 над спе-
циализированными моделями, такими как 
CodeBERT [9], её использование ограничено в 
сценариях, где критична конфиденциаль-
ность.

Нами выделены три ключевых пробела в 
современных исследованиях. Во-первых, со-
храняется дефицит репрезентативных дата-
сетов, сочетающих вредоносные и легитим-
ные скрипты из реальных инцидентов. Во-
вторых, не-достаточно изучена эффектив-
ность открытых LLM, таких как LLaMA, в зада-
чах автоматизации расследований. В-третьих, 
практически не исследовано влияние контек-
ста выполнения на достоверность классифи-
кации скриптов.

Целью настоящей работы является экспе-
риментальная оценка достовер-ности боль-
ших языковых моделей в анализе скриптов и 
обоснование целесообразности их примене-
ния для автоматизации этапов расследова-
ния компьютерных инцидентов. В отличие от 
предыдущих работ, мы сосредоточились 
именно на скриптах (а не на произвольном 
коде), сравнили проприетарные и открытые 
модели, а также проанализировали влияние 
контекста выполнения — фактор, критически 
важный при анализе реальных инцидентов.

Описание датасета. Для проведения 
экспериментов нами был создан специализи-
рованный датасет, включающий 98 скриптов 
на языках Python, PowerShell и Bash. Каждый 
скрипт сохранён в виде отдельного текстово-
го файла и отражает реальные сценарии, с 
которыми сталкиваются специалисты при 
расследовании инцидентов. При формирова-
нии датасета мы руководствовались практи-
ческими потребностями анализа: в него вош-
ли как легитимные скрипты, используемые в 
повседневной работе системных админи-
страторов и DevOps-инженеров, так и приме-
ры, характерные для действий злоумышлен-
ников. Все скрипты были размечены экспер-
тами и распределены по двум категориям:

«Безвредные» — легитимные сценарии 
(например, резервное копирова-ние, развёр-
тывание приложений, мониторинг ресурсов);

«Вредные» — команды, направленные на 
компрометацию систем (сбор учётных дан-
ных, обход защиты, эксфильтрация информа-
ции).

По функциональному происхождению 
скрипты делятся на три группы:

DevOps-скрипты [10] — автоматизация 
CI/CD-процессов, управление контейнерами, 
развёртывание инфраструктуры;

Скрипты системного администрирования 
— настройка ОС, управление пользователя-
ми, диагностика;

Скрипты, используемые в атаках — при-
меры из реальных инцидентов, включая тех-
ники, описанные в MITRE ATT&CK.

Итоговое распределение представлено в 
Таблице 1.

Важно отметить одно ограничение: в те-
кущей версии датасета отсутству-ет контекст 
выполнения скриптов (окружение, права 
пользователя, сетевые ус-ловия). Это созна-
тельное упрощение, моделирующее началь-
ный этап расследования, когда аналитик име-
ет доступ только к самому коду.

Пример вредоносного скрипта на рисун-
ке 1 демонстрирует типичную цепочку дей-

Таблица 1
Распределение скриптов по категориям

№ п/п Категория Количество скриптов Процент от общего числа

1 Безвредный 58 59%

2 Вредный 40 41%
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ствий: взаимодействие с процессом LSASS, 
создание дампа памяти и его архивация для 
последующей передачи за пределы системы. 

Методика анализа скриптов. Для повы-
шения надёжности и интерпре-тируемости 
анализа мы применили метод Chain-of-
Thought (CoT) [11–13]. В отличие от прямой 
классификации, CoT заставляет модель «ду-
мать вслух»: сначала она подробно объясня-
ет, что делает каждая команда в скрипте, а за-
тем на основе этого анализа формирует вы-
вод о его вредоносности. Такой двухэтапный 
подход позволяет не только получить ответ, 
но и проследить логику рассуждений модели 
— что критически важно при расследовании 
инцидентов.

Для управления поведением модели был 
разработан системный промт [14–15], кото-
рый явно указывает, на какие признаки сле-
дует обращать внима-ние. В частности, промт 
направляет модель на выявление следующих 
характе-ристик:

попыток несанкционированного доступа 
к критическим системным фай-лам или про-
цессам (например, LSASS);

инициации сетевых соединений с подо-
зрительными или внешними адре-сами;

использования команд повышения при-
вилегий или обхода механизмов защиты;

действий, направленных на извлечение, 
шифрование или передачу кон-
фиденциальных данных.

Рис.1. Листинг вредоносного скрипта

Рис.2. Пример системного промта
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Пример такого промта приведён на ри-
сунке 2, а общая схема процесса — на рисун-
ке 3.

Ниже — реальный вывод модели при 
анализе вредоносного PowerShell-скрипта:

Основываясь на анализе команды 
PowerShell, я делаю вывод, что выполняемые 
действия, вероятно, являются злонамерен-
ными.

Вот почему:
1. Несанкционированный доступ к си-

стеме:
Команда взаимодействует с системными 

файлами и процессами, такими как подсисте-
ма безопасности Local Security Authority 
Subsystem Service (LSASS), которая является 
критическим системным процессом. Это 
предпола-гает, что команда пытается полу-
чить доступ к чувствительным системным ре-
сурсам.

2. Сбор дампа памяти:
Команда создаёт полный дамп памяти 

процесса LSASS, который может содержать 
чувствительную информацию, такую как па-
роли, ключи шифрова-ния или другие конфи-
денциальные данные. Это может быть ис-
пользовано для злонамеренных целей, таких 
как извлечение чувствительной информации 
или эксплуатация уязвимостей.

3. Экcфильтрация данных:
Команда сжимает дамп памяти в архив 

ZIP, который может быть использован для 
экcфильтрации данных из системы. Это явля-

ется распространённой техникой, используе-
мой атакующими для кражи чувствительной 
информации.

4. Уклончивое поведение:
Использование параметров -ErrorAction 

Ignore и -Force предполагает, что команда 
спроектирована для работы скрытно и избе-
гания обнаружения. Это является общей ха-
рактеристикой злонамеренного кода. Хотя 
цель команды может быть законной, напри-
мер, отладкой или устранением неисправно-
стей, способ её конструкции и выполняемые 
действия предполагают, что она может быть 
использована для злонамеренных целей. По-
этому я делаю вывод, что действия, выполня-
емые этой командой, вероятно, являются зло-
намеренными.

Этот пример наглядно демонстрирует, 
как модель корректно идентифи-цирует 
опасные операции с процессом LSASS и по-
следующую эксфильтрацию данных — даже 
без доступа к контексту выполнения.

Результаты. Мы провели сравнитель-
ную оценку двух больших языковых моде-
лей — gpt-4-turbo (версия от 2024-04-09) и 
LLaMA-3.1-70B — в задаче бинарной класси-
фикации скриптов. Выбор gpt-4-turbo обу-
словлен её признанным лидерством в 
reasoning [16–17] и code review [18–20], а 
LLaMA-3.1-70B — её открытой архитектурой, 
что критично для задач информационной 
безопасности. Результаты представлены в 
таблице 2.

Рис.3. Общая схема метода анализа скриптов

Таблица 2
Результаты

№ п/п Модель Точность F1-score FP FN

1 gpt-4-turbo 80.6% 0.72 16 2

2 LLaMA-3.1-70B 100% 1 0 0
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Модель gpt-4-turbo показала заметный 
дисбаланс в распознавании клас-сов: из 58 
безвредных скриптов она, верно, определи-
ла 56 (96,5%), но из 40 вредоносных — лишь 
24 (60%). При этом 16 ложноположительных 
срабатываний (FP) оказались связаны в ос-
новном с агрессивными, но легитимными 
DevOps-командами, например, kill -9. Это под-
тверждает гипотезу: без учёта контекста вы-
полнения даже передовые модели склонны 
интерпретировать стандартные администра-
тивные действия как угрозу.

В то же время LLaMA-3.1-70B продемон-
стрировала идеальные метрики: все 98 
скриптов были классифицированы верно. 
Хотя такой результат выглядит впечатляюще, 
мы считаем его потенциально завышенным. В 
реальных условиях редко удаётся достичь 
100% точности в задачах классификации, осо-
бенно при ограниченном размере датасета и 
отсутствии обфусцированного кода. Вероят-
но, модель «запомнила» паттерны из обучаю-
щей выборки или столкнулась с недостаточ-
ной вариативностью вредоносных примеров. 
Тем не менее, даже с учётом этих оговорок, 
эксперимент подтверждает: открытые LLM 
способны конкурировать с проприетарными 
аналогами в узкоспециализированных зада-
чах, при этом обеспечивая полный контроль 
над данными.

Заключение. Наши эксперименты пока-
зывают, что большие языковые модели дей-

ствительно могут стать полезным инструмен-
том при автоматизации анализа скриптов в 
ходе расследования компьютерных инциден-
тов. Модель LLaMA-3.1-70B продемонстриро-
вала идеальную точность (100%, F1=1,0), од-
нако мы считаем этот результат условным — 
он, скорее всего, объясняется ограниченным 
составом датасета: небольшой объём (98 
скриптов) и отсутствие обфусцированного 
кода не позволяют делать выводы о реаль-
ной применимости в сложных сценариях. Для 
валидации требуются тесты на расширенной 
и более разнообразной выборке. В то же вре-
мя gpt-4-turbo, несмотря на более скромные 
метрики (F1=0,72), показала более сбаланси-
рованное и реалистичное поведение. Высо-
кая доля ложноположительных срабатыва-
ний (FP=16) в основном связана с агрессив-
ными, но легитимными DevOps-командами. 
Это ярко иллюстрирует главный вывод нашей 
работы: без учёта контекста выполнения 
скрипта даже самые передовые модели будут 
ошибаться.

Перспективные направления дальней-
ших исследований включают разра-ботку да-
тасетов с обфусцированным кодом, интегра-
цию LLM с системами сбора контекста и соз-
дание гибридных методов анализа. Практи-
ческое внедрение может быть в разработке 
плагинов для SIEM-систем на основе LLM, в 
автоматизации генерации отчетов с рекомен-
дациями по реагированию.
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